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i. INTRODUCCION

Cualquier actividad cotidiana sobre la que tengamos que decidir, como buscar
el mejor colegio para los nifios o comprar un coche, requiere una fase previa de
recopilacion de datos, de comparacién de indicadores de calidad o eficiencia,
de analisis e interpretacion de dichos resultados y de comunicacion de los

mismos a las personas que les afectan.

Con este proceso natural en nuestra esfera personal, conseguimos como
resultado final reducir nuestra incertidumbre para la decision, la accion o la
omision. Buscamos responder a una serie de preguntas que necesitamos
resolver para tomar la decisibn mas adecuada, la de menor coste o la que mas

se aproxime a nuestras necesidades.

La disonancia entre las opciones se hace aun mayor cuando desde una
posicion de responsabilidad, estas decisiones tienen impacto publico o puede

que se tengan que justificar ante un juez.

La informacion, cuando se conforma como una de las piezas de un sistema
integrado, con un ciclo en el que intervienen diferentes actores y con un fin
determinado, se convierte en inteligencia. En el ambito de esta tesis, la
inteligencia se estudiara siempre vinculada al nivel del poder, del Ejecutivo de
los Estados o de organizaciones internacionales que tengan que ver con el
disefio, la implantacion y el control de politicas de seguridad relacionadas con

los derechos fundamentales de los ciudadanos.

Mediante una obligada revisidon historiografica de las relaciones de la
inteligencia con el poder, observamos cdmo entorno a esta se aglutinan mas
demandantes. Desde los primigenios jefes tribales, a lo largo de la historia ha
existido una vinculacién estable con los diferentes sistemas de gobierno. Esto
la aboca a de alguna forma abordar su mas que necesaria, obligada, relacion
con los organismos supraestatales que tienen capacidades sobre la
proteccion, el uso de la fuerza y el imperio de la ley y el orden. En esta relacion
«tabu», se replican en los sistemas mas complejos y participados de la
sociedad internacional, rasgos similares a los que se dan en los ambitos

estatales, a los que se recurre como modelo de referencia.
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La cultura popular sobre los servicios de inteligencia (SI) es de lo mas
variopinta, percibiéndose una tendencia generalizada a considerar a la
comunidad de inteligencia como una comunidad intrusiva en la privacidad
personal, vulnerando muchos derechos fundamentales de los ciudadanos de
diferentes paises. No debemos olvidar, que la respuesta ante situaciones de
riesgo y por supuesto la prevencion de las mismas, son responsabilidades
gubernamentales por encima de aquellas de los servicios de inteligencia. En el
escenario politico y bajo la lupa de la sociedad, segun resulte de la incomoda
actividad de los servicios de inteligencia cuando rara vez se conoce, se acaba

culpando a aquellos que se supone que todo lo saben.

La valia de estos servicios es siempre puesta en entredicho en Occidente
cuando sucede algun tipo de accion hostil, atentando contra derechos
humanos fundamentales. Los ciudadanos pueden preguntarse como ha pasado
esto o aquello, ¢ por qué no lo han evitado?, ;no lo sabia nadie?, ;qué hacen

los servicios de inteligencia?.

En ocasiones, la compartimentacion de la informacion, la desconfianza entre
los servicios y los errores en la valoracion de la amenaza hace que hechos
desgraciados sucedan sin que se hayan puesto los medios para evitarlo, tal y
como ha ocurrido desde los atentados del 11-S en Nueva York hasta los mas
recientes del 22-M en Bruselas. En la mayoria de las demas ocasiones, el
silencio del desconocimiento de la actividad es el mejor reconocimiento de su

labor.

Los lobos solitarios y las células durmientes de grupos terroristas, de muy dificil
deteccion por su «modus operandi» y con un uso extensivo de las tecnologias
modernas de proteccion de datos, constituyen en la actualidad una de las
mayores preocupaciones para los Estados. En el equilibrio 6ptimo que se trata
de buscar entre seguridad y libertad, los paises democraticos que tienen
servicios de inteligencia auditados y bajo control legal, se plantean cuando es
necesario inclinarse ligeramente a favor de un lado de la balanza, aunque sea

temporalmente.

Si favorecemos las garantias legales en preservacion de los derechos

fundamentales como, por ejemplo, la privacidad, hay que «asumir» también la
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dificultad afadida para la comunidad de inteligencia de resolver asuntos
potencialmente muy peligrosos. El pelear contra un gigante armado, teniendo
nosotros los ojos tapados y una mano a la espalda, a veces acaba por
imposibilitar del todo el trabajo, y por tanto en la minusvaloracion de las
consecuencias potenciales de esa eleccion se estan primando, se quiera o no,
unos derechos fundamentales sobre otros, tales como la seguridad de las

personas, o incluso la vida. Se trata, ineludiblemente, de tomar decisiones.

De la confianza que exista entre los distintos poderes, la que el Ejecutivo tenga
en la capacidad de sus servicios de inteligencia y el estado «percibido» de la
amenaza, resulta una curiosa formula que poco tiene de cientifica en tanto en

cuanto al céctel de ingredientes, con un resultado impredecible.

Hay que elegir. Hay que tomar decisiones para cumplir con todas y cada una
de las responsabilidades que se le atribuyen a un Gobierno o a un organismo,
entre las que como no, esta la seguridad de los suyos. Con esto, lo que
pretendemos transmitir es el sentimiento de que, en cierta manera, todos
tenemos una parte de responsabilidad sobre la percepcién de seguridad que
tiene la comunidad a la que pertenecemos, e influimos en esta especialmente
mediante la expresion de nuestras opiniones en los incontables formatos

tradicionales y modernos de expresar las mismas.

En el desarrollo de mi carrera profesional, he vivido muchas situaciones en las
que hay que tomar decisiones en muy poco tiempo, evaluando la informacién
que haya disponible o las consecuencias derivadas de la ausencia de la
misma. Cuando comencé mi andadura profesional, vi por primera vez un cartel
en un tablon que me llamé la atencion sobre todos los demas, coloridos y
espectaculares. Solo en negro y gris: El piloto que err6. Eso bastaba para
reflejar a un piloto que se dirigia, casco en mano, a su avion. Me impacté en
ese entonces igual que lo haria ahora, entendiendo demasiado pronto lo que
significaba. Recuerdo el sentir del texto a pie juntillas: cada acciéon que
ejecutamos en nuestra vida, en cada decision que tomamos, todos los que
formamos parte del circulo de una persona, social, laboral o familiar le influimos

con nuestras historias, con el intercambio de experiencias, con la risa y con las
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preocupaciones, con las conjeturas... y por tanto, somos parte de las

decisiones que esta persona toma.

Sin menoscabar la importancia del papel que juegue el siempre imprevisible
factor suerte, rara vez una decision critica es resultado del capricho, aun
menos cuando el tiempo es un factor en el que en algunos circulos
profesionales, del que la praxis legal no esta exenta, puede ir literalmente la
vida. La regulacion dispone sobre el tablero de juego los limites del mismo, y
cuando son tenidos en cuenta por al menos algun participante, le condiciona

Sus opciones.

Para que una persona logre justificar ante uno de sus ambitos mas inmediatos
de responsabilidad de proteccion, su familia, el porqué en su casa quiere tener
puerta (privacidad), pero no cerradura (seguridad), probablemente necesitara
una ingente cantidad de informacién, antecedentes, analisis y experiencias que
le permitan explicar por qué elige tal opcion (ausencia de cerradura). El
contexto comunitario de esa casa, esa familia, y de los riesgos y amenazas que

existen en su entorno, a buen seguro seran tenidos en cuenta.

En nuestra polifacética sociedad global no todo es bueno. Los avances
tecnolégicos no paran de sorprendernos: con un programa informatico y la
intencion decidida de hacerlo, un experto puede comprobar y reprogramar el
marcapasos de un paciente que se encuentra de viaje en la otra parte del
mundo, en tiempo real. También, con esa misma tecnologia, se le puede
provocar una parada cardiaca intencionada desde la otra parte del mundo y de
forma anénima'. Los riesgos y amenazas también son transnacionales y a

veces, también tratan de ser anénimas.

Los servicios de inteligencia son una herramienta fundamental para el ejercicio

de la responsabilidad estatal de proteger a sus ciudadanos. Su control y

TWADHWA, T. (2012) Yes, You Can Hack a Pacemaker (And Other Medical Devicess
Too), en http://www.forbes.com/sites/singularity/2012/12/06/yes-you-can-hack-a-
pacemaker-and-other-medical-devices-too/, STORM, D. (2012) Pacemaker hacker
says worm could possibly commit mass murder, en
http://blogs.computerworld.com/cybercrime-and-hacking/21163/pacemaker-hacker-
says-worm-could-possibly-commit-mass-murder [Consultas: 15 noviembre 2013]
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regulacion deben definirse con las mayores garantias para el Estado de
derecho y también, para que sean operativos, utiles al fin y al cabo, necesitan
ser capaces de adaptarse a situaciones concretas, justificadas, debidamente
autorizadas y con caracter temporal, volviendo a la situacion normalizada lo

antes posible.

En cierto modo, deben intentar mimetizarse con la forma de actuar de la
amenaza en tiempo real para conseguir uno de sus objetivos: proporcionar su
producto, el que necesita el Ejecutivo o el nivel directivo para tomar decisiones
con el minimo desfase, mejorando el tiempo de reaccién. Esta tarea es aun
mas compleja, cuando el objetivo es que las acciones no sean reactivas, sino
preventivas, amparandose en la intencionalidad de un hecho o
comportamiento, no en la comisién de un delito, campo de actuacion de las

fuerzas y cuerpos de seguridad.

Si hacemos un paralelismo con las fuerzas y cuerpos de seguridad, sus
miembros tienen reconocida la figura de agente de la autoridad en el
desempefio de sus funciones; no son ciudadanos normales, su palabra y sus
acciones tienen pesos diferentes ante la ley. Los miembros de los servicios de
inteligencia (Sl), en el caso concreto de Espafia, también trabajan para la
proteccion de los ciudadanos y del Estado. El secreto con el que trabajan y que
rodea su identidad es una capa de proteccién similar a aquella que inviste a los
agentes de la autoridad. Evidentemente, los vacios legales tienden a rellenarse
mediante una evolucién legislativa que siempre va desfasada con respecto a
situaciones y a los avances tecnoldgicos aplicados cada vez con mayor
frecuencia, como recurso de eficacia y eficiencia por los servicios de

inteligencia.

¢ Hasta qué punto es ilegal el uso de métodos que no tienen impacto sobre la
vida de los ciudadanos (al menos perceptible por los mismos), cuando éstos no
estan regulados? Los servicios de inteligencia no son una empresa, aunque
haya empresas que se dediquen a vender productos de «inteligencia». Estos
casos, son igualmente aplicables a cualquier otro tipo de entidad, bajo una
perspectiva empresarial que busca un beneficio econdmico de campos sin

explotar y especialmente, sin regular. La gran diferencia de las empresas con
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los servicios de inteligencia es que el beneficio que se busca no es otro que la

seguridad de los ciudadanos.

En este estudio mostraremos que los debates que afectan a la inteligencia son
transnacionales, y que en ese mismo ambito en el que se configuran los
desafios a los sistemas de convivencia de las comunidades, subordinadas a
modelos de proteccion con los que se identifican, se debe encontrar una nueva

manera de resolver los retos.

Cuando nos planteamos por qué sufren las personas, es dificil llegar a
conclusiones evidentes y universales, pero caben pocas dudas de que la mano
del hombre y la naturaleza son los actores principales. Respecto de esta ultima
aun incontrolable, existen opciones mitigatorias de su impacto, entre las que se
encuentra la resiliencia, pero lo inexplicable en el fondo, sigue siendo el porqué
los humanos somos tan ineficaces combatiendo el sufrimiento, aun cuando

somos participes de su génesis.

El desarrollo del trabajo de investigacion se divide en cinco capitulos
principales que trataran de responder a las cuestiones formuladas, proponiendo
como consecuencia légica una nueva tesis de inteligencia que se configura en
sistema entorno a una metodologia: la de Inteligencia Basada en Efectos para

la Seguridad Humana.

En el primer capitulo abordamos una investigacion historica que recorre como
la humanidad ha utilizado siempre la inteligencia como herramienta del poder y
elemento de influencia, y también en ese uso como catalizador de reacciones,
como esta ha evolucionado hacia un cambio de paradigma forzada por el
entorno y las circunstancias. Avanzaremos por las diferentes acepciones de la
inteligencia, proponiendo una definicion operacional de la misma, asi como los
rasgos fundamentales que la caracterizan, su tipologia y como se relaciona con

el entorno.

Con el capitulo segundo, aislamos a las Naciones Unidas sobre una «placa de
Petri» para observar como el cultivo de la inteligencia le afecta mediante el

analisis de su estructura en primer lugar, para mas tarde observar cémo la
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percepcion publica de su actividad y el marco legal internacional condicionan el
reconocimiento de la inteligencia en su seno y de como puede ser empleada,
en especial estudiando los efectos de su ausencia en la vinculacion histérica
que mantienen. Finalmente, se analizan cuales son las capacidades de
produccion de lo que en este momento la ONU considera informacion, pero que

son fuente potencial de inteligencia.

En el capitulo tercero, realizamos un analisis del entorno normativo al que
hemos aludido para estudiar como se mantiene el equilibrio legal entre la
capacidad de respuesta en adaptacion a las amenazas, el uso del secreto
como modus operandi clasico de los servicios de inteligencia y su proteccion y
relacion con las libertades civiles. Estudiamos como se articulan en nuestro
entorno de referencia los diferentes mecanismos dispuestos para controlar
democraticamente la actividad de inteligencia y también cuales son las
posiciones adoptadas por diferentes naciones acerca del potencial hostil de sus
divisas y qué herramientas contribuyen a potenciar o defenderse de ese

aspecto ofensivo.

El capitulo cuarto dedica su primer tercio a estudiar el estado de la gobernanza
en Africa, continente seleccionado por sus singulares caracteristicas histéricas,
por su diversidad cultural y étnica, por los desastres humanitarios que ha vivido
y sigue viviendo. También, por ser el territorio en el que los pulsos de poder del
«primer mundo» impactan seriamente en el desarrollo de las comunidades y la
estabilidad de Gobiernos que estan al filo de caer al caos o afianzarse para una
larga recuperacion. Analizamos como entienden los africanos la gobernanza y
nos asomamos al concepto de «fragilidad estatal» para ver que apoyados por
todos, son los propios africanos los que deben liderar activamente los hechos
que acompanen su reclamacion a una vida mejor. A continuacion,
apoyandonos en documentos marco en distintos ambitos, trataremos de inferir
exclusivamente a los efectos de este estudio, dadas las limitaciones
metodoldgicas de los propios documentos anteriores, cuales son los riesgos y
amenazas que con caracter general podrian servir para disefiar una agencia de

inteligencia de las Naciones Unidas.
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Siguiendo en este capitulo, adoptamos un analisis comparativo a medio plazo
(aproximadamente ocho afios) y en una esforzada homogenizacion a valores
comunes de los documentos marco anteriores, preparamos el sefialamiento de
riesgos para la reduccién de incertidumbres. Encontramos en el Sahel, dentro
del contexto africano de este capitulo, el escenario mas apropiado en el que
validar la hipétesis que establece cuales son, de manera general, los riesgos
mas probables que se puedan dar. Mediante la obtencién de indicadores
asociados a los riesgos identificados, comprobamos cual es su incidencia en
los distintos paises del Sahel, y si se dan tal y como la hipotesis predice,
podremos validarla. Logramos asi identificar el material de cimentacion sobre el

que podria asentarse un sistema de inteligencia propio de la Organizacion.

En el quinto capitulo, consideramos las «otras amenazas» que afectan a la
hoja de ruta para lograr, si se quisiera, una Agencia propia de la ONU: las
realidades sobre las capacidades y limitaciones de las naciones para la
asignacion de recursos, el impacto de la corrupcién y el crimen organizado al
entorno de las operaciones de paz, como la inteligencia debe considerar el
entorno y el medioambiente, y también el complejo ambito de la cooperacion y
comparticion a distintos niveles. Ofrecemos una perspectiva sobre las ONG en
su participacion en misiones y el estado de salud del vinculo
inteligencia-misiones de paz mas reciente. Proponemos mas tarde, un marco
general para el disefio de una agencia de inteligencia propia de las Naciones

Unidas, su organizacion y funcionamiento.

Cerrando este quinto capitulo, nos sumergimos en la metodologia de
Inteligencia Basada en Efectos (EBINT, Effects Based Intelligence) mediante

un analisis de los sub-métodos en los que se basa el desarrollo de esta.

Finalmente, establecemos las conclusiones del trabajo, con la esperanza de

gue puedan dar paso a lineas de investigacién futuras sobre este asunto.

Como muchas otras cosas que pasan en la vida, tuve la inmensa suerte, suerte
«activa» diria yo, cuando tras finalizar un Master en Seguridad y con el deseo
de continuar hacia el doctorado, crucé mi desorientada ruta académica con la
de uno de mis directores del trabajo, el Dr. Juan Pablo Fernandez Pereira. Tras

varias entrevistas y sin lograr aun dar crédito a porqué confié en el proyecto
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ambiguo que le planteaba, cual es mi alegria cuando junto con el Dr. Manuel

Ballbé, me permiten arrancar este proyecto.

El excepcional colchén de calidad académica que me han ofrecido ambos, ha
permitido que fuera sin temores al choque cognitivo que me planteaban sus
desafios, impactos que lograba salvar gracias a sus esfuerzos de reconduccién
permanente que me han permitido ahorrar energias sin quedar a la deriva. Es
de justicia completar este rasgo académico con el rasgo humano de ambos,
afable, empatico y vigorizante. Ha sido un privilegio contar con su guia y
maestria. A ambos, mi gratitud y amistad. También agradecer a la Dra. Roser
Martinez Quirante, quien me ha apoyado con firme sutileza, enriqueciendo el

trabajo tras la lectura de los sucesivos borradores.

Muchos amigos y compafieros, han sido fuente de estimulo, consejo y animo.
En especial, aquellos que me recuerdan permanente lo que significa de verdad
trabajar, con todas las consecuencias, por la seguridad de los demas: Angel y
Alex. A otros tantos también mi agradecimiento, carifio y profundo orgullo de

haber sido agraciado en algun momento con su amistad.

Mi familia, con Claudia y Pedro en la cabeza, son el espejo en el que quisiera
lograr ver el camino de los mios, donde el amor incondicional, la educacién y la

motivacién, son los mejores legados.

Finalmente, quiero dar las mas especiales gracias a Milvia y Nadia, quienes
son impulso, aliento y brujula de mi vida y sin las que nada tendria sentido. Por

su paciencia y comprension cuando no pude compartir nuestro tiempo.
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i. HIPOTESIS Y OBJETIVO DEL TRABAJO DE
INVESTIGACION

El cambio de paradigma al que se ha visto abocada la inteligencia es una
adaptacion a la plasticidad de las amenazas evolutivas, en su necesidad de

servir para la toma de decision.

En un ejercicio de ingenieria reversa, vemos como los poderes depositados en
manos de la sociedad civil, de las comunidades y del propio Estado, son
incapaces de desarrollar mecanismos de respuesta al entorno de amenazas
globales, ascendiendo en su invocacion de proteccion hacia entidades

supraestatales.

La cuestidn es ahora si este cambio de paradigma va acompafiado de la
provision de los recursos necesarios a este superente al que se le exige la
responsabilidad de protegerles, o si son escasos o ineficaces debido a la falta
de esfuerzos sinérgicos, a una percepcion diferida de las amenazas y en

especial, a errores de direccion.

Nuestra hipotesis es que los recursos no solo no son suficientes, sino que
necesitan una evolucion hacia mecanismos mas resolutivos, mas econémicos y
que generen menor friccion entre los responsables de asignarlos, por lo que
establecemos que se necesita una nueva metodologia integral que coordine
todas las capacidades de respuesta disponibles para actuar sobre amenazas

complejas.

El objetivo de este trabajo de investigacion es el disefio de un tipo de
inteligencia, una inteligencia para la Seguridad Humana, que innova la tesis
clasica de inteligencia mediante el empleo de una metodologia que permita
justificar su implementacién en el que hoy en dia, aun cuestionado, es el unico
actor global con reconocimiento formal, como es la Organizacion de las
Naciones Unidas en su principio global de Seguridad Humana. Esta
metodologia consiste en el «disefio de efectos» a través de la inteligencia, para
esencialmente «modular», en una horquilla de variables en constante
evaluacion autocritica, el comportamiento de sistemas sociales, de gobierno,
de personas... hacia un aumento creible de la capacidad de contribuir a mejorar
la condicion humana.
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Esta metodologia nace de la fusion, adaptacion e interpretacidon de otras que ya
funcionan en diferentes organizaciones, en donde tienen una mision diferente y

una vision mas limitada.

Ademas, con las adaptaciones organicas necesarias, es una metodologia
exportable y adaptable a otros sistemas con responsabilidad de proteccion, si
bien mientras menos estratégico sea el nivel, mas se diluira hacia una de las

submetodologias que originalmente la conforman.

En el trabajo también se considera que el «cuerpo» que daria el soporte mas
eficaz para la ejecucion de esta Inteligencia Basada en Efectos seria una
agencia de inteligencia de Seguridad Humana propia de las Naciones Unidas,
con rasgos diferenciales de las convencionales, constituyéndose como un
organismo que permitiria el desarrollo de los objetivos fundamentales de
prevencion y reaccion como nucleo de apoyo a la decision y la capacidad de
Soft Global Law Enforcement de Seguridad Humana, como contribuidores

privilegiados a la cumplimentacion de la mision fundacional de la ONU.
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i. METODOLOGIA

El trabajo de investigacion se ha desarrollado siguiendo un enfoque
multidisciplinar, en el que a través de la aplicacibn de una perspectiva
metodoldgica pluralista nos enfrentamos a la resolucién de la hipétesis
planteada: la necesidad de una metodologia holistica de respuesta a amenazas

complejas e integradas.

El analisis ha exigido grandes esfuerzos por la ausencia de estudios que
empleen una perspectiva integral sobre la utilidad de los recursos a disposicion
de la ONU. Mas alla de este hecho, en general sobre el asunto de inteligencia y
mas particularmente sobre inteligencia en la ONU, no existe demasiada

bibliografia en fuentes abiertas, es decir, de uso publico.

Conscientes de estas limitaciones, se han realizado entrevistas informales con
diversos representantes de Naciones Unidas, entre ellos y por su importancia,
con el representante especial del secretario general Said Djinnit de la Oficina
de la ONU para Africa Occidental (UNOWA) en su visita a Casa Africa, Las
Palmas de Gran Canaria, en abril del 2013, y con Abou Moussa, representante
especial del secretario general para Centro Africa (UNOCA) en Libreville,
Gabdn, en abril del 2014. También se han realizado entrevistas a personal del
Centro de Satélites de la Unién Europea (EUSatCen), centro componente de la
comunidad de inteligencia de la Union Europea, y a otros miembros de diversas

organizaciones nacionales y extranjeras cuya cita se omite a peticion propia.

En nuestro planeamiento para el disefio de esta metodologia de inteligencia
para la Seguridad Humana, necesitamos resolver dos cuestiones previas
fundamentales:

o Si es posible llegar a la identificacion de cuales son los motivos que
podrian justificar una capacidad de inteligencia formal en la ONU, vy
caso de estar justificada, si es necesaria.

o Satisfecho lo anterior, en base a qué riesgos y amenazas se
plantearia la capacidad en cuestion, y cual seria su organizacién y

funcionamiento.
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Para responder a la primera cuestion, nos hemos planteado obtener de partida,
una perspectiva sobre el estado de la inteligencia desde un prisma occidental,
ya que no entendemos que la alteza de miras necesaria para ambicionar

cumplir el mandato de la ONU pueda inspirarse en sistemas no democraticos.

Ademas, de manera instrumental, es el modelo de gobernanza donde
encontramos un mayor campo de investigacion, tanto por la calidad como la

cantidad de referencias documentales.

En este campo hemos necesitado desarrollar una exhaustiva investigacion

histérica y analisis documental a través de los cuatro primeros capitulos.

Avanzado el cuarto capitulo, necesitamos derivar hacia un estudio de caso en
el que deseamos obtener un conocimiento profundo de un numero de variables
limitadas que nos permitan generalizar, siempre con las restricciones
establecidas respecto de la seleccidon de muestra, para lograr comprender las

relaciones entre estas variables.

Mediante la descripcidn solida de un numero determinado de casos en diversas
dimensiones, que analizamos partiendo de un amplio numero de
caracteristicas, seleccionamos casos paradigmaticos, explorando la diversidad
en procesos y secuencias temporales®. Con este estudio de caso, logramos
validar mediante indicadores, una hipotesis general sobre qué riesgos debe

considerar nuestra metodologia.

Finalizamos en el quinto capitulo, con un regreso al analisis documental para
estudiar el entorno que mas impactaria a la inteligencia, en concepto superior
de la metodologia, en operaciones de paz. La usamos también para explicar
las submetodologias en las que nos hemos apoyado para disefar la nuestra,
aunque en sus ambitos particulares sean metodologias propias de pleno

derecho.

3 DELLA PORTA, D.(2008) "Analisis comparativo: La investigacion basada en casos frente a la
investigacién basada en variables", Cap.Xl, en Enfoques y metodologias de las ciencias
sociales, Una perspectiva Pluralista. Akal, Madrid, 2013, pp. 221-222
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CAPITULO |: APROXIMACION A LA INTELIGENCIA MODERNA

«Todos los hombres, tienen por naturaleza, el deseo de saber»

Avristételes, Metafisica.

En este capitulo veremos que el servicio de la inteligencia a la historia de las
relaciones de poder entre las personas es tan antiguo como la toma de

decisiones que se plantean a los poseedores del poder, a los decisores.

Nacida del conflicto, la inteligencia siempre se ha considerado como una
herramienta que proporciona ventaja en la decisién y es tanto mas eficaz

cuanto menos variables intervengan en la toma de decision del adversario.

Como precursora del conocimiento tiene un valor fundamental; como
herramienta de predictibilidad desempefia un papel igual de importante pero

mas comprometido, ya que en ella es dificil encontrar certezas.

Es tanto escudo como lanza, invariablemente ligada a las posiciones ofensivas

y defensivas de las politicas del poder y a los conceptos de riesgo y amenaza.

La evolucion de las amenazas en la historia moderna, la descentralizacion de
los elementos del poder y, la legitimidad de los Estados de ejercer la fuerza, se
imbrican con la exigencia por la sociedad de ser objeto de su proteccion.
Debemos detenernos aqui para destacar un hecho que nos resulta de capital

importancia: la inteligencia, al igual que las armas, son solo una herramienta.

Con las armas como elemento conductor, Roser Martinez Quirante recaba
diversos aspectos de la relacién de estas con el Estado cuando resalta que
«una de las variables capitales que definen la existencia de un Estado es el
estudio de si las armas pertenecen al individuo o han sido atribuidas a una
organizacion administrativa como fuerza militar. Lo que se denomina el format
militar va a ser diferente en cada territorio y va a conformar y a condicionar
posteriormente el poder politico correspondiente»*. Sigue Roser Martinez con

que «el concepto clasico de Estado, segun Max Weber, se define como "la

4 Finer, S.(1996) "La formazione dello stato e della nazione in Europa: la funzione del
'militarie™, en Tilly, C. La Formazione degli stati nazionali ne’llEuropa occidentale, |l Mulino,
Bologna pp.79 y ss y 94 y ss, c.p.. MARTINEZ QUIRANTE, R.(2002) Armas: ¢Libertad
americana o prevencion europea?. Editorial Ariel S.A., Barcelona, p.32.
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asociacion humana que consigue el monopolio del uso legitimo de la fuerza
fisica en el ambito de un territorio dado". Sin embargo, aceptando que ahi
pueda estar el origen del Estado, en realidad éste no se consolida hasta que tal
asociacion humana se encuadra en una estructura administrativa compuesta
por funcionarios, profesionales, expertos y permanentes con el monopolio de la
posesion y del uso de las armas, Ahi surge el paradigma de Estado weberiano

que es el Estado Administrativo»®.

Si consideramos que el objetivo contra el que se dirige un arma, es decir, la
eleccion racional del empleo del arma por parte del Estado, es un sistema
(simple o complejo) sobre el que se pretende conseguir un efecto, concluimos
apoyandonos en el razonamiento de Roser Martinez, que la inteligencia
entonces constituye un fundamento intrinseco del concepto mismo de Estado.
Veremos no obstante, que a diferencia de la «herramienta» arma que bien
puede disponerse para un empleo defensivo, la «herramienta» inteligencia lleva
en su cbdigo genético la defensa, ya que anticipa por mimesis aquello que

siendo o no vulnerable, puede ser objetivo del sistema adversario.

En el paradigma de Estado weberiano también podriamos observar que para
que la inteligencia contenga el sentido esencial de representar escudo y lanza
de una sociedad, también requiere de ese entramado administrativo que le
permita pasar de la conceptualizacién a la accion en busca de un efecto
concreto. Destacamos en este punto que nuestro empleo del concepto
inteligencia en el trabajo estd ligado al Estado como aglutinador de la

soberania del pueblo, es decir, de la soberania de las personas.

El pasado siglo vivié una aceleracion en la frecuencia de eventos amenazantes
de la mano de un potencial cada vez mayor de hacer dafno, a los que
contribuy6é singularmente el aumento de las capacidades tecnoldgicas. En
estos dos ultimos siglos se han desdibujado numerosas fronteras impactadas
por conflictos bélicos y efectos globales, cobrando especial relevancia la
incapacidad de los Estados para enfrentarse de manera individual a amenazas

que se transforman, se adaptan a las circunstancias y fluyen globalmente.

5 Ibid.
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El requisito exigido a la inteligencia como una de las herramientas de
capacitacién, optimizacion y potenciacion de los aparatos de seguridad de los
Estados, ha sido que se adapte, tratando de mimetizarse en lo posible con los
nuevos ciclos de vida de las amenazas. De igual manera que los Estados han
perdido su rasgo diferenciador como proveedor de seguridad unico, la
inteligencia también se desvincula en exclusividad de este, participada de

numerosos actores externos al Estado.

Estas circunstancias han forzado un cambio de paradigma de inteligencia tanto
por necesidad de satisfacer las demandas sociales como por su propia
supervivencia como herramienta. Desde nuestra perspectiva, la inteligencia
siempre la estudiaremos como elemento de Estado, si queremos desgajarla de
la carne propia, como herramienta para la accion del Estado. Dirigida por el
Estado y para servir al Estado, es decir, a sus ciudadanos y la sociedad que lo
conforma. Sus aciertos se diluyen y se perciben como naturales, como lo que
se espera de ella. Con sus errores no suele pasar lo mismo, pero sus errores
son, igualmente, errores de Estado. Perdida la exclusividad de la inteligencia, el
Estado debe saber adoptar los beneficios de la emergente comunidad de

inteligencia.

Extendemos también esta abstraccion a las entidades en las que las
sociedades de los Estados han reconocido, pero no entregado formalmente,
capacidades inherentes a la responsabilidad de protegerlas y de desarrollarlas,
por tanto depositandolas en organizaciones de caracter supranacional cuando
las sociedades tienen vinculos, valores y conceptos homogéneos, al menos

tedricamente, respecto de aspectos fundamentales.

La inteligencia es, ademas de herramienta, un producto resultante de procesos
dirigidos e integrados, un concepto de definicion diversa en el que la
caracteristica de secreto va indisolublemente unida. Esto es necesariamente
asi, si bien ese velo de secreto ni tiene por qué ser permanente, ni tiene que
ser siempre secreto desde una perspectiva legal del quebrantamiento de las
leyes dispuestas para su proteccion. Su esencia es secreta porque su
conocimiento no es discrecional ya que le privaria en parte de su rango y

libertad de accion, dentro de un marco legal establecido.
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Existen diferentes clasificaciones y tipos de inteligencia, afectados por
numerosos factores. El rasgo distinguido mas interesante de estos tipos y
factores son los relacionados con el comportamiento humano, ya que en
esencia el poder se ejerce sobre las personas y no sobre las cosas, con un fin

determinado sobre su esfera de influencia.

Asimismo, se pretende traspasar las esferas ajenas para que tiendan hacia el
poder legitimo (para el que lo ejerce), para que no se opongan a su influencia,
0 para que esta nueva area de influencia extendida favorezca su dispersion
sobre otras esferas contiguas. Es decir, para «modificar» el comportamiento de
los sistemas humanos. Y esas modificaciones solo se consiguen alcanzando

efectos sinérgicos.

METODOLOGIA EBINT PARA LA ONU

CAP. 1: APROXIMACION A LA INTELIGENCIA MODERNA

MARCO HISTORICO
Guerra Fria

HITOS | Politicas de Inteligencia
1. EVOLUCION |
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Fig. 1-1 Mapa sinéptico Cap. 1 8

6 Elaboracion propia.
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1 EVOLUCION DE LA INTELIGENCIA

1.1 MARCO HISTORICO

Para los nedfitos en este terreno, la confusion entre inteligencia y espionaje
esta en parte, muy influenciada por los medios de comunicacion, las peliculas y
otros factores contribuyentes del subconsciente social. A pesar de que no son
lo mismo, si tienen una misma esencia que ha ido evolucionando con la propia
historia de los conflictos y las competencias humanas, y en especial, por el
poder. Son conceptos diferentes, tanto mas en los comienzos de este siglo XXI
con amenazas de caracter transnacional que requieren una calibracion y
actualizacion constante de los métodos, medios y sistemas que intervienen

para la elaboracion de inteligencia.

En la actualidad y, aun estrechamente vinculada con el poder, desde una
perspectiva estatal se promueve una vision de la inteligencia mas protectora,

relacionada con la prevencién y con la seguridad de la sociedad a la que sirve.

Podemos decir, que uno de los mas primitivos origenes de la inteligencia esta
en el mismisimo concepto del espionaje y de la guerra. Herrera Hermosilla’
escribe que en los primeros enfrentamientos entre pueblos de los que hay
evidencia, como por ejemplo en el asentamiento neolitico de Talheim, actual
Baden-Wurttemberg, o los de Abrigo de Les Dogues en Castellébn, es muy
probable que hubiera algun tipo de reconocimiento previo, de «oteo del

horizonte» antes del choque de los guerreros.

Sigue este autor, situandonos en Asparn-Scheltz, en la Austria de hace unos
5 000 anos a.C., donde se encontraron los restos de sesenta y siete individuos,
correspondiéndose solamente cuatro de estos cuerpos a mujeres jovenes,
argumentando los expertos que pudiera pensarse que fuera fruto de algun raid
para raptar a mujeres, lo que demostraria el conocimiento previo de la
estructura social del poblado enemigo y posible prueba de un periodo de
observacion y de la consideracion de esta informacion para ejecutar tal raid.

" HERRERA HERMOSILLA, J.C. (2012) Breve historia del espionaje. Nowtilus S.L., pp.17-18.
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En sus origenes el espionaje era la herramienta fundamental de la inteligencia,
habida cuenta de que los métodos de obtencidén eran primitivos, las fuentes de
informacion casi siempre eran humanas y se carecia originalmente de un
proceso que transformase dicha informacién en inteligencia. Con este marco
coyuntural, en la mayoria de las ocasiones, el mensaje, la propia observacion
o la confidencia, llegaba directamente a niveles muy altos de la jerarquia
(militar o gubernamental) o al nivel de la propia autoridad que tomaba las

decisiones.

Sargon | de Acad en la Mesopotamia del tercer milenio a.C., controlaba un
importante territorio entre el Mediterraneo y el Golfo Pérsico a través de una
red de mercaderes que le informaban de las caracteristicas de los territorios y

las civilizaciones que pretendia dominar.

Todos los imperios antiguos, los sumerios, los babilonios, egipcios, griegos,
persas y romanos, por citar solamente los mas célebres o poderosos, pero
todos los habidos durante la historia de la humanidad, utilizaban agentes
dobles, informadores e infiltrados para obtener informacion de las posiciones,
tacticas, dotacion, condiciones del terreno y cualquier dato que pudieran
obtener y transmitir, aprovechando todas las oportunidades que se planteasen
para acciones encubiertas, tal y como ya demostrase Publio Cornelio Escipion,
el Africano en su ataque nocturno al campamento del rey numida Sifax,

diezmandolo?® .

Existen numerosos ejemplos histéricos del espionaje en la Biblia, tanto en el
Antiguo como en el Nuevo Testamento donde podemos observar no pocos
casos de referencia a la mujer® (Dalila, Judit,...) como parte activa en acciones
armadas, cosa poco habitual en la época y que merece ser destacada, ya que
en estas referencias casi siempre sus acciones daban lugar a victorias militares
estratégicas, y por tanto, las vincula a la esfera del poder y de las artes
necesarias para mantenerlo, pudiendo considerarse que la inteligencia es una

de las primeras «ciencias sociales» en las que se estudiaba en cierto modo las

8 El general romano envié unos emisarios a parlamentar con el nimida. En esa legacion infiltré
una serie de centuriones disfrazados como esclavos. Para dotar de mas credibilidad a la treta,
los legados de Escipidn aprovecharon alguna excusa para golpear a los esclavos. Durante las
negociaciones, los esclavos deambularon por el campamento y acapararon informacion sobre
la disposicion de las tiendas y de las tropas, en La evolucién del espionaje en la historia: la
profesiéon mas antigua del mundo [www.abc.es]. [Consulta: 4 de noviembre 2013].

9 HERRERA HERMOSILLA, op.cit., pp. 32-35.
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interacciones de los individuos entre si, de las esferas del poder entre si y de
las influencias y relaciones entre estas y los individuos, para el

aprovechamiento de las mismas en las estrategias ofensivas o defensivas.

La informacion es objeto de deseo de los enemigos y de aquellos que quieren
comerciar con la misma, comenzando a desarrollarse el arte de la ocultacion y
encriptacion de la misma mediante técnicas de cifrado o para el paso seguro de
la misma, caso de que el mensajero fuera interceptado. La escitala espartana,
fue una de las primeras «maquinas» criptograficas de la historia, consistiendo
en una estructura compuesta por el montaje de dos piezas exactas de madera
entorno a la que se enroscaba una cinta de cuero a veces oculta o usada como
cinturén por su portador, sobre la que se escribia el mensaje longitudinalmente
y, desenroscada fuera ininteligible. Otros métodos de ocultacion serian el uso
de la cera cubriendo mensajes en tablillas, o siervos que llevan ocultos en el
cuero cabelludo mensajes tras ser afeitadas sus melenas y tras crecerles el

pelo son enviados como mensajeros™®.

Sun Tzu, general, filosofo y estratega militar, aproximadamente 500 afos a.C.

dira sobre la utilizacion de los espias:

«... Asi pues, dejar de conocer la situacidon de los adversarios por
resistencia a aprobar gastos para asuntos de espionaje es extremadamente
inhumano, y no es tipico de un buen jefe militar, de un consejero de gobierno ni
de un gobernante victorioso. Por lo tanto, lo que posibilita a un gobierno
inteligente y a un mando militar saber vencer a los demas y lograr triunfos

extraordinarios es la informacién previa [...] Debe obtenerse de personas...» .

De este texto podemos deducir dos aspectos destacables y originales para la
época. Por una parte el sdlido vinculo del espionaje con la seguridad, ya que
dota al gobernante de una informacién privilegiada que influenciara su proceso
de toma de decisiones y condicionara planeamientos posteriores. Por otra, la
responsabilidad del gobierno o del gobernante de disponer de un
«departamento» de personas que se dediquen a tal fin, y que debe estar

dotado con los recursos (entre otros, gastos) apropiados.

0 HERRERA HERMOSILLA, op.cit., pp.40-41.
" TZU, S. (2002) El arte de la guerra (versién de Thomas Cleary), editorial EDAF S.A., Madrid,
252 edicion, pp.121-122.
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Sigue Tzu:

«Existen cinco clases de espias: el espia nativo, el espia interno, el
doble agente, el espia muerto (prescindible si descubierto) y el espia vivo (que
se desplaza de un pais a otro). Cuando estan activos todos ellos nadie conoce
sus rutas: a esto se le llama genio organizativo, y se aplica al gobernante. Los
espias nativos se contratan entre los habitantes de una localidad. Los espias
internos se contratan entre los funcionarios enemigos. Los agentes dobles se
contratan entre los espias enemigos. Los espias muertos transmiten falsos
datos a los espias enemigos. Los espias flotantes vuelven para traer sus

informes» 12,

Aqui, podemos observar como ya en la época se perfilaban sin definirse, los
conceptos de contrainteligencia y de inteligencia de seguridad, vislumbrandose
los albores del actual ciclo de inteligencia, cuando hace referencia a la
necesidad de obtencién, los agentes dobles, a la intoxicacion de fuentes, y a la
diseminacion de la informacion. También se puede deducir de los textos del
general la destacada naturaleza secreta de este tipo de actividades, tanto por
la actividad en si (discrecién como medida de autoproteccion del espia) como
por la actividad que el gobierno ha pedido generar (...cuando estan activos

todos, nadie conoce sus rutas * ).

La Edad Media con la Inquisicion espanola, las Cortes Imperiales y su red de
embajadores fueron fiel reflejo de la necesidad que sentian los gobernantes y
otros entes entorno a los ejes del poder para poder continuar profesandolo con
la mayor influencia posible en el complicado tablero de juego de la politica
internacional. «La iglesia catdlica, desde el siglo X hasta la construccion del
Estado absoluto, representd la unica administracion perfectamente organizada
y articulada a lo largo y ancho de Europa, convirtiéndose en un sistema
modélico de organizacion jerarquica y en red»'3. Su entramado de iglesias,
conventos, abadias, los funcionarios eclesiasticos y el latin como lengua
vehicular, constituyen un sistema de seguridad y de informaciéon con un poder

sin parangon™. En Alemania las 6rdenes militares teutdnicas necesitaban mas

12 |bjd.
13 BALLBE MALLOL, M.(2007) "El futuro del Derecho Administrativo en la globalizacién: Entre

la americanizacion y la europeizacion". Revista de Administracién Publica, sep-dic, p.219.
4 Ibid.
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bases militares, castillos...y por tanto tierras y vasallos para su expansion,
ganados tanto en concesiones por logros diplomaticos, como comprados y por
conquistas, constituyendo redes que iban desde Prusia hasta Jerusalén, y aun
tras muchos siglos, alguna orden sigue existiendo en la actualidad. Se puede
confirmar, por tanto, la existencia profesionalizada de los servicios de

inteligencia en esta época.

El poder politico de la iglesia potenciado permitié liberar entre otros muchos a
célebres espias espanoles, como fue la liberacion de Cervantes en Argel por
fray Juan Gil, a finales de 1580. «Cervantes tuvo una pequefia participacion en
el trabajo de esos servicios secretos espafoles justo al final de esos tiempos
heroicos»'. El fraile trinitario Cristébal Pérez, hospedado en casa del
prominente espia milanés y embajador Giovanni Margliani en Estambul con
mision de rescatar cautivos cristianos fue sefialado por su intento de
conversion, dando el propio Papa el visto bueno para silenciarlo, ya que
ademas de su reniego, era el confesor de dos agentes secretos espafoles

«con quien Juan Marlian (Margliani) tiene inteligencia» 6.

En el Imperio espaiol, existia un curioso cargo en jerarquia subordinada al
embajador (nombrado por el Consejo de Estado): el espia mayor de la corte y
superintendente de las inteligencias secretas, ocupandolo en 1598 por primera
vez Juan Velazquez de Velasco'’. Dos décadas antes que él y con un titulo
similar, el espia de Elizabeth |, sir Francis Walsingham, jugdé un papel

determinante en los enfrentamientos entre estas superpotencias de la época.

El testimonio de la evolucién histérica del espionaje es cada vez mas
abundante, teniendo la misma una marcada influencia en la legislacion con la
que se regulaba las sociedades de la época por la preocupacion, aversion y el

caracter irrenunciable de estos asuntos. Se encuentran variadas referencias

15 SOLA, E.; DE LA PENA, J. (1995) Cervantes y la Berberia. Cervantes, mundo turco-
berberisco y servicios secretos en la época de Felipe Il. Fondo de Cultura Econdémica, p.161.

Véase cap.10 de esta obra en http://www.archivodelafrontera.com/wp-
content/uploads/2013/10/Cap%C3%ADtulo-de-Cervantes-y-la-Berber%C3%ADa.pdf [Consulta
06 septiembre 2016]

6 Ibid., pp-169-171.

7 BERMEJO CABRERO, J. L. (1985) "El espia mayor de la corte", en Derecho y administracion
publica en la Espafia del Antiguo régimen. Centro de Estudios Constitucionales, Madrid, pp.
27-32.
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antiguas que recogen en especial las penas aplicadas a los espias. Ya,

Michele Carcani, decia que:

«El espionaje se equiparaba a la traicion y era castigado con la misma
pena; aquel que revelase secretos al enemigo era penado de muerte:
"Exploratores, qui secreta nunciaverunt hostibus, proditores sunt, et capitis

poenas luunt"»"8,

Juan Martinez de la Vega y Zegri, siguiendo con las penas, sefala:

«El espionaje, cuando se comete por individuos del propio Ejército, es
también una modalidad de la traicion; en este fuero sin embargo, se halla
equiparado al hurto y se castiga al hombre de la hueste que envie mensaje al
enemigo con una pena afrentosa pero no tan grave como la capital y que
consiste en ser esquilado en cruces, cortarle las orejas y perder su parte del

botin»19 .

Respecto a las recompensas, escribe:

«...Los espias enviados por el Jefe de la hueste, hacian suya la mitad de lo que
ganaban y los confidentes eran retribuidos con cinco maravedises cuando por

sus informes se alcanzaba una victoria ...»20.

Se encuentran también en esta obra, referencias a otro concepto muy
importante en el ambito de inteligencia: la contrainteligencia, que sera definida
mas adelante, pero de la que podemos tener unos esbozos segun citamos a

continuacion:

«...Si el espia se fugaba de noche sufrian esta pena sus companeros de
alojamiento [...] segun el fuero, en que no es posible enviar mensaje al
enemigo sin acuerdo previo de los compafneros de posada; pero aparte de ella,
existia a si mismo la de hacer que los soldados se vigilasen los unos a los otros
como medio de dificultar el espionaje. También para evitar el espionaje y

defenderse de los atentados contra la seguridad publica, manda este codigo

8 CARCANI, M.(1874) Dei Reati. Delle pene e dei giudizi militari, presso i romani. Tipografia
Pietro Agnelli, Milan, p.53.

19 MARTINEZ DE LA VEGA y ZEGRI, J.(1912) Derecho Militar en la Edad Media. Biblioteca del
Boletin de Justicia Militar, Madrid, p.74

20 Ibid, p.69.
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ahorcar a cuantos desconocidos encuentren las rondas nocturnas vagando por

las calles sin llevar luz...2"y .

Arthur Wellesley, primer duque de Wellington, dice sobre la forma en la que el
espionaje enriquece nuestra comprension del adversario, que es «lo que nos
permite ver qué es lo que hay al otro lado de la colina», sobrando decir por otra
parte, que es una capacidad reciproca de la que dispone también el enemigo y

de la que hay que protegerse??.

La evolucién historica de la inteligencia va de la mano de los conflictos,
teniendo una influencia estadisticamente baja en el pasado, ya que si bien es
cierto que algunas batallas relevantes se ganaron gracias a ella, las actitudes
hacia la misma por parte de los grandes Comandantes no era de especial
consideracion, prefiriendo siempre la imposicion por la fuerza numérica
superior y en consecuencia, esperando una nula capacidad de reaccioén y una

baja resiliencia de la sociedad a la que se imponian.

El general Clausewitz, aporta sobre la inteligencia :

«Muchos informes de inteligencia en la guerra son contradictorios, incluso mas,
son falsos, y la mayoria imprecisos [ =] en resumen, la mayor parte de la

inteligencia es falsa?®».

Lo que motiva a este general a adoptar esa postura hacia la inteligencia es la
mala suerte que tuvo de enfrentarse a la inteligencia militar mas precisa de su
época, la inteligencia napolednica que dotaba a su ejército de una capacidad
camaleonica de engafio para provocar gran confusion a sus enemigos, e
incluso si el enemigo podia ver sus movimientos, cuando lograban reaccionar
a estos solia ser demasiado tarde, porque de nuevo habian vuelto a cambiar de
posicion. Napoledn, mostré un gran interés por la inteligencia, servido por sus
embajadores y sus inseparables generales, su jefe de inteligencia y su Cabinet
Noir, en contraste con el ejército prusiano, en el que la identificacién formal de

oficiales de inteligencia no existia, recayendo normalmente en el comandante

21 Ibid., pp.74-75

22 C.p. ALEXANDER, M; DYLAN, H.(2013) “A Century of Intelligence (1909-2009): International
Perspectives”. Intelligence and National Security, 28:3, p.297

23 C.p. ROSELLO, V.(1991) “Clausewitz’s Comptent for Intelligence”. Parameters, Spring, p.103
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en jefe, quien ajustando a sus estrategias, consideraba o descartaba la

informacion, algo bastante comun en los ejércitos de la época.

No obstante, la inteligencia napolednica no era ni cuanto menos perfecta. A
pesar de contar con informadores en las principales capitales para informar del
clima politico y de las noticias y de explotar sistematicamente los informes de
las unidades de caballeria y de los interrogatorios a prisioneros, la
descoordinacién en la obtencion y la falta de centralizacién de los analisis,
convertian a Napoleén en ultimo recurso en su propio oficial de inteligencia. Su
coetaneo Wellington, que procedia de manera similar, acabé delegando esa

funcion al departamento de Intendencia General en las Ultimas etapas?*.

Victor Rosello cita al Baron Jomini, quien sirviendo bajo Napoledn preconiza la
fusién de todos los medios de inteligencia disponibles sin sobrevalorar ninguno,
iniciando el camino en esa via de la inteligencia, para conseguir un buen
analisis de la informacion para producir «hipétesis de probabilidades», y de esa
forma, anticipa también el actual IPB (Intelligence Preparation of the
Battlefield).

De esta forma ya podemos observar como diferentes estrategas de la época
van adaptando su vision de la inteligencia para transformarla en un producto
util para el comandante en el momento de la toma de decisiones. Su ausencia,
o el mal uso de la misma, la culpan de fallar a su mayor objetivo, la victoria,
pero cuando esta se logra, siempre se le atribuye el éxito al espiritu ofensivo y
al poder de la iniciativa, actitud que hasta el final de la Il Guerra Mundial,

marcara buena parte del concepto estratégico de la guerra.

Sin embargo, los fallos de la inteligencia no solo de la época, sino
conclusivamente de aqui en adelante, son mas por una naturaleza desfasada
respecto de la amenaza, independientemente de los logros técnicos que se
vayan sucediendo. Por tanto y aunque se puedan obtener importantes y
cruciales victorias derivadas del espiritu ofensivo, y por qué no, de la

participacion de la inteligencia en las mismas, es en el silencio, en la espera y

24 ROSELLO, op.cit., pp.107-110.
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en definitiva, en su naturaleza defensiva, donde esta cobra una importancia si

cabe mas vital y en donde reside el espiritu de la resiliencia de las sociedades.

El desgaste que provoca la alerta continua y la ubicuidad de miras ante la
amenaza omnipresente solo pude ser sobrellevado desde un planteamiento «a
la contra», desde una defensa activa desarrollando actividades de inteligencia,
lo que es muy delicado ya que esto potencialmente puede ser considerado
como «acto hostil» por las otras partes. La evolucién de la propia guerra, de las
relaciones de poder y con ellas, de la inteligencia, comienza a perfilarse como

uno de los pivotes claves para el éxito en adelante.

1.2 HITOS

La Revolucion Industrial significa el replanteamiento de la escena estratégica
del mundo, en la que las dimensiones de espacio y tiempo se ven impactadas
por la velocidad con la que comienzan a sucederse los cambios, cambios
demograficos con movimientos migratorios, cambios econdmicos con la
produccion en serie, la logistica de distribucion (medios de locomocion) y la
aparicion del capitalismo y las primeras grandes empresas; cambios sociales
(nacimiento de la cuestién social) y cambios en la actitud respecto a los
recursos naturales (comienzo de la explotacion de los mismos sin respeto a las

consecuencias que de esta actividad puedan derivar).

Todos estos importantes cambios tienen un impacto directo en las relaciones
entre los estados, su colonialismo en busca de la expansién del control de
recursos naturales y por tanto, en la inteligencia que los paises necesitan para

efectuar su labor.

Manuel Ballbé?® nos explica que es en esta época cuando tiene lugar el
nacimiento de la influencia de las empresas como actor no estatal (ANS) y de
la seguridad privada, apareciendo las primeras delegaciones competenciales
en materia de seguridad del estado y por tanto, los origenes de la provision de
servicios de seguridad e inteligencia privados, cuando surgen los

investigadores privados de la Agencia Nacional de Detectives Pinkerton (1840).

25 BALLBE MALLOL, M.(2007) "El futuro del Derecho Administrativo en la globalizacion: Entre
la americanizacion y la europeizacion". Revista de Administracion Publica, sep-dic, pp.223-224.
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Estos originalmente trabajaron como servicio de inteligencia en la Guerra de
Secesion y con competencias de investigacion en delitos federales, ya que al
no existir una minima Administracion federal desplegada en el Sur, el gobierno
encargo a Allan Pinkerton los trabajos propios del servicio de inteligencia, ya
que su empresa disponia de una red activa y desplegada en las ciudades del

sur, a diferencia de la Administracion federal.

El general McClellan, un directivo del sector ferroviario, recibié el encargo del
presidente de organizar un servicio secreto militar, recibiendo Pinkerton el
encargo, que ya estaba trabajando para el ferrocarril. Esta empresa se
considera como la primera institucionalizacion del de los servicios de
inteligencia norteamericanos, iniciadas como organizacion publica con el

Servicio Secreto (policia federal responsable de la seguridad del presidente).

Los pinkertons que habian jurado ante el sheriff eran llamados como miembros
voluntarios del posee comitatus (partidas del condado para hacer de ciudadano
policia dirigidos por un sheriff que era elegido por la comunidad) vy utilizados
como policia publica en los casos de conflictos laborales, y ante la huelga de
1892 en la que hubo muertos por la intervencion policial, cuando trabajaban a
su vez para empresas protegiendo a los esquiroles durante la celebracion de

las huelgas, el rechazo fue mayusculo.

Esto provocé la Anti Pinkerton Act de 1893, que prohibia el uso de personal de
Pinkerton o servicios similares para evitar el control de las huelgas, obligando
al Departamento de Justicia la creacién de un cuerpo de policia federal propio
en 1905, que sera otra de las principales agencias de inteligencia
norteamericana, el Federal Bureau of Investigation, FBI. Se mantiene en
palabras de Ballbé, un «halo privado» al designarse a un reputado detective

privado, William J. Burns como los primeros directores del mismo en 1921.

La obtencién de informacion en la época del nacimiento de las comunicaciones
a distancia, fue institucionalizada en 1862, cuando el presidente Abraham
Lincoln nombra a Edwin M. Stanton secretario de guerra y le autoriza en una
carta al control total, incluido la intercepcién, de las lineas telegraficas. Se
interceptan comunicaciones de todo tipo, desde oficiales hasta personales, y

también se cancelan envios. Stanton designa a un asistente para el control de
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dos areas: las relaciones con la prensa y la recientemente creada policia
secreta. En su primer mes en el cargo, arresté a un periodista de The New York
Herald bajo cargo de espionaje. La fiebre por el control de volumenes de
informacion mas frecuentes y abundantes que nunca, comienza en esta

época?®.

Por otra parte, la aplicacion de la ciencia y tecnologia permitié el invento de
maquinas que mejoraban los procesos productivos. Su impacto en la relacion
entre el desarrollo militar y la inteligencia tiene, segun Wilhelm Agrell?’ tres

puntos de inflexion principales.

El primero es la necesidad de saber y la evolucion de los medios de «hacer la
guerray, tomando como paradigma la batalla de Tushima en mayo de 1905, en
la que la flota rusa cae ante la flota combinada japonesa?®, existiendo una

imperiosa necesidad de reconstruirla.

El segundo lo marca el desarrollo de las tecnologias de comunicacién para
intercambio de informacion y el tercero, la capacidad de interceptacion,

escucha Yy cifrado de la informaciéon como ya vimos que inicio Lincoln.

Sin duda el siglo XX signific6 un cambio conceptual y organizativo de la
inteligencia, pero sobre todo fue el desarrollo tecnoldgico de los medios usados
por la misma uno de los puntos que marcan mas la transformacion desde lo
que fuera una obtencion incompleta, lenta y desfasada en determinados
aspectos, a una cobertura de amplio espectro sobre los actividades y objetivos

designados como relevantes para su seguimiento por los paises.

26 MINDICH, D.(2013) Lincoln’s Surveillance State, en
http://www.nytimes.com/2013/07/06/opinion/lincolns-surveillance-state.html?_r=1& [Consulta:
14 noviembre 2013].

2TAGRELL, W.(2012) “The next 100 years? Reflections on the Future of Intelligence”.
Intelligence and National Security, 27:1, pp.123-127.

28 | a flota rusa usaba la anticuada pélvora negra que envolvia a sus buques en una inmensa
nube negra imposibilitando la correccién del tiro y usaba municién perforante antiblindaje, por lo
que sus impactos sobre la linea de flotacién solo causaban dafios internos. La Flota
Combinada usaba polvora sin humo y municion «shimose», la que al impactar contra las
superestructuras desprotegidas de los buques rusos causaba una lluvia de metralla que hacia
estragos entre la tripulacion expuesta y las dotaciones de las baterias secundarias de los
navios rusos. Al unirse el poder incendiario de la granada con la gran cantidad de madera en
los buques rusos provocaba enormes incendios a bordo que dificultaban ain mas la resolucion
de tiro de la escuadra rusa . En:

http://historiareimilitaris.com. [Consulta 17 noviembre 2013].
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Los caminos del desarrollo tecnoldgico y de la inteligencia caminan
so6lidamente entrelazados, cambiando esta relacion solo si especulamos sobre
un futuro con menor impacto social de las nuevas tecnologias a causa de la

desconfianza que estas generen.

En la Il Guerra Mundial, el desastre del ataque a Pearl Harbour desde el punto
de vista estadounidense, significd un giro en la forma de valorar en conjunto el
proceso de inteligencia. Escribe David Kahn?® que si bien los americanos
habian conseguido descifrar los codigos criptograficos de PURPLE, el sistema
de comunicaciones de la red diplomatica japonesa, habia una clara falta de
indicadores respecto a cualquier tipo de ataque, entre otras cosas, se excluyo
por completo al cuerpo diplomatico japonés residente en Estados Unidos de la
noticia del ataque, llegandose a dar las 6rdenes en mano en los buques. Sin
embargo se habian dado instrucciones para proceder a la destruccion de
codigos criptograficos si en el mensaje se incluia una palabra clave (fueron
tres: East-Wind-Rain).

Por una parte, la interceptaciéon de comunicaciones no era lo suficientemente
abundante como para poder producir producto relevante alguno, debido
principalmente a las distancias de operacion de la flota del Pacifico y ademas,
se valoraba que cualquier accion iniciada seria contra Filipinas. Por otra, la
superioridad estadounidense significaba estratégicamente que entrar en
conflicto con ellos seria el equivalente a hacerse un harakiri, ademas Pearl

Harbour era la base mejor defendida de todo el territorio norteamericano.

Los informes de movimiento de la flota japonesa sefialaban un vector hacia el
sur, hacia la costa indochina, pero en el andlisis de trafico de mensajes, que
era una de las herramientas que se apostaron como claves en la inteligencia y
que llevaba anos observando el trafico de la flota imperial, se perdieron seis
portaaviones que se creian posicionados por aguas japonesas. En realidad
estos portaaviones se dirigieron al norte, hacia Hawai en total silencio radio

(destacar que esta combinacion de vector sur y silencio radio entre

2 KAHN, D.(1991) "The Intelligence Failure of Pearl Harbor", Foreign Affairs, Winter.
http://www.foreignaffairs.com/articles/47442/david-kahn/the-intelligence-failure-of-pearl-harbor
[Consulta: 11 mayo 2014]
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portaaviones fue senalado como patrén previo a un ataque). El desastre de la
inteligencia americana se debi6 no tanto a un fallo en el analisis de inteligencia

sino a un erréneo plan de obtencion de inteligencia®®.

La influencia de la interceptacion de las comunicaciones, y en su caso, su
descifrado, ha sido vital en la historia de la inteligencia como ya hemos visto
con anterioridad, y el descifrado de la maquina de encriptacién alemana
Enigma, originalmente por los polacos y luego con los ingleses (nombre en
clave de este tipo de informaciéon: ULTRA), en la Segunda Guerra Mundial,
marcé un hito especialmente en las bajas de los buques aliados en el
desarrollo de la contienda, y aunque hubo un repunte posterior debido a una
mejora en el cifrado por parte de los alemanes, consiguido volver a ser
descifrada. Fue singularmente en el ambito naval, donde el impacto de ULTRA

permitio lograr mayores éxitos3".

1.2.1 Guerra Fria.

En plena Guerra Fria, cuando el mundo se dividia estratégicamente hablando,
a ambos lados de una raya imaginaria, tienen lugar dos eventos muy
importantes. El primero es la crisis de los misiles con Cuba, y el segundo es
RYAN, destacando estos dos eventos porque en ambos el mundo estuvo a
punto de sufrir una guerra nuclear en los que la inteligencia tuvo que ver con

ellos.

En la Crisis de los Misiles de Cuba, Nikita Kruschev tenia la convicciéon de que
Kennedy era débil, azuzado por el reciente fracaso de la invasion
norteamericana de Bahia Cochinos y que el desarrollo de sus misiles balisticos
SS-4 y SS-5 estaba por delante de los americanos y creia que, una vez

posicionados en Cuba, se asumiria tal circunstancia.

Tras el fracaso de la cumbre de Viena, que si cabe, sirvio para reforzar la
impresion del joven presidente estadounidense, se sucedieron muchos eventos
que sin duda ayudaron a forjar la historia. La Office of National Estimates

(ONE) nunca considerd, ni por la doctrina soviética de operacién ni por

30 Ibid.
STLYCETT A.(2011) Breaking Germany’s Enigma Code, en
http://www.bbc.co.uk/history/worldwars/wwtwo/enigma_01.shtml [Consulta: 21 abril 2014].
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probabilidad, que se posicionasen en Cuba misiles balisticos y bombarderos

tipo IL-28 con capacidad de portar armamento nuclear.

Ademas y en defensa de su creciente presupuesto en nuevos medios técnicos
de defensa (satélites, aviones,...) tenian necesidad de justificarlo, significando
una creciente dependencia en los medios y minusvalorando recursos
HUMINT?2 disponibles (en este caso agentes infiltrados y la informacion de los

refugiados).

Oleg Penkovsky, coronel del GRU (Glavnoe Razvedyvatelnoe Upravienie,
Direccion de Inteligencia del Estado Mayor General, Inteligencia Militar) fue
agente doble y logré pasar informacién muy sensible y de calidad (mas de un
99% de sus fotografias eran legibles) sobre los misiles a EEUU33. Con esta
informacion del coronel, combinada junto a la inteligencia de imagenes
obtenida por la plataforma aérea de reconocimiento U-2 se logré hacer un

seguimiento del estado de construccion de cada silo de misiles.

La informacion de Penkovsky iba en contra del planteamiento de la CIA y de la
estimacion de las capacidades técnicas soviéticas, a pesar de que habian
logrado poner en 6rbita terrestre al comandante Yuri Gagarin en abril de ese
afio y potenciaba la imagen de superioridad. Aunque se le pasaba a la USIB
(U.S. Intelligence Board), la necesidad de proteccién de la fuente por su
seguridad, la desconfianza que significaba ese giro en la politica estratégica
estadounidense y el impacto mas que probable en los presupuestos del
Departamento de Defensa, impidieron desarrollar una NIE3* (National

Intelligence Estimate) adecuada®.

Estados Unidos perdia a su mejor fuente cuando Moscu arrestd a Penkovsky
en plena crisis de los misiles, cuando todo empezd a escalar de manera

estrepitosa. Ante el posicionamiento de tropas y material soviético, para segun

82 HUMINT, Human Intelligence. Inteligencia procedente de fuentes humanas.

33 Durante 1961 y parte de 1962, detenido en octubre del 62 en Moscu. Fue ejecutado en mayo
del 63, en ABSHER, K.(2009) Mind-sets and missiles: A first hand account of the cuban missile
crisis. Institute for Strategic Studies, Army War College, Sep., p.7

34 En este caso la de junio de 1961.

35 Especialmente los programas de la U.S. Air Force, USAF. A este respecto, significar que el
afio anterior, un U-2 de la USAF/CIA, pilotado por Gary Powers fue derribado sobre la URSS,
cancelandose el programa de sobrevuelos sobre territorio soviético. ABSHER, op.cit., p.13
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Castro, por una parte, ensalzar la posicidon internacional del socialismo y por
otra evitar un intento de invasion norteamericana, Estados Unidos reforzd sus
planes de reconocimiento estratégico sobre Cuba. Inicialmente se realizaron de
una manera «timida», mediante fotografia oblicua para reducir la exposicién de
los aviones a la amenaza de misil SA-2%, posteriormente y ante las
necesidades de produccion de las NIE especiales y para cubrir los vacios de
contraste de fuentes de inteligencia, se ordena el sobrevuelo de Cuba,
revelando la presencia de misiles balisticos con capacidad nuclear SS-4
MRBM?’.

El contraste por HUMINT, y la diseminacién de la inteligencia resultante, se vio
seriamente afectada por consideraciones politicas, entrando en un bucle para
verificacion de la HUMINT por los vuelos de reconocimiento, en lugar de darle
un valor propio a la informacion obtenida por HUMINT. Con el grueso de las
Fuerzas Armadas (FAS) estadounidenses en DEFCON-3 (Defense Condition,
equivalente a estado de alerta en las FAS espaiiolas)® durante treinta dias,
con el Mando Aéreo Estratégico en pleno DEFCON-2 y con Cuba bajo bloqueo
naval, se produce un encuentro en el Consejo de Seguridad de Naciones

Unidas en el que el embajador norteamericano ensefia las fotos de los U-2.

Ante la escalada, que incluyé el derribo de otro U-2, en este caso sobre Cuba,
y la conviccién de un inminente ataque norteamericano sobre territorio cubano,
los soviéticos hacen una proposicidon de retirada de los misiles bajo supervision
de la ONU si EE.UU. accede a no invadir Cuba. EIl fallo del debido
procesamiento y valoraciones de los indicadores de inteligencia en su conjunto,
y una indebida depreciacién de la HUMINT propiciaron la escalada de esta
crisis hasta la movilizacion para la guerra de las dos naciones protagonistas de

la época.

36 SA-2 es el misil Superficie-Aire que derribé al piloto de U-2, Gary Powers, sobre la URSS,
con denominacién OTAN SAM-2 "Guideline".

87 MRBM, Medium Range Balistic Missile; Misil Balistico de Alcance Medio. ABSHER, op.cit.,
p.21

38 Las Defense Condition, son un total de cinco. DEFCON-1 es la mas grave e implica
autorizacion para uso de armas de destruccidn masiva por ataque a gran escala contra
territorio estadounidense. DEFCON-3 solo se ha declarado en tres ocasiones: en esta referida,
en la Guerra de Yom Kipur y en el 11-S. El nivel DEFCON-2 solo lo ha alcanzado el SAC
(Strategic Air Command) responsable de los bombarderos estratégicos y nucleares, en la crisis
de los misiles de Cuba. ABSHER, op. cit. p.75
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Kenneth Absher concluye con que «... La leccion es que la seguridad nacional
requiere a menudo operaciones de obtencion de inteligencia de alto riesgo.
Una mentalidad politica que evite tales operaciones cuando nos la

jugamos...puede propiciar mayores amenazas a nuestra seguridad nacional».

La crisis nuclear de 1983 es un ejemplo de la necesidad de contar con
elementos integrados de inteligencia en todos, o casi todos los niveles de
planificacion y seguimiento de las politicas de seguridad nacional. Inspirado en
el concepto clausewitziano del término «punto culminante para la victoria»,
Dimitri Adamsky*° dice que el fallo en la identificacion del «punto culminante de
la disuasion» casi condena al mundo a un holocausto nuclear. Tal punto de
disuasion se define como aquel que sobrepasado, cualquier postura
amenazante provoca una escalada en contraposicion al objetivo de la disuasion

buscada.

La NIE de 1979 estimaba que los misiles soviéticos eran mas precisos y
capaces que los estadounidenses, incluso considerando que en el plazo de
cinco anos tendrian un 50% mas de cabezas nucleares, siguiendo la linea de
que Moscu buscaba deshacer la paridad y tener superioridad en un ataque

preventivo, explotando una ventana de vulnerabilidad y de coercién.

A instancias del presidente Carter, se inicié un programa de disuasién creible
para ajustar la amenaza a lo que los soviéticos mas temian, que era la
supervivencia de sus elementos de liderazgo y el no perder el control de su
territorio. La expresion de tal temor fue la construccion de bunkeres por todo el

territorio con un gasto del 2% del PIB#'.

Con la Directiva Presidencial 59 (PD-59), se produjo un cambio en la seleccién
de objetivos, nominando prioritariamente a los elementos del poder soviético,

tanto militar como civil, pasando la venganza de ciudad por ciudad vy silo por

% Ibid., p.46

40 ADAMSKY, D.(2013) “The 1983 Nuclear Crisis — Lessons for Deterrence”. Journal of
Strategic Studies, Feb., p.32

41 BARRAS (2009), c.p. ADAMSKY, op.cit. p.11.
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silo a una priorizacion mas baja, filtrando esta nueva aproximacion para que los

soviéticos tuvieran la seguridad de que no escaparian a la destruccion2.

Sin embargo, la capacidad por el lado oriental estaba sobreestimada en mas de
un 40%. Con un sistema de radares Alerta Temprana (Early Warning, EW)
limitado, con una capacidad de Mando y Control (Command and Control, C2)
sobre las fuerzas nucleares con escasa velocidad de reaccion y una capacidad
de supervivencia de su arsenal nuclear cuestionable, todo su aparato

vengador se postulaba como un gigante con pies de barro3.

A esto se le suma por la parte occidental, una superior capacidad del arsenal
de armamento convencional, PGM y Stand-off (PGM- Precision Guided
Munition, municiéon guiada de precision y Stand-off, capacidad de ataque con
exposicion reducida a la amenaza por distancia) y un comportamiento muy
agresivo de sus fuerzas en espacios internacionales (tanto por parte de la
USAF en el aire como de la U.S. Navy en el mar), por lo que las estimaciones
del KGB auguraban, exageradamente, una capacidad doble (convencional y

nuclear, combinadas) de destruir sus puestos de mando?4.

El programa RYAN (RYaN, Raketno-Yadernoe Napadenie, Ataque con Misil
Nuclear) fue iniciado en 1981 por Yuri Andropov, el jefe del KGB, Komitet
Gosudarstvennoy Bezopasnosti (Comité para la Seguridad del Estado), con el
objetivo de la obtencién de inteligencia sobre los potenciales planes de
contingencia de la Administracion Reagan para el lanzamiento de un primer
ataque nuclear contra la Unién Soviética, para cobrarse el tiempo de reacciéon
que su sistema de defensa no proporcionaba al Politburo en indicadores de

preparacion y decision de ir a la guerra.

Esa linea fue la que siguié Vladimir Kriuchov, director del KGB en 1983, quien
advirtié a los analistas que no se politizasen y que se mantuviesen alerta a los

42 ADAMSKY, op.cit, p.11
43 Ibid., p.16
44 Ipid., p.17
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indicadores de chantaje nuclear en vez de una preparacion real para evitar

minusvaloraciones o sobrerreacciones tal y como hizo Andropov#°.

También, que el descubrimiento de dos espias occidentales, el coronel polaco
Ryszard Kuklinski y el coronel del KGB Vladimir Vetrov, predispusieron a
Moscu a considerar que sus posiciones y ansiedades al respecto del
comportamiento estadounidense y por tanto, sus estrategias, estan al
descubierto. Para agravar mas la situacion, se establece el desarrollo de las
maniobras anuales de la OTAN Able Archer-83 en las que se planea un
escenario de escalada llegando a DEFCON-1 simulado, en el siguiente

contexto:

e Derribo del vuelo Korean Air Lines, KAL-007 de Nueva York a
Seul al invadir espacio aéreo soviético restringido el 1 de
septiembre de 1983. El avion, un B-747 se consideré que podia
estar desempefiando una misién de espionaje como las de los
RC-135 USAF que volaban por la zona y que tienen una silueta
similar.

e Ataque del grupo “Yihad Islamica” (luego Hizbulah) contra el
cuartel de la Fuerza Multinacional en Libano (MNF) el 23 de
octubre de 1983, matando en Beirut a 299 militares, 241 de los
cuales eran norteamericanos e hiriendo a otros muchos. Esto
provoca un aumento del nivel de alerta de las bases americanas.

e Operacion Urgent Fury para la invasion de Granada por parte de
los Estados Unidos, el 25 de octubre de 1983, con un importante
aumento del volumen de las comunicaciones, en especial con los
britanicos.

e Posicionamiento en Europa de los misiles estratégicos nucleares
«Phersing Il», sumados a los misiles «Minuteman» y a las

estrategias de hostigamiento de la USAF y U.S. Navy.

Oleg Gordievsky, coronel del KGB y jefe de estacion en Londres, trabajaba

para el MI-6 (Servicio Secreto de Inteligencia Britanico), logrando transmitir las

45 Ibid., pp.18-30
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sensaciones y ansiedades estratégicas de Moscu. Integrando todos los
indicadores, se logré percibir casi demasiado tarde y por pura casualidad que el
punto culminante de disuasion, que tiene un comportamiento dinamico, habia

sido sobrepasado.

En el seguimiento de las reacciones soviéticas al ejercicio Able Archer no se
habia dispuesto una comprobacién cruzada entre la comunidad de inteligencia
estadounidense con respecto a las politicas de defensa llevadas a cabo por la
USAF y U.S. Navy, ya que no estaban familiarizados con la politicas de

disuasion y las consecuencias de las demostraciones de fuerza.

1.2.2 Politicas de Inteligencia

En las politicas de disuasion es fundamental contar con personal de
inteligencia que esté en todas las fases de dichas politicas, en el planeamiento,
en la ejecucion y en la evaluacion, para identificar la efectividad de tales
acciones en un contexto que permita influir en los planes de obtencion de

inteligencia y con su analisis, determinar la eficacia de las politicas*®.

Tras la Segunda Guerra Mundial, las circunstancias en la que se desarrollaron
los elementos nucleo de los servicios de inteligencia de las principales
potencias actuales y de los regimenes totalitarios tuvieron claras
consecuencias, tanto en el control politico como sobre los sentires internos,
sobre la estabilidad institucional y constitucional y sobre los métodos, principios

organizativos y la percepcion profesional.

Sin duda, una obligacion irrenunciable es la constante actualizacion de la
mision de los servicios de inteligencia y el progreso hacia un modelo de
transparencia legal que a su vez, no comprometa la seguridad de las naciones

o instituciones para las que trabaja.

Si la inteligencia, en palabras de Francis Bacon, podria decirse que es «/a luz

del Estado»*’, la principal amenaza no esta tanto en la oscuridad como en el

46 ADAMSKY, op.cit. pp.31-35.
47 DEDIJER, S.(ca. 1986) The rainbow scheme: british secret service and pax britannica, en
http://www.volta.alessandria.it/episteme/ep2ded.htm [Consulta: 17 noviembre 2013].
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error conceptual de que el mundo lo constiyuye el campo iluminado que esta
entorno a esa luz. La diferencia en la evolucion de la inteligencia ha venido de
la mano de la evolucion tecnoldgica durante el siglo pasado, no de que se haya
producido un cambio cognitivo en la creencia de que la inteligencia es sobre
hechos, sobre el mundo real y que esto se mostrara cada vez mas mediante

un sistema de produccion del conocimiento industrializado.

Alvin y Heidi Toffler preconizaron la transicién desde una economia industrial a
una economia basada en los sistemas de informacién. La caida del muro de
Berlin y con él de la polarizacion de la amenaza y la revolucion en los asuntos
militares (RAM) derivados de la era de la informacion, traen inevitablemente
consigo una revolucion en los asuntos de inteligencia (RAI), en la que los
servicios de inteligencia de las naciones se ven sorprendidos por los nuevos
requisitos derivados de los cambios geopoliticos y sociales y por el impacto

operativa en sus métodos de las nuevas tecnologias.

Incluso después de cambios drasticos en el panorama politico como los nuevos
horizontes que se le plantearon a los antiguos paises del pacto de Varsovia
tras la caida del telon de acero o a los regimenes dictatoriales modernos, la
singular importancia de la inteligencia queda mas asentada en tanto encuanto,
salvo casos particulares, continué operativa como institucion, a veces con un
mero cambio cosmético donde se llega a mantener intacto al personal en
restructuraciones con un nuevo organigrama, otras con la readmisién del
personal después de restructurarse, una vez el nuevo Gobierno ve que lo
necesita. Uno de los pocos servicios que desaparecié integramente fue el de la
Republica Democratica Alemana, aunque, eso si, también desaparecio ese

pais*.

Los paises occidentales, por su parte, han tenido una mayor estabilidad
politica. Sin embargo, la «caja negra» de los servicios de inteligencia sigue
existiendo, y continuara en el eje de la presién social y legislativa para
garantizar que las tecnologias relacionadas con la inteligencia y con la
privacidad estén mas reguladas.

48 AGRELL, W.(2012) “The next 100 years? Reflections on the Future of Intelligence”.
Intelligence and National Security, 27:1, p.126.
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Eric Dénecé*® establece que las agencias occidentales deben hacer un

exhaustivo seguimiento de seis fenomenos peligrosos:

1. El terrorismo islamico radical, empezando con el ya mencionado
ataque en Beirut a la MNF (1983) y a la embajada
estadounidense de Nairobi (1998), pasando por su punto algido

con el 11-S y desde entonces activo.

2. El crimen organizado transnacional, actuando en la era de la
globalizacion con mas libertad que nunca debido a la existencia
de numerosos estados fallidos, paises en conflicto con fronteras
permeables y la explotacién propia de las nuevas tecnologias por

estas redes.

3. La proliferacion de armas de destruccion masiva (Weapons of
Mass Destruction, WMD). Con el desmembramiento de la antigua
Union Soviética, aun logrando controlar su arsenal nuclear, se
dieron las condiciones para la fuga de cientificos que proveyeron
a estados radicales o con controvertidas posiciones como Iran,
Corea del Norte y Pakistdn con conocimientos, tecnologia y
material nuclear. Ademas, grupos como Al-Qaeda han
manifestado que obtener material nuclear para «bombas sucias»,
armas nucleares, radiolégicas y de otros tipos, es una de sus

prioridades estratégicas.

4. Mayor competitividad econdmica entre los paises desarrollados,
con una importante implicacion de las empresas en los nuevos
juegos de poder, con una ética competitiva, cuanto menos,
cuestionable. En esta ética influyen también sus naciones
patrocinadoras, ya que a través de ellas se consiguen
determinadas politicas de estado proyectadas en otros paises,

cuando no en zonas geograficas significativamente mas amplias.

5. Aparicion y aumento de activistas violentos apoyando a
movimientos extremistas de todas las ideologias que aprovechan

49 DENECE, E.(2014) “The Revolution in Intelligence Affairs: 1989-2003". International Journal
of Intelligence and Counterintelligence, 27:1, pp.28-30.
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cualquier ocasion, incluido las protestas mas legitimas, para
desestabilizar la balanza a su favor ganando protagonismo y
explotando las nuevas tecnologias para sus convocatorias,
estrategias y tacticas en tiempo real para contrarrestar las
acciones de las fuerzas de seguridad, aprovechando en todo

momento las imagenes de violencia policial.

6. Irruptores, eventos impredecibles, como la Primavera Arabe y
otros fendmenos sociolégicos que aparecen «de la nada» o de
manera sorpresiva porque no responden al patron de indicadores
de alerta establecidos en ese momento para una determinada

zona u objetivo.

Cierto es, que la mayoria de las amenazas emanan de la aparicion de actores
no estales (ANS) desestabilizadores que explotan las nuevas tecnologias y la
globalizacion, pero las formas mas convencionales de amenaza no han
desaparecido. También, otros ANS se convierten en colaboradores en la
provision de seguridad como estabilizadores, y a la vez consumidores de

inteligencia.

En ocasiones pueden ser apoyados por los servicios del pais patrocinador
segun sus instrucciones, pero también contratan servicios proporcionados por
empresas de calidad en las que no es poco frecuente la presencia de ex-
agentes de los servicios, con lo que el peso de la empresa es mayor,
convirtiéndose de esta manera en competidores directos en Zona® de los
servicios de inteligencia, ya que pueden dar informacion de mucha importancia

a nivel Ejecutivo.

Sin duda, la gestidn de la inteligencia ha variado, cambiando el horizonte visual
desde el muy amplio espectro (p. ej. Fuerzas Armadas de la Republica
Democratica Alemana) a busquedas mas especificas sobre determinados
objetivos, como grupos terroristas, organizaciones criminales...y, aunque las

capacidades tecnolégicas permitan obtener ingentes volumenes de

50 Zona, refiriéndose en este contexto a la forma abreviada coloquial de Zona de Operaciones.
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informacion, gestionarla, y sobre todo, procesarla y traducirla para producir

inteligencia se ha convertido en un problema en el que se debe tomar parte.

El Ejecutivo, debe definir con claridad cuales son las preguntas que quiere
responder y priorizarlas entre si para que los distintos servicios de la
comunidad de inteligencia puedan establecer un plan de obtencion y asignar
los recursos de manera eficaz, evitando duplicidades en los medios, que suelen

no ser muy abundantes.

Por otra parte, los aspectos de la inteligencia relacionados con el acceso a la
mente humana, a las intenciones y manifestaciones de moral de las nuevas
amenazas, cobran una singular importancia. No obstante, este tipo de
inteligencia, la HUMINT (Human Intelligence) también tiene sus limitaciones,
especialmente en cuanto al marco temporal se refiere, ya que necesita
propiciar las condiciones para poder acceder a las personas de interés,
debiendo considerarse que el retorno de la informacién puede quedarse
estancado debido a las tacticas de aislamiento de determinadas células

terroristas o no llegar a transmitir la informacién a tiempo®.

Las sociedades democraticas demandan a sus servicios una nueva
aproximacion a las técnicas de inteligencia para que sean éticas y no «crucen
la raya», evitando escandalos como los de Guantanamo, Abu Ghraib, o
Snowden, exigiendo un respeto a los derechos de proteccion de datos
personales. También les reclaman mayor transparencia y control estatal, en
definitiva, unas buenas practicas acorde a la sociedad a la que sirven. Por otra
parte, los servicios de inteligencia estan realizando una nueva actividad en una
relacion de apoyo mutuo, en la que de un lado, se acercan a la sociedad desde
una perspectiva académica, patrocinando diferentes actividades de ambito
universitario para acabar en la medida de lo posible con esa antigua cara oculta
que todo lo tapaba, al conocimiento de una actividad que en la actualidad esta
generalmente regularizada, aunque no son pocas las controversias a este
respecto. De otro lado, el mundo de la inteligencia, se beneficia también
recibiendo herramientas ya conocidas y con aplicacion probada en otras

51 DENECE, op.cit, pp.31-32.
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disciplinas para constituir el marco de relaciones de su estructura y con

agencias externas de inteligencia.

El aporte principal del mundo académico es evidente: conocimiento. Ademas,
ciertas universidades, investigadores de renombre y profesores reconocidos
tienen un poder de influencia real en la sociedad en distintos ambitos (medios
de comunicacion, politico, social...), interesando mucho las perspectivas que
puedan darse desde esa posicion ya que afectan a la opinion de los distintos
grupos, tanto de apoyo como de presion sobre el control legal de los servicios y
el de determinadas politicas de seguridad del Estado, en especial sobre la
legitimidad de sus actuaciones y en qué o como se esta gastando el dinero de

los contribuyentes 2.

En la relacion clientelista con la sociedad y su gobierno de los servicios de
inteligencia, se debe poder satisfacer el producto que de ellos se demanda, si
este producto no satisface del todo motivado por una evidente falta de medios y
se consigue un aumento de los mismos, podemos deducir que la percepcién
del trabajo que realizan es relativamente correcta o que estan «aprobados»
por la opinién publica, reforzando la posicién del Ejecutivo para efectuar tal

dotacion.

Contrariamente, una mala percepcibn de los mismos, podria influir
negativamente en la dotacion, y por tanto, también en la efectividad. Es vital
una comunicacion fluida que permita el buen entendimiento entre las partes,

para lograr un producto de calidad.

Los ciudadanos necesitan sentirse seguros y protegidos de amenazas
terroristas y del crimen organizado, y a su vez quieren que se protejan sus
derechos y que las actividades dedicadas a su proteccion se mantengan dentro

de los margenes de la ley.

La pregunta que trasciende todos los avances tecnolégicos sobrevenidos y que
seguira cambiado el entorno en el vivimos, sigue siendo la misma: ;realmente

sirve la inteligencia para predecir?.

52 ARCOS, R.(2013) “Academics as Strategic Stakeholders of Intelligence Organizations: A
View from Spain”. International Journal of Intelligence and Counterintelligence, 26:2, p.335.
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Para responderla no tenemos mas que mirar el curso de la historia mas
reciente y los seis puntos sefialados con anterioridad por Eric Dénecé. Los
lideres cambian sus planeamientos, ciertos actores no estatales (ANS) tienen
un peso especifico bastante elevado, las masas reaccionan y se coordinan con
una rapidez sin precedentes, y los accidentes y las catastrofes naturales
seguiran apareciendo sin previo aviso. La inteligencia sirve para apoyar la
accion del Estado, y se focaliza en aportar aquello que éste le dice que
necesita. Sin duda, dentro de los escenarios futuros planteados, la
«prediccion» es mas precisa de lo que hasta ahora habia sido, pero nunca sera

perfecta.

Kahn nos expone que los lideres, a pesar de todo, no podran prescindir de la
inteligencia y al igual que del resto de las otras herramientas de las que
disponen, su imperfeccion no les impide usarlas. En la guerra, optimiza los
recursos y acorta los enfrentamientos, en la paz, reduce la incertidumbre y

relaja las tensiones entre las partes.

Esto ha provocado una expansion sin precedentes en la obtencion y el uso
(tanto bueno como malo) de la tecnologia como la solucion universal a todos
los problemas de la inteligencia, de manera que el papel del analisis se ha visto
mermado, depreciado y casi amortizado en cuanto a recursos humanos y
financieros, con una funcidon reactiva de muy bajo nivel en la cadena de
montaje de inteligencia. Por tanto, el desarrollo del andlisis no solo no se puede
comparar a la evolucidén de los métodos de obtencidén sino que podria decirse
incluso que se ha retrotraido por la presion de la obtencion y la diseminacion

masiva.

1.2.3 Hacia un método futuro

Sherman Kent, considerado uno de los padres de la inteligencia moderna,
abogdé por la introduccion de un método cientifico en la inteligencia, no solo
para la comprensién de problemas especificos sino también para realizar
valoraciones verificables. Una de las caracteristicas del siglo pasado es el
estancamiento en una aproximacion cientifica al abanico de los problemas
analiticos, hay una «subteorizacion» no ya en la del estudio de la inteligencia

y de su impacto en las relaciones internacionales sino de la inteligencia en si
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misma. Si no se logra cambiar la percepcion de que el control legal es el
correcto y aunque el espionaje no sea mas que una de las partes de un
complejo sistema de inteligencia, la inclusién de la misma como ciencia social

es complicada®3.

Seria deseable pensar que tarde o temprano, comenzara un desarrollo
metodologico junto a un discurso tedrico y a un desarrollo documental
importante, lo que seria un cambio que va mas alla de la perspectiva intelectual

del analisis de inteligencia y de como se utiliza y organiza.

Esto conllevaria una aproximacién nueva, fuera del secreto, por encima de la
revolucion de las fuentes abiertas o de la creciente demanda publica de
transparencia, ya que la necesidad ultima es que los futuros sistemas de

inteligencia produzcan valoraciones verificables y de confianza.

Las similitudes del analisis de inteligencia con la investigacion cientifica son
variadas. No solo es la incertidumbre, sino también el uso de métodos
transformados aplicados a problemas de inteligencia especificos lo que las
hace converger, con una mayor presencia cientifica en la alerta temprana y la

prediccion®.

Tampoco debemos taparnos los ojos y saber que siempre habra una parte del
trabajo de los mismos que se movera en el filo de la legalidad y en la anomia
inicial hasta que los asuntos o las tecnologias con los que se trabaja, tengan
consecuencias en el entorno social, en los medios o en las relaciones entre las
naciones y organizaciones (de todo tipo, gubernamentales y no, regionales, de
defensa mutua...); los servicios de inteligencia nunca alardean de su valia
social, el reconocimiento de su contribucion a la seguridad es intangible, pero a

la vez cotidiano.

Habitualmente no salen en las noticias como la policia o los bomberos, sin
embargo hacen igualmente el trabajo que tienen asignado, y, en nuestra
opinion, tambien son merecedores de contar con la confianza de la sociedad.

La evidencia del éxito siempre es menos obvia que la del fracaso y el que no

53 Sherman Kent; Cristopher Andrew, c. p. AGRELL, W.(2012) “The next 100 years?
Reflections on the Future of Intelligence”. Intelligence and National Security, 27:1, p.130.
5 AGRELL, op.cit, pp.130-131.
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haya novedades, en la mayoria de las ocasiones, es justamente la mejor de

ellas.

1.3 CAMBIO DE PARADIGMA

Tras la Guerra Fria, las amenazas globales se han hecho cada vez mas difusas
en su naturaleza con relacion al origen militar de las mismas, a la par que
nacen otras desconocidas e inesperadas derivadas de la situacién econdémica,
de la lucha por los recursos y las revueltas espontaneas. La seguridad
tradicional del Estado se ve afectada por un fendmeno que cada vez tiene mas

peso: las amenazas transnacionales de amplio espectro.

Ademas de esta seguridad del Estado, otros nuevos conceptos de seguridad
afloran y se enfrentan a amenazas de naturaleza voluble y ubicua. Uno de los

mas importantes a este respecto es el de «Seguridad Humanay.

Juan Pablo Fernandez Pereira nos refiere que este concepto complementa a la

seguridad del Estado en cuatro aspectos®®:
e Se preocupa de la persona y de la comunidad mas que del Estado.

e Las amenazas para la seguridad de la persona incluyen amenazas y
condiciones que no siempre se han clasificado como amenazas a la

seguridad del Estado.
e La gama de agentes no se circunscribe unicamente al propio Estado.

e La consecucion de la seguridad humana no incluye solamente la proteccion
de la persona, sino que también le brinda los medios de valerse por si

misma.

Estos conceptos de seguridad seran tanto motivo de preocupacion como objeto
de proteccion por parte de los Estados y de organizaciones internacionales
como la ONU y la UE, en las que la inteligencia juega un papel controvertido

desde sus origenes, como veremos mas adelante.

5% FERNANDEZ PEREIRA, J. P.(2005) Seguridad Humana. Tesis Doctoral, Universidad
Auténoma de Barcelona, p.81
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William Lahneman afirma que no solo el terrorismo y el crimen organizado
tienen un gran impacto en el modo de vida de las sociedades, sino que son otro
tipo de amenazas, de origen natural (catastrofes, sequias, pandemias...) o
inducidas por el hombre (proliferacion de armamento de destruccidon masiva,
cambio climatico,..), la que tienen un impacto de mucha mas magnitud. Tanto el
terrorismo como el crimen organizado comparten un denominador comun que

caracteriza su capacidad destructiva potencial: la transnacionalidad®e.

Esto provoca que la comunidad de inteligencia (Intelligence Community, IC) se
encuentre en una situacion complicada en su propia transicion desde los
meétodos tradicionales a la hora de desarrollar la priorizacién de los objetivos de
recopilacién y analisis®’, ya que los analistas, integrando estos avances, tienen
que seguir proporcionando al Ejecutivo los productos que necesitan para la

toma de decisiones.

El conocimiento de la informacion se puede obtener de muchas maneras,
siendo lo optimo lo que en la actualidad se conoce como integracion de
fuentes, tratando tanto informacion de fuentes abiertas, fuentes no publicas
(informacion gris, p. ej. aquella que sin ser privada ni estar clasificada, solo se
puede obtener pagando determinadas cuotas o perteneciendo a determinados
tipos de circulos...) o de origen clandestino (obtenida por métodos encubiertos,

espionaje).

La globalizacion provoca que la escala de la amenaza sea variable en tamano
y naturaleza, y que en ella se diluya todo un conglomerado de actividades
humanas, por lo que las sinergias de las mismas y los comportamientos
sociales derivados de estas actividades deben ser objeto de analisis para
conseguir la anticipacion y prevencion de las amenazas a la seguridad. Para
ello se hace necesario hoy mas que nunca, una mayor comparticion de

informacion y conocimiento.

% LAHNEMAN, W.(2010) "The Need for a new Intelligence Paradigm". International Journal of
Intelligence and Counterintelligence, 23:2 , p.201.
57 Ibid., p.202.
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El filésofo y cientifico Thomas H. Kuhn refiere que su trabajo La estructura de
las revoluciones cientificas® es igualmente aplicable a campos que no son
exclusivamente cientificos, aportando una nueva perspectiva a la naturaleza de
estos cambios en el campo de la inteligencia, afadiendo que los logros
obtenidos en una revolucion deben su perdurabilidad y aceptacion a dos

factores:

. «Los logros seran suficientemente originales como para sustraer de

otros modelos competitivos de actividad cientifica grupos de seguidores y

o Los logros seran lo suficientemente inconclusos como para que dichos

grupos puedan resolverlos durante el ejercicio de su carrera profesional.»

Los logros que compartiesen esas dos caracteristicas, los denomina
«paradigmas», lo que significa que los estudiantes que comienzan en una
determinada disciplina comienzan en primer lugar, por estudiar el paradigma en
cuestion, de manera que cuando formen parte de la comunidad de
profesionales e investigadores que estudiaron los mismos principios y
tradiciones, seguiran un criterio comun consensuado que es prerrequisito de la
ciencia normal, para la creacion y continuacion de una linea de investigacion

tradicional

Mientras que el paradigma establecido continue produciendo riqueza de
conocimientos, los mismos sin duda, seran coherentes con el paradigma en
cuestion. Por tanto, los nuevos descubrimientos originales que se produzcan

seran poco frecuentes y encontraran una gran resistencia al cambio.

El cambio de paradigma en disciplinas tradicionales tiende a ser drastico. La
fisica de principios del siglo XX aparentaba ser una disciplina muy trabajada y
con poco campo de investigacion remanente, hasta que Albert Einstein en

1905, publicé su trabajo sobre «la teoria de relatividad especial», desarrollando

58 . means research firmly based upon one or more past scientific achievements, achievements

that some particular scientific community acknowledges for a time as supplying the foundation
for its further practice. Today, such achievements are recounted ... by scientific textbooks,
elementary and advanced. These textbooks expound the body of accepted theory, illustrate
many or all of its successful applications, and compare these observations with exemplary
observations and experiments ... These and many other works served for a time to define the
legitimate problems and methods of a research field for succeeding generations of practitioners.
KUHN, T.(1996) The Structure of Scientific Revolutions, 3% ed. (Chicago: The University of
Chicago Press, 1996), p.10.
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nuevos conceptos sobre la velocidad de la luz y cambiando las reglas
newtonianas hasta entonces aplicadas. Solo cinco afios antes, Lord Kevin diria:
«No queda actualmente nada por ser descubierto en el campo de la Fisica.

Todo lo que falta son medidas cada vez mas precisas».

Si aplicasemos estos preceptos de Kuhn a la comunidad de inteligencia, nos
encontrariamos con que el paradigma establecido, el adoctrinamiento y los
meétodos de trabajo, siguen teniendo un enfoque relativamente clasico. Por ello,
los nuevos procedimientos y técnicas, en lugar de marcar la hoja de ruta de la
evolucion, tienden a incrustarse en el antiguo esquema. Solo cuando la eficacia
del antiguo modelo internacional de post Guerra Fria sea puesta en duda y se
multipliquen las criticas al mismo, es posible que se produzca una «revolucién»
en la comunidad de inteligencia que lleve realmente al asentamiento de un

nuevo paradigma, si es que es necesario establecerlo.

Para Agrell, son al menos cinco los factores que son comunes a la necesidad

de transformacion de la inteligencia de manera transnacional®®:

o Los desarrollos en la demanda de inteligencia, donde las amenazas
reales o percibidas en la imaginacion, pueden afectar a la inteligencia de forma

idéntica;

o El doble impacto del cambio tecnoldgico, afectando tanto a los objetivos
de inteligencia como a las posibilidades de obtencidn, comunicacion y

procesado del material de inteligencia;

o La evolucion de las sociedades en las que la inteligencia opera o es

parte de la misma;

o La destacada estabilidad y supervivencia de las redes e instituciones de
inteligencia;
. La naturaleza predominante de ciertos problemas y métodos en el

desarrollo de actividades de inteligencia.

% AGRELL, W.(2012) "The next 100 years? Reflections on the Future of Intelligence".
Intelligence and National Security, 27:1, p.122.
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1.3.1 Paradigma tradicional vs interpretacion adaptativa

Segun Lahneman, si comparasemos el ciclo de inteligencia a la resolucion de
un puzle incompleto, estariamos tratando de interpretar a pesar de los huecos
que pueda haber, qué es lo que este representa. Lo fundamental entonces, es
conseguir la mayor parte de piezas del mismo, o las mas significativas, para
que los analistas puedan generar estimaciones o valoraciones sobre el aspecto
final del puzle. La Inteligencia trata de identificar el nivel de incertidumbre de

sus productos mediante la respuesta a estas preguntas®:

1.3.1.1 ;Qué sabemos sobre este asunto?

Hay que focalizarse en el qué, quién, donde y cuando como punto de partida
para que los estrategas pasen a través del analisis de inteligencia a un
contexto estratégico, ver dénde encajan esas piezas del puzle que van
apareciendo o si por el contrario, no forman parte del mismo. El consumidor de
inteligencia nunca debe dejar de preguntarse ¢y a mi de qué me sirve?, ;qué
significa esto?. Es importante mantener a los analistas en los equipos de
estrategia para cruzar datos, aclarar preguntas o dejar claro que algo esta
pasando aun incluso si no se puede profundizar en el aspecto en concreto,
porque puede ser suficiente para que los estrategas tengan en cuenta este

hecho en su visidbn mas general.

1.3.1.2 ;Qué es lo que nos falta o no sabemos?; Qué pasara?

La inteligencia se mueve en el ambito de las estimaciones y proyecciones, no
en el de las predicciones. Las predicciones cuentan con la certidumbre o la
inevitabilidad de algo. Las estimaciones describen el mejor entendimiento de la
inteligencia sobre los hechos que estan aconteciendo y hacia dénde, con
mayor probabilidad evolucionaran. Las proyecciones son estimaciones futuras
sobre los escenarios mas plausibles y los factores que haran un determinado
resultado mas probable.

60 | AHNEMAN, W.(2010) "The Need for a new Intelligence Paradigm". International Journal of
Intelligence and Counterintelligence, 23:2 , p.207.
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Las estrategias son anticipacion. Cuando un Estado (organizacion, empresa...)
desarrolla e implanta una estrategia, impacta inevitablemente sobre la cadena
de eventos que estan sucediendo de manera proactiva desde lo que podria

haber sido, hacia una perspectiva mas en linea con la estrategia que persigue.

Es fundamental que se sepa apreciar la diferencia entre prediccion y
proyeccion para evitar desarrollar estrategias erroneas sobre la creencia de un
futuro mas cierto de lo que realmente es, y asi, sabiendo de la incertidumbre
que existe en una proyeccion, valorar el riesgo que conlleva una determinada

linea de accioén.

Si se conocen las asunciones y tendencias fundamentales que sostienen una
determinada proyeccion, se puede ganar perspectiva sobre sefales de aviso
que dicen de la ya divergencia entre el futuro y la hoja de ruta pintada. Esto es
clave para que los estrategas identifiquen las vulnerabilidades mas importantes
para cambiar o aguantar con la situacidon estratégica planteada o los asuntos,

individuos o grupos que son nodos criticos®".

En ocasiones, los avisos fallan, y principalmente esto ocurre por tres motivos:
porque no se produce en modo alguno dicho aviso; no se da en el momento
adecuado para que se puedan tomar medidas, o, los responsables de tomarlas
no consideran hacerlo. Pero hay ocasiones en los que hay problemas para los
que no hay aviso adecuado o efectivo, tanto por efectividad como por

ambigiiedad para el Ejecutivo®?.

Para Richard Betts una amenaza se convierte en objetivo de inteligencia
cuando el producto de la capacidad de infligir o causar dafio multiplicado por la
intencionalidad de hacerlo es distinto de cero, y se prioriza en funcién del valor
relativo entre las amenazas. Otra cosa es la percepcion de amenaza, es decir,
que puede estar constituida como tal pero no ser percibida por ser original e
impredecible y por tanto, no ser factor aparente ni objeto de aviso ante
ausencia de indicadores no buscados.

61 ACLIN, J.(2010) "Intelligence as a tool of Strategy". The US Army War College Guide to
National Security Issues, Vol.l.. Strategic Studies Institute of the US Army War College, Carlisle,
p.268

62 Ibid., p.267
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En esta multiplicacion hay dos componentes fundamentales y que pueden
variar el resultado de la operacion de forma drastica. Uno es la capacidad, fruto
sobre todo de los procesos de obtencidon, y estimable en un estadio
relativamente temprano del ciclo de inteligencia. Por otra parte, la
intencionalidad es fruto de una valoracion o de un juicio probabilistico que
podria dar lugar a sorpresas y que es objeto de una fase mas tardia del ciclo de

inteligencia®.

Por tanto, en determinados casos y fruto directo de la obtencion, podemos
tener inteligencia en crudo para un aviso accionable. Los avisos que se
producen como resultado del ciclo completo, tienen un componente
intrinsecamente relacionado con el mismo: el tiempo. Este es tanto el que se
consume para producirlos como la estimacidon de cuando se preve que

comience y acabe la horquilla de efectividad de la misma.

Los riesgos derivados de una minusvaloracidon del producto de los analistas no
son parcos. En primer lugar porque el aviso accionable a nivel del Ejecutivo
favorecera una tendencia hacia la obtencion, aunque ya hemos visto que el
fruto de esta obtencién solo es inteligencia en determinados casos y, en
segundo lugar, porque la escala de las amenazas, su complicada naturaleza y
trazabilidad hacen mas dificil que el producto directo de la obtencion sea
también directamente, inteligencia. Sin duda, las autoridades de primer nivel
dentro de los servicios de inteligencia tienen un papel harto complicado para
mantener la efectividad de sus organizaciones. La confianza entre el gobierno y
Su agencia es necesaria no solo por lo evidente de la conveniencia de esta
relacion para la seguridad de los ciudadanos, sino también por la capacidad de
interpretacion de lo que el Ejecutivo necesita y para poder proporcionar lo que

se demanda sin saturaciones innecesarias.

También, deben poder mantener el equilibrio entre un alarmismo continuo que
dispare avisos al minimo indicador de amenaza o un mutismo que haga los
avisos muy infrecuentes o nulos®. Tanto un extremo como otro (aunque

obligados a elegir pareciese preferible el primero), implican errores que se

63 BETTS, R.(1998) "Intelligence Warning: Old Problems, new agendas". Parameters, Spring,
pp. 26-35
64 Ibid.
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tendran que justificar no ya ante el Gobierno sino también ante la opinién

publica, afectando a la credibilidad de avisos posteriores.

1.3.1.3 ,;Hasta qué punto es importante lo que no sabemos?

Las implicaciones para la resolucidon del puzle pasan por obtener la
informacion de todos los tipos posibles para utilizarla de una forma integral. El
enfoque tradicional sobre los procesos de inteligencia siguen siendo validos
para las amenazas mas estaticas, de desarrollo mas progresivo, 0 que dejan
una mayor huella para su localizacion (p. e€j. maniobras de Fuerzas Armadas de
paises potencialmente hostiles, desarrollos y pruebas de nuevos sistemas de
armas...). Este tipo de perspectiva continua siendo fundamental para la
monitorizacion de amenazas a la seguridad tradicional del Estado, donde la
compartimentacion de la informacién y el secreto es uno de los principios de

funcionamiento.

La agilidad, la velocidad en su evolucion y la dispersion de su rastro son los
rasgos primarios de las nuevas amenazas. Para ello, el enfoque pasa a ser
mas una interpretacion adaptativa de lo que esta sucediendo o se percibe que
esta sucediendo en dos pasos que se deben ejecutar de manera paralela y
simultanea: obtencién de informacion y contraste (si encaja en los huecos del
puzle o no). La comparticién de informacion y su constante actualizacion son
requisitos para poder ejecutar esta tremendamente dinamica interpretacion
adaptativa con mayor éxito. Bajo esta perspectiva, el valor individual de un
pedazo de informacion puede cambiar muy rapidamente asi como su relacion
con respecto a otros trozos aislados, por lo que el resultado de la interpretacion

puede cambiar drasticamente en muy poco tiempo®°.

De igual manera, lo habitual es no disponer de una informacién de gran valor o
muy significativa, sino mas bien de muchos trozos pequefios de informacion
con un peso especifico bajo, por lo que la comprobacién cruzada y la
reevaluacién continua de esos trocitos mas abundantes tienen importantes
consecuencias en el ciclo de inteligencia. En este proceso, la manera en la que

los servicios de inteligencia se comporten para resolver el puzle es basico: de

65 LAHNEMAN, W.(2010) “The Need for a new Intelligence Paradigm”. International Journal of
Intelligence and Counterintelligence, 23:2 , p.209.
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manera secreta y aislada, con la desconfianza como eje central, o
compartiendo informacion, acelerando asi la comprension de la vision global

final deseada.

1.3.2 Argumentos para cambio de paradigma

Al realizar un estudio para la transformacién en los asuntos de inteligencia,

William Lahneman realiza las siguientes propuestas®®:

12 Las amenazas transnacionales son cada vez mas importantes para la
seguridad internacional. Su naturaleza difusa y su agilidad requieren de una
accién preventiva para la cual los gobiernos y diversas entidades privadas
deben querer compartir voluntariamente importantes cantidades de

informacion.

28 El paradigma tradicional compara el proceso de inteligencia a la
resolucién de un puzle en el que la mayoria de piezas pueden ser desde
fuentes abiertas a secretas, otras estan entre dos aguas y otras, que
simplemente no existen o estan perdidas. Aunque este modelo es aplicable

para la seguridad tradicional, no es efectivo en el ambito transnacional.

32 El nuevo paradigma, la interpretacion adaptativa, utiliza puzles
extremadamente complejos para el que existen todas las piezas. Algunas
siguen siendo secretas y otras requieren una capacidad de procesamiento de

ingentes cantidades de informacion procedente de multiples fuentes.

42 Las organizaciones de inteligencia necesitan simultaneamente resolver
los puzles que se le presentan y desarrollar interpretaciones adaptativas, para
lo que, por una parte debe obtener secretos en un ambiente de desconfianza
internacional, y por otra abrirse a la comparticion de informacién a todos los

niveles.

52 Tradicionalmente, la informacion o es secreta o es abierta. La proteccion
tanto de los métodos de obtencién como de las fuentes de informacién requiere
una practica profesional de reserva muy importante. Como quiera que la

necesidad de comparticion se hace principalmente sobre este tipo de

66 | AHNEMAN, op.cit. pp.222-223.
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informacion, tanto las habilitaciones personales de seguridad (HPS, documento
de acreditacion para el acceso de una persona a un determinado nivel de
clasificacion cuando tiene «necesidad de conocer») como el volumen de
informacion clasificada aumentan vertiginosamente. A todas luces se pueden
deducir los problemas derivados de estas circunstancias, pero segun el

paradigma tradicional es un requisito irrenunciable.

62 El nuevo paradigma requiere una nueva aproximacion a la informacion,
lo que da origen al nacimiento de la informacion de confianza como afiadido a
la de fuentes abiertas y la secreta. Este tipo de informacion se gestiona en
redes de confianza, donde participan tanto entidades gubernamentales como

entidades no estatales.

72 La comunidad de inteligencia debe distanciarse de las redes de
confianza ya que su implicacion directa vulneraria uno de los principios basicos
por los que las distintas partes participan en la misma; no obstante necesita
acceder a informacion de circulacion interna. Esta situacidon podria plantear la
necesidad de referirse a la Inteligencia como inteligencia secreta, en un
sentido mas britanico, de manera que esa funcion tan especifica podria
disociarse de la actividad normal gubernamental, entre la que se encontraria
realizar «analisis multiespectrales», de manera que se tendiese a una mayor
confianza y comparticion de informacién de las distintas organizaciones con las

multiples organismos del gobierno.

Agrell identifica fundamentalmente seis procesos del cambio, diciendo que solo
el futuro podra juzgar si se mantienen como objeto de estudio o por el contrario

quedaran en el olvido®’. Estos son:

o La disminucion de la importancia del paradigma nacional de inteligencia,
la creciente importancia de la amenaza y la incapacidad de las naciones de

contrarrestar estas amenazas de forma aislada;

o El surgimiento de nuevos campos de conocimiento importantes para la

inteligencia. La diversificacion de la demanda de inteligencia complica el

67 AGRELL, W.(2012) "The next 100 years? Reflections on the Future of Intelligence".
Intelligence and National Security, 27:1,pp.131-132
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principio de que los gurus sean propios de los servicios, sin poder saber si
seran tanto los expertos como el conocimiento los que se vuelquen en las
estructuras de inteligencia o sera quiza mas factible que la experiencia y el
conocimiento de la inteligencia se vuelquen en campos de produccidn

estratégica en investigacion, la administracion publica o los negocios.

o La disminucion de la importancia relativa de fuentes y métodos
exclusivos. La revolucion social y tecnologica hace que la parcela de
exclusividad de obtencion de inteligencia tienda a disminuir, pudiendo en un
futuro proximo ser las fuentes abiertas un objetivo de inteligencia en si mismo,
y por tanto lo que ahora es exclusivo también estad sujeto a una evolucidn

constante.

o El aumento de nuevos actores que usan, producen y generan
inteligencia. Esto es una realidad derivada no solo de las demandas de
inteligencia (en especial de las menos tradicionales) sino por el potencial
econdmico del control y explotacion de la informacidn en internet, en especial

cuando se explota de manera sistematica.

o La pérdida del monopolio intelectual en un entorno de conocimiento
competitivo, derivada de la disminucion del peso del paradigma tradicional de
inteligencia, la relacion competitiva con otros actores y con las fuentes abiertas
y la pérdida de la exclusividad en el uso de métodos y acceso a determinadas

fuentes.

o Un mayor énfasis sobre la fiabilidad en un mundo lleno de informacién
fragmentada. Debido a lo explicado anteriormente, el elemento mas crucial del
proceso de inteligencia tendera a bascular desde la obtencion de informacion a
la validacion del conocimiento, lo cual puede llegar a convertirse en la tarea

fundamental de la inteligencia para este autor.

El denominador comun, es la transformacion en un proceso de proliferacion de
la inteligencia de manera que se hard un uso mayor y mas integrado de la
misma, pero también a la vez se tornara mas diversa, difusa y dificil de definir.
Tanto es asi que la integracidon de los avances en este campo en los conflictos

actuales ha cambiado la forma de hacer la guerra, por lo que no es
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descabellado pensar que, en si misma, la inteligencia ya es un campo de

batalla.

2 DEFINICIONES

2.1 INTELIGENCIA

La inteligencia es un concepto que, siendo casi tan antiguo como las
relaciones humanas, ha sido entendido y utilizado de muy diferentes formas.
De hecho, no existe una definicion consensuada sobre la misma, estando
afectada por condicionantes tales como el propio enfoque de la historia, la
nacion desde la que nace, los sesgos particulares del profesional que la define,
hasta los condicionantes politicos, sociales, tecnologicos y econdmicos del

entorno y del momento.

Gustavo Diaz Matey, dice que las definiciones amplias del término inteligencia
tienden a generar conflictos en lugar de consenso y a intensificar tensiones

burocraticas, mas que a reducirlas o resolverlas®®.

Si ademas consideramos que el Estado hoy en dia no es el unico proveedor
de seguridad, podemos asi mismo deducir que tampoco es el unico proveedor
de inteligencia, por lo que como hemos mencionado antes, es logico pensar
que en la definicion de la inteligencia participen también, empresas en
persecucion de objetivos econémicos y académicos de todo tipo que en
funcién de lo influenciados que estén podrian justificar (académicamente) el

acceso de las empresas a determinadas actividades antes puras estatales.

La primera ocasion en la que se utiliza en el sentido moderno de la misma, es
por una autoridad en el campo de la inteligencia, Sherman Kent, considerado
por muchos como el padre de la inteligencia estratégica en EEUU, quien dira
que la «inteligencia es el conocimiento que las autoridades civiles y militares
deben poseer para salvaguardar el bienestar de la nacion», estando este
conocimiento (como producto, no como hechos o datos sin procesar)

estrechamente vinculado con la seguridad nacional®®. Es esta una de las

6 DIAZ MATEY, G.(2008) "Hacia una definicién inclusiva de inteligencia". Inteligencia y
Sequridad 4, p.60.

6 Es interesante destacar como un pequefio pais como Costa Rica, que hace gala de no
disponer de una fuerza militar convencional, dispone sin embargo de una Direccion de
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principales caracteristicas de la inteligencia, entendiéndose hoy en dia, que
debido a la inmensa disparidad de actores que influyen en la misma, el rango

de seguridad en el que se aplica es global.

En 1955, la «<Hoover Commission Task Force on Intelligence Act»concluydé que
no habia consenso en la definicion de inteligencia, lo que evidenciaba la
definicion independiente de cada una de las agencias de los EEUU de la
época, sujetas a aclaraciones y contextualizaciones posteriores. Sin embargo,
de esta y otras comisiones, lo que si podemos observar es la importancia de la

inteligencia para ejecutar politicas de Estado’®.

R.A. Random (seuddnimo), en la publicacion de la CIA, Studies in Intelligence,

de 1958 propone la siguiente definicion’":

«Inteligencia es la obtencién y procesamiento de informacién secreta oficial
sobre naciones extranjeras para ayudar a la formulacién e implementacion de
la Politica Exterior, y la ejecucion de actividades encubiertas en el extranjero

para apoyar la implementacién de dicha politica».

Para Vernon Walters’? la «Inteligencia es la informacion, no siempre disponible
en el dominio publico, relacionada con el poder, los recursos, capacidades e
intenciones de potencias extranjeras que puedan afectar a nuestras vidas y a la
seguridad de nuestro pueblo». Una singular e importante inferencia es la
relacion que existe entre la inteligencia y la accesibilidad de la informacién que

utiliza.

De ambas definiciones anteriores se deducen dos consecuencias importantes;
la primera es la implicacién oficial del gobierno, y la segunda es que su objetivo
de obtencion esta intencionadamente oculto a terceros. El contexto en el que
ambas definiciones se realizan es en plena Guerra Fria, durante la cual la

priorizacion de la amenaza a la que se enfrentaban destacaba claramente

Inteligencia y Seguridad Nacional (DIS), véase RIAL, J.(2008-2009) "Organismos de
Inteligencia en América Latina". Inteligencia y Seguridad 5. pp.69-89.

70 DIAZ MATEY, op.cit., p.62.

7 C. p. ACLIN, J.(2010) "Intelligence as a tool of Strategy". The US Army War College Guide to
National Security Issues, Vol.l. Strategic Studies Institute of the US Army War College, Carlisle,
p.264.

72 \lernon Walters, Director Adjunto de la CIA ,1972-1976.
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sobre otras, en especial, el posicionamiento al respecto de la obtencién de

inteligencia en el exterior.

Mark Lowenthal”®, quien fue adjunto de Analisis al director de Inteligencia
Central (DCI) de los EE.UU., considera que la inteligencia es una parte mas de
la maquinaria de ayuda al proceso de toma de decisiones desde la informacion,
pero difiere de las demas partes, por su caracteristica de «secreto/a», y es un
proceso por el cual tipos especificos de informacién importante para la
seguridad nacional son requeridos, recolectados, analizados y distribuidos a los

politicos.

En las aproximaciones a la definicion de inteligencia, se la liga con informacion
relativa a las capacidades, intenciones y actividades de poderes,
organizaciones «y personas» extranjeras o aquellos nacionales que los
apoyen, determinandose que el concepto fundamental para que exista
cualquier servicio de inteligencia es la «hostilidad», derivado de la existencia

de’:
o Conflictos de intereses en las relaciones internacionales (Taplin).

e La percepcion de cierto numero de amenazas para la seguridad nacional

de un pais (Johnson).

Diaz Matey continua, apoyandose en las ideas de Loch Johnson, quien asigna
tres misiones fundamentales a la inteligencia’®:
e Recoger y analizar informacion alrededor del mundo.

e Proteger los secretos propios de los esfuerzos de otros (actividad
entendida como contrainteligencia).

e Realizar operaciones de oposicion al enemigo por el uso de operaciones
clandestinas (acciones encubiertas).

73 C. p. DIAZ MATEY, op.cit., pp. 70y 75.

74 DIAZ MATEY, op.cit, p.72.

75 DIAZ MATEY, op.cit, p.75. Véase JOHNSON, L.(2003) "Preface to a theory of strategic
Intelligence". International Journal of intelligence & Counterintelligence. Vol. 16: n.° 4, pp. 638-
663.
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Segun Philips Davies’®, las democracias liberales tienen sus maneras de definir
la inteligencia, tal y como explica cuando se refiere a las definiciones britanica y

norteamericana de la misma. En la britanica, segiin Michael Herman'”:

«El rango del concepto Inteligencia es un espectro que abarca desde las
definiciones genéricas que lo aproximan como “un analisis integral de fuentes”
a interpretaciones cerradas que se focalizan en la recopilacion de inteligencia, y

en particular, la recopilacion encubiertay.
En su definicidn norteamericana, Davies describe:

«Segun se usa actualmente en EEUU, es el concepto “finalizado” de
inteligencia en el sentido de que es un producto resultado del proceso del
analisis integral de fuentes y que puede proporcionar opciones y orientaciones
a las autoridades». Esta definicion parece resultado de ediciones anteriores del
Dictionary of United States Military Terms for Joint Usage, en el que dice que
«la inteligencia es el producto resultante de la obtencion, evaluacién, analisis,
integracion e interpretacion de toda la informacion disponible que afecte a una
0 mas naciones extranjeras o areas de operaciones importantes para el
planeamiento inmediato o potencial». El resultado final no se convierte en
inteligencia hasta que no ha sido profusamente analizado, por tanto, en la
conceptualizacidn norteamericana, produccion de inteligencia implica

produccion analitica.

Continua Davies diciendo que en la praxis britanica, la informacion «en crudo»
puede llegar a subir directamente al nivel de toma de decisiones sin pasar por
un proceso aislado de analisis, no porque no haya un proceso de estimacion,
sino porque el proceso de analisis integral de fuentes esta subsumido por los
funcionarios que son consejeros de ministros de la corona y que asumen ante
el Parlamento su responsabilidad por sus politicas y acciones en sus

departamentos. En consecuencia, la inteligencia se entiende mas como

76 DAVIES, P.(2002) "ldeas of Intelligence: Divergent National Concepts and Institutions".
Harvard International Review, Vol.24, No. 3, septiembre, pp. 62-67.
77 C.p. DAVIES, op.cit.,p.62-63.

73



informacion producto de la actividad normal departamental que no esta

disponible 78.

Para Wilhelm Agrell no solo el futuro, sino la percepcion del mismo, tiende a
reflejar de alguna forma el presente, sin que deje de sorprender la incapacidad
humana para tener en cuenta determinados cambios que han conformado lo
que ya es historia, asi como nuestra limitada capacidad para ver las complejas
consecuencias indirectas del cambio tecnoldgico, social y cultural. A este
fendmeno se le llama la «inevitable prisién cognitiva del presente’®», tendiendo
a restringir y distorsionar la percepcién futura, especialmente sobre actividades
como la inteligencia, que dependen del desarrollo de distintos campos
interrelacionados en mayor o menor medida entre si. La inteligencia es por

definicion el espejo en el que se refleja la complejidad del cambio histérico.

Los actores transnacionales, en sus diferentes formas, también pueden tener
sistemas de inteligencia. No solo las naciones y alianzas defensivas como la
OTAN u otras organizaciones regionales, poseen aparatos complejos de
obtencion y analisis, sino también empresas privadas que participan en
operaciones complejas multinacionales, con sus propios aparatos operativos y
de inteligencia, y también facciones hostiles a la comunidad internacional,
como grupos terroristas tales como Al-Qaeda en el Magreb Islamico (AQMI),
Hizbulah, Al-Shabab o el Daesh, que poseen Divisiones de inteligencia
funcionales y con medios diferentes en cada caso, pero que necesitan una

mayor comparticion de inteligencia que los servicios de las naciones.

James Clapper, director de la Inteligencia Nacional de EEUU® dice que «Lo
que hace la inteligencia en la mayoria de los casos es disminuir la
incertidumbre del Ejecutivo», y rapidamente,®’ afade: «Pero no somos

clarividentesy.

Diaz Matey enfrenta dos posturas clasicas que son esencia y a la vez el gran

dilema de la inteligencia contemporanea: la comparticion (informacion) vy la

8 |pid., p 62-67.

7 AGRELL, W.(2012) "The next 100 years? Reflections on the future of Intelligence".
Intelligence and National Security, Vol 27:2 ,No. 1, febrero 2012, p.119

8 11 de febrero de 2011, declaraciones ante el US House Permanent Select Comitee on
Intelligence.

81 MOYNIHAM, D.(1998) Secrecy. New Haven, Yale University Press, p.8.
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compartimentacion (secreto). Este autor nos explica que Abram Shulsky ve el
secreto como elemento pilar de la inteligencia entiendo Shulsky que la
inteligencia se debe ver como «ciertas acciones llevadas a cabo por agencias
con algo en comun, que es el secreto con el que se desarrollan, siendo esto a

su vez esencial, pues la inteligencia es parte de la lucha entre naciones»

Frente a Shulsky, Matey sitia a Gregory Treverton, quien apunta que la
inteligencia se debe situar en el «negocio» de la informacion y no de los
secretos, pero quiza, y habiendo pasado mas de una década revolucionaria en
la concepcion tradicional de la inteligencia, parece que la corriente
generalizada se dirige hacia la comparticion de secretos, no solo ya de
informacion, puesto que la inteligencia fruto del procesamiento debido es un
producto distinto a la informacion, y que es lo que marca la diferencia cuando el
cronometro esta en marcha y se esta reaccionando o haciendo frente a una

amenaza’?.

Por tanto, y aun cuando la informacion que se obtenga sea accesible, una vez
se procese para conseguir un determinado producto de inteligencia, esta es
objeto de reserva, ya que el conocimiento de la existencia de tal producto

descubre la intencionalidad del mismo.

Finalmente, propondremos una definicion operacional de la inteligencia, por la

que entendemos:

«Aquellas actividades no cinéticas (sin consecuencias fisicas) con caracter
Secreto que, realizadas por un actor (estatal o no) sobre un determinado
objetivo (0 conjunto de objetivos) propicien explotar el conocimiento ajeno y

proteger el propio con un fin legitimo para tal actor».

La naturaleza explicita de la inteligencia requiere, como el yin del yang, a la
contrainteligencia para la proteccién de lo propio, ya que si determinamos algun
objetivo de inteligencia, dispondremos los medios y protocolos adecuados para
evitar que el equivalente de tal objetivo a nuestro lado de la raya sea accesible
por otros, y ademas, para proteger el secreto de la actividad de inteligencia en

si misma como indicador de las intenciones y planificaciones.

8 DIAZ MATEY, G.(2008) "Hacia una definicién inclusiva de inteligencia". Inteligencia y
Sequridad 4.pp.65-66
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La inteligencia es un multiplicador de capacidades, permitiendo mejorar la
eficacia y la eficiencia de las decisiones que debe tomar el Ejecutivo de las
organizaciones. No es el resultado arbitrario de conjeturas y especulaciones
sobre el aspecto del que se trate, sino el producto de un proceso cuasi
cientifico con capacidad «predictiva» que busca la informacion contenida en
determinados patrones que el nivel directivo ha definido previamente como

objetivo.

2.1.1 Informacion e inteligencia

Antes de pasar a tratar el ciclo de inteligencia en si, debemos considerar qué
es lo que se entiende por informacioén. La informacién consiste en una pieza de
datos individuales, o un conjunto de ellos que es capturada por un sensor y
subsecuentemente tratada, formateada y finalmente obtenida por ese mismo
sensor. Cuando quien capta la informacién es una persona, el campo
perceptible por «el sensor» es mas amplio, puede ser una palabra aislada, un

gesto, una mirada..., es decir, todo tipo de lenguaje verbal y no verbal.

Finalmente lo que se logra obtener es una informacion que se puede transmitir.

La informacion es una captura de algo que existe o ha existido en algun
momento y lugar del espacio-tiempo y por tanto, es inequivoca en su

naturaleza y puede referirse a eventos pasados o presentes®.

Informacién se define como «Dato(s) sin procesar, atendiendo a cualquier
descripcion, que pueda ser utilizado para la produccion de inteligencia»®. La
informacion es valiosa cuando se puede deducir algo de ella, bien por
asociacion con alguna otra informacioén recibida o por la experiencia que posea

el receptor de la misma.

83 OTAN AJP-2 (2003), p.1-2-1
84 OTAN AAP-6 (2008), p. 2-1-4
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Fig.1-2. Relacién entre Informacion e Inteligencia®

2.2 CICLO

«Las fuerzas mas letales de la Unidn Soviética (misiles balisticos
intercontinentales, los ejércitos, los carros de combate...) eran relativamente
faciles de localizar, pero dificiles de destruir. Es cierto que la inteligencia era
importante, pero era una necesidad que quedaba a la sombra frente a la
posibilidad de disponer de una brutal potencia de fuego. Hoy dia, es al revés.
Nos encontramos en una época en la que nuestro principal adversario es
facilmente destruible, pero dificil de encontrar. Por tanto podran comprender el

porqué de tanto énfasis en inteligencia en estos Ultimos cinco afios»88,
Michael Hayden, ex director de la CIA.

La inteligencia, como hemos venido sefialando, tiene todo un proceso, un ciclo,
que comienza en el nivel Ejecutivo con la identificacién de qué informacion es
relevante para tomar las decisiones que se necesitan o para realizar un

planeamiento necesario para determinados fines que se persiguen.

Sin lugar a dudas, es el disparador de todo el proceso, pero también uno de los
pilares mas sensibles ya que la claridad con la que se establezcan dichos

85 Fuente: OTAN AJP-2 (2003), p.1-2-1

8 Michael Hayden, Prepared Remarks at the Council of Foreign Relations, Nueva York, 7 de
septiembre de 2007. https://www.cia.gov/news-information/speeches-testimony/2007/general-
haydens-remarks-at-the-council-on-foreign-relations.html [Consulta: 20 febrero 2014].
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objetivos seran claves para configurar el producto final como algo practico y

cuantificable o, como una mera consideracion politica.

Posteriormente, la informacion es obtenida de muy diversas formas, siendo
luego sometida a un proceso de juicio analitico en el que la experiencia y el

conocimiento del analista aporta su valor fundamental.

El producto final de todo este proceso, la inteligencia, debe tener la
caracteristica de la oportunidad y llegar a aquel que la necesita en el momento
y en el lenguaje adecuado. La inteligencia a destiempo pierde su esencia

como tal, pero suele sin embargo, ser noticia.

Este ciclo de inteligencia puede tener algunos pasos o aspectos diferentes
segun la organizacién que lo implemente, y en cierto modo es donde se

produce mas interaccion entre el consumidor y el productor de inteligencia.

En una encuesta llevada a cabo por Johnson y Shelton, Mark Lowenthal
comentaba el problema que presentaba para el trabajo de inteligencia la
sobredependencia en los datos en vez de en los razonamientos, lo que es
mucho mas complicado, y citaba una conversacién con un Comandante de una
fuerza militar que le decia «No quiero datos, lo que quiero es conocimiento y

entendimiento del asunto»®’.

Una de las versiones mas conocidas del ciclo de inteligencia es la propuesta
por el Comité Church en el Senado de Estados Unidos en 1976.
Tradicionalmente, este proceso consta de cinco o cuatro pasos. El primero, o
los dos primeros segun se mire el «titulo» junto o separado, es la identificacion
de una necesidad, es decir el requerimiento (planificacion, direccion o
planificacion y direccién). A continuacién  viene la obtencion (2), el
procesamiento y produccion, de igual manera vistas como dos fases o en una
sola, (3) y finalmente, la diseminacion (4). Siempre se revierte a la fase inicial
para cerrar el ciclo, de manera que por una parte se pueden revisar los
resultados originados por las definiciones iniciales, y por otro es un «control»

de produccién y de calidad de los servicios de inteligencia.

87 JOHNSON, L.; SHELTON, A. (2013) "Thoughts on the State of Intelligence Studies: A
Survey Report". Intelligence and National Security, 28:1, pp.118-119.
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Sin embargo la categorizacion de fases no esta normalizada, y dependiendo de
quién las defina podemos encontrarnos ligeras variaciones, no siendo habitual

encontrar divergencias estridentes de las mismas.

Diversos autores entre los que se encuentran Berkowitz y Goodman, Treverton
(compafila RAND), Johnson, Lowenthal (ex CIA), Clark y Betts, giran en
distintas publicaciones entorno al concepto de ciclo de inteligencia, y si bien
algunos se refieren a aspectos importantes no sefalados en el mismo (como
las complicaciones en torno al almacenamiento y acceso de los datos), se

ajustan a la categorizacion referida en cuanto a la tipologia de las fases®.

En nuestro pais, para el Centro Nacional de Inteligencia, el ciclo se compone

de cuatro fases: direccion, obtencion, elaboracion y difusion.
=m DIRECCION

Mando
Coordinacién

= DIFUSION Fissierye | wm OBTENCION

= Destir . Control
A
== ELABORACION

ntegraciér

Fig. 1-3. Ciclo de Inteligencia®

2.2.1 Planificacion y Direccion

La primera fase, la de Planificacion y Direccién, no es muy compleja
aparentemente, pero es una de las claves para el éxito de todo servicio de

inteligencia: contestar a las necesidades del consumidor.

Es un paso critico del proceso de inteligencia, ya que si no se concreta lo que
se necesita, si existe desconfianza entre el Ejecutivo y el jefe de los servicios
(bien por la idiosincrasia o bien por las circunstancias histéricas del estado
especialmente en transiciones desde regimenes dictatoriales), pueden darse
casos en las que los servicios tengan que adivinar literalmente lo que se

requiere de ellos dentro de un sistema democratico. Sin lugar a dudas esto

88 HAMMOND T.(2010) "Intelligence Organizations and the Organization of Intelligence".
International Journal of Intelligence and Counterintelliegence, 23:4, pp. 680-724.

8 Fuente: CNI, adaptado desde http://www.cni.es/es/queescni/ciclo/. En la web, con
presentacion dinamica. [Consulta: 30 junio 2014].
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seria un sintoma de mala salud del propio sistema, ya que por una parte, la
inteligencia es una de las herramientas mas importantes con las que un Estado
cuenta para proteger a sus ciudadanos, y a su vez puede llegar a renunciar a

definir lo que quiere de ella.

En sistemas de gobierno en los que se produce el ciclo en el que van
cambiando los matices politicos de los que acceden al poder, y mas aun en
sistemas no tan democraticos, los Sl viven bajo el riesgo y muchas veces el
estigma de estar politizados, pudiendo llegar a producir inteligencia «a la carta»
de lo que el Ejecutivo quiere, como una de las herramientas necesarias para

justificar acciones mas complejas y paralelas.

Por motivos similares, esta inteligencia prét a porter puede ser «fabricada» a
posta por los servicios, facilitando baterias de indicadores e informes
coherentes con las lineas de accidén que se estén desarrollando como forma de
ganarse el favor, la influencia, un mayor peso en la asignacion de medios, y en
definitiva, en el panorama del poder del estado. Esta misma fase, sirve dentro
del ciclo como un «control de produccion» del trabajo que desarrollan los
servicios, en principio a demanda, tras haber identificado los requerimientos
necesarios, por lo que es por ende, un cuantificador del volumen de informes

de inteligencia y de sus subproductos.

Cuando existen diversas agencias de inteligencia mal coordinadas y sin una
cabeza directora unica, se pueden producir competiciones entre ellas que
pueden tender a la «fabricacion» de inteligencia por lo antes expuesto. Esto no
hace mas que perjudicar la credibilidad, la fiabilidad y la eficacia de los

servicios de inteligencia de un pais.

Para finalizar en esta fase de planificacion y direccion, es en la que se debe

realizar la asignacion de la tarea.

Otra vez, sucede lo que puede ser un multiplicador del éxito o un lastre hasta el
fracaso. De la correcta definicion de lo que se quiere conseguir (p. ej.
«proporcionar inteligencia sobre Irak» a «obtencion de indicadores sobre
actividades |ED realizadas por el Daesh en las proximidades de Bagdad

durante el proximo mes») depende la correcta asignacion de medios segun
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capacidades para obtener la inteligencia buscada, y por tanto, qué servicio o

qué medios de diferentes agencias van a realizar el trabajo.

El objetivo de esta fase es identificar qué se necesita y para quién es el
producto. Si lo que queremos como ciudadanos es que el Ejecutivo tome la
mejor de las decisiones, mas aun cuando significa asumir riesgos importantes,

lo que deseamos es, obviamente, que no se equivoque.

La inteligencia, como una de las herramientas mas importantes de las
situaciones criticas en la toma de decisiones, nunca puede ser el chivo

expiatorio del Ejecutivo de turno que se equivoca.

Michael Hayden respondia con claridad a la pregunta: «del uno al diez, como
de buena es nuestra inteligencia?», diciendo que:«lo primero que se debe
entender, es que cualquier cosa por encima de siete no esta en la escala. De
ocho a diez, no se esta en el ambito de la inteligencia. Nadie nos hace una sola
pregunta a la que podamos responder con tal grado de certeza»® Una actitud
irresponsable del Ejecutivo, minara la confianza y el prestigio de unos servicios
que se deben a la proteccion de sus conciudadanos, haciendo aun mas dificil

su trabajo®'.

En Espafa, parte de esta primera fase se lleva a cabo en la Directiva de
Inteligencia, que debe ser aprobada anualmente en Consejo de Ministros y
recoge las necesidades de informacién del Gobierno para asegurar los
intereses nacionales. La Comisién Delegada del Gobierno para Asuntos de
Inteligencia (CDGAI), que preside el vicepresidente del Gobierno que designe
su presidente, propone la directiva, estando constituida por los ministros de
Asuntos Exteriores y de Cooperacion, Interior, Defensa y Economia, el
secretario general de la Presidencia y los de Estado de Seguridad y del CNI,

siendo este ultimo su secretario®?.

9% US News and World Report, 16 de mayo de 2008, CIA chief claims progress with intelligence
reforms, http://www.usnews.com/news/articles/2008/05/16/cia-chief-claims-progress-with-
intelligence-reforms [Consulta: 8 junio 2014].

91 FROOMKIN, D.(2005) Who Get Held to Account?,en http://www.washingtonpost.com/wp-
dyn/articles/A18833-2005Apr1.html [Consulta: 8 junio 2014].

92 ey 11/2002 de 6 de mayo, reguladora del Centro Nacional de Inteligencia
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Ademas, se puede convocar a las reuniones a los titulares de aquellos otros
organos superiores y directivos de la Administracion General del Estado que se

estime conveniente.
Corresponde a la Comision Delegada:

a. Proponer al presidente del Gobierno los objetivos anuales del Centro
Nacional de Inteligencia que han de integrar la Directiva de Inteligencia.
b. Realizar el seguimiento y evaluacion del desarrollo de los objetivos del

Centro Nacional de Inteligencia.

c. Velar por la coordinacidon del Centro Nacional de Inteligencia, de los
servicios de informaciéon de los Cuerpos y Fuerzas de Seguridad del

Estado y los érganos de la Administracion civil y militar®3,

2.2.2 Obtencion.

Pasando a la segunda fase, llegamos a una de las mas famosas, que no
conocidas, por el publico general. Es en donde la palabra espionaje se
desenvolveria comoda entre libros y peliculas, porque es en esta fase en la que
se dispone y autoriza el uso de los distintos tipos medios de obtencidon de

informacion, siendo en su esencia técnicos o humanos.

La comunidad de inteligencia, en el cumplimiento de su misiéon, no mantiene
una actitud pasiva esperando que lleguen los requisitos de obtencion
procedentes en exclusividad de la fase de direccion. En base a otros
requerimientos procedentes de distintos ambitos (en nuestro caso, la
relativamente joven Estrategia Espafola de Seguridad, o la Directiva de
Defensa Nacional, por citar algunos) el ciclo de inteligencia siempre esta activo,
retroalimentandose y actualizandose segun indicadores mas concretos que
buscan objetivos definidos y legitimos (segun el pais que los determina),
tratando también de cubrir los huecos que existen entre las bases de datos y
las necesidades derivadas de los acontecimientos globales.

% Ibid., cap.ll, art. 6.4
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Hay que tener en cuenta, que uno de los mayores enemigos de la toma de
decisiones es el factor tiempo, y la inteligencia siempre corre junto al
crondbmetro para que sea util. De los medios de obtencion emanan
naturalmente la clasificacion mas conocida por «tipos» de inteligencia, siendo
los medios técnicos, en constante evolucién, donde mas proliferan nuevas
capacidades y por ende los que originan mas diferencias entre los listados de

tipos de inteligencia que hay segun las organizaciones.

2.2.2.1 Sobre naturaleza humana

Tanto en los medios técnicos como los humanos, el disponer de los recursos
adecuados en el momento adecuado es bastante complejo y es un problema
que afecta a distintas esferas de los Estados. El factor humano, el mas
complejo y que da lugar a la HUMINT (HUMan INTelligence) es sin duda el que
mas tiempo necesita para poder cumplir su misién. Manteniendo siempre a la
vista las politicas exteriores y lo que es mas dificil, su prospectiva, se distribuye

el esfuerzo del despliegue de equipos HUMINT en las zonas de interés.

Estos equipos, tienen una configuracién muy variable en funcién del tipo de
mision y de la zona en la que se pretenda trabajar. Sin contar con el hecho de
la posible presencia diplomatica en el pais o zona de interés, en forma de
embajadas o consulados, de empresas nacionales fuertes en sectores de esos
paises, de nacionales o afines que vivan o trabajen en el pais, de negocios
tapadera... se despliega en zona previa autorizacion la capacidad HUMINT

necesaria para cubrir los objetivos.

A este despliegue especifico de los servicios, los clandestinos, se le suman las
aportaciones de los “legales”, que son los miembros de las anteriores entidades
y que son objetivo natural de los servicios de contrainteligencia del pais en el
que se despliega (segun los paises formalmente puede no haber una
organizacion de contrainteligencia, pero de una u otra manera, es el tipo de
actividad realizada por, pongamos por caso, la policia, la que define tal

circunstancia).

Es necesario desarrollar un sostén logistico para la operacion en apoyo de
muchos aspectos, que van desde el alojamiento (pisos franco, familiares de
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contactos, amistades, consulados y embajadas...) hasta el estudio de los
detalles mas especificos de los objetivos, los métodos de transmision segura
de informacion y un sin fin de otros asuntos operativos. Posteriormente, pasan
a trabajar sobre la aproximacion a las personas objetivo, con la intencion de
captarlos, reclutarlos o comprobar la posibilidad de que se conviertan en

fuentes.

En el momento en el que se comienza la relacion con el objetivo, este pasa a
denominarse «fuente» (source, es una persona de la que se puede obtener
informacion), ya que su seleccion significa o bien ser poseedor de la
informacion que se busca, tener acceso (directo o indirecto) a la misma o a
alguien o al objeto que la tiene. De la forma de relacionarse que tengan los
operadores (handler, co-handler’¥) con la fuente, se derivan distintos tipos de
enfoque. Si la fuente recibe algun tipo de entrenamiento, encargo especifico de
mision, o un sueldo, la fuente se convierte en agente. Si solo se limita a realizar
el debriefieng (especie de entrevista) con el handler ( o equipo handler y co-

handler) para que estos extraigan informacién, no se adquiere ese estatus.

El requisito fundamental para cualquier actividad HUMINT es que se haya
tenido tiempo para efectuar todas las actividades anteriores, estableciendo
relaciones de confianza con las fuentes y desarrollar una red de contactos para
la explotacién continua. No todas las fuentes tienen los mismos niveles de
acceso ni acceso al mismo tipo de informacién, ni tampoco la misma

motivacion.

Los motivadores fundamentales para que se pueda desarrollar una relacion con
una fuente son la venganza, el ego (enaltece la confianza de la persona al
encontrarse en una situaciéon percibida por esta como de poder, lo cual,
obviamente, se explota), el patriotismo (también desde una perspectiva tribal
como proteccidon del grupo de pertenencia de la fuente frente a otras,
expatriados residentes, afines..) u otras razones ideolégicas, y por supuesto el
dinero (o sus traducciones como acceso a determinados puestos de trabajo,
abastecimiento de viveres privilegiados o prebendas...).

94 El Handler es el interlocutor con la fuente y con quien tiene mas confianza. El co-handler es
una persona de apoyo al anterior tanto en aspectos de duplicar la entrada de la informaciéon y
posteriormente contrastarla, como para otros multiples aspectos operativos.
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Los operadores son auténticos magos de la empatia y de la psicologia. En la
relacion con la fuente nunca se puede mentir ni prometer cosas que no estan al
alcance del handler, ya que una relacion de confianza trabajada durante afios,

puede destruirse en muy poco tiempo.

Una cosa es que un handler en los abordajes a fuentes potenciales no les diga
explicitamente lo que hace y utilice circunloquios en la aproximacion y
definicion exacta del trabajo que realiza (se utilizan historias sélidas y reales
pero que no profundizan en detalles) y, que mediante conversaciones dirigidas
(de manera sutil e imperceptible) obtenga los indicadores o la informacion que
esa fuente nos puede proporcionar, y otra diferente es mentir a la fuente con

historias prefabricadas para arrastrarla al engano.

La actividad que realiza el miembro del servicio de inteligencia (Sl) no cabe
duda que tendria consideracion ilegal si es descubierto por los Sl del pais en el
que se realiza, pero la realidad es que su interlocutor es quién esta
proporcionando realmente la informacién, sea agente o fuente y motivados por

los factores anteriores (ego, venganza, ideologia, patriotismo...).

No se puede negar que miembros de los servicios desarrollan actividades
HUMINT directamente en persecucién de otro tipo de indicadores o informacion
a la que se puede acceder directamente, entre las que se encuentran las
relaciones sentimentales o puramente sexuales para la obtencidon de
informacion. Caso aparte es la mencion de lo siguiente: aunque existan
unidades operativas en determinados servicios, las operaciones encubiertas de
asesinatos de Estado, ni son actividades de inteligencia ni tampoco van a ser

estudiadas en el marco de este trabajo.

Resulta comprensible pues, que este tipo de actividad de naturaleza y
comportamiento humano conlleve un tiempo de establecimiento contra el que
no se puede luchar. No se puede pretender obtener HUMINT, por lo menos en
el sentido profesional desde una perspectiva de los servicios, cuando en la

zona de interés no hay establecido ningun tipo de contactos.

Esto suele ser un problema a la hora de comenzar operaciones militares o de

paz en zonas de conflicto, en las que los Comandantes de misién necesitan
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informacion que no puede ser obtenida por medios técnicos. Como afiadido, se
considera muy importante la priorizacion que se esta planteando respecto a la
necesidad de potenciar la HUMINT, que ha estado tanto tiempo a la sombra de

los medios técnicos que recibian ingentes partidas presupuestarias.

En una parafrasis de discutida atribucion a Darwin, pero sin duda derivada de
su teoria, se dice que «las especies que sobreviven no son ni las mas fuertes,
ni las mas inteligentes. Son aquellas que mejor se adaptan al cambio». La
naturaleza humana, impredecible y unica como es, demuestra su capacidad
camaleonica para adaptarse a los adelantos técnicos y «esconderse» de ellos,

siendo también ella misma su mas feroz enemiga, la mas versatil y adaptable®.

2.2.2.2 Sobre tecnologia

Respecto a la obtencién por medios técnicos, la realidad es que no solo basta
con tenerlos, sino que es critica la correcta optimizacidn de las coberturas,
solapes, y en definitiva, asignacion de los mismos. No todos los paises tienen
los mismos medios ni capacidades, aunque en ocasiones se pueda recurrir a la
no muy frecuente comparticion de informacion y por tanto, a productos
obtenidos por recursos ajenos de alianzas o acuerdos de intercambio
bilaterales (con el riesgo de la manipulaciéon o de la compartimentacién, y en

definitiva, no llegar a tener el producto verdadero que se estaba solicitando).

El disponer de los medios adecuados no siempre es cuestion de dinero, por el
posible veto de uso de determinadas tecnologias desde los paises fabricantes
(los EE.UU. entre otros, vetan las ventas de sistemas de armas de diferentes
paises exportadores, entre ellos Espafa, a terceros, por contener tecnologia
fabricada en EE.UU.), sino también de un proceso de planificacion para el
desarrollo y/o la adquisicién, el entrenamiento, la operacién y el mantenimiento
de los sistemas de vigilancia (satélites, aviones no tripulados y de
reconocimiento, sistemas de escucha del espectro electromagnético, ...).

También la HUMINT utiliza medios técnicos para el cumplimiento de su mision

9% (Osama Bin Laden vivio en paradero desconocido durante mas de cinco afios hasta su
captura en Abbottabad, con un cambio radical de costumbres y renunciando a su anterior forma
de vida.
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(camaras, microfonos, localizadores...), sin embargo este uso no afecta a la

naturaleza de la informacion, que sigue siendo humana.

2.2.2.3 Latenemos, ;v ahora qué?

Llegados a este punto, en el que la informacidn ha sido obtenida, y
transformada en informes, la comunidad de inteligencia se encuentra dividida.
Dividida por naturaleza, por la competitividad entre las jefaturas encargadas de
obtencion y las encargadas del procesamiento y produccion, es decir, del
analisis. También, por la demanda, tanto mas exigente cuanto mas peliagudo
sea el asunto, de los Centros de Coordinacion, de Situaciéon o de Alerta que
dependen de los distintos integrantes de la comunidad, o directamente del

Ejecutivo.

En principio, siempre y cuando estén definidos los trozos del pastel de cada
servicio, lo ideal es que se compartiesen los datos «crudos» obtenidos, lo que
dogmaticamente es informacién, no inteligencia, para coordinar el analisis. El
otro aspecto de la comparticion «en crudo» es la posible conversion en estos
centros por pura ésmosis externa al ciclo, en «inteligencia», sacandola del
ciclo, entorpeciéndolo y favoreciendo el «cocinado de ideas», la politizacion y la
predisposicidon. Por tanto el impacto puede ser del calado de la ruptura del ciclo
de inteligencia, con consecuencias indeseables, no profesionales y externas a
los Sl.

Para evitar esos procesos alquimicos, es necesaria la presencia de oficiales
de enlace de los servicios de inteligencia y del Ejecutivo en los centros de
coordinacién principales, que puedan entenderse en el mismo lenguaje de qué
es lo que se esta ofreciendo en ese momento de forma univoca para que los

centros puedan servir para lo que se pretende.

2.2.3 Fase de Elaboracion.

Llegamos ya a la fase llamada también de procesamiento y produccion, de
evaluacién, de integracion y de anadlisis. En esta fase es donde ocurre la
transformacién de los datos y de la informacion para convertirse propiamente

dicha, en el producto fundamental del ciclo de inteligencia. Aunque queda una
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fase mas, es esta la planta de produccién en la que la inteligencia toma forma

como algo tangible, visible, interpretable, y en definitiva, consumible.

Ya hemos sefialado antes, que, dependiendo de la materia prima y su
coherencia con el producto final, puede darse el caso de que la informacion sea
tan pura y univoca con respecto al requerimiento que la origina, que sea en su
esencia inteligencia aunque no se llame asi, y, tras pasar por esta fase del ciclo

siga siendo exactamente igual incluso en formato.

Esto es una excepcidén, pero aun asi, todo servicio que se precie la sometera
de una forma profesional al mismo proceso para garantizar que no hay
derivadas ocultas de lo que inicialmente parece algo evidente. Los actores
principales de esta fase, los analistas, son los verdaderos «cientificos» del
proceso. Son los que «ven los colores» de la amenaza en los indicadores
(entendido a la prioridad en relacion a los riesgos), los que sacan graficas a
partir de estos, y de estas graficas, tendencias que marcan nuevos objetivos en

busca de la alerta temprana o el siguiente movimiento.

Lo fundamental de su trabajo no es solo proporcionar la inteligencia requerida,
también lo es proporcionar la que se necesita pero de la que aun no se es
consciente. Todo ello siempre bajo el halo omnipresente de la probabilidad,

puesta a juicio con la realidad de los hechos.

De toda la comunidad de inteligencia, los que mas se beneficiarian de una
tendencia a la apertura son los analistas, en el sentido de que para poder
mejorar su trabajo, deben aprovechar toda nueva opcién que surja de los foros
interagencias, del conocimiento que emana cada vez mas del mundo
académico, y en especial en este caso, de una colaboracién mas estrecha con
expertos que puedan aportar un enfoque integral de la zona de interés (
filiaciones politicas a religiosas, razones antropoldgicas y culturales, factores

sanitarios, ciencias del comportamiento...).

Con esta apertura se beneficia el conjunto de la comunidad, pudiendo llegar a

sentir la esencia del terreno como si se estuviera pisando sin quizas haberlo
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hecho nunca, y por tanto potenciando capacidades que no requieren estar

desplegadas en su totalidad®.

El contacto y la confianza entre los miembros de la comunidad de inteligencia

son de vital importancia por varios motivos:

e Porque la empatia entre personas que trabajan para lo mismo vy
con un objetivo superior comun allana el camino ante posibles
diferencias en otros niveles mas competitivos entre si;

e Porque del conocimiento mutuo surge la percepcién de calidad del
trabajo del otro, y por tanto también sirve para aumentar la
confianza entre los que se estan relacionando. Sin duda, de existir
esa relacion proxima, se tendria una retroalimentacion en la que
se veria si los analistas no han utilizado todo lo ofrecido o por el
contrario han sobreestimado informes especificos; en definitiva: si

se ha malinterpretado la informacion.

Es evidente que el tipo de trabajo desarrollado por los servicios y el secreto
que lo ampara, no ayuda a que la comunidad de inteligencia se conozca de una
manera explicita. La formacion que se recibe cuando se comienza en los
niveles de especializacion no puede obtenerse de otra manera, sin embargo, la
base conceptual de inteligencia que debe tener cualquier miembro de los

servicios por diferentes que sean, es la misma.

Por poner un ejemplo del caso espafol, no se puede pretender juntar a
personal que comienza a trabajar en el CNI con alumnos de universidad que
estan haciendo un master y realizarlo de manera conjunta. En este caso, este
tipo de contacto es mas tardio y con miembros cuya relacion con el Centro es
mas visible por la especialidad de su carrera y en particular, debido al interés
que los servicios estan teniendo por fomentar la «Cultura de Inteligencia». Otra
cosa es cuando con los que se iniciaran en este mundo fueran miembros de las

fuerzas y cuerpos de Seguridad del Estado o militares.

% Si escasean los analistas desplegados sobre el terreno, en territorio nacional se puede
reforzar esta falta de capacidad de analisis digamos de nivel "tactico", con este enfoque,
beneficiandose asi a los contingentes desplegados o a operativos sobre el terreno y al nivel
"operacional” mas cercano al Ejecutivo. Hablaremos mas en profundidad sobre los distintos
niveles mas adelante.
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La relacion profesional de estos con la inteligencia puede ser mas o menos
esporadica, ya que en el caso de personal integrante de las Fuerzas Armadas,
la relacion con la inteligencia al nivel de esta tesis, normalmente es discontinua
a lo largo de la carrera independientemente de la especialidad y, de igual
forma, en las secciones o brigadas de informacion del Cuerpo Nacional de
Policia y la Guardia Civil suele pasar lo mismo, es decir, que sea solo una
época y no la esencia del trabajo. Rasgo comun a todos es que los policias,
guardias y militares habitualmente regresan en alguin momento a la senda
general para poder seguir siendo elegible para el ascenso a empleos de mayor

rango.

Donde mas interesa este particular contacto entre analistas es en el Centro de
Coordinacion (Centro de Inteligencia contra el Terrorismo y el Crimen, CITCO)
con el CNI, el Centro de Inteligencia de las Fuerzas Armadas (CIFAS) y del
Departamento de Seguridad Nacional®”’, en donde se debiera fomentar el
contacto, y ser un foro abierto de procedimientos de resolucién de problemas
con casos practicos y de estudio del analista como factor humano, sus virtudes

y sesgos, y de su impacto en la produccién de inteligencia.

Por el tipo de actividad realizada por el analista, es un perfil que de hacerse
publico (por su participacion en foros de intercambio de conocimiento) es
menos problematico que el perfil de un agente operativo a la hora de que se
conozcan entre ellos. Si a esto le sumamos, que mas de tres cuartas partes de
la informacion que se maneja procede de fuentes abiertas®, los problemas
respecto al secreto se reducen, independientemente de que se siga requiriendo

habilitaciones personales de seguridad para acceder a la informacion.

2.2.3.1 Tamizando

En la fase de elaboracién, como vemos, influye un sinfin de variables en las
que la experiencia del analista es la herramienta fundamental. En palabras de

un querido amigo, una de las mejores herramientas de todo buen analista es la

97 Sustituye al Departamento de Infraestructura y Seguimiento de Situaciones de Crisis, Real
Decreto 1119/2012.

%8  William Casey, Director of Central Intelligence 1981-1987, dijo una vez que el 90% de la
inteligencia que usa el presidente de EE.UU. y otros miembros del Ejecutivo procedia del
analisis y de informes de los medios de comunicacion.
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papelera, ya que la pérdida de tiempo y la desviacion que provoca un mal
filtrado inicial, conlleva una pérdida de tiempo que suele pasar factura. En la
compilacién inicial, se debe tratar de agrupar las informaciones recibidas, de
manera que la relacion entre ellas facilite el posterior tratamiento y la

trazabilidad de la misma.

Un analista puede producir el mejor informe de inteligencia del mundo, pero
para que tenga valor, y por tanto sea utilizable, debe establecer con claridad en
base a qué parametros de fiabilidad de la fuente y de credibilidad de la

informacion se ha escrito el informe.

Respecto a la fiabilidad de la fuente, el rango va desde la letra A hasta la F,
siendo: A- completamente fiable, B- normalmente fiable, C- bastante fiable,

D- normalmente no fiable, E- no fiable, F- no se puede valorar la fiabilidad.

Con respecto a la credibilidad de la informacion, del 1 al 6, siendo:
1- confirmado por otras fuentes, 2- probablemente verdad, 3- posiblemente

verdad, 4- dudoso, 5- improbable, 6- no se puede juzgar la veracidad®®.

Sin ellos, ningun jefe sera capaz de defender los resultados del analisis ante
nadie, o lo que es peor, defenderlo a capa y espada y como consecuencia de

ello, que se tomen decisiones equivocadas.

La segunda guerra del Golfo fue en parte, consecuencia de una escalada
derivada de informes de inteligencia sobre la posesion de armas de destruccion

masiva con origen en pocas fuentes y de dudosa fiabilidad' .

A continuacion, la informacion se analiza en busca de hechos que puedan
requerir nuevas interpretaciones y desde la comparacion de hechos, generar
deducciones no presentes hasta ese momento. Todo esto se integra en

busqueda de patrones o secuencias para la produccién de nueva inteligencia.

Es justo este particular proceso cerebral el que hace insustituible al analista

humano, como poseedor de la experiencia y del juicio adecuado para llevarlo a

% OTAN AJP- 2 (2003), p. 1-3-8
100 HULNICK, A.(2006) "What's wrong with the Intelligence Cycle". Intelligence and National
Security, 21:6, p. 961.
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cabo. Los desarrollos tecnologicos han permitido un avance muy importante a
la hora de realizar la fusion de inteligencia, pero la experiencia demuestra que
hay tipos de inteligencia que son como el agua y el aceite a pesar de lo que

prometan los disefiadores de software.

No es que no se puedan aprovechar bases de datos de interceptacién de
metadatos para contrastar informes de HUMINT, es simplemente que el
software se disefia con unos objetivos, y cuando estos se sobrepasan y
aparecen objetivos de oportunidad e imprevistos, hay que trabajar con
intenciones o voluntades y desde ahi distinguir entre alta o baja probabilidad de
que algo suceda.... Solo la cabeza del analista es el procesador mas adecuado
para intentar apreciarlo y al final del todo, mas que un «cientifico», es un
artista. Su producto no son verdades o certezas, sino pistas y premoniciones

fruto del analisis y la lectura pausada.

2.2.4 Fase de Difusion.

La ultima fase, la de difusion, o diseminacién, es aquella en la que finalmente,
la inteligencia llega a los consumidores. La manera en la que debe llegar es en

formato, tiempo y lenguaje adecuado.

El formato es necesario para no perder tiempo, para cefirnos a obtener la
respuesta que ha originado todo el proceso de inteligencia de una manera
optima y lo mas precisa posible. Kristan Wheaton'" incidia en si el significado
de determinadas palabras de probabilidad estimativa (WEP, Words of
Estimative Probability) significaban lo mismo en la comunidad de inteligencia y
en la «comunidad» legislativa, y si reflejaban la precision de la informacién o la
probabilidad de futuros eventos (remote, very unlikely, unlikely, even chance,

probably likely, very likely, almost certainly).

En 1964, Sherman Kent abogd sin éxito en que los analistas asignasen a las

WEP un «nivel de confianza» numérico. Otros fueron mas alla diciendo que era

101 WHEATON, K. (2008) What do Words of Estimative Probability Mean? An excercise in
analyst Education, http://www.scribd.com/doc/2353975/What-Do-Words-Of-Estimative-
Probability-Mean [consulta: 20 junio 2013], c.p. BEAN, H.(2012) "Rhetorical and
Critical/Cultural Intelligence Studies". Intelligence and National Security, Vol. 28, No. 4, pp 501-
502
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insuficiente 'y que se requerian probabilidades numéricas. Un estudio
reciente'%? apoya esta propuesta, en contra del temor de la «ilusién rigorista»
por la que se argumenta que si los analistas (en seguridad nacional)
cuantificasen sus valoraciones probabilisticas, los decisores las interpretarian
con mas rigor del que realmente tienen. El argumento de los «numeros como
segunda lengua» postula que la traduccion de creencias subjetivas en
estimadas numéricas seria antinatural, y por tanto induciria a errores

inevitables.

Este estudio presenta en su introduccion los resultados obtenidos por los que
no solo no se confirma el argumento de la «ilusion rigorista», sino que
encuentran que la cuantificacion de las valoraciones en probabilidad resulta en
que los decisores tiendan a inclinarse menos hacia acciones arriesgadas vy
sean mas receptivos a la obtencién de informacion adicional sobre los asuntos,
consiguiendo ademas que las actualizaciones sean mas precisas a la luz de
nueva informacion, mediante pequefos incrementos (p. ej. actualizando una

estimada desde un 10% a un 12%...).

Ademas, el formato debe ser el apropiado segun el medio de transmision ya
que afecta al tiempo en el que esta disponible’®. También se debe ajustar el
nivel de clasificacién a la habilitacion personal de seguridad en posesiéon del
consumidor, y que sea inteligible tanto por el tipo de lenguaje en el que esta
escrito (tecnicismos, acronimos...), que sea capaz de recibirlo (medios técnicos
de transmisién de informacién) y por supuesto, que responda a los requisitos
de informacion originales. Si no cumpliese con estos requisitos establecidos, la

inteligencia pasa a ser inutil.

Finalmente, el ciclo de inteligencia es una maquina en la que las piezas pueden

tener distintas formas y nombres, pero trabajan de la misma manera,

102 FRIEDMAN, J.; LERNER, J.; ZECKHAUSER, R (2016) "It Matters Whether Probabilities are
Expressed in Numbers Versus Words: Experimental Evidence from National Security". Faculty
Research Working Paper Series 16-016, Harvard Kennedy School, abril.

103 P, gj. la transmisién por satélite de un briefieng de inteligencia en formato «.ppt» desde un
teatro de operaciones, conteniendo fotos innecesarias y el escudo de la unidad militar,
consume recursos y provoca que se tarde digamos 25 minutos en cargarse al sistema y lo
mismo en descargarse en destino, cuando dejando solo el texto y lo estrictamente necesario,
se podria haber reducido en un 80% el peso en kB del archivo y por tanto aumentar su
velocidad de transmision (los datos son aproximados y dependen también de la calidad de
conexion y de las caracteristicas técnicas de los equipos que se utilicen).
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coordinada y como engranajes, unos arrastran otros hasta el punto de que

cuando estan en movimiento lo que importa es que no paren.

El ciclo es eminentemente dinamico, y de igual manera que un analista para
producir un informe no necesita siempre nueva informacion (puede ser un
indicador de otro asunto que lo relacione y provoque el reconocimiento de un
determinado patron no detectado antes) es en realidad una maquina
multidimensional que arrastra muchos mecanismos a la vez, a veces
sincronizados y otras no, pero cuya caracteristica principal es que deben girar
siempre entorno a un mismo eje, el del servicio a los intereses de los

ciudadanos a través del Ejecutivo.

Este ultimo, de igual manera que no siempre promueve los requerimientos
para comenzar el ciclo de inteligencia, tampoco espera siempre a los
resultados de los informes de inteligencia para la toma de decisiones o el
lanzamiento de determinadas politicas porque la situacion requiere la toma de
acciones rapidas, o porque pueden no apreciar el valor anadido de lo que

aporta el informe.

3 TIPOS DE INTELIGENCIA

La inteligencia se puede categorizar en funcion de diversas metodologias. No
todos los autores se ponen de acuerdo en las categorizaciones, y nosotros no
vamos a lograr un consenso: solo propondremos una que se apoya en la

doctrina de la OTAN aunque no sea uniformemente aceptada.

A esto hay que anadir que la palaba inteligencia es utilizada como estrategia de
marketing por parte de algunos medios de comunicacién y empresas, para
lograr posicionarse en el mercado y ofrecer sus mismos productos ahora

maquillados, y que no tienen nada que ver con el objeto de esta tesis’%4.

Segun nuestra clasificacion y en funcion del interés que suscita, si tenemos
interés por obtenerla, sera objeto de ambicién y de obtencion y la mas pura
esencia de la inteligencia. Si el interés es por proteger la informacién, llegamos

siguiendo este mismo arbol deductivo al concepto de contrainteligencia (ClI).

104 Por ejemplo, la empresa LTI, Luxury Travel Intelligence, http://www.Iti-members.com/press-
page [Consulta: 9 marzo 2016].
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Segun la OTAN (en publicacion AJP-2), la contrainteligencia debe identificar y
contrarrestar la amenaza que suponen los medios ISTAR'% (Inteligencia,
Vigilancia, adquisicion de Objetivos y Reconocimiento) del adversario y

cualquier tipo de organizacion subversiva o disruptiva.

La Cl apoya a la opacidad de la informacion para el adversario y la proteccion
de las fuerzas propias. Para nuestro CNI, consiste en prevenir, detectar y
posibilitar la neutralizacion de aquellas actividades de Sl extranjeros, grupos o
personas que pongan en riesgo, amenacen o atenten contra el ordenamiento
constitucional, los derechos y libertades de los ciudadanos espafoles, la
soberania, integridad y seguridad del Estado, la estabilidad de sus
instituciones, los intereses econdmicos nacionales y el bienestar de la
poblacion'%,

Partiendo originalmente de la anterior definicion doctrinal de CI,
estableceremos también una definicion operacional de contrainteligencia,

siendo por tanto:

«Aquella actividad que tiene por objetivo la identificacidon y neutralizacién de las
amenazas de amplio espectro (TESSCO), protegiendo los bienes de la propia

organizacion (informacion, personal,...)»%.

3.1 SEGUN SU NATURALEZA

La inteligencia puede ser resultado de informacién tangible o intangible.

e |Informacién tangible: Es toda aquella informacion que alimenta

«fisicamente» el ciclo de inteligencia, son paquetes de datos, bits, que
recogen fotografias, videos o grabaciones de audio, de llamadas telefonicas

0, en general, bases de datos.

e Informacion intangible: También en formato de bits cuando entra en el ciclo

un informe como archivo de texto que es el resultado de volcar la

105 |STAR, Intelligence, Surveillance, Target acquisition and Reconaissance. Es un protocolo
que integra funciones de combate para el apoyo a la gestidén de sensores y de informacion.
Ley 11/2002, del Centro Nacional de Inteligencia

106 Jpid.

197 Terrorismo, Subversion, Sabotaje y Crimen Organizado. El concepto "subversiéon", aunque
en desuso, es equivalente aqui a "insurgencia".

108 OTAN AJP-2 (2003), p. 2-3-1
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percepcion de las intenciones, de los planes, de los aspectos no verbales
de la comunicacion, de las tensiones entre las facciones que compiten o se
enfrentan...Es un tipo de informacién que solo puede producir un «sensor
humano», siendo consecuencia de la implicaciéon de las personas en las

actividades de inteligencia.

En este sentido, Kahn establece que existen dos tipos de inteligencia, la fisica y
la verbal, refiriendo por ejemplo que la fisica son las evidencias de la presencia,
por ejemplo de los soldados en una determinada zona, de los equipos de
combate, y, que debido a esa condicion material son poco susceptibles de

«desaparecer» de ese escenario.

Por tanto, permite a los Comandantes establecer planes para contrarrestar sus
estrategias y asi, por la mayor probabilidad de encontrarse con ese escenario
preconcebido, reduce la ansiedad y la presion psicolégica sobre los mismos,

mejorando la accién del mando.

La inteligencia verbal, seria las intenciones de los Comandantes enemigos, ya
que si se tiene conocimiento de los planes de los mismos, un Comandante
puede aprovecharse del tiempo que lleva reaccionar y ajustar a las iniciativas
contrarias para lograr desarrollar estrategias de combate aventajadas, siendo
este tipo de inteligencia una de las mas idéneas y que mas ha favorecido la

capacidad de influencia de la inteligencia en nuestros dias.

Sin estar en desacuerdo con esta clasificacion de Kahn, si se considera
necesario establecerlas dentro de esa categoria de naturaleza tangible
(inteligencia fisica) o intangible (inteligencia verbal) para lograr entender cémo

hoy la inteligencia pesa en la toma de decisiones de los lideres.

Es de destacar que la capacidad muchas veces atribuida a la inteligencia
como herramienta de predictibilidad es peligrosa, ya que en el campo de lo
intangible, es mas lo que se puede lograr en la reduccion de la incertidumbre
que en la produccion de certezas.

Como factor psicolégico, trabaja en la mente de aquel que trata de dibujar una
imagen de la amenaza vy contribuye al final en que pese mas a favor de una

determinada decision. La inteligencia fisica ayuda a reducir la ansiedad y el
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estrés. Sin embargo, la verbal, es un multiplicador de fuerzas ya que si ya se
tienen evidencias fisicas y por tanto de como se puede contrarrestar una
amenaza, las intenciones que diverjan del uso mas probable implican un
tiempo de planificacion. Si se conocen las intenciones ese tiempo se gana,

desarrollando nuevas opciones en el arbol de decisiones.

3.2 SEGUN EL NIVEL
En el que se va a hacer uso de la inteligencial®®:

e Estratégica, si es utilizada para la formulacion de politicas,
planeamiento militar o para la provision de indicadores y alertas a
nivel nacional o internacional. Abarca un area lo mas amplia
posible en respuesta a los requerimientos de los Gobiernos sobre
el espectro militar, diplomatico, politico y econdmico de otros

paises. Cubre un lapso temporal amplio.

e Operacional, es la inteligencia requerida para el planeamiento y
la conduccion de campafas, especificamente por el Comandante
de la Fuerza Conjunta (JFC) y sobre un Area de Operaciones

Conjunta.

e Tactica, necesaria para la planificacion y ejecucion de
operaciones en el nivel tactico, que es el nivel donde sucede la
accidon que esta incluida dentro de una campafia mayor,
normalmente en contacto directo con las fuerzas de oposicion
que operan en su contexto geografico y sociocultural. El margen
de un Comandante en este nivel para la toma de decisiones es
muy escaso Yy las consecuencias de los errores son normalmente

tragicas.

Aunque esta categorizacién es mas especificamente militar, tiene su aplicacién
en el ambito de los Gobiernos a la hora de disefar politicas especificas en

persecucion de objetivos determinados.

Dentro de esos niveles nos encontramos subdivisiones en cada uno. Por

ejemplo, si la inteligencia es «basica», pueden ser bases de datos marco, y en

109 OTAN Allied Administrative Publication 6 (AAP-6, 2008), p.2-I-6.

97



general todo lo que mas o menos es permanente o estable, que estan

continuamente actualizadas y se utilizan como sostén inicial del planeamiento.

Si es «en curso» (current) se refiere a inteligencia ligada a los eventos segun
se vayan sucediendo y que dan una perspectiva sincronizada con el ritmo de
las operaciones. Finalmente, la inteligencia «sobre el objetivo» se utiliza para
localizar el punto o subsistema mas vulnerable, entendiendo el objetivo (target)
como un sistema. Es la mas utilizada para el proceso de targeting’’® para
posteriormente realizar acciones cinéticas, aunque puedan desarrollarse otras

opciones de resolucidn de objetivos, tales como operaciones psicologicas.

3.3 ATENDIENDO A SU ACCESIBILIDAD
La inteligencia puede ser abierta o encubierta.

e Abierta: Es toda aquella que sale de los procesos de obtencion
mas clasicos de la inteligencia, desde el reconocimiento del
espectro al que procede de los agregados en las embajadas de
los servicios de inteligencia nacionales, pasando por todo el

espectro de fuentes abiertas.

De manera aislada, la informacion puede parecer poco util, pero cuando
alimenta al ciclo de inteligencia es cuando se acaba obteniendo un puzle que

proporciona una imagen mas completa de lo que se busca.

e Encubierta: Se refiere a la obtencién «ilegal» de la informacion
mediante el espionaje. Normalmente es informacion muy sensible
y clasificada acorde a esto, y por tanto de imposible acceso legal.
Este tipo de informacién suele tener un peso relativo mayor y por
tanto, es objeto de deseo y de ataques por parte de los servicios
de inteligencia competidores y hostiles. También se incluye la
informacion obtenida de agentes reclutados en beneficio del S, y

por tanto del Estado, que les paga. De estas actividades

110 Este proceso consiste en la seleccidon de objetivos con mayor ratio de eficacia para lograr el
efecto buscado. Por ejemplo, si queremos parar la produccion de una fabrica de armamento
adversaria no necesitamos arrasarla, si se ataca al transformador-rectificador que le
proporciona energia, conseguiremos igualmente parar su operacion. Depende de los criterios
de dafo que se busque, se definen este proceso (p. ej. parada de produccion permanente,
parada de produccion durante 24-72 horas...)
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encubiertas estan expresamente excluidos los servicios de

inteligencia de las Fuerzas Armadas.

La NATO Allied Joint Publication 2 (AJP-2), define el espionaje como un
método encubierto utilizado por los servicios de inteligencia hostiles para la
obtencién de informacién que afecta a la seguridad nacional, y que por tanto
esta clasificada. Habida cuenta de la cantidad de informacién aislada disponible
por fuentes abiertas, debidamente ensamblada y procesada cobra todo su
sentido cuando se integra como una pieza del puzle inacabado. Las acciones
encubiertas, ademas proporcionan la posibilidad de contrastar datos obtenidos

por otras vias.

El término espionaje ha sido casi siempre sintesis de todo lo relacionado con la
inteligencia, llamando siempre la atencion los odios y pasiones que levanta. El
periodico La Tribuna de Madrid, el 30 de junio de 1918, expresaba su opinién
sobre este término en su editorial: «A los espafioles nos repugna sobremanera
la palabra espionaje. Nuestro temperamento no esta formado para emplearnos
en tan bajos menesteres. El espionaje, como otros vicios que se extienden por
Espafia, ha sido importado del otro lado de los Pirineos y es una planta exética
en nuestro pais. Por eso los espafioles no sabremos jamas ser espias de
ninguna nacion, ni incluso de la nuestra. En cambio, el espafol habilidoso,
audaz y travieso, riéndose de esa clase de maniobras, sin espiar a nadie, sabra
explotar la candidez de los extranjeros que creen sin dudar que eso del

espionaje sirve para algo mas que sostener a cuatro vivos»'".

Las legislaciones de los Estados suelen ser muy sutiles respecto a este
aspecto concreto de la inteligencia, refiriéndose en su mayoria a ser objeto de
espionaje, no a realizar espionaje sobre otras naciones, organismos
internacionales, empresas o personas. Cuando los servicios de inteligencia de
un Estado realizan su trabajo sobre uno de estos posibles objetivos, es habitual
contemplarlo como vigilancias, seguimientos o simplemente, realizar misiones
de inteligencia exterior, cuando los objetivos que despiertan el interés no estan

en territorio nacional.

111 GARCIA SANZ, F.(2005) "Hacia una 'cultura de los Servicios de Inteligencia™, Arbor
CLXXX, 709, enero, pp.1-21
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El conocimiento de las operaciones encubiertas es objeto de deseo por parte
de distintos ambitos de la sociedad a la que pertenecen los servicios por

diferentes motivos.

Por una parte esta el aspecto critico de las politicas estatales y de los objetivos
que se persiguen con tales acciones. Por otra, el mundo académico que busca
alimentarse con estas historias de casi imposible acceso para generar
conocimiento sobre cual era la informacion de la que se disponia antes de
tomar tal o cual accion, porqué se eligié actuar de una determinada manera y
en consecuencia, si se tuvo o0 no en cuenta la inteligencia subordinada a la
operacion. Por supuesto, también las consecuencias de la misma, todo en
aras de un mejor conocimiento de las motivaciones humanas, de la seguridad,

de la politica y de la propia historia.

El secreto que rodea a las operaciones, es casi impenetrable, aflorando solo
los casos que han tenido un irremediable impacto mediatico y que el Ejecutivo
se ha visto obligado a explicar tras filtraciones a los medios de comunicacién

social.

3.4 SEGUN SU FORMA DE OBTENCION

Es donde se sucede todo un universo de acronimos que definen, a tipos ya
conocidos pero que ahora se integran bajo otro nombre, a otras que emanan
de evoluciones tecnoldgicas que no estan extendidas en todos los servicios, no
digamos ya el ambiente académico, y que por tanto, pueden generar confusion.

No obstante, la mayor parte de clasificaciones recogen los siguientes tipos :

e HUMINT (Human Intelligence), aunque ya ha sido mencionada y
se explotara mas adelante, consiste en la obtencion de
informacion desde fuentes humanas por un operador (o equipos)
HUMINT especificamente adiestrado, tanto de forma activa como
pasiva, abierta o encubierta (aunque encubierta implica una
actividad especifica de los servicios y excluye a las FAS como
fuente directa).

e OSINT (Open Source Intelligence), es la inteligencia de fuentes

abiertas, tanto derivada de la que es accesible por cualquier
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persona como de aquella que, sin estar clasificada, tiene una
difusién publica o acceso mas limitado. Esto no significa que los
informes de inteligencia con origen OSINT estén desclasificados,
como ya hemos sefalado anteriormente, la alimentacion de
informacion al ciclo de inteligencia en porcentajes que exceden
de las tres cuartas partes de la tarta, proceden de fuentas

abiertas.

La OSINT puede proceder desde medios de comunicacién (radio, TV, prensa)
especialmente en lengua extranjera, conferencias de prensa, analisis de coste
y beneficios de empresas, tesis doctorales''? o disertaciones académicas
abiertas, informes de eficiencia publicos colgados en las webs de Gobiernos

objetivo, blogs, wikis, redes sociales.

Tambien, es la que procede de documentos «grises», que sin estar clasificados
y por tanto no sujetos su difusion publica o descuido en custodia a una
proteccion especifica ni a una ley penal, nunca se pretendié que saliera del
ambito del uso oficial de la administracion publica concreta que lo genera y
utiliza. La OSINT no es necesariamente gratuita, también sale de la
subscripcion a paginas web de pago, a revistas especializadas y por supuesto
de la compra especifica de determinados productos, como pueden ser
imagines satélite comerciales, aunque los costes, comparados con las otras

fuentes de obtencion, son ridiculamente baratos.

El amor por lo secreto no es algo exclusivo de los nedfitos, aficionados o
publico general. Los propios servicios de inteligencia, y en apariencia, también
algunos de sus consumidores, son «reacios» a las fuentes abiertas por su
naturaleza facimente accesible por cualquiera y que por tanto, reniegan de la
escencia popular de la inteligencia, el secretismo y la inaccesibilidad. Esto es
claramente una emocion, sobrepuesta por la realidad innegable de las ventajas
que ofrece este tipo de inteligencia, siendo ademas la mas facilmente
compartible (al menos lo que es la informacién obtenida) entre servicios y

12 | a solicitud de informacion abierta a organismos oficiales por parte de doctorandos, como
ya sabiamos y hemos podido comprobar, genera una gran desconfianza entre los mismos
aunque también depende del nivel de apertura cultural y académica que se respire en el pais o
la organizacion. Es una de las excusas listadas mas comunes para el abordaje a fuentes
potenciales por parte de operadores HUMINT, y por tanto entre las que mas posiciones de «en
guardia» generan.
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también con otros miembros de la comunidad de inteligencia incluso a nivel

multilateral.

Protege las fuentes y las técnicas de obtencién, lo que habitualmente supone
una de las mayores trabas en la comparticion de informacion, convirtiéndose de
esta manera en el epicentro de una mayor apertura entre servicios y
especialidades de los mismos, fundamentalmente para los analistas, y también
entre estos y la sociedad. Aun siendo la «mas barata» de las inteligencias, esto
no se traduce en resultados gratuitos de la misma. El ingente volumen de
informacion a la que da acceso, la cantidad de idiomas en los que esta y los
numerosos aspectos que hay que considerar (culturales, geopoliticos,
mediambientales...) consumen una buena parte de los recursos humanos de
los servicios. La conduccion de busquedas de forma indiscriminada sin atender
a unos requerimientos previos, o habiéndolos, ser demasiado genéricos,
complican su eficacia vy la vuelven potencialmente peligrosa. Es el tipo de

inteligencia mas «joven» dentro de las categorias mas comunmente aceptadas.

e IMINT (Imagery Intelligence), es la inteligencia obtenida por
sensores multiespectrales (infrarrojos, laser, radar...) a través de
imagenes. Con un origen tan temprano como fue la combinacion
de globos aerostaticos y camaras fotograficas, ha sido utilizada
para la identificacién de formaciones y posicion de tropas, de
complejos industriales, de valoracion de dafios de combate (BDA,
Battle Damage Assesment) de los objetivos atacados... La
tecnologia ha ido proporcionando medios que permiten reducir el
tiempo entre adquisicibon y procesamiento de una forma

espectacular.

Antes de un ataque, un caza de reconocimiento sobrevolaba un area de
objetivos, aterrizaba, se revelaban los carretes, se fotointerpretaban y se
entregaban con el informe del fotointerprete para continuar el procesamiento en
el ciclo. Ahora el caza puede recibir por data-link''® una zona, ampliar o
focalizarse en un area que no se haya podido esclarecer bien, y enviarla de

vuelta tanto al centro de tratamiento de imagenes como a cazabombarderos

113 Protocolo de transmision de datos en tiempo real.
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que le siguen a escasos segundos para batir el blanco del que se confirma su
posicion en tiempo real (supongamos un blanco movil de alto valor estratégico
como un lanzador de misiles balisticos camuflado y moviéndose en un area

estimada. Esto se denomina lapso sensor to shooter).

También, los efectos de diferentes contingencias (nubes, lluvia, nieve,niebla,
camuflaje para decepcién...) que impedian agilizar el proceso y consumian
recursos (numero de salidas para obtener la imagen, o reprogramacion de slots
o ventanas de oportunidad del satélite), ahora se superan en buena medida.
Aun asi sigue habiendo imagenes muy dificiles de obtener (un radar de
apertura sintética SAR-Synthetic Aperture Radar, puede ver a través de las
nubes o identificar blancos en movimiento con MTI- Moving Target Indicator,
pero obtener imagenes bajo una cupula selvatica sigue siendo muy complejo).
Una imagen vale mas que mil palabras, y es sin duda, uno de los tipos de
inteligencia preferida por los decisores cuando puede ser directamente
apreciada con sus propios ojos sin necesidad de informes anexos de

fotointerpretacion.

A esta inteligencia también se le conoce como GEOINT"* (Geospatial
Intelligence), aunque esta se utiliza mas comunmente para imagenes
procedentes de satélites e informacién geoespacial y relacionadas con
amenzas estratégicas. También incluye todo el espectro anterior de medios,
UAVs (Unmmaned Aerial Vehicles) y plataformas dedicadas de
reconocimiento) que obtengan imagenes FMV (Full Motion Video).
Habitualmente no resulta imprescindible mantener contacto visual permanente
con el objetivo (eyes on target), ya que del estudio de las imagenes, y mas
especificamente de la comparaciéon entre ellas, se puede sacar mucha

informacion, desde patrones de movimiento a patrones de vida.

e SIGINTYS (Signals Intelligence) es la inteligencia que deriva de la
interceptacion y monitorizacion de emisiones electronicas

generadas por distintos tipos de actividades tanto en claro como

4 En EE.UU. por Presidential Executive Order 12333, http://www.fas.org/irp/offdocs/eo/eo-
12333-2008.pdf [Consulta: 27 agosto 2014].

5 SCHREIER, F. (2009) "Fighting Pre-eminent Threats with Intelligence-led Operations".
Geneve Centre for the Democratic Control of Armed Forces (DCAF), Occasional Paper n°16,
p.50
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encriptadas. Normalmente, ademas de su utilizacion dirigida a
objetivos, suele apoyar las operaciones encubiertas. Se divide en

varios subtipos:

o COMINT (Communications Intelligence), partiendo de la interceptacion
de comunicaciones, analizando patrones y volumen de trafico para
comprobacién cruzada o proporcionar indicacion a otro tipo de inteligencia.
Incluye la interceptacion de redes y sistemas de informacion automatizados
de la parte objetivo y toda aquella informacién o transmision que se realice

por ella (imagenes, radio).

o ELINT (Electronic Intelligence), es la inteligencia técnica y de
geolocalizacion de radiacion electromagnética, normalmente utilizada por
FAS de otros paises. Se parte del seguimiento por eventos, en funcién de la
actividad del objetivo. Si por ejemplo, se hace ELINT sobre un nuevo misil,
se capturan frecuencias de operacion, saltos de frecuencia, cambios de
modos radar entre seguimiento, disparo y de las fases del guiado hasta
modo terminal. Esta a su vez se bifurca en OPELINT (Operational Electronic
Intelligence), relacionada con la posicion, empleo, tacticas y sistema de
armas asociado por parte de la fuerza hostil, y en TELINT (Telemetry
Intelligence), sobre interceptacién de telemetria y especialmente ligada en

este sentido al lanzamiento en pruebas de nuevo armamento.

o FISINT'® (Foreign Instrumentation Signals Intelligence), se encarga del
seguimiento de lanzamiento de armamento no nacional en pruebas, desde
punto de origen a punto de destruccidn, para el analisis de comportamiento
aerodinamico, caracteristicas y envolvente de empleo, balizas e
interrogadores electronicos. Algunos manuales incluyen aqui la TELINT, en
lugar de en la ELINT.

o CRYPINT (Cryptology Intelligence), para el descifrado de cdédigos,
basado fundamentalmente en medios técnicos y progamadores

matematicos.

116 U.S.Army, FM 2-0 (2010), p.12-1.
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Hasta aqui llega la clasificacion por tipos en los que mas homogeneidad hay.

Pero existen numerosos tipos de inteligencia que no estan recogidos en las

bases mas comunes y que tienen una relevancia muy singular, pero

simplemente estan fuera del alcance técnico y por tanto, de uso del que las

clasifica.

Otros, son fruto de una necesidad operativa que desarrolla de forma especifica

la caracteristica singular que la define. Veamoslas a continuacion:

MASINT (Measurement and Signature Intelligence) es una
inteligencia que se obtiene por el analisis cuantitavo y cualitativo
de los datos por sensores técnicamente especificos, con el objeto
de identificar cualquier caracteristica distintiva del emisor o
receptor de los datos y para la subsecuente medida, identificacion
o trazabilidad de los mismos. Existen subdivisiones en las que no
profundizaremos pero que se incluyen dentro del espectro
electrooptico y electromagnético, radar y laser, de imagenes
hiperespectrales y sensores geofisicos (sismicos, acusticos,
magnéticos) y de radiacién nuclear. En muchas ocasiones, se
sobreponen a las modificaciones y anomalias del espectro que
afecta a los medios ISR (Intelligence Surveillance and
Reconaissance: aviones, UAV'"" satélites...), reconocen patrones
concretos de camuflaje de los uniformes de las tropas, detectan
lanzamientos de misiles, hacen seguimiento a aviones y a otros
vehiculos, realizan identificaciones no cooperativas y obtienen
indicadores de presencia de agentes NRBQ''® entre ofras

muchisimas aplicaciones.

En palabras de John Macartney''®, suponiendo que GEOINT sea la vista y

SIGINT los oidos, MASINT seria el tacto, el gusto y el olfato. Tambien se

conoce como inteligencia de firmas.

"7 Unmmaned Aerial Vehicles, aviones no tripulados.

118 Nuclear, Radioldgico, Biologico y Quimico.

119 MACARTNEY J.(2001) "MASINT, Measurement and Signature Intelligence". Intelligencer:
Journal of U.S. Intelligence Studies 12, n°1 (summer), pp. 28-34.
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e TECHINT (Technical Intelligence), procede de la obtenciéon y
analisis de los sistemas de armas y nuevos materiales de
potencias extranjeras, con el fin de prevenir la sorpresa
tecnologica, valorar las capacidades técnicas ajenas al estado e
impulsar la investigacion cientifica (investigacion y desarrollo, 1+D)
para tomar ventaja y aportar contramedidas de proteccién sobre
lo que se ha detectado. Tiene una importancia vital en la
comprension del tipo de amenaza a la que potencialmente hay
que hacer frente, explotando la captura de material para
proporcionar inteligencia, informacion, entrenamiento y, para
desarrollar tecnoldégicamente indicadores de su presencia en el
escenario de combate y de su intencion de uso. Debido al
mercado de armamento, es fundamental comprender todas las
caracteristicas de las nuevas amenazas para valorar como
pueden afectar a la seguridad nacional desde el plano
convencional (amenaza militar) y del asimétrico, en el caso de

que se trafique con ellas en el mercado negro de armas.

Existen tipos de inteligencia que, como insisto, no terminan de configurarse del
todo como tales, ya que o no cumplen con el ciclo convencional de
inteligencia, o utilizan los tipos de inteligencia anteriores de alguna forma,
especialmente en los medios de obtencion de informacion. Sin embargo, por su
importancia y el riesgo que suponen para la seguridad, se hace necesario

considerarlos de forma especial.

Uno de ellos es la inteligencia sanitaria (MEDINT), cuyo objetivo es desarrollar
medidas preventivas profilacticas y paliativas para personal que se desplaze a
zona de operaciones (en cualquier teatro, ya sea combate o mantenimiento de
paz) y para mantener un sistema de alerta de pandemias que puedan poner en
peligro a la poblacién general, participando incluso en los disefios de planes de

contingencia cuando en estos se contemple este aspecto.

Otro, y que es objeto de estudio individualizado a muchos niveles profesionales
y académicos por sus implicaciones en la estabilidad de la economia y la
posibilidad de mejorar o empeorar la competitividad de una nacion y de su
soberania econdémica, es la inteligencia econdémica. También la inteligencia
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competitiva se entremezcla con la anterior, incluyendo estrategias, analisis de

riesgo, psicologia cognitiva y ciencias politicas y sociales.

Por ultimo, existe un tipo de inteligencia que a la vez es un proceso, es la All-
Source Intelligence'?9, siendo tanto los productos como las organizaciones
que incluyen informacion e inteligencia procedente de todos los campos
anteriores, para conseguir un producto final de inteligencia que en funcion del
consumidor, estara respaldada por la autoridad competente de inteligencia,
pudiendo llegar a ser la propia Autoridad Nacional de Inteligencia (bajo
cualquier nombre, en concreto en Espana la ANS es el secretario de Estado
director del CNI).

4 EACTORES QUE AFECTAN A LA INTELIGENCIA

4.1 EL FACTOR SOCIAL

La poblacién de una determinada sociedad es la que determina quién tiene la
legitimidad para establecer las reglas y el Gobierno de esa sociedad. Los
valores y las normas culturales determinan qué es lo que percibe dicha
sociedad como legitimo. Dicho esto, la legitimidad puede cambiar en virtud de
la evolucion de la sociedad, de los propios grupos e individuos que
conceptualizan quienes son y qué autoridad reconocen como legitima, como ha

pasado en los EE. UU. y Alemania tras las guerras que los hicieron nacion.

La legitimidad emana de la aceptacion voluntaria de la autoridad y por tanto,

requiere menos recursos para ejercer la autoridad conferida.

En una sociedad en la que la poblacién no tiene acceso a servicios basicos o lo
tiene de forma marginal (escasas o nulas oportunidades de empleo, pobreza,
marginada politicamente y reprimida), la legitimidad del Gobierno pasa de
largo. Si no se tiene acceso al pilar mas basico de seguridad, todo lo demas
cae en saco roto. Es en ese caldo de cultivo donde se siembran las raices del
enfrentamiento al poder establecido y donde nacen las insurgencias, claves en
los conflictos asimétricos, también conocidos como guerras de cuarta

generacion o de baja intensidad.

120 U.S.Army, FM 2-0 (2010), p.1-22
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El argumento movilizador de las insurgencias evoluciona entorno al concepto
de (in)justicia, no es solo la pobreza, es lo injusto que es el ser pobre, por lo
que convierten al poder establecido en objeto de sus ataques y le revocan su

legitimidad.

Los regimenes politicos que han tenido una estabilidad relativa en el Magreb
desde el final de la Segunda Guerra Mundial, han dado lugar a los movimientos
de contestacion social, a la Primavera Arabe, que ha acabado con los
regimenes incapaces de resolver sus problemas, generando un vacio de poder
que ha elevado a los grupos mas oportunistas y organizados, con argumentos
profundos en las raices del islam y que son incapaces de subirse al mundo

globalizado a la velocidad que éste gira.

El conflicto entre tradicion y modernidad, entre la ciencia y el conocimiento de
los valores occidentales mas enfrentados a sus costumbres (libertad sexual,
consumismo...), también la libertad de pensamiento, impiden de momento, una

reforma tradicional acorde a los preceptos de su cultura.

La precipitada caida del régimen libio en medio de tales acontecimientos, ha
propiciado el acceso a las armas de sus arsenales por parte de los grupos mas
radicales. La inestabilidad que ha generado la resaca de estos movimientos
sociales ha proporcionando cobijo al trafico de armas y al descontrol en buena
parte del cinturdn pansaheliano y Oriente Préximo.También esta inestabilidad
ha proporcionado poder a los grupos insurgentes de corte mas radical, que han
visto como su influencia sobre los Estados en los que se asientan, les permite
ser un interlocutor mediatico, temido y que se aprovecha de la tecnologia que

tanto repudia para extender su influencia.

El islam, una religiéon milenaria y practicada por millones de musulmanes en el
mundo, tiene su pilar teolégico en el Coran. Mas alla del Coran esta la sunna,
la forma de vida de los musulmanes, iniciada por Mahoma, y los hadices,
recopilaciones de narraciones o relatos de lo que Mahoma dijo, ensefidé o
hacia. Los hadices, escritos en su mayoria hasta unos dos siglos después de la
muerte de Mahoma, son verificados por los ulemas (comunidad de estudiantes
del islam y la Sharia, la ley islamica).
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Histéricamente, los gobernantes siempre buscaron entre los hadices aquellos
que mas favorecieran sus intereses mediante la interpretacion manipulada de
los mismos. Esta técnica se sigue haciendo por parte de grupos terroristas y
facciones radicales, que encuentran en su interpretacion parcial y tergiversada
la excusa perfecta para la llamada a la yihad, a la guerra contra los infieles,
mas justificada si cabe a sus o0jos, por la invasion de Irak y Afganistan por parte
de EE.UU. y sus aliados en 2001 y 2003, convirtiendo la doctrina religiosa en

una herramienta politica.

El tercer pilar del islam es la Sharia, la ley divina que fusiona el mundo civil con
el religioso y que es el gobierno de la ley de Dios sobre la vida individual,
comunitaria (la umma) y del Estado. Las fetuas han surgido de la necesidad de
adaptar los textos tanto de la sunna como del Coran a nuevas situaciones por
parte de los eruditos islamicos, pero su percepcion legitima en su comunidad
depende del respeto que ostente la persona y de su capacidad de

interpretacion casuistica.

La influencia de la religion en las politicas estatales vino siendo cada vez
menos importante a partir de la diplomacia westfaliana de los siglos XVIlI y XVIII
y los Tratados de Munster y Oroabruck («la edad de oro de la diplomacia»),
cuando las guerras por los interes nacionales y los nacionalismos primaron

sobre aquellas por motivos religiosos'?".

El nacimiento de mas de 176 paises después de la segunda guerra mundial,
con el estado de Israel en el centro de los conflictos judeo-arabes desde su
creacion en 1948, ha vuelto a meter a la religibn en primer plano entre los

actores que se deben considerar en el terreno de la politica internacional.

La profunda ignorancia de la realidad religiosa que se estaba dando en Iran
poco antes de la revolucion y de la caida del Shah, no era exclusiva de la clase
politica norteamericana, tampoco su comunidad de inteligencia se habia
percatado del rol que el clero irani estaba jugando. Los lazos previos con ellos
eran inexistentes, incluso cuando un jefe de la Divisién para Iran de la CIA,

propuso realizar un estudio en profundidad del liderazgo religioso del pais,

121 LOPEZ ALOS, J.(2010) "Los extravios de la soberania o la mirada antimoderna sobre
Westfalia”. Res publica, 24, p. 197.
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obtuvo el apodo de Mula Ernie, siendo rechazada su propuesta bajo la premisa
de ser un estudio socioldgico. Solo uno, de entre 104 contactos que tenia la
embajada norteamericana en Teheran entre 1969 y 1976 era un religioso, y

con un protagonismo marginal en el entorno chii'?2,

En el patio oriental irani se sucedian contemporaneamente los siguientes
hechos: 1978- Golpe de Estado en Afganistan, dentro del propio partido
comunista afgano, 1979- Invasién soviética de Afganistan, por giro en politicas
del presidente hacia un estado fundamentalista, contactos con Hezbi Islami ,
grupo terrorista operando desde Pakistan, 1979- Operacion Ciclén de la CIA,
para financiacion, armamento y entrenamiento de los muyaidines de Hezbi

Islami, con plena participacion del servicio de inteligencia pakistani (ISI).

Ni los soviéticos, ni los norteamericanos entonces o en la invasion de
Afganistan del 2001, se plantearon en modo alguno el caracter y las raices
culturales de los muyaidines. La precipitacion al combate desconociendo los
factores culturales desequilibran el planeamineto hasta unas consecuencias
imprevisibles. En estas culturas, el sentimiento de honor es, en muchos casos,

el origen del conflicto.

Son tribus guerreras, en las que el paso a la mayoria de edad se simboliza
mediante la propiedad de un arma. Son culturas que enardecen al guerrero
como depositario del honor del pueblo, ademas del suyo propio, escalando la
jerarquia social hasta llegar a la cuspide. Las ganas de revancha por el
sometimiento y dominio estratégico de los Farang'?? sobre el islam, es otro de
los factores contribuyentes, aprovechando las facciones extremistas para dar

combustible a la yihad.

La cultura es una suma de conocimientos adquiridos, de comportamientos, de
la ideosincracia de un grupo de pertenencia, pero en ella influye una faceta
subjetiva, genética y que nos predispone, por pertenecer a un grupo y a una
zona geografica a comportarnos de una determinada manera. Freud fue el

primero que hablé de la existencia de procesos psiquicos inconscientes

122 William H. Sullivan, embajador de EE.UU. en Iran entre 1977 y 1979. Véase también BILL,
J. (1988) The Eagle an the Lion: The Tragedy for American-Iranian Relations, c.p. HASSNER,
R.(2011) "Religious Intelligence". Terrorism and Political Violence, 23:5, p.700.

123 Con raices diferentes segun el origen, persa, indio, tailandés,... en general es "el hombre
blanco", un extranjero.
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regidos por leyes propias, distintas de las que gobiernan el mundo consciente,
y que las leyes de la légica, basicas en el pensamiento consciente, dejan de
ejercer su dominio en el inconsciente (inconsciente personal)'?*. Carl Gustav
Jung, coetaneo y también companero de Freud, afirma la existencia de un
inconsciente colectivo, comun a todos los seres humanos de todos los tiempos

y lugares.

Por otra parte, el socidlogo Emilie Durkheim acufia la nocién de conciencia
colectiva, cuando se refiere a las creencias compartidas y a las actitudes
morales que funcionan como una fuerza unificadora dentro de la sociedad, la
cual esta separada de la conciencia individual, con la que compite para ser
habitualmente dominante’?®. Segun esta teoria, una sociedad, una nacién o un

grupo constituyen una entidad que se comporta como un individuo global.

El Comandante de ISAF'® (Fuerzas Internacionales de Asistencia a la
Seguridad en Afganistan) en el afio 2009, considera necesario reflexionar sobre
los factores culturales en los conflictos armados, ya que la parte cultural

conforma una de las partes mas enraizadas de los conflictos.

Quiza, Clausewitz, en su marco antropolégico se esté refiiendo a estos
aspectos entre las pasiones mas basicas en la potenciacién del conflicto
violento, del odio y de la enemistad, cuando dice que «Las pasiones que

despertaran en la guerra son aquellas ya inherentes en las personas» 1?7,

Los origenes etimologicos de la palabra religion estan en el verbo latino religar
(reunir). Independientemente de la ciencia que quiera ofrecer su punto de vista
sobre el fendmeno religioso (antropologia, sociologia, psicologia...) nos
encontramos con un concepto ligado esencialmente a lo humano y que busca
una interpretacion del mundo y del ser humano en si mismo, y por tanto,

también del conflicto entre los seres humanos, de su comportamiento. Sobre

124 U.S. Army Special Operations Command (2013) Human Factors Considerations of
Undergrounds in Insurgencies, p.301.

125 HASSNER, R.(2011) "Religious Intelligence"”. Terrorism and Political Violence, 23:5, p.687.
126 COMISAF'S INITIAL ASSESSMENT, 30 de agosto de 2009. Commander, NATO
International Security Assistance Force, Afganisthan, uU.S. Forces,
http://media.washingtonpost.com/wp-rv/politics/documents/Assessment_Redacted 092109.pdf
[Consulta: 1 septiembre 2014].

127 CLAUSEWITZ, C.(1832) On War. Ed. Michael Howard y Peter Paret (1976, 1984) ,
Princeton University Press, New Jersey, Libro 1, Cap. 1-28, p.89.
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los fundamentos de la religion, dira Durkheim que es la distincion entre lo
sagrado y lo profano'?. Todos las creencias, ritos y lugares expresan bien la
naturaleza de lo sagrado o, la relacion entre las cosas sagradas y las profanas,

que lo incluye todo pero que se excluyen mutamente.

La religion, no como un determinado camino a seguir, sino como factor que
puede motivar los comportamientos, y por tanto como poder conductor del
comportamiento, juega de nuevo un papel irrenunciable en los planteamientos

de cualquier planificacién relativa a la seguridad.

En una  proyeccidon historiografica sobre los conflictos y la religion,
encontramos autores que recogen en esta realidad el futuro que ellos divisan.
Alvin Toffler en La Tercera Ola establece el origen de los conflictos humanos
en su concepto de la confluencia de olas y que, cuando chocan entre ellas,
surge una nueva civilizaciéon que desarrolla su propia «superideologia» para

explicar la realidad y su propia existencia.

La primera ola fue la llegada de la agricultura hace mas de 10.000 afios, la
segunda, la Revolucién Industrial, y la tercera es la revolucion tecnologica.
Para Toffler, los ciudadanos de la segunda ola mantuvieron sus compromisos a
largo plazo alineados con los de la mayoria, pero la civilizacién de la tercera ola
favorece las diferencias individuales, raciales, regionales, religiosas y la
variedad subcultural, resultando una quiebra de valores que esta acabando con
familias y otros valores tradicionales. Segun él, los que buscan el
fundamentalismo religioso lo hacen para encontrar algo en lo que creer y
encontrar «comunidad, estructuras y significado». En su interpretacién de la
Revolucion irani de 1979, reconoce la importancia de considerar a los grupos
religiosos como uno de los ostentadores del poder de base de minorias, y por

tanto incluirlos como parte de los Gobiernos dentro de sus coaliciones’?.

Francis Fukuyama, en E/ fin de la Historia y el ultimo hombre debate sobre el
proceso histérico que llevara a la democracia liberal universal, a través del
motor econdmico derivado de los avances tecnolégicos y de la compleja lucha

del ser humano por su reconocimiento, como poseedor de dignidad y de ser

128 HASSNER, R.(2011) "Religious Intelligence". Terrorism and Political Violence, 23:5, p.687.
129 SHAW, J.(2011) "The role of religion in National Security Policy since September 11, 2001".
Carlisle Paper, Strategic Studies Institute, U.S. Army War College, febrero, pp.4-5.
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mas deseable que otros, lo que arrastra una asimetria de identidades entre

esclavos y sefores, y a una lucha, a la guerra misma.

Ve en la religion y en las otras ideologias la culminacion penultima del conflicto
humano por el reconocimiento, y por tanto los identifica como obstaculos al
logro de democracias liberales con su principio innegociable de libertad e
igualdad. Fukuyama considera que el riesgo mas probable es que «la criatura
que emerja al final de la Historia, el ultimo hombre», habra perdido sus

pasiones y su capacidad de luchar, dejando de ser un verdadero hombre.

Siendo su derecho de cuna la igualdad y libertad absoluta a coste personal
cero, habra perdido su capacidad para comprometerse, y por tanto, de ser
humano. Otro riesgo menos probable para él, es que la humanidad se
desprenda del proyecto de la democracia liberal y que sea la religion, los
nacionalismos y otras ideologias las que guien una historia inacabada. Pero ve
al islam como objeto de especial atencion «ya que es el unico que no acepta la
democracia liberal como forma mas racional de gobierno». Por tanto, a la
postre, considera que la religidon debe ser un componente critico del estudio de

los asuntos sobre seguridad nacional3°,

Samuel P. Huntington, en El choque de civilizaciones y la reconstruccion del
orden mundial'®', dice que el mejor paradigma para entender y enfrentarse a
los conflictos internacionales actuales es el choque de civilizaciones. Segun él,
«...las diferencias mas importantes entre las personas no son ideoldgicas,
politicas o econdmicas. Son culturales...La gente se define a si misma en
términos de ascendencia (linaje), religion, lengua, historia, valores, costumbres
e instituciones. Se identifican con grupos culturales: tribus, grupos étnicos,

comunidades religiosas, naciones y, en el nivel mas amplio, civilizaciones».

La religion juega dos papeles basicos dentro de su paradigma. El primero, la
religion define en general a una civilizacion, y habitualmente es su elemento
objetivo mas importante. El segundo, ya que la religidon es tan importante en la
definicion de una civilizacion, normalmente es un precursor critico de las

guerras entre ellas.

130 SHAW, op.cit, pp.5-7.
131 C.p. SHAW, op.cit., pp.7-9
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Considera que el islam es la religidn mas proprensa a generar guerras en dos
niveles, micro (localizadas) y macro (guerras globales). Los choques mas
peligrosos derivaran de la arrogancia occidental, la intolerancia islamica y la
asertividad sinica (china). Dentro de su probabilidad de una violencia islamica

sostenida, refuerza su teoria en tres parcelas que se superponen entre si:

e El resurgimiento islamico: Vuelta al islam en busca de identidad, de
significado, estabilidad...«El Islam es la solucién», es la guia para la vida en el
mundo moderno. Las explosiones demograficas de las ciudades islamicas se
pueden beneficiar socialmente en parte, por esta resurgencia, pero generara
numerosos problemas sin resolver en términos de regresién economica,

injusticias sociales, represion politica y debilitamiento de sus Fuerzas Armadas.

e La dispersion de la conciencia islamica: La tradicién islamica del
compromiso con la familia, al clan, con los lazos culturales y religiosos, con el
imperio...han producido una conciencia islamica extendida, pero sin ningun
actor principal, pais o estructura transnacional para su cohesion. El resultado
es una competitividad entre Estados y otros actores transnacionales en busca
de mas apoyo popular para extender su base de poder, generando un

potenciador de conflictos internos y externos con otras culturas.

e EIl choque entre la civilizacién islamica y la occidental: La relacion entre
estas culturas se remonta mas de 1400 anos atras, con los conflictos que
emanan de la propia naturaleza de las religiones y sus civilizaciones asociadas.
Otros potenciadores han sido el incremento demografico de la poblacion en el
islam, el desempleo, en especial de los jévenes, las politicas globales
occidentales extendiendo su forma de vida e interfiriendo en conflictos en
tierras islamicas y la caida del comunismo, contra el que ambas civilizaciones
luchaban y que al caer ha aumentado las ocasiones de contacto entre ellas y

por tanto, la intolerancia.
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Para Huntington, la religion como factor preeminente cultural que define a una
civilizacion, juega un papel central en cualquier politica efectiva sobre

seguridad nacional'32,

Robert Kaplan'33, en La anarquia que viene: Suefios rotos después de la
Guerra Fria, ve la desestabilizacion que ha traido la caida de la Unién Soviética
en contraposicion a la estabilidad bipolar del equilibrio de fuerzas anterior, y por
tanto, las fuerzas culturales sociales y religiosas que andaban compensadas
por la traccion superior, ahora generan el entorno de la futura anarquia. Kaplan
considera «el entorno» como el eje de las Estrategias Nacionales de
Seguridad del s. XXI, diciendo que nos adentramos en un mundo bifurcado
entre «el ultimo hombre» de Fukuyama, tecnoldgico, educado y separado de la
brutalidad del mundo y «el primer hombre», del Leviatan hobbesiano,
entrampado en humanidad, rodeado de anarquia y viviendo en pobreza,
consumido por trifulcas culturales y condenado al fracaso por las carencias del

entorno.

Segun Kaplan, para «el primer hombre», aunque la religion pueda ser una
fuerza positiva que contribuye a la identidad cultural, al empoderamiento y al
orden social, tiene mayor influencia negativa por la generacién de inestabilidad
y la alimentaciéon del conflicto. Respecto a la violencia islamica dira que la
violencia dentro del mundo islamico tiene mas una base de conflicto cultural
que de identidad religiosa, de manera que en la polarizacién islam- Occidente,

prevalece el sentimiento islamico sobre las diferencias entre ellos.

Sin embargo, Kaplan difiere de Huntington en su aproximacién al choque entre
Occidente e islam diciendo que, en primera instancia, el choque sucede entre
las culturas y grupos étnicos que compiten entre si y que se identifican como
islamicos, y por tanto mas tarde, entre las diferentes tendencias, culturas y
grupos islamicos contra Occidente. Para este «primer hombre», la religion
juega un papel central en la identidad personal y en el choque de culturas, de

manera que, especialmente como habilitador de esa cultura, potencia los

132 SHAW, J. (2011) "The role of religion in National Security Policy since September 11,
2001". Carlisle Paper, Strategic Studies Institute, U.S. Army War College, febrero, p.7.
133 C.p. SHAW, op.cit., pp.9-10.
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esfuerzos de busqueda y obtencion de recursos criticos, con la esperanza de

conseguir unos minimos de estabilidad y seguridad.

Para el «ultimo hombre» de Fukuyama, Kaplan considera que este se ve
abocado a la consideracion de la religion en la politica, aunque no tenga
ninguna necesidad de religion per se, ya que la necesitara para influenciar la
otra parte del mundo en la que la religién se valora, solo con el fin de alcanzar
una mejora en la estabilidad internacional y en su propia seguridad. Por tanto
en sus politicas exteriores, necesita considerar las prioridades del «primer

hombre», entre las que se incluye la religién.

Hasta aqui hemos visto la importancia fundamental, desde diferentes
perspectivas, que tiene la cultura y la religion sobre la seguridad. Naturalmente,
como la inteligencia no es sino otro de los instrumentos al servicio del Estado
para aumentar su seguridad y la de sus ciudadanos, pasamos a continuacién a

ver qué consecuencias tiene sobre la Inteligencia en particular.

4.1.1 Aspectos sobre Inteligencia

El conocimiento de la amenaza es una de las bases de las Estrategias
Nacionales de Seguridad y también debe ser este conocimiento el epicentro de
toda planificacién para la conduccion de cualquier tipo de operacion militar,
independientemente de su naturaleza ofensiva o en el entorno de las
operaciones de manteniento de la paz. La precipitaciéon a la accion sin haber
tenido en cuenta los aspectos sociales del entorno, tendra un enorme impacto
con elevado coste asociado. Esto es tanto por el tiempo empleado para la
resolucién del conflicto, como por los recursos materiales y econdémicos
implicados. El mas elevado coste es, invariablemente, la desgraciada pérdida

de vidas humanas.

Richard Falk'**, profesor de Derecho Internacional en Princeton, sugiere acerca
de las bases religiosas en la gobernanza global, que la identidad religiosa
proporciona un importante equilibrio para compensar las fuerzas relativamente

inhumanas de la economia global. El paradigma modernista por el que las

134 C.p. STEMPEL, J.(2013) "Religion and Intelligence. International Journal of Intelligence and
Counterintelligence, 26(2), p.382. Véase FALK, R.(1979) Trusting Khomeini, en The New York
Times, http://online.wsj.com/public/resources/documents/gloview021511.pdf. [Consulta: 22
abril 2016].
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religiones disminuyen en importancia segun se desarrollan las sociedades debe
ser desterrado. Las crisis sociales que han traido consigo el desarrollo y la
globalizacion en algunos paises de Oriente Medio, han cimentado el regreso a
un sistema de creencias religiosas que les reconforta en varios sentidos,
especialmente en el apoyo emocional y politico, y acrecentando las diferencias

con los paises occidentales.

El lapso que existia entre el pensamiento geoestratégico, el ideoldgico, la
diplomacia, el ejército y la inteligencia, se ha ido cerrando. Pero siguen
habiendo algunos huecos abiertos, y a menos que realicen esfuerzos
especificos por cerrarlos, contemplando piezas que no se suelen usar, el

edificio entero se desmoronara.

Hay que incluir las aportaciones de los tedlogos y antropdlogos, y por supuesto,
a los expertos religiosos que pueden aportar su vision sobre la resolucion de
conflictos desde Occidente y desde Oriente. Sobre esto, hay que afadir las
consecuencias, no solo de la accion sobre un entorno determinado con un tipo
de aproximacion convencional, sino de la inaccion y de la separacién de una
implicacién previa, cuando ese entorno esta cargado de un componente
religioso. Las opciones no pueden ser siempre get tough or get out’3® (o una
actitud mas dura, o una retirada), evitando estrategias de confrontacion al estilo
del choque de civilizaciones que propugnaba Huntington. El either with us or
against us (con nosotros o contra nosotros) del presidente Bush'3, se reflejé
en el documento de guerra que fué la Estrategia de Seguridad estadounidense

del 2002, la primera tras el ataque a las Torres Gemelas.

Las fases iniciales del ciclo de inteligencia se ven seriamente influenciadas por
el desconocimiento en el nivel estratégico, del impacto religioso, de la cultura y
de unas apropiadas habilidades linguisticas, particularmente importante en el

lado de los servicios de inteligencia.

Por mucho que resulte chocante en un principio, en la fase de direccion es

fundamental la referencia a la teologia en la busqueda de pistas politicas,

135 Comentario de Bernard Lewis, profesor emérito en Princeton y reconocido experto en
Oriente Medio, en el New York Council of Foreign Relations meeting, 7 de Mayo de 2007.

136 Address to a Joint Session of Congress and the American people. www.georgewbush-
whitehouse.archives.gov/news/releases/2001/09/20010920-8.html [Consulta: 12 abril 2014].
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tratando de ganar una ventana a la vision fundamentalista del mundo para

cambiar la perspectiva que necesitamos, desde dentro.

La obtencion, especialmente, debe recurrir en mayor medida a la HUMINT, al
personal en el terreno que esta embebido en la cultura y la sociedad, de

manera que:

«...todo llega hasta el punto de que tenemos que volver a escuchar a la gente,
sin importarnos lo desagradable que sea el mensaje. La CIA no tiene mas
opciones que volver a salir y hablar con la gente, gente que va a donde
nosotros no podemos ir, ve lo que nosostros no podemos ver y escucha lo que

nosotros no podemos escuchar» 137,

No se puede penetrar en la mente de las personas en su entorno cultural a
base de satélites y radares de apertura sintética. Sin lugar a dudas, y debido al
debate que se debe abrir respecto a la necesidad operativa de disponer mas
personal HUMINT, y en definitiva, de la «repulsiva» ejecucion de mas
operaciones encubiertas, no se puede renunciar a ninguna capacidad por

nimias que sean las posibilidades de obtencion.

Es tan importante como complejo que los servicios se planteen el reclutamiento
de religiosos miembros de la comunidad islamica de su pais, sin importar las
demoras en los tramites para la obtencién de las habilitaciones personales de
seguridad o los requisitos que se estimen pertinentes. Otro de los recursos que
se debe explotar de manera adecuada es la subordinacién de la OSINT a una
direccion correcta y bien asesorada, ya que es uno de los recursos que menos

problemas puede generar'3,

Como hemos referido anteriormente, para conseguir que este nuevo paradigma
funcione, se debe replantear la educacion de toda una generaciéon de politicos,
diplomaticos, por supuesto, de los miembros de los servicios de inteligencia...,
y conseguir un aumento del conocimiento general de estos asuntos en la

opinion publica.

137 Robert Baer, agente encubierto retirado de la CIA, c.p. STEMPEL, J.(2013) "Religion and
Intelligence”. International Journal of Intelligence and Counterintelligence, 26(2), p.381.
138 STEMPEL, op.cit., p.386.
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No solo es importante que los analistas tengan la facultad de comunicarse, esto
es, ser entendidos en su cadena de mando: es imperativo que el consumidor
sea capaz de entender cuales son los parametros que afectan al asunto de

estudio en cuestion'3°,

4.1.2 Lainteligenciareligiosa.

La inteligencia religiosa es responsable de obtener y analizar la informacion
acerca de fendmenos sagrados que sea importante para la situacion de
conflicto. Tiene como objetivos la prediccion de los efectos de las creencias
religiosas y de sus practicas en el entorno operativo y proporcionar
valoraciones de cdomo dichos efectos pueden perjudicar o favorecer las

operaciones de seguridad.

Para Ron Hassner, los fallos en el analisis RELINT (Religious Intelligence),
tienen origen normalmente en cuatro supuestos sobre el papel de la religion en

los conflictos49:

e La religion no es una variable dicotomica en el conflicto:

Los conflictos no se pueden dividir entre puramente religiosos o seculares.

e Lareligion no esta limitada a las ideas:

Los simbolos religiosos, los lugares, los rituales y las autoridades religiosas

son también parte fundamental.

e No siempre se corresponden las ideas y la practica religiosa a la
ortodoxia u ortopraxia tal y como se recoge en su teologia formal

0 en sus escrituras:

Suele haber variaciones eclécticas, populares y locales que reflejan las

preferencias o habitos de los subgrupos religiosos.

139 Jbid., p.383.
140 HASSNER, R.(2011) "Religious Intelligence", Terrorism and Political Violence, 23:5, pp.688-
689.
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e Los combatientes no sucumben automaticamente a la ideologia

religiosa:

Su resiliencia depende tanto de su identidad religiosa como de la disciplina

de su organizacion.

Para evitar estos fallos, Hassner'#' cree que la inteligencia religiosa se debe

hacer cuatro preguntas principales:

e ;Cuan prominentes son las ideas y costumbres religiosas en un

conflicto determinado?.

La prominencia captura la capacidad de la religion de definir la causa, la
identidad de los participantes, o simplemente la audiencia ante una disputa. Lo
sagrado es particularmente prominente cuando la religion actua como principal
motivo del conflicto, como en las guerras de conversion, las disputas sobre los

lugares sagrados o las guerras santas.

e ;Cuales son los fendmenos sagrados mas importantes para la ejecucion de

operaciones de seguridad y dénde esta su centro (posicién) formal?.

Mientras mas central sea un factor en el panorama religioso de la
comunidad, mayor es su capacidad para proporcionar acceso a lo divino
mediante la comunicacion con los dioses, manifestando su presencia y
expresando su significado divino. Estas creencias y practicas son formales en
el sentido de que han sido consagradas en las escrituras sacras, validadas por
la practica y la veneracién continua de la comunidad y respaldadas por la
jerarquia religiosa que se trate. También, mientras mas central sea un
santuario mejor sera para proporcionar a los creyentes sus beneficios religiosos
y tanto mas probable sera que se reaccione vehementemente ante los dafos
que se puedan ocasionar con un ataque, o a su profanacion. Los dias
destacados en el calendario religioso son poco frecuentes y se suelen
caracterizar por reglas y costumbres que difieren significativamente del
comportammiento cotidiano y cuya transgresion esta castigada mas

estrictamente.

141 Ibjd., pp.689-692.
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e ;Como de relevantes son estos factores para una comunidad religiosa
especifica, teniendo en cuenta la informacion disponible sobre su

ideosincracia?.

En la practica, determinados momentos y lugares sagrados, asi como
determinadas autoridades religiosas, reciben un encumbramiento que se les
otorga por la relevancia particular para una determinada comunidad religiosa.
Los creyentes no practican de forma «pura», ya que las religiones no
mantienen bajo llave sus preceptos, sino que la comunidad los vive, y se refleja
en determinadas ideosincrasias locales. Para rizar mas el rizo, los factores
religiosos seran aun mas valorados si se percibe que estos estan amenazados.
El conflicto en un dia sagrado, en un lugar sagrado o que implique a una
autoridad religiosa, puede incrementar el significado de estos fenbmenos. Por
tanto, el contexto politico-social de esa comunidad requiere una comprension
del los sesgos locales, de las costumbres, supersticiones y preferencias, para

saber como estas desplazan la centralidad oficial de un factor determinado.

e +En qué grado impacta en las operaciones de seguridad los simbolos y

costumbres que esta comunidad relaciona con lo sagrado?.

El analista traslada las conclusiones desde la esfera religiosa a la militar
para valorar el impacto de las creencias y costumbres religiosas en las
operaciones. El entendimiento de la relevancia basta para determinar cdmo un
observador civil reaccionaria a un conflicto relacionado con un momento, lugar
o0 autoridad sagrada, pero no basta para entender como un combatiente
reaccionaria en tales circunstancias. El impacto militar del combate implicando
factores sagrados requiere la consideracion de las identidades religiosas entre
las facciones (y por tanto las percepciones de centralidad y relevancia) asi
como la consideracion de cémo la disciplina (obediencia) militar puede mitigar

o amplificar la tendencia religiosa.

Como hemos visto, lo sagrado se puede identificar con la funcién que realiza
para el creyente: una comunicacion con lo divino, recibir favores divinos... lo
sagrado de los rituales y los simbolos se sostienen en costumbres y

proscripciones que mantienen la distinicién entre lo sagrado y lo secular bajo el
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aspecto de tiempo, espacio y autoridad. Estos aspectos son componentes
cruciales del orden sagrado que constituye toda religion y juegan un papel

central en la vida de los individuos y de sus comunidades religiosas.

Los rituales y simbolos sancionados y prohibidos, sin tener como funcién el
control o la motivacion para el combate, se vuelven muy importantes en época
de conflicto. Los rituales sagrados pueden suponer una baza para los
agresores cuando las reglas que rigen el ritual limitan la capacidad de sus
objetivos para entablar combate haciéndolos mas vulnerables (prohibicion de
porte de armas, consumo de determinadas sustancias...), pero también puede
provocar un efecto rebote en la implicacion en combate por terceros ante el
sacrilegio cometido. Los simbolos, de igual manera, pueden contener o motivar
en funcion del significado que emane del factor sagrado. Aquellos que inspiran
paz, pueden persuadir a un combatiente, sin embargo, aquellos relacionados
con el martirio triunfal, un lugar santo en veneracion de una deidad marcial, o
un lider que promueva el uso de la fuerza, también pueden ser definitivos para

la actitud del combatiente’2.

4.1.3 Conciencia cultural, inteligencia cultural

Este subapartado comienza por poner en primer lugar los signos de
interrogacion sobre este tipo de inteligencia. Siguiendo la practica extendida,
incluso podriamos llamarla CULTINT, pero las definiciones relativas a
inteligencia como un aspecto cultural a un nivel doctrinal o académico alto, se
prodigan bastante poco. Indudablemente, como el resto de los tipos de
inteligencia que se han categorizado aqui, cuando al consumidor se le
proporciona el producto resultante de este sistematico proceso, adquiere todo
su significado en el apoyo para la toma dedecisiones.

No obstante, quienes hacen uso de este tipo de inteligencia no suelen estar al
nivel ejecutivo de los gobiernos, sino mas bien a nivel tactico, como p. €j. los
Comandantes de operaciones en el terreno. Por supuesto, en los niveles
operacional y estratégico, tanto a nivel Fuerzas Armadas como por los SlI, la

inteligencia cultural se utiliza.

142 [bjd., pp.686-688.
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Existen no pocos conflictos sobre este asunto, especialmente a nivel ético y
deontoldgico en determinadas profesiones de las ciencias sociales, con el uso
de los aspectos culturales, por su forma cientifica de obtencion, como

inteligencia.

Sun Tzu ya hacia referencia a la consideracién del factor cultural por medio de
la necesidad del conocimiento de los enemigos y también de los vecinos,

recurriendo a los guias locales para tomar conocimiento del terreno™3.

Lo mas extendido es referirse a este aspecto como cultural awareness
(consciencia cultural), aspecto que si se ve recogido en diversos documentos
doctrinales en algunos paises y en la OTAN, pero que tampoco llega a
definirse. Este conciencia tiene su mayor influencia en relacion al
planeamiento, conduccién y revision de operaciones de seguridad efectuadas
fuera del ambito cultural propio, y por tanto, efectuadas por contingentes

militares o policiales en el extranjero.

Por tanto, llegamos al aspecto operacional, pudiendo definirse como cultura
operacional «aquellos aspectos de la cultura que influencian el resultado de la
operacion militar y, a la inversa, las acciones militares que influencian la cultura

de un area de operaciones»'#4.

La consciencia cultural, en funcion del area de operaciones, contendra variadas
consideraciones sociales y regionales que afectan a la comunicacién entre las
personas, y por tanto, que pueden afectar a la conduccion de operaciones.
Entre ellas podemos incluir los tabues, los comportamientos apropiados, las

costumbres y la cortesia.

El reconocimiento explicito de esta realidad se remonta a la época victoriana,
cuando cientificos de todas clases acompafaban las expediciones militares a
las colonias para intentar encontrar parametros de simetria con los que poder
instaurar estilos de gobierno adaptados’®. Konstatin von Kaufman, Gobernador

General de los territorios del Turkmenistan del Imperio ruso, al tomar el poder

143 TZU, S.(2002) E/ arte de la guerra, editorial EDAF S.A., Madrid,p. 68.

144 SALMONI, B.A.; HOLMES-EBER, P.(2008) Operational Culture for the War Fighter:
Principles and Aplications. Marine Corps University Press. Quantico, Virginia, p.15.

45 Muchos administradores civiles recibieron apoyo e instruccién por antropélogos para lograr
controlar el descontento social. Esta época estuvo especialmente marcada entre mitad del
S.XIX y principios del S. XX, y mas extendida en las colonias y protectorados africanos.
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desoyo las recomendaciones ofrecidas para gobernar, con la consideracion de
la tolerancia religiosa y la influencia etnografica y, de que ademas, los rusos

respeten las diferencias étnicas.

Kaufman sufrié una sangrienta revuelta popular, pero la superd, integrando en
su nuevo proyecto a geoégrafos, linguistas, etnégrafos, artistas y cientificos
sociales y naturales. Consciente también de las costumbres rusas y para
compensar la corrupcion y el alcoholismo en la administracion, se destiné a
oficiales que contaban con educacion avanzada. Hizo de la identidad étnica un

servidor a su mandato colonial48.

Tras la finalizacion de la Segunda Guerra Mundial, el general MacArthur,
Comandante supremo aliado, fue designado como la autoridad para la
ocupacion de Japon. En el plan de ocupacion, la operacion Blacklist, se

predecia que:

«...se magnificaran los problemas de inteligencia, en contacto con una
poblacién fanatica...cada japonés es un enemigo potencial....el sabotaje y la
resistencia clandestina son doblemente amenazadoras por lo complicado del

lenguaje y de la psicologia de la raza...» .

Si bien existia desconfianza en los japoneses y muchos decian apreciar el odio
en sus ojos mientras los saludaban, se encontraron hasta con calidas
bienvenidas. El general Fellers, jefe de Operaciones Psicoldgicas de MacArthur
jugd una baza fundamental en las politicas de ocupacion, empezando por la
influencia sobre el Comandante supremo aliado para que mantuviese al

emperador Hirohito en pos de mantener la calma en Japon.

Sigue Meyer con que la seccién de Inteligencia Civil (CIS) mantenia una rama
de Investigacion y Analisis (R&A), produciendo valiosa inteligencia (clasificada),
la seccion de Informacion y Educacion Civil tenia una Division de Opinion
Publica e Investigaciéon Sociolégica (PO&SR) y proporcionaba informes
analiticos detallados y rigurosos (sin clasificar), integrandose en los esfuerzos

146 BROWER, D.; LAZZERINI, E.(1997) Russia’s Orient: Imperial Borderlands and peoples,
1700-1917.Bloomington: Indiana University Press, pp.311-315.
47 MEYER, M.(2009) A History of Socio-Cultural Intelligence and research under the

occupation of Japan. Institute for Strategic Studies, Army War College, April, p.3.
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de reconstruccion de la democracia y de sus instituciones, proporcionando
apoyo técnico y entrenamiento a los japoneses. El ratio de trabajadores de
inteligencia superaba a los socidlogos en un 97,5%. La contribuciéon a la
democratizacién de Japon de la Division de PO&SR fue muy importante,
especialmente en las areas de los derechos de la mujer, la poblacién, los
asuntos maritales y familiares, la reforma de las finanzas, del trabajo y de la

propiedad de la tierra. Casi el 90% de los investigadores eran japoneses.

El Departamento de Estado y la Oficina de Servicios Estratégicos (OSS, luego
CIA) no tenian una presencia muy importante, procediendo a cubrir los huecos
necesarios con personal militar y civii de todo tipo de disciplinas y
especialidades. La confianza y la comunicacién entre los sociologos y los
profesionales de la inteligencia era bastante parca y nunca se concibieron
como funciones complementarias. Ademas, no hubo ninguna revisién, ni
lecciones identificadas de las ciencias sociales sancionadas por el gobierno, a
diferencia de la revision de la «inteligencia civil» en la ocupacion, con varios
informes oficiales. En definitiva, la Division de PO&SR se resigné al hecho de

ser manipulada desde la CIS™8,

En los siguientes afios se prodigaron diversos programas de ciencias sociales
en el entorno militar y de inteligencia. Como ejemplos la Oficina de
Investigacion para Operaciones Especiales (SORO, Special Operations
Research Office’9) con el Proyecto Camelot (1965)'0, el proyecto MK-
ULTRA™! (control mental, CIA), el manual de interrogatorio de
contrainteligencia Kubark (CIA)'52, Strategic Hamlet'®® y el CORDS'* (Civil

148 |pid., pp 6-10.

149 The American University, bajo contrato del Department of the Army, http://www.dtic.mil/get-
tr-doc/pdf?AD=AD0607767 [Consulta: 23 agosto 2015].

150 Estudio de SOLOVEY, M.(2012) Encyclopedia of Critical  Psychology.
http://individual.utoronto.ca/solovey/papers/Solovey Project Camelot_Entry _in_Thomas_Teo
ed__Encyclopedia_of Critical_Psychology March_24 2012.pdf [Consulta: 23 agosto 2015].
151 https://es.wikipedia.org/wiki/Proyecto_ MK_Ultra [Consulta: 23 agosto 2015].

152 Manual de Interrogacién de contrainteligencia, CIA (1963),
http://nsarchive.gwu.edu/NSAEBB/NSAEBB122/CIA%20Kubark%201-60.pdf  [Consulta: 23
agosto 2015].

153 Lucha contra Guerrillas, manual recopilado por Digital History,
http://www.digitalhistory.uh.edu/teachers/lesson_plans/pdfs/unit12_4.pdf [Consulta: 23 agosto
2015].

154 ANDRADE D.; WILLBANKS, J.(2006) "CORDS/Phoenix: Counterinsurgency Lessons from
Vietham for the Future", Military Review, marzo-abril.
http://smallwarsjournal.com/documents/milreviewmarch2.pdf [Consulta: 23 agosto 2015].
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Operations and Revolutinary Development Support, combinando elementos
civiles y militares) en Vietnam. Mas tardios, con otros objetivos, pero
patrocinados por la CIA, la Political Instability Task Force (PITF'%%), y el
programa de becas Pat Roberts'® (PRISP) para mayor formacion en

investigacion en determinadas areas sociales.

Esta conduccion sobre la incorporacion del factor cultural en la estrategia de las
operaciones de seguridad, nos sirve para acercarnos a la posicion de los
cientificos sociales en conflictos actuales como Iraq y Afganistan. Los que mas

avanzados estan son los EE.UU., Reino Unido y Alemania.

4.1.3.1 Cultural Advisor

El primer modelo es el cultural advisor (consejero cultural), desarrollado y
empleado en la Operaciéon Libertad Duradera en Afganistan (2001). Es el
principal experto en asuntos de cultura y sobre planeamiento relativo a la zona
geografica asignada, sirviendo como el consejero de lenguaje y cultura al
Comandante, formando parte de la plana mayor del mismo. La ventaja
fundamental que aporta es su vision sobre el area de operaciones,
proporcionando su comprension de los aspectos especificos regionales de la
nacion anfitriona, las diferencias étnicas y religiosas, y en definitiva una
capacidad para que el Comandante pueda ajustar las condiciones operativas

al dindmico entorno cultural's’.

4.1.3.2 Green Cell

Los Marines estadounidenses constiyuyen la llamada Green Cell'® (Célula
Verde), con el objetivo de la consideracién de la poblacion y de la voluntad de

la misma para promover una mejor comprensién del entorno y del problema. Es

155 Proyecto patrocinado por el gobierno de los EE.UU. para la construccion de una Base de
Datos de conflictos domésticos conducentes a Estados Fallidos.
http://globalpolicy.gmu.edu/political-instability-task-force-home/ [Consulta: 4 septiembre 2014].
156 http://www.hgmc.marines.mil/intelligence/CivilianCareer/PRISP.aspx [Consulta: 26
noviembre 2015].

157 US. Army; Marines, FM 3-24/MCWP 3-33.5, Insurgencies and Counterinsurgencies, p.3-2
158 Jpid.,pp.3-5. En contraste con los otros colores “Blue” son fuerzas propias o de la coalicién y
“red” son fuerzas de oposicién. De ahi derivan los términos “Blue on Blue” que significa un
ataque accidental de fuerzas propias sobre sus soldados (p. ej. misiones de apoyo aéreo
cercano con identificacion dificil de quién es quién) o “Green on Blue”, en este caso, supuestos
militares o policias afganos que son en realidad talibanes infiltrados y atacan a fuerzas de la
coalicion
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un grupo constitudo ad hoc por un grupo variopinto de expertos en todo el
abanico de las funciones de combate. Cooperan con el resto del staff de planes
y con agencias intergubernamentales, ONG...con el objetivo de obtener el
mayor conocimiento posible. Es muy importante que se relacione a muchos
niveles para poder conseguir transmitir conocimiento y perspectivas antes y
durante el planeamiento, siendo siempre conscientes de la misidn. Su
influencia, mas alla de en la rueda de briefiengs que recibe el Comandante, se
refleja en la interiorizacidn de este aspecto por los otros miembros del staff, en

el desarrollo de los planes, antes de considerar cualquier linea de accion.

4.1.3.3 Human Terrain System

En el afo 2005, el Departamento de Defensa de los Estados Unidos establece
el programa Human Terrain System (HTS), implantado en operaciones en Iraq
y Afganistan desde los afios 2006-2007 y explotado por su Ejército de Tierra
especialmente, pero también por los Marines, que son las fuerzas sobre el
terreno. El programa se decide en el contexto de la deteriorada situacién de
numerosas bajas por explosivos improvisados (Improvised explosive Device-
IED, de todas las clases) y de los efectos negativos entre la poblacion local por
la conduccion de operaciones con escaso concocimiento sociocultural del

terreno.

Salmoni y Holmes-Eber definen Human Terrain como aquellos aspectos
culturales del combate que debido a su naturaleza estatica pueden
representarse visualmente en un mapa geografico. Es estatico en el tiempo
respecto al cambio, rigido respecto a la interpretacién fluida de las relaciones
interpersonales y limitado en solo dos dimensiones a la representacion del

comportamiento .

El objetivo del HTS es «proprocionar al mando una perspectiva cultural
mediante la entrevista y el uso de otras metodologias sociales con la poblacion

local para capacitar la toma de decisiones culturalmente astuta»'®. En este

159 SALMONI, B.; HOLMES-EBER, P.(2008) Operational Culture for the War Fighter: Principles
and Aplications. Marine Corps University Press. Quantico, Virginia, p.34.

160 KING, C.(2009) "Managing Ethical Conflict on a Human Terrain Team". Anthropology News
50 (6): 16.
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sistema se integran'®' los Human Terrain Teams (HTT, equipos para los
aspectos humanos del territorio), siendo equipos compuestos en numero
variable de entre cinco y nueve personas, entre los que estan al menos el jefe
de equipo, dos analistas, un director de investigacion y un cientifico social,

siendo estos dos Ultimos personal civil 162,

La mision de los HTT es la conduccion de investigaciones de las ciencias
sociales que tengan relevancia operativa, para proprocionar a los
Comandantes y a sus planas mayores a distintos niveles (tactico...), una
capacidad de conocimiento integrado con el objeto del establecimiento de un
marco cultural analitico coherente para el planeamiento operacional, la

valoracion y la toma de decisiones.

El entrenamiento metodoldgico para los HTT asignados a misiones de
seguridad, estabilizacion, transicion y reconstruccion consiste en el aprendizaje
para obtener, procesar, analizar, fusionar, compartir y diseminar informacién de
indole civil mediante el uso de procesos de gestion de informacion civil (CIM).
Se analiza el entorno politico, militar, econdmico, sociocultural, de
infraestructura y de medios de comunicacion en los niveles tactico, operacional
y estratégico para entender y esbozar el entorno mediante capacidades no

cinéticas e interagencias'63.

El HTT Handbook (manual de HTT) asigna cinco tareas a los equipos en
apoyo a la unidad en la que despliegan. La primera es una funcién
investigadora en la «preparacién cultural del entorno» (CPE), en un estilo
similar a la Intelligence Preparation of the Battlefield de la doctrina militar de
inteligencia, con una responsabilidad importante a la hora de determinar la
informacion disponible, que se desarrolla en planes de obtencion.

La segunda es la integracién de la informacién cultural en el proceso de
planeamiento de la unidad, incorporando el CPE previamente establecido al

analisis de la mision, considerando lineas de accion no letales y los efectos

81 La estructura completa del HTS es Dbastante mas extensa. Véase
http://humanterrainsystem.army.mil/orgChart.html| ]Consulta: 20 agosto 2014].

62 En Iraq hubo hasta 28 HTT, saliendo el ultimo en junio de 2001. En Afganistan, a 13 de
agosto de 2013, habia 14 equipos sobre el terreno.
http://humanterrainsystem.army.mil/history.html [Consulta: 20 agosto 2014].

163 FINNEY, N.(2008) Human Terrain Team Handbook. U.S. Army Human Terrain System, p.2.
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tanto directos como derivados de las acciones, considerando la perspectiva

popular local en el desarrollo tactico de las mismas.

La tercera tarea es el apoyo a las operaciones en curso mediante el
seguimiento y evaluacién de la situacion sobre el terreno para asesorar en los

puntos de decision y prever las posibles respuestas.

La cuarta es la evaluacion de los efectos del Human Terrain en el area de
operaciones, valorando las amenazas y el efecto de las operaciones en la
poblacién local. Debe realizar un analisis prospectivo de los efectos en futuras
operaciones, considerando lo observado en el transcurso de las acciones-

reacciones de las operaciones en respuesta a la amenaza.

La quinta y ultima, es la contribucion al adiestramiento sociocultural tanto a
nivel mandos de la unidad como al resto de niveles, lo que abarca la
prescripcion de conductas prohibidas o recomendadas, informacién sobre los
festivos religiosos y las costumbres locales, las estructuras de poder o la

dinamica cultural tribal'64.

Hay que destacar la consideracion de la informacién cultural como soft power
(poder blando) en la disminucidon de la actividad cinética (en Afganistan la
implicacidén de los HTT ha llegado a reducir las operaciones cinéticas entre un
60-70%"19%).

Sin embargo, no todo son elogios. Existe un importante conflicto ético entre la
antropologia y su uso en el programa. EI HTS es un programa del
Departamento de Defensa de los EE.UU., con los fines antes sefialados vy, por
tanto, con una obvia vinculaciéon a las FAS, siendo utilizado por estas como un

recurso a su favor en el desarrollo de las operaciones de combate.

La Asociacion Antropoldgica Americana (AAA) se ha pronunciado en contra del
programa, repudiando la participaciéon de antropdlogos en el mismo por la

violacidbn de los principios basicos de la ética y de la investigacién

164 Jpid., pp. 24-25

165 Declaracion del Col. Martin Schweitzer en audiencia publica en "The House Armed Services
Committee " sobre el “Role of the Social and Behavioral Sciences in National, Security,” 24 de
abril de 2008.
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antropoldgica’®®. Sin embargo, sus discusiones no versan sobre la implicacion
0 no en estos asuntos, siendo plenamente conscientes de que ya lo estan, y
por tanto de que por el interés suscitado entre las FAS y los Sl, pueden

contribuir en la aplicacion del concepto cultural en dichas organizaciones.

En primer lugar, en muchas ocasiones no es posible distinguir a los
antropdlogos como contratistas militares del resto del personal militar con el
que trabajan, de hecho, en determinadas ocasiones estan obligados hasta a
portar armas, por lo que surgen responsabilidades éticas con el personal que
les gustaria trabajar sobre el conociminento de quiénes son y qué es lo que
estan haciendo, ademas de complicar el desarrollo de relaciones de confianza

entre la poblacion y los antropélogos’®”.

La recogida de datos socioculturales sensibles en un entorno de alto riesgo, sin
estar asociada a una transparencia en la custodia y gestion de las bases de
datos obtenidas, constituyen ademas de un conflicto ético por el peligro del uso
de los datos de caracter personal, un riesgo tanto los cientificos sociales como
para la poblacion entrevistada. Dependiendo del nivel de riesgo en zona, se
puede realizar «etnologia de parabrisas» mediante la observacién desde el
interior de vehiculos militares de patrulla’®®. Hasta la fecha, han fallecido cuatro

miembros del HTS en zona de operaciones 69,

La integridad de la investigacién se ve comprometida desde el momento en el
que los equipos que trabajan con la poblacion local, estan integrados en el
grueso de las fuerzas y por tanto puede haber un desequilibrio de lealtades
hacia los grupos que estan en conflicto violento entre si (resulta obvio que no
participan con las fuerzas adversarias en encuestas). Se espera que los HTT

colaboren con las patrullas, con asuntos civiles, con Operaciones Especiales,

66 Final Report on The Army’s Human Terrain System Proof of Concept Program, AAA
Commission on the Engagement of Anthropology with the US Security and Intelligence
Communities (CEAUSSIC), 14 de octubre de 2009. También la Ad Hoc Commission for the
Engagement of Anthropology with the Security & Intelligence Communities about "Key Points
for Consideration in Evaluating AAA’s Response to the Military’'s Human Terrain System
Project".

167 Ibid., p. 69.

168 KAVANAUGH, L.(2008) Human Terrain Teams: Winning Hearts and Minds. Kansas City
Star, 14 de octubre, Citado en la comisién CEAUSSIC, p.22,

169 http://humanterrainsystem.army.mil/memoriam.html [Consulta: 1 marzo 2016].
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Psicolégicas, de Informacion, con la policia y los PRT (Provincial

Reconstruction Teams, equipos de reconstruccién provincial)'’.

El consentimiento no estd garantizado cuando se realizan preguntas en el
ambiente coercitivo de la guerra, debiendo el entrevistado valorar las
consecuencias de sus respuestas o silencios, mas aun cuando los
investigadores pueden ir armados. En los cientos de entrevistas que se
realizan, algunos explican a sus entrevistados que el ejército le ha pedido que
haga tal o cual pregunta, dentro del contexto de que lo que se quiere es
conocer sus necesidades y preocupaciones para transmitirselas al
Comandante de la Fuerza, llegando a donde los soldados no pueden para

hacer las preguntas'’".

Si el Human Terrain Team interioriza los objetivos del Comandante como
propios, se pierde la independencia y la perspectiva critica del investigador por
la importancia de la informacion que se busca (¢donde deberiamos invertir el
dinero?, ¢ tiene miedo de votar en las elecciones?, jconfia en su Policia?, hay
disputas en su pueblo?...) que pueden ser los mismos RFl (Request For

Information, requisitos de informacién) de la unidad apoyada.

Existe el riesgo percibido de que al informar la toma de decisiones del
Comandante, los antropdlogos del Human Terrain System (HTS) puedan
contribuir involuntariamente a convertir en objetivos (targets) poblaciones
especificas. HUMINT utiliza un sistema de bases de datos independiente para
la proteccion de sus fuentes con protocolos perfectamente establecidos, pero
con respecto a los HTT, al no haber tales garantias, complica su situacién por

miedo a que sus fuentes sean objeto de targeting letal'’2.

Si la informacidn no tiene importancia operacional, los datos y el programa HTS
no sirven para nada. Para que sea importante se debe ofrecer en lenguaje
militar, el powerpoint, perdiendo su esencia etnografica para pasar a
convertirse en recomendaciones de actuacion. Los resultados circulan entre las
secciones del contingente desplegado, y por tanto, también por la seccion de

inteligencia, obviamente interesada en partes mas especificas o en datos sin

170 CEAUSSIC, op.cit. p.24.
71 Ibid.
72 |bid., p.32.
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procesar (p.e., un estudio sobre los circulos sociales de un determinado lider

tribal)'73.

El resultado de los trabajos del HTS tiene asignado niveles de clasificacion por
razones de seguridad, ya que se refiere a las actividades y movimientos de la
unidad en la que estan integrados, y por tanto su difusion, en contra de la ética

investigadora, no esta permitida.

El lenguaje y las fronteras de las ciencias sociales dentro del Departamento de
Defensa estadounidenese puede llegar a ser confuso. Las conceptos sobre
investigacion, inteligencia y asesoramiento se han tornado mas complejos con
la incorporacion de personal y perspectivas de disciplinas que hacen de la

investigacion de campo su fundamento.

El entendimiento de la funcién HTS ha ido progresando desde una falta
absoluta de integracidn en zona con los militares, lo que les llevaba a
confinarse dentro de las bases sin guia alguna de qué hacer, a la realidad de la
necesidad de que deje de ser un proyecto para convertirse en una capacidad

organica dentro de las unidades de las FAS estadounidenses'’“.

4.1.3.4 Organizaciones de CULTINT.

Hemos visto la importancia del aspecto cultural, los numerosos recursos
dispuestos y la tendencia a que se constituya como disciplina propia en una de
las FAS mas potentes del mundo. Como dijimos anteriormente y mostrado en
el desarrollo de este ultimo apartado, si es o no inteligencia en si misma sigue

siendo un debate abierto.

No cabe duda, que salvando el aspecto semantico y las batallas éticas, el
cambio de paradigma de la inteligencia ha obligado a considerar
inexorablemente este factor dentro de su campo. Aun asi, las definiciones del
aspecto cultural como inteligencia no se han prodigado, pero dados los
factores anteriores, y a que la naturaleza humana nos condiciona las
relaciones como animales racionales y sociales, propondremos una definicion

operativa de inteligencia cultural, como:

173 Ibid., p.30.
174 [bid., pp.45-47.
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«El fruto de la comprensién de la realidad, del entorno y de de las perspectivas
y esperanzas de una poblacion con un sistema cultural comun, para el apoyo a
la toma de decision, en el contexto del desarrollo de operaciones de

seguridad».

Parte de las tareas explicadas anteriormente pueden ser asumidas por los
equipos HUMINT de los paises que los despliegan, pero al ser tales y por tanto
miembros o bien de las FAS, o bien de los Sl, carecen de las particularidades
referidas respecto a la ética cientifica social, independientemente de la
formacion académica de los miembros que realicen funciones similares, ya que
necesariamente esa ética cientifico-social se ve sustituida por los propios

codigos éticos y deontoldgicos de las organizaciones en las que sirven.

La OTAN ha desarrollado los aspectos culturales en el Mando de
Transformacion Aliado (ACT) con el Experimento Multinacional 6 (MNE 6). Los
experimentos MNE son un concepto de desarollo y experimentacion con plazo
de dos afos en el marco de areas potenciales de interés, con el objetivo de
desarrollar competencias, perspectivas, herramientas y mecanismos para
mejorar la capacidad de contribuir a las Operaciones Internacionales de Paz y
Estabilizacion. El MNE6 comenzo en el 2009 por la comunidad de Seguridad y
Defensa de dieciocho paises (no solo OTAN), investigando sobre aspectos
tales como la concienciacion cultural, la relacion con la poblacion local, los
adversarios, los agentes desestabilizadores y el Gobierno de la nacién

anfitriona.

Mas recientemente (2013), el Centro de Excelencia HUMINT de la OTAN ha
desarrollado los aspectos humanos en el entorno operacional (Human Aspects
of the Operational Environment, HAOE), editando un Final Report’”® (informe
final) sobre este aspecto, no dejando de llamar la atencion que sea el Centro
de Excelencia HUMINT su promotor principal y manteniendo activo su interés

mediante la promocion de paneles.

En EE.UU., ademas del HTS (del Army, ejército de tierra), los Marines
(infanteria de marina) tienen el Center for Advanced Operational Culture

Learning (CAOCL, Centro para el Aprendizaje Avanzado de Cultura

75 http://www.natohcoe.org/e-library/ [Consulta: 1 septiembre 2014].
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Operacional) con programas propios'’®. Destacar especialmente aqui la
iniciativa MINERVA'77, programa patrocinado por el Departamento de Defensa
estadounidense que se lanza en el 2008 para la investigacion universitaria de
ciencias sociales sobre aspectos de interés estratégico para sus politicas de

seguridad.

Las naciones han puesto gran énfasis en la formacion linguistica y cultural,
llegando a desarrollarse politicas de promocion interna ligadas al estudio y
conocimiento de al menos una lengua extranjera. El enfoque mas interesado
esta puesto en lenguas que se hablan en zona de operaciones, proliferando los
centros de idiomas y culturales dentro de los propios ejércitos individuales
(Tierra, Armada, Aire...)'"® ademas de centros inter-FAS (en Esparia la EMID,

la Escuela Militar de Idiomas de la Defensa).

4.2 EL FACTOR POLITICO

La politica y la inteligencia tienen una larga e intima relacion en la historia, a
veces buena (reflejado en la mejora de la toma de decisién con el uso de una
inteligencia precisa) y otras veces no tan buenas (cuando no se puede apoyar
la toma de decisidn por falta de conocimientos o los mismos son inadecuados,

considerado como un fracaso de la «inteligencia»).

El modelo conceptual neutral es que las organizaciones de inteligencia se
deben relacionar con la politica desde la objetividad mediante la aportacion de
informacion (informes) y valoraciones del entorno internacional, sin implicarse
en la creacion o implementacion de politicas, con el objetivo de la produccion

de informacién y conocimiento.

A nadie se le escapa que esto, inevitablemente, sucede en un contexto politico,
siendo inevitable su imbricacion debido a que la produccion de conocimiento va
enfocada al apoyo de las decisiones sobre politica exterior y seguridad

nacional. Mas alla de los resultados, el debate sobre la politizacion de la

176 https://www.tecom.usmc.mil/caocl/SitePages/RCLF.aspx [Consulta: 8 septiembre 2014].

77 http://minerva.dtic.mil/overview.html [Consulta: 25 agosto 2014].

78 United States Air Force Culture and Language Center (AFCLC), Navy Language Regional
Expertise and Culture Office, con menor entidad debido a la naturaleza de estos ejércitos, que
aun destacando personal de coordinacién con el Army y Marines, y desplegados en bases
aéreas, tienen una mision diferente. En Espafa los Ejércitos también tienen escuelas de
idiomas propias, aunque no tienen la consideracién académica de la EMID.

134



inteligencia conlleva el etiquetado de unos y de otros en «partidos» que
abogan o por el distanciamiento de la inteligencia de la politica (Kent) o por la
aproximacion entre ambos (Kendall). Segun esto, con la distancia, el producto
es mas preciso pero menos influyente, mientras que con el acercamiento es al

contrario7®.

Otros en la misma linea, van mas alla destacando la importancia de que se
aporte el conocimiento sobre hechos inadecuados y también Ilas
interpretaciones que no se quieren oir, o lo que es igual, de decirle la verdad al
Ejecutivo. Aun otros, ven el rol de la inteligencia en el apoyo a la decision, en la
reduccion de la incertidumbre y de la incidencia del factor sorpresa. Finalmente,
otra parte de la comunidad de inteligencia aboga por una influencia para bien

de la inteligencia sobre las politicas.

La verdad puede ser tergiversada por las presiones para ganarse el favor del
Ejecutivo, por lo que la corrupcién de este proceso suele conllevar resultados
negativos por la «fabricacion»'8® de inteligencia para complacer, por lo que
parece claro que una combinacion de independencia y objetividad podria
proteger los esfuerzos de los servicios. Diversos autores que han estudiado la

politizacidén desde distintas perspectivas observan los siguientes resultados®’:

¢ En funcion del contexto se puede crear una tipologia de diferentes clases
de politizacidn sin distinguir entre buena o mala, reconociendo solo que

esta existe, y, que puede distinguirse entre politizacion «dura o suave».

e En buena medida, mucho de lo que se considera politizaciéon negativa es el
proceso natural de la formulacion de politicas. Se cuestiona la nocion de la
importancia de contar la verdad al Ejecutivo ante la ausencia de evidencia
de su cambio de parecer tras el conocimiento de hechos inconvenientes.
Salvo la manipulacion explicita de un producto analitico para distorsionar

los resultados, la politizacion no es inherentemente mala.

79 MARRIN, S.(2013) "Revisiting Intelligence and Policy: Problems with Politicization and
Receptivity". Intelligence and National Security, 28:1, p.2.

180 Rafid Ahmed Alwan fuente HUMINT en Irak en 2002, apodo "Curve Ball" para los servicios
de inteligencia alemanes, les convencié de que existian armas de destruccibn masiva,
informacion compartida con los enlaces estadounidenses. JOHNSON, L.(ed.)(2010) The Oxford
Handbook of National Security Intelligence. Oxford University Press, p.18.

181 Jpid., pp.3-4.
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o El analisis histérico muestra que puede tener efectos positivos, pero que la
politizacién suave por no decir mentiras (sugarcoating, dorar la pildora) en
busca de maximizar la receptividad o influencia, no consigue ni lo uno ni lo

otro.

e Existe también la despolitizacion, cuando el Ejecutivo no es receptivo al
analisis y simplemente, no lo considera. En esto influyen dos factores: la
importancia que se le dé al asunto o a la amenaza implicada y su confianza

en la utilidad de la inteligencia.

e La inteligencia debe buscar oportunidades para que el Ejecutivo la
escuche. Parte del propdsito del analisis de inteligencia es convencer y que
lo implicito en la inteligencia debe hacerse explicito, promocionando en lo

posible la politizacion (positiva).

Cuando el Ejecutivo llega al poder, su educacion en inteligencia es, grosso
modo, la misma que la de la mayoria de la poblacion. La comunidad de
inteligencia esta realizando un esfuerzo importante para promocionar la Cultura
de inteligencia (en el caso de que sean equipos del Ejecutivo con experiencia

de anteriores legislaturas, habria que analizar la experiencia previa entre ellos).

En lo que esto se traduce es en la falta de conocimiento de como funciona el
sistema de inteligencia y qué productos puede proporcionar, productos que por

otra parte, son responsabilidad de ese mismo Ejecutivo definir.

Las barreras son, como hemos visto, uno de los dilemas clasicos. Sin embargo,
el contacto directo y el hablar el mismo lenguaje entre el Ejecutivo y los S.I.,
permite a los servicios por una parte, entender mejor qué productos son
necesarios para la formulaciéon de politicas, como presentarlas (traducirlas) a
un lenguaje operativo para el Ejecutivo, y por otra, tener la oportunidad de
explicar univocamente el producto en cuestion que se trate, tratando sin
embargo de mantenerse lo mas neutral posible evitando errores y malas

interpretaciones de lo ofrecido.

La neutralidad también puede ser objeto de discordia, de obstruccionismo y de
deslealtad, y por tanto de falta de confianza desde el Ejecutivo ante noticias

adversas, con el complejo de Casandra como su paradigma, por lo que a veces
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da igual las certezas que ostenten y lo convincentes que sean los S.I. que, en
ocasiones, no seran tenidos en cuenta por circunstancias ajenas a su

comprension.

Dice Stephen Marrin sobre la politizacién analitica que su mal radica en la
incorporacion de preferencias politicas en el producto, corrompiendo de facto el
ethos profesional de independencia y objetividad, y, que las presiones y deseos
tienden a alejar a los expertos de la realidad, teniendo como resultado malas

decisiones.

Ademas, esto priva a los decisores de la incorporacion en la perspectiva de su
linea de accion de problemas potenciales, llevandoles al optimismo y a la

credulidad del éxito de las politicas que implementen'82,

La manipulacién de la realidad puede suceder en mas de una fase del ciclo de
inteligencia, incluso teniendo el producto final, se pueden publicar editoriales,
destacar partes de informes que hacen sombra a otras... para ajustar lo que se
quiere vender por distintos motivos (hacer carrera, «ajustes» a la verdad bajo

coaccion, plegarse a las politicas ya establecidas...).

También cabria entender una distincion entre politizacién y privatizacién (uso
de la inteligencia para fines personales o privados de la institucién), que no
necesariamente se traduce en una aplicacién aislada de los conceptos, ya que
pueden estar embebidas dentro de las asunciones que pueden causar

distorsidn analitica'83.

Vemos pues, que la politizacién en su acepcidén negativa estd mas relacionada
con la intencién que con los hechos, dificilmente demostrable pero inherente, y
que tiene mas que ver con el ethos profesional que con limitaciones o

prohibiciones legales.

En su acepcién positiva, puede ser ademas un riesgo que es conveniente
correr si su alternativa es el aislamiento respecto a la formulacién de politicas y
de una nula influencia en el ejecutivo por la exclusién del circulo de consultas y

confianza. El miedo a la influencia en el Ejecutivo es peor que la politizacion, ya

182 [bid., p.34.
183 [bjd., p.36.
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que el sobredimensionamiento de este asunto podria hacer perder el objeto de
la actividad de inteligencia. La proximidad, y por tanto, el conocimiento de las
perspectivas de los decisores puede inducir a la politizacion en busca de
ofrecer respuestas sobre las que realmente se pueda actuar. Ademas, la critica
de los decisores a las estimaciones pueden significar un revulsivo para la

reconsideracion de opciones y perspectivas descartadas.

En la busqueda de una relacion fluida y de mantener el acceso al Ejecutivo
para el cumplimiento de la misidon de la inteligencia, parece necesario evitar la
confrotacion directa cuando el equilibrio entre las fuerzas esta descompensado
y esta en juego la confianza en los servicios, aportando una perspectiva
asertiva, no combativa y abierta a debate, pero normalmente no sostenible a

largo plazo.

Una inteligencia politizada tiende a presentar sus conclusiones bajo un aura de
certeza (irreal), aun cuando la informacion de base sea incompleta o poco
fiable, lo que amplifica cualquier error al no promoverse la revision de las
valoraciones debido al posicionamiento firme e «inequivoco», lo que hace

extremadamente dificil corregirlas.

Cuando tras un largo romance entre la politica y la inteligencia, la informacion
sea disonante, se puede considerar como una «traicidbn» ya que no solo no se
apoya a las politicas, sino que las obstruye. El allanamiento de las discordias
que generarian ante la postura contraria del Ejecutivo, podria reforzar sus
expectativas, obteniendo un efecto rebote, y por tanto, la inteligencia perderia

su eficacia y proximidad para los momentos claves.

Ademas, tras el «desenamoramiento» los decisores vuelven a lo primario, a
sus propias fuentes, lo que no es necesariamente malo pero que puede
complicar las cosas si las motivaciones de las mismas se han hecho mas

rigidas en el sentido ideologico84.

Podemos encontrarnos que tal regresién, sumada a una complacencia

derivada del pensamiento ilusorio (whisful thinking) puede arrastrar hacia una

184 ROVNER, J.(2013) "Is Politicization Ever a Good Thing?". Intelligence and National
Security, 28:1, pp. 65-67.
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inercia estratégica que impida cambiar el rumbo de las politicas, aun ante la

evidencia del inminente descarrilamiento 85,

Por lo anterior y porque cada vez mas cantidad de informacion procede de
fuentes abiertas, los S.l. deben hacerse valer tanto ante el ejecutivo como ante
el resto de los ciudadanos, no ya por conservar su influencia y sus
presupuestos, sino porque la verdadera valia de los mismos reside en investir
con ventajas a todas las decisiones que acaban teniendo consecuencias en la
sociedad y en las relaciones internacionales, pasando de la identificacion del

problema a la identificacion de métodos de resolucion.

4.3 EL FACTOR ECONOMICO

La transicidon hacia la Edad Moderna y la expansién de los imperios esta
marcada por la necesidad de acceder a determinados recursos para poder
mantener su influencia, metales para armas, madera para barcos, articulos
exclusivos para su comercio. La interceptacion de las rutas de
aprovisionamiento se convierte en una de las estrategias de acoso de las
fuerzas hostiles, preocupando la protecciéon del patrimonio nacional contra

Saqueos.

Se dibuja asi el panorama estratégico de la planificacion militar de operaciones,
tanto de ataque como defensa, y por tanto del control de las rutas comerciales
y de los bloqueos navales, buscando alianzas incluso fuera de los poderes de
la corona, con lo que hoy conocemos como actores no estatales (la pirateria
inglesa, por ejemplo). Se esboza también la comprension de la soberania
econémica y de su influencia en la seguridad nacional, ya que tal influencia
exterior se debe extender en zonas que configuren un colchén que, por una
parte, amortigue las sorpresas, y por otra, de margen de reaccion a las

respuestas del estado previo a la llegada de la amenaza a las puertas.

La Serenissima Reppublica veneciana es un magnifico ejemplo de la influencia
de la inteligencia del poder econémico en las politicas de Estado. El "Consejo
de los Diez" era una de las herramientas del implacable control del entorno por
parte de los servicios de inteligencia venecianos, inflitrados en la sociedad a

185 [bjd., p.67.
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todos los niveles y en todas las conversaciones. Durante su apogeo, la
potencia de su imperio maritimo se basaba en el control del comercio, en el
mercadeo de esclavos y en los astilleros de galeras. Muchos puertos estan en
las redes de influencia venecianas, pioneros en los seguros maritimos y en la
financiacion de las guerras, con su beneficio tradicional del 20%. Hacia la mitad
del siglo XV, Venecia era la unica nacion de la tierra que mantenia
delegaciones permanentes en las principales Cortes y capitales del mundo
conocido!®®, vertebrando su accién exterior de inteligencia y diplomacia. Bram
Champagne explica que los banqueros De Bardi y Peruzzi'® de la época
hacian un uso extensivo de su red de espionaje antes de conceder préstamo

alguno.

La evolucidon del concepto de vulnerabilidades del enemigo desde la Primera
Guerra Mundial prioriza el atacar al enemigo en su casa, privarle de sus lineas
de suministro logisticos e influenciar la moral de las tropas y de sus
conciudadanos. Luego el orden econdmico keynesiano impuesto tras la
Segunda Guerra Mundial impera hasta la crisis del petréleo de 1973, que
subraya la necesidad de estudiar los recursos naturales como instrumentos
potenciales de politica exterior y de la necesidad de desarrollo de modelos

economeétricos de prospectiva.

Mas tarde, se impondra la liberalizacién econdémica y las crisis de deuda de los
paises del tercer mundo de la década de los 80, el comienzo de la
globalizacion después de la caida del muro, y desde finales de siglo, la
sociedad globalizada con sus crisis financieras y los actores

desestabilizadores. Todo esto marca a fuego la evolucién de este factor.

La acepcion de la inteligencia econdémica difiere, como no podia ser menos,
segun su intérprete. Los anglosajones se inclinan mas hacia el concepto de
Business Intelligence, en busca de herramientas de gestion del conocimiento
para la toma de decisiones. Otros, entre los que se encuentra Espana,

consideran que es una herramienta del Estado para competir, proteger y

18 TARPLEY, W.(1981) "La conspiracion veneciana". Campaigner, septiembre, en
http://pedroagudo525.blogspot.com.es/2012/11/la-conspiracion-veneciana-por-webster-g.htm
[Consulta: 20 enero 2015].

187 CHAMPAGNE, B. (2006) The United Nations and Intelligence. Trabajo para obtencién de
certificado de entrenamiento en el Peace Operations Training Institute, p. 7.
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defender sus intereses econdmicos a nivel internacional. En Europa, el término
«inteligencia economica» aparecio, en 1994 en Francia, en el informe
Inteligencia Econdmica y Estrategia de Empresa encargado por la Comisaria
General del Plan a un grupo de trabajo presidido por Henri Martre. Este primer
informe, en su diagndstico de la situacion francesa, destacaba tres carencias

basicas'88:
e Lainformacion econdémica se practicaba por y para el Estado.

e La inteligencia econdmica interesaba esencialmente a las empresas

publicas de escala estatal.
e El sistema carecia de coordinacion.

El final de la Guerra Fria ha arrastrado al mundo a la competicion econoémica,
entre otras cosas como parte de un todo que conforma la seguridad humana,
mucho mas alla de la exclusiva seguridad militar. La comunidad de inteligencia
se tiene que ajustar tras la caida del Telon de Acero a este nuevo tipo de
guerra, pero se enfrenta a problemas de comprension similares a los demas
tipos de inteligencia; su intencion es evitar la sorpresa econémica como lo es la
militar, pero el compromiso de los recursos con este fin no evitan el desastre si

viene.

Como ejemplo, citar que en 1991, la National Security Review (NSR-29)
estadounidense hacia un sondeo de los requisitos de las distintas agencias y
ramas gubernamentales hasta 2005. Resulté que el 40% de los requisitos de
inteligencia eran econdémicos, mientras que en 1981, el 60% del total de los

recursos de inteligencia se volcaban en la amenaza soviética'8®.

Los riesgos econdmicos internacionales generan conflictos por la lucha por los
recursos, la desigualdad y la pobreza y la economia ilegal desde el crimen
organizado transnacional. Los Estados y otros actores no estatales compiten
por unos recursos naturales estratégicos limitados por lo escaso de los

rescursos fosiles y la excesiva demanda de los recursos renovables (agua

188 MARTIN BARBERO, 1.(2007) "Inteligencia econémica: Tan lejos, tan cerca". Inteligencia y
Seguridad: Revista de anélisis y prospectiva, n.° 2, pp. 107-120.

189 HASTEDT, G.(1998) "Seeking economic security through intelligence". International Journal
of Intelligence and Counterintelligence, 11:4, p. 386
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dulce, bosques, pesca, acceso a aguas continentales...) con el objeto de
posicionar su influencia y la de sus empresas como estrategia de poder y
dominacion del mercado, afectando a la balanza del crecimiento de su
economia, a su credibilidad, al valor de su moneda y por tanto, al disefio de su

politica tanto exterior como interior (sanitarias, empleo...).

La capacidad de los Estados de mantener su influencia en distintas partes de
este mundo globalizado va mas alla de la imbricacion de su politica exterior con
las empresas. El marco normativo y regulador internacional que conforma el
lecho de las operaciones comerciales y que impone unas reglas del juego
limitadas, sostiene una economia dimensionada a dos escalas: la
macroeconomica, producto de politicas de Estado mas propia de los Ministerios
de Exteriores y sus equivalentes, y la microecondmica, donde las dinamicas
son mas variables y el peso de las redes de embajadas se suplementan con la
participacion de los Ministerios de Economia, Comercio e Industria, y de
empresas potentes que hacen del asta de la bandera del Estado que las
ampara, a veces punto de apoyo y otras, de ariete, forzando con el poder que

ostentan situaciones impensables hace no demasiado tiempo.

Un mundo globalizado significa un aumento exponencial del comercio
internacional, y por tanto un gran movimiento de capitales entre paises,
migraciones de poblacion y un acusado desarrollo de las tecnologias de
informacion. Edward Luttwak, un reconocido experto geopolitico acuid el
término «geoeconomia». Para él, «la geoeconomia es el mantenimiento de la
antigua rivalidad existente entre las naciones utilizando medios econdmicos en
lugar de bélicos», ampliado mas tarde diciendo que «la geoeconomia mide el
progreso mediante la participacién que un determinado producto alcanza en el
mercado, en lugar de centrarse en el avance que una fuerza militar realiza

sobre el mapa»'%.

En principio, el uso de la inteligencia econdmica por parte de un Estado
democratico, choca de lleno con la idea del mercantilismo, implicando recursos

del Gobierno en el mercado libre. Los mercados globalizados chocan con la

190 | uttwak, c.p. OLIER ARENAS, E.(2013) "Inteligencia Estratégica y Seguridad Econémica".
Cuadernos de Estrategia n°162, Instituto Espanol de Estudios Estratégicos, Ministerio de
Defensa, p.10.
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incapacidad de los paises de regular y controlar fuera de sus fronteras,
confundiendo aun mas la distincion de lo publico y lo privado en este caso.
Pero a su vez, un Estado tiene la responsabilidad de garantizar la seguridad y
el bienestar de sus ciudadanos, y por tanto la intrusibn en la soberania
econdmica de elementos «mercantiimente hostiles» pueden suponer una
amenaza por la forma de manipular el mercado de recursos naturales y
materias primas, ya que pueden deslegitimizar o desacreditar al Estado ante
otros socios y tambien, pueden hundir las empresas nacionales identificadas
como valor estratégico con compra de acciones para ponerlas luego en venta a

precio de saldo.

Por tanto, ante la volatilidad de los mercados y el deber de proteccion a sus
ciudadanos de las amenazas resultantes, el Estado debe hacer uso de sus

herramientas de proteccion, y en concreto, de la comunidad de inteligencia.

Las estrategias de seguridad de distintos paises, incluido el nuestro, contempla
la «promocion de una economia internacional abierta, con un sistema de libre
cambio comercial y de inversiones estable y funcional» y tratar de «mitigar los
desequilibrios de los mercados mediante una regulacion y supervision efectiva,
a la que es fundamental incorporar a los agentes econdmicos y sociales. De

especial importancia es el sistema financiero, por su riesgo sistémico»'9".

Stanfield Turner, director de la CIA en la era Carter, dijo acabando la Guerra
Fria que «si espiamos para la seguridad militar, ;porqué no deberiamos
hacerlo para la seguridad econémica?». Turner proponia asegurar la posicion
de liderazgo econdmico mundial norteamericano mediante una agresiva
campafia de operaciones de inteligencia'®?, ya que era obvio que otras
potencias recurrian a la inteligencia estatal para espiar sobre los recursos

econdmicos estadounidenses.

En Espafa, la Ley 11/2002 que establece la misién del CNI, sefala como

cometidos de dicho organismo para conseguir sus objetivos®3:

191 Estrategia Espafiola de seguridad (2011). Gobierno de Espairia, p.56.

192 GROLL, E.(2014) How much economic espionage is too much?, en
http://blog.foreignpolicy.com/posts/2014/05/19/how_much_economic_espionage_is_too_much
[Consulta: 22 septiembre 2014].

193 ey 11/2002, pp.16441-16442.
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» Obtener, evaluar e interpretar informacién y difundir la inteligencia necesaria
para proteger y promover los intereses politicos, econdmicos, industriales,
comerciales y estratégicos de Espana, pudiendo actuar dentro y fuera del

territorio nacional.

* Prevenir, detectar y posibilitar la neutralizacion de aquellas actividades de
servicios extranjeros, grupos o0 personas que pongan en riesgo, amenacen o
atenten contra el ordenamiento constitucional, los intereses econdmicos

nacionales y el bienestar de la poblacion.

Ademas, la Directiva de Inteligencia anual establece los objetivos
encomendados al CNI sobre sectores estratégicos. En el area de inteligencia

econdmica’%:

» Evaluar el riesgo politico de los paises segun factores como la estabilidad
politica, seguridad juridica y social, orientando el analisis a la inversion

empresarial.

* Andlisis macroeconomico, en lo referente a estabilidad econdémica, alianzas
comerciales, seguimiento de sectores estratégicos y tendencias de inversion

internacional.

» Vigilancia del comercio de la tecnologia de doble uso, asi como las
actividades de blanqueo de dinero, fundamentalmente en su conexiéon con el

crimen organizado y terrorismo.

* Analisis sobre el grado de eficacia y cumplimiento de sanciones econémicas y

embargos.

» Apoyar el acceso, la implantacion y la consolidacion de las empresas en el
exterior, asi como defenderlas de las agresiones o injerencias ajenas a las

dindamicas de los mercados y que puedan perjudicar a los intereses nacionales.

Alain Julliet dice que hay que evitar caer en un proteccionismo retrégrado e
inadaptado al mundo de hoy, alegrandonos de la llegada de empresas
extranjeras creadoras de riqueza y de empleo en nuestros paises, pero que

debemos organizarnos para proteger mejor nuestro patrimonio material y no

194 http://www.cni.es/comun/recursos/descargas/ev_113.pdf [Consulta: 1 octubre 2014].
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material como lo hacen, todos los grandes paises industrializados'®. Cada uno
de nosotros debe convencerse de que cada informacion desviada, cada
tecnologia robada, cada producto copiado tiene un impacto directo sobre el
empleo y el futuro industrial de nuestros paises'®. EI Economic Espionage Act
estadounidense de 1996, hizo que el espionaje industrial pasase a

considerarse delito federal, por lo que el FBI tiene jurisdiccién sobre este.

Este tipo de inteligencia mantiene rasgos generales inherentes a las de su
especie. En primer lugar porque necesita de una concepcion
ofensiva-defensiva, tanto en lo abierto como en las zonas oscuras, y en
segundo lugar, porque el entorno volatil en el que trabaja necesita valorar la
realidad del riesgo y dibujar escenarios para que se mantenga como una

herramienta valida de los Gobiernos.

Se cuestiona el hecho de si el recurso a consultores del sector privado (como
p. €j. la Agencia de Investigaciones Kroll) tiene su origen en vacios de la
cobertura que los Sl deben proporcionar al Estado. Esto quiza responda a
aspectos estratégicos o de eficacia como manera de obtener
informacion/inteligencia en areas que han sorprendido al Estado, y por ende,

donde no tiene recursos asignados

No obstante, Mark Lowenthal en una audiencia ante el Comité de Inteligencia
del Senado de los Estados Unidos en 19939 deja clara su opinion, al
respecto de la responsabilidad que tienen las propias empresas sobre su éxito
y su influencia y penetracion en mercados extranjeros. Llama la atencién, cémo
desarrolla un esquema loégico que podria tumbar los argumentos de empresas
que se quejan estrepitosamente sobre el abandono a su suerte por parte de los

Gobiernos al preguntar:

e ;Qué actividad de obtencion por fuentes abiertas esta llevando a cabo? 4, Si
no lo hace, por qué?;

19 JUILLET, A.(2006) "Principios y aplicaciéon de la Inteligencia Econémica". Revista de
Inteligencia y Seguridad num 1. p 119.

196 GREVE, F.(1992) In world espionage, France emerges as key U.S. Adversary. The quest is
for Economic Secrets, del Inquirer Washington Bureau http://articles.philly.com/1992-10-
24/news/25999062_1 aerospace-industry-air-france-dgse [Consulta: 1 octubre 2014].

197 http://www.intelligence.senate.gov/pdfs103rd/103650.pdf [Consulta: 28 septiembre 2014].
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e ;Podria detallar la naturaleza exacta de la amenaza del espionaje

extranjero a la que cree que se enfrenta?;

e ;Podria especificar sus pérdidas y como afectan a su competitividad?; Qué

tipo de informacion podria darle los SI que aumentasen su competitividad?;

e ;Esta dispuesto a aceptar el precio de la informacion aunque eso signifique

un mayor papel gubernamental en las politicas industriales?

En el desarrollo de la audiencia, demostré que segun un estudio mas del 70%
de las empresas que se habian enfrentado a pérdidas, nada tenia que ver el
espionaje industrial, y que del restante 30%, mas de la mitad implicaba a

exempleados de la empresa.

También paraddjicamente, que la mayor parte de las empresas pedian
informacion clasificada, cuando los S.I . confian un importante peso del trabajo
a la OSINT. La inmensa mayoria de las actividades que solicitaban a las
autoridades gubernamentales estaban dentro del espectro de sus capacidades
como empresa, solo que en la escala de prioridades interna es un trabajo

postergable.

Esta disertacion tiene lecturas mas profundas y que él mismo verbaliza sobre
el impacto que tal actividad, realizada en pos de las empresas, tendrian sobre
las prioridades de los S.I. en un panorama econémico muy poco boyante. Si
para lograr responder a las necesidades que se establezcan hubiera que
priorizar o recortar en otras, ¢ cuales serian?. Por tanto, es el Gobierno, no los

servicios de inteligencia, el que tiene la respuesta.

Evidentemente, existen otras circunstancias derivadas de la globalizacién en
las empresas, como es el porcentaje de propiedad de los nacionales de un
pais, 0 lo que es lo mismo, ¢cuando se esta ayudando a una empresa
extranjera que tiene un valor estratégico bajo la marca Espafia?. Sin duda, los

deberes estan marcados.

En el desarrollo del conocimiento del entorno competitivo de los sectores
estratégicos internacionales se requiere abarcar un campo de conocimiento

que involucra a muchos mas actores gubernamentales que los propios Sl
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De hecho, es toda la comunidad de inteligencia la que puede aportar la
vanguardia al conocimiento del entorno competitivo: el circulo académico, los
expertos en mercados y por supuesto, las empresas con un alto indice de
impacto internacional, que seran los mejores modelos de estudio para la
exportaciéon del éxito. Los factores que requieren una proteccion mas explicita

son el conocimiento, la tecnologia y la capacidad de innovacion.

Lo que se necesita en este ambito de inteligencia econdmica es la comparticion
de la informacioén, la coordinacion de los actores principales al nivel que sea
necesario y la orientacion de las pymes, particularmente en aquellas que por
sus areas de actividad o sus activos especificos sean objeto de interés

nacional.

Son las pymes las que mas acusan la carencia de recursos tecnolégicos que
facilitan el andlisis del entorno que impulsa la ventaja competitiva, y las que
mas se pueden beneficiar del intercambio de experiencias e informacién. A su
vez, es también a las pymes a las que mas les puede distorsionar la asociacion

publico-privado y la posibilidad de injerencia.

De estas relaciones, pueden disefiarse nuevos productos o, proponer versiones
comerciales de aquellos que ya estan establecidos, para mejorar la capacidad
de ventaja competitiva de la empresa (p. ej. imagenes comerciales de satélite,
programas informaticos dedicados a alertas o de aceleracion de redes de

comparticion...).

Desde el CNI se propone crear un sistema de inteligencia econémica como
canal de comunicacion entre los sectores publico y privado con el fin de la
alerta de oportunidades y de amenazas, de oportunidades de negocio en areas
geograficas que convienen al gobierno y de valoraciones del riesgo politico y

de la estabilidad y seguridad en zona.

Aunque el protagonismo esté compartido en diversas esferas de la
administracion para lograr las metas marcadas tanto para las empresas como
para el gobierno, el CNI tiene una responsabilidad irrenunciable a la hora de

establecer los criterios de necesidad de conocer y en la adecuada clasificacién
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de la documentacion en cuestion para permitir el acceso a la misma por parte

de las empresas’®.

198 En 2007 Michael Hayden, siendo director de la CIA, propuso que para beneficiarse de la
apertura a los espacios comerciales, algunas herramientas y aplicaciones deberian
permanecer en la clasificacion "Secret" en lugar de "Top Secret" para poder beneficiarse de la
experiencia de los talentos del sector privado y ahorrar presupuestos.
https://www.cia.gov/news-information/speeches-testimony/2007/strat_intent.htm [Consulta: 6
octubre 2014].
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CAPITULO II: JUNCTI SED NON UNCT!I.

FUNDAMENTOS DE INTELIGENCIA EN LAS NACIONES
UNIDAS

La Organizaciéon de las Naciones Unidas es la unica que, en términos
generales, es reconocida por la mayoria de paises como autoridad y referencia
sobre seguridad en el plano internacional. La inevitable geolocalizacion de los
conflictos o crisis que se producen en el mundo, ocasiona numerosos
contratiempos a los que debe hacer frente como organizacién sobre como
abordar problemas derivados de soberania nacional, en tanto en cuanto el
espacio fisico sobre el que se desarrollan los conflictos esta indisolublemente
vinculado a los limites geograficos de la nacion o naciones en las que se

suceden tales hechos.

Ademas de esta primera realidad desde el derecho internacional, se le suman
otras que desde el ambito interpretativo, versan sobre los derechos humanos,
el derecho internacional humanitario y el derecho del ejercicio de la defensa
propia por parte de los paises, asi como la legitimidad del uso de la fuerza por
las organizaciones internacionales cuando los derechos de los mas
desfavorecidos son aplastados desde la propia nacion que se supone que tiene
la obligaciéon de protegerlos, desde la perspectiva mas actual, inclusiva e

irrenunciable de seguridad, la seguridad humana.

A su vez, esto genera el debate sobre la «responsabilidad de proteger» a
dichas personas, a dichas comunidades, lo que colisiona estrepitosamente

contra la libertad de injerencia entre Estados.

Las Naciones Unidas han crecido desde la ratificacion de la Carta por los 51
miembros originales en el afio 1945, hasta los 193 miembros actuales. Su
mision principal, establecida en la Carta es el mantenimiento de la paz y
seguridad internacional, el fomento entre las naciones de las relaciones de
amistad y la promocion del progreso social, la mejora del nivel de vida y los

derechos humanos.

Las competencias de su Carta fundacional trata de llevarlas a cabo mediante la

toma de decisiones sobre una amplia gama de temas, fundamentalmente a
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través de los siguientes organos constitutivos principales: La Asamblea
General, el Consejo de Seguridad, el Consejo Econdomico y Social, la
Secretaria, la Corte Internacional de Justicia y el Consejo de Administracion
Fiduciaria. Ademas de estos seis, existen otros Organos, agencias y
comisiones. Por ello, y para poder comprender el gigante operativo y
burocratico que es este organismo, observaremos la estructura de toma de
decisiones, fundamentalmente el Consejo de Seguridad, la Asamblea General
y la Secretaria, dejando al margen de este repaso superficial pero
imprescindible, el resto de organismos que siendo muy importantes, no

contribuyen a desarrollar la linea conceptual que se pretende estudiar.

Centrandonos en las responsabilidades que se atribuye la Organizacion, estas
decisiones a las que nos referimos y que deben transformarse en acciones
eficaces y perceptibles por todo el publico, constituyen el motor de la
organizacion, de las que depende su justificacion misma. La clave del asunto
es que deben ser decisiones «informadas», no solo votadas: cada decision es
una tecla del piano, para componer una melodia coherente y sincronizada.
Para que sean informadas, por mas que haya habido una casi marginacion en
la relacion con la inteligencia, cada vez mas se consideran informaciones o
inteligencia compartida de muy dificil comprobacion, en especial de su
fiabilidad y calidad.

Las especiales caracteristicas legales de la ONU en el ambito internacional,
tomaron un singular cariz cuando se rompidé el romanticismo postension
nuclear, al disolverse la U.R.S.S. Asistimos atonitos a la violencia y el
salvajismo retransmitidos en tiempo real desde las misiones desplegadas,
Ruanda, Bosnia... . Las Naciones Unidas comienzan entonces a desatarse las

cuerdas que la mantiene paralizada.

La triada formada por responsabilidad de proteger, el uso de la fuerza y la
inteligencia (o informacién) arrancan una andadura sin vuelta atras, en donde
se madura el espectro de los diferentes tipos de operaciones de paz desde el
observador militar hasta llegar a las acciones ofensivas que recientemente se
han estado llevando a cabo en el Congo. Y es que la disuasion requiere una

alta dosis de credibilidad.
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Esta andadura recorre una justificacién razonada que nace en la propia Carta
fundacional, los mandatos y resoluciones, e incluye el paso por los intentos

fallidos de constituir una capacidad de inteligencia formal en la ONU.

Pero cuando la necesidad aprieta, se agudiza el ingenio y amén de la
comparticion informal entre personas, a nivel institucional se ha logrado un
acercamiento a la inteligencia de manera indirecta, hasta el punto de que es
responsabilidad de determinadas agencias y departamentos de Naciones

Unidas desarrollar productos de gran valor instrumental.

Haremos finalmente en este bloque dos incursiones: la primera cronoldgica,
para lograr tener una perspectiva historica del uso de la «infor-teligencia» en la
ONU. En la segunda, nos adentraremos en la Organizacion para descubrir
cuales son los recursos departamentales de la ONU que tienen capacidad de

producir cierta inteligencia.

METODOLOGIA EBINT PARA LA ONU

CAP. 2: JUNTI SED NON UNCTI. FUNDAMENTOS DE
INTELIGENCIA EN LAS NN.UU.

1.ESTRUCTURA DE LA ONU
2. INTERPRETANDO EL NUEVO PARADIGMA
Personalidad Juridica

Derechos y obligaciones internacionales

3. OBSERVACIONES DESDE EL DERECHO INTERNACIONAL Responsabilidad internacional

| Las Naciones Unidas y la nueva soberania

4. RESPONSABILIDAD DE PROTEGER E INTELIGENCIA

Excepciones a la prohibicién del uso de la fuerza Condiciones
5. USO DE LA FUERZA E INTELIGENCIA

6. EL IMPERIO DE LA LEY Y EL ORDEN (ROL)
7. EL PODER COERCITIVO DE LA ONU
La Carta de las NN.UU.

8. UNA RELACION HISTORICA -I Misiones, estructuras y documentos

Nivel Departamental y Oficinas DPKO,DFS,DPA,DESA, OCHA,UNODA UNISDR,UNDSS UNODC

Organismos especializados IMF-WBG, WHO,IMO, ICAQ,WTQ,ITC, UN-GGIM, IAEA, PNUMA

Comités 1340, CTC-CTED

9. RECURSOS Y CAPACIDADES DE INTELIGENCIA EN LA ONU Institutos UNICRI, UNITAR

Programas y Proyectos CBRN, crimenes medioambientales, crimen organizado y corrupcion

Farmula Arria

Fig. 2-i Mapa sindptico Cap. 21%°

199 Elaboracion propia
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1 ESTRUCTURA DE LAS NACIONES UNIDAS

En primer lugar, el Consejo de Seguridad (CS) tiene la responsabilidad
primordial, en virtud de la Carta de Naciones Unidas, de mantener la paz y la
seguridad internacionales. Se compone de quince miembros. Cinco de ellos
son permanentes (P5, permanent five) y con derecho a veto: Estados Unidos,
Rusia, China, Francia y Reino Unido. Los diez restantes son elegidos por la
Asamblea General (AG) para formar parte del Consejo de Seguridad por el
periodo de dos afios. Las decisiones firmes del CS requieren una mayoria de
nueve votos (excepto en asuntos de procedimiento), siempre que no exista
veto por parte de uno de los P5, siendo sus decisiones vinculantes para los
Estados miembros y puede hacer recomendaciones sobre la designacion de un
candidato a Secretario General y sobre las candidaturas de acceso de nuevos

paises.

Las resoluciones del CS se pueden imponer por medio de sanciones en todo el
rango de opciones que van desde las econdmicas hasta las militares, y la figura
del Secretario General y de los recursos a su disposicion son elementos
habituales en el proceso de imposicidon de sanciones. Es el 6rgano mas

importante en la toma de decisiones de la organizacion.

En segundo lugar, la Asamblea General, establecida en 1945 en virtud de
la Carta de las Naciones Unidas. La AG ocupa un lugar central como principal
organo deliberativo, de formulacién de politicas y representativo de las
Naciones Unidas. La integran los 193 Estados miembros de las Naciones
Unidas, cada uno con un voto, y sus decisiones se toman por mayoria simple,
salvo aquellas que por su importancia requieran una mayoria cualificada de dos

tercios.

Ademas de proporcionar un foro para el debate multilateral de toda la gama de
cuestiones internacionales que abarca la Carta, el peso de las decisiones de la
AG es mayor del que habitualmente se le reconoce, con el deber de la llamada
de atencion del Consejo de Seguridad sobre asuntos que amenacen la
seguridad o la paz internacional (art. 11.3 Carta ONU), y aun sin poder forzar
acciones por parte de los Estados, sus recomendaciones estan secundadas

por el peso de la opinibn mundial. Puede establecer politicas y determinar
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programas para la Secretaria, recibe informes de otros érganos, aprueba los
presupuestos de la ONU, admite a los nuevos miembros y designa al
Secretario General (SG). También desempefia un papel administrativo
importante en el proceso de establecimiento de normas y en la codificacion del
derecho internacional. Es el siguiente 6rgano con mayor peso en la toma de

decisiones de seguridad, tras el CS.

La labor cotidiana de las Naciones Unidas esta a cargo de su Secretaria. La
Secretaria presta servicios a los demas 6rganos principales de las Naciones
Unidas y administra los programas y las politicas que estos elaboran. Es el
centro de coordinacion de la organizacion, desarrollando actividades que van
desde el planeamiento y la administracion de las operaciones de
mantenimiento de la paz y la mediacion en controversias internacionales, hasta
el examen de las tendencias y problemas econdmicos y sociales y la
preparacion de estudios sobre derechos humanos y desarrollo sostenible, con
una importante labor de comunicacion y también de informacion a la

organizacion.

2 INTERPRETANDO EL NUEVO PARADIGMA

Estamos viendo la naturaleza de la inteligencia, que vive y evoluciona dentro
de los limites de su esfera sobre el conocimiento para la toma de decisiones,

en su configuracion hacia una inteligencia de seguridad integral.

Cuando nos planteamos cual es el proceso que sigue el Consejo de Seguridad
de las Naciones Unidas, el 6rgano de toma de decisiones mas reputado a nivel
mundial, en su obsolescencia y con sus defectos, para resolver la forma en la
que se debe actuar colectivamente, esperamos coherencia. Y para que la
esencia y el sentido de la accion de la Organizacion Internacional por
antonomasia sea coherente, debe mirarse en los principios que propugna en su

documento constitutivo: la Carta de las Naciones Unidas.

Los derechos y principios referidos con anterioridad, nos serviran en primer
lugar para desarrollar todo un diagrama de flujo que justifica el uso de la
inteligencia por parte de la ONU por deduccién obvia desde su naturaleza, y en

segundo lugar nos mostraran el proceso de aprendizaje, demasiado caro, triste
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y vergonzoso, que recogen diversos informes de Secretarios Generales de
Naciones Unidas. Desde la «Agenda para la Paz» y «Un Concepto mas Amplio
de Libertad» en adelante, se dice sin tapujos, lejos del tabu y de los problemas
inherentes al secretismo de los S| nacionales, que es necesario romper la
barrera de los intereses nacionales exclusivos en pos de una accidn colectiva
que funcione. En esta accion reside la justificacion de la existencia de la

organizacion.

La inteligencia es en ese conglomerado un catalizador de decisiones, no un
afadido prescindible, de manera que el resultado de la decision propicia que se
esté en el sitio correcto, en el momento apropiado, con los medios adecuados y
con el mandato univoco para limitar o evitar sufrimientos y promover el
desarrollo cuando corresponda. La inteligencia debe llevar en su cddigo

genético el conocimiento resultante de un trabajo legitimo e imprescindible.

Deciamos que la percepcion del riesgo, es decir de que una amenaza
encuentre una vulnerabilidad y la explote para convertirse en dafio, es el marco
que contiene todas las combinaciones posibles de reacciones desde los
distintos sectores de la sociedad. La percepcion requiere una valoracion, la
traduccién a un lenguaje medible que transmite cuan reales y dolorosas

pueden ser las pérdidas.

Las reacciones de los distintos sectores sociales a las autorizaciones para
«saltarse» los limites establecidos son los limites de una comunidad, sean
legales o de cualquier otro tipo y son un referente del momento social en el que

los mismos se establecen?,

3 OBSERVACIONES DESDE EL DERECHO INTERNACIONAL

3.1 PERSONALIDAD JURIDICA

La ONU posee personalidad juridica internacional, reconocida doctrinalmente
desde la posicion de que esta es diferente de los Estados en tanto en cuanto

persiga los objetivos fijados por sus fundadores. Este reconocimiento se lo

200 HARRIS, S.; STANDISH, R.(2014) Fort Meade and the maple leaf, en
http://www.foreignpolicy.com/articles/2014/10/23/fort_meade_and_the maple_leaf;

FRANCIS, D.(2014) New push for NSA Reform Bill Follows Terrorist Attacks in Canada, en
http://thecable.foreignpolicy.com/posts/2014/10/24/nsa_reform_bill_terror_attacks_canada_Patr
iot_Act USA_Freedom_Act Leahy Sensenbrenner_spying. [Consultas: 20 noviembre 2014].
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otorga la jurisprudencia internacional del Tribunal Internacional de Justicia en
su dictamen de 11 de abril de 1949 a raiz de la duda que le plantean tras el
atentado terrorista al diplomatico sueco Folke Bernadotte en Palestina,
extendiendo mas alla tal reconocimiento de la subjetividad al de la capacidad
de obrar internacionalmente de la ONU, pudiendo ser implicita y oponible a
terceros Estados no miembros de la organizacioén, aun cuando estos ultimos no

le hayan reconocido una personalidad objetiva°'.

3.2 DERECHOS Y OBLIGACIONES INTERNACIONALES

Desde la doctrina, se identifican los derechos y obligaciones internacionales
que conforman el contenido minimo de la personalidad internacional de las
organizaciones internacionales (Ol) en los siguientes ambitos: derecho a
celebrar tratados internacionales; derecho a establecer relaciones
internacionales, derecho a participar en los procedimientos de solucion de las
diferencias internacionales; derecho a participar en las relaciones de
responsabilidad internacional y derecho a disfrutar de ciertos privilegios e

inmunidades internacionales.

De ellos, nos interesan principalmente los dos que pueden estar mas
vinculados a dos de los 6rganos principales de la O.N.U., el Consejo de

Seguridad y la Asamblea General:

e Derecho a participar en los procedimientos de resolucion de las diferencias

internacionales.

e Derecho a participar en las relaciones de responsabilidad internacional.

3.2.1 Participacion en laresolucién de diferencias internacionales

Respecto a los procedimientos de resolucion de diferencias, cuando se
suscitan controversias internacionales se pueden someter a los
«procedimientos de arreglo de diferencias» previstos en el derecho
internacional: la negociacion, la mediacion, la conciliacion, los buenos oficios, el

arbitraje, el arreglo judicial...(art.33 Carta de la ONU). Estas controversias

201 SOBRINO HEREDIA, J. M.(2008) "La Subjetividad Internacional de las Organizaciones
Internacionales", en Instituciones de Derecho Internacional Publico. Editorial Tecnos, Grupo
Anaya S.A., 162 ed. reimpresion de 2008, Madrid, pp 348-349.
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pueden surgir entre Ol (p. ej. conflictos de coordinaciéon dentro del mismo
campo de accion, o de solucion de conflictos locales entre organizaciones
regionales y la ONU por art. 52.2 de la Carta), entre O.l. y terceros Estados
(normalmente solucionados con mediacién de un tercero aun sin valor juridico
obligatorio, o por negociacién o arbitraje) y entre Ol y sus Estados miembros
(controversia que afecta al derecho interno de la Ol, o es una situacion externa
al orden juridico interno pero relacionado con el funcionamiento de la

organizacion).

Dentro de los medios de solucion de diferencias, vemos que Sobrino Heredia
agrupa los métodos de resolucién pacificos de diferencias entre los juridicos y
los diplomaticos?®?. Los juridicos son el arbitraje y el arreglo judicial, lo que
supone el someterse voluntariamente las partes a un érgano judicial, creado ad
hoc en arbitraje o a un érgano preexistente en el arreglo judicial que solucione
las diferencias sobre la base del derecho internacional, salvo las decisiones ex
aequo et bono, y que contiene la solucion en un arreglo arbitral o judicial para

las partes.

Por su parte, los medios diplomaticos son aquellos en los que intervienen los
organos normales de las relaciones internacionales, como los agentes
diplomaticos y los ministros de asuntos exteriores, entre otros. Entre estos
senalaremos las negociaciones diplomaticas, los buenos oficios y la mediacion.

También se incluyen las comisiones de investigacion y de conciliacion.

La principal caracteristica de estos medios es que «su objetivo persigue facilitar

la solucion por medio del acuerdo entre los Estados interesados».

Nos llama poderosamente la atencion la utilidad para sostener el marco legal
de la inteligencia dentro del derecho internacional en una Ol que supone la
aplicabilidad de las Comisiones de Investigacion Internacional?®®. Por iniciativa
rusa en la Conferencia de la Haya de 1899, la misma conferencia de 1907
recoge su reglamentacion. La mision de estas comisiones es la de establecer

la materialidad de los hechos ocurridos origen de la desavenencia.

El articulado de la Haya de 1907 desarrolla los procedimientos, facultades y

condiciones impuestas a la comisién, sirviendo de base de desarrollo para

202 Ibid., pp.916-937.
203 |pid., pp.922-924.
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posteriores tratados como los de Bryan (EE.UU. y otros, 1913-1914), de
Gondra (Conferencia de Estados americanos, 1923), de la Sociedad de
Naciones, y mas recientemente, del Consejo de Europa, de la OSCE y de la
ONU, con frecuencia en la constitucion de comisiones para la proteccién de
derechos humanos o comités de expertos independientes que se desplazan a

los paises cuestionados para la evaluacion de la situacion204,

3.2.2 Participacion en las relaciones de responsabilidad internacional

Podemos decir que las O.l. poseen aptitud general para participar activa y
pasivamente en las relaciones juridicas de responsabilidad internacional que
surgen de la inobservancia injustificada de una obligacion internacional de

origen consuetudinario, convencional u otro?%.

La adhesion de los Estados a la ONU, tiene como base de partida la plena

aceptacion del manifiesto recogido en el Articulo 4 de la Carta:

«Podran ser Miembros de las Naciones Unidas todos los demas Estados
amantes de la paz que acepten las obligaciones consignadas en esta Carta, y
que, a juicio de la Organizacién, estén capacitados para cumplir dichas

obligaciones y se hallen dispuestos a hacerlo».

Este articulo resume y manifiesta sin ambigliedades la intencion reguladora
por parte de la Organizacion de las condiciones de la composicién de la
Asamblea General respecto a la responsabilidad de los Estados en su seno, y
la capacidad de la misma para participar como parte activa en la resolucion de

disputas.

Sin embargo, y teniendo en cuenta los indices de democracia, transparencia y
corrupcion que se publican desde distintas organizaciones pro democracia, la
composicion de la AG atendiendo al articulo 4 no seria muy coherente, ya que
la practica demuestra, en base a la posibilidad de suspension de derechos y
privilegios de voto (art. 8 de la Carta) que un pais solo seria desprovisto de los

derechos vy privilegios en la Organizacion (art. 5) o expulsado (art. 6) si ha sido

204 Uso de armas quimicas en la guerra de Iran-lrak en 1987, crimenes contra la humanidad
en la ex Yugoslavia 1992, Ruanda 1994, Costa de Marfil 2002, Darfur 2004...

205 PEREZ GONZALEZ, M.(2008) "La Responsabilidad Internacional (lll): La Responsabilidad
Internacional de los sujetos distintos de Estados", en Instituciones de Derecho Internacional
Puablico, Editorial Tecnos, Grupo Anaya S.A., 162 ed. reimpresion de 2008, Madrid, pp 886-889.
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objeto de accion preventiva o coercitiva por parte del CS. Tales atribuciones

descansan en la Asamblea a recomendacion del Consejo de Seguridad, pero la

restitucion de derechos y privilegios la ostenta el CS.

3.3 RESPONSABILIDAD INTERNACIONAL

En cuanto a la responsabilidad internacional en diversos supuestos en la que

pueden incurrir las Ol por hechos atribuibles a la misma estan los siguientes?%6:

1.

Quebrantamiento por la Organizacion de un tratado concluido con un

Estado o con otra organizacion.

Hechos dafosos cometidos por sus oOrganos O sus agentes vy
susceptibles de ser invocados como generadores de responsabilidad en
el plano internacional con ocasién del desarrollo de actividades
operacionales (programas de asistencia técnica, intervencion de Fuerzas

de ONU en zonas conflictivas...).

Responsabilidad por riesgo, caso de que una organizacion técnica o
especializada realice actividades que puedan caer bajo tal supuesto (p.
ej. de la NEA, la agencia de la OCDE para la energia nuclear, o

instituciones similares).

Responsabilidad que surge del contexto de las relaciones juridicas entre
la organizacion y sus funcionarios y agentes, que si bien pudieran ser de
derecho interno de la organizacion en cuanto derecho sui generis, no
dejan de ser relaciones regidas en casi su totalidad por reglas de

derecho internacional.

En acuerdos de sede u otros para regir las actividades de una
organizacion internacional en el territorio de un Estado, a veces se
incluyen clausulas de exclusion de responsabilidad del Estado anfitrion
por actos propios de la organizacion (p. ej: Acuerdo Austria y la Agencia

Internacional de Energia Atomica, AIEA).

Por actos de administracién internacional de territorios puestos bajo su
gestion directa (p. ej. NN.UU. y Nueva Guinea Occidental, 1962-1963).

206 Ipid., pp. 887-891.
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3.3.1 Las garantias procesales

El mal empleo por Naciones Unidas de la tutela judicial efectiva, especialmente
en el contexto de las sanciones selectivas, ha provocado litigios en mas de
treinta paises sobre las debidas garantias procesales, causando un impacto
sustancial en el sistema normativo al situarlo en una encrucijada legal.
Ejemplos de esto en el entorno de las misiones de mantenimiento de paz, han
llegado a provocar inauditas destituciones dentro del sistema de la ONU.
Resulta evidente que tratar de ahorrar con respecto a las garantias procesales

puede resultar bastante caro?®’.

La controversia vy los discursos transnacionales en torno a las garantias
procesales es sintoma de que la toma de decisiones de la ONU esta
emergiendo como un nuevo nivel de gobernanza aplicable a un electorado
global hibrido y complejo, y ante el que por supuesto es responsable. Esto a
pesar del ingente trabajo normativo por realizar en el boceto de las
implicaciones reales dimanantes de la asuncion de poderes decisorios
«gubernamentales» en la esfera internacional, ya que en términos de la
aplicacién de estandares procesales, el problema principal es que no se ha
establecido una base normativa para la adopcion de salvaguardas de las
garantias procesales respecto de la toma de decisiones de las Naciones

Unidas?298,

Hay que tener en cuenta que la aproximacién formal sobre un criterio universal
para las garantias procesales, carece de base legal, ya que si bien esta tutela
judicial efectiva esta reconocida en la mayoria de los sistemas legales, esto no
significa que este principio sea universal ni que trate los mismos aspectos

juridicos en todos los sistemas legales?%.

Histéricamente, la idea de que las garantias procesales servian para restituir la
legitimidad a raiz de los cambios suscitados en la autoridad del decisor, resulta
muy adecuada para el entorno de decision de la ONU, ya que la en la asuncion

cada vez mas comun de la autoridad de decisién que ejercen las instituciones

207 HOVELL, D. (2016) Due Process in the United Nations. LSE, Law, Society and Economics
Working Papers 02/2016, p.2

208 Jpid.

209 Jpid., p.3
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internacionales sobre los individuos, se observa una transicion desde la esfera
domeéstica a la internacional. Esto ha suscitado los mismos recelos respecto del
temor al ejercicio del poder sobre los individuos por un ente sin
responsabilidades en ausencia de control judicial que cuando surgio el Estado
administrativo moderno. La posicibn mas consensuada es que el
establecimiento de garantias procesales mejora la legitimidad del decisor,
reforzando la conexion que actua como fuente de esta legitimidad y
proporcionando unos estandares legales que sirven para el establecimiento del
dialogo entre los decisores y la comunidad afectada, garantizandose que se

tienen en consideracion los valores mas importantes de la comunidad?'°.

Existen varios modelos de garantias procesales, pero nos referiremos al que
Devika Howell concluye que es el mas idoneo respecto del concepto evolutivo
de comunidad, enfatizando no tanto la amplitud de lo publico como que sea la
participacion publica la que evalue qué es lo que se entiende por interés
publico, de manera que no solo haya una amplia participacion sino que esta se
canalice, fomentando que los participantes infundan en sus demandas el

significado del bien comunitario®'!.

En este modelo, que se basa en una aproximacion basada en el interés
general, el objeto real es la responsabilidad publica, ya que la justicia procesal
es el mecanismo que mejora la representacion del interés general mediante la
toma de decisiones. Desde una perspectiva tedrica, una mentalidad
comunitaria impulsa la autoridad legal basada en la idea del consenso publico y
en el desarrollo de las creencias comunes que emanan de la deliberacion

publica por la pertenencia a esta comunidad?2.

La idea que subyace en este modelo es que ningun régimen puede perdurar
sin la base del consenso, y las garantias procesales sirven tanto para
comunicar como para alegar, aumentando la oportunidad de participacion en la
toma de decision que refuerzan asi los lazos que unen el consentimiento
racional entre los individuos y las decisiones. Bajo esta aproximacion, el

respeto a la autoridad de toma de decisiones se negocia, no se subordina a

210 HOVELL, D. (2016) Due Process in the United Nations. LSE, Law, Society and Economics
Working Papers 02/2016, pp.5-6.

211 Ipid., p.49.

212 Ipid., p.9.
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regla formal, y la legitimidad se refuerza al reconocer que «la ley o la politica
en cuestion se ha adoptado justamente y segun procedimientos que permiten
ejercer su influencia a todos los ciudadanos, por limitada que esta sea, en

cualquier cuestion particular» 213

Manuel Ballbé se refiere a la sentencia de la Corte Suprema Estadounidense
de Hamdi v. Rumsfeld, cuando un ciudadano norteamericano detenido y
encarcelado en Guantdanamo presentd un recurso de habeas corpus «|...]
aunque la Administracidon norteamericana tiene poderes de detencion en
periodo de guerra, esta detencién no puede ser indefinida. Ocho miembros de
la Corte, de los nueve, sostienen que Hamdi ha sido privado de sus derechos al
due proccess (garantia judicial efectiva) al no serle reconocido el derecho a ser
oido por la regulacién dictada por el Secretario de Defensa, Rumsfeld, de
constitucion y procedimiento de las comisiones militares»?'4. Esto se imbrica
con las sentencias sobre habeas corpus de Rasul v. Bush., Hamdan v.
Rumsfeld y la resolucién militar sobre Omar Kahdr del coronel Brownback
citadas por Ballbé, y que son muestras de que «los pretendidos poderes
exorbitantes de la Administracion presidencial al amparo de un estado de
guerra de facto se han transformado en la lucha por el mantenimiento del
Estado de Derecho, cuyo instrumento mas eficaz es y seguira siendo el
sometimiento del Estado al Derecho administrativo, ahora ya global»?'®. En
palabras de C. Sunstein «debido a que los tribunales ordinarios y sus
procedimientos de proteccion de los derechos son indispensables para nuestro
sistema [constitucional] de gobierno, la Corte Suprema no podria construir un
derecho ambiguo que permitiera al poder ejecutivo la sustitucion de los
tribunales ordinarios por tribunales militares»?'®. «A nadie se le puede escapar

que esta jurisprudencia tiene consecuencias globales, ya que supone un paso

213 bid.

214 BALLBE MALLOL, M.(2007) "El futuro del derecho administrativo en la globalizacién: entre
la americanizacion y la europeizacion". Revista de Administracion Publica. Septiembre-
diciembre, p.273.

215 |pid., pp. 272-276.

216 SUNSTEIN, C., "Clear statement principles and national security: Hamdan and
beyond", Supreme Court Review, 2006 c.p. BALLBE MALLOL, M.(2007) "El futuro del derecho
administrativo en la globalizacion: entre la americanizacion y la europeizacion". Revista de
Administracién Publica. Septiembre-diciembre, pp.274-275.

161



decisivo en el control judicial de la Administracion americana en cualquier parte

del mundo»?'7.

Sostiene Ballbé que es precisamente esa diferencia con Espafa, «que ha
conseguido un modelo constitucional de Administracion Publica y de seguridad
civil, una hegemonia de la jurisdiccion ordinaria, y ahora es un modelo en la
globalizacion incluso en la lucha contra el terrorismo internacional con eficacia,
transparencia y garantias, como se ha comprobado con el proceso judicial
ordinario del 11M»2'8 |la que ofrece a las Naciones Unidas una referencia, como
modelo para la lucha antiterrorista y como garante de referencia de sistema de
checks and balances en el Derecho global y por tanto en el mantenimiento del

imperio de la ley y el orden.

3.4 LAS NACIONES UNIDAS Y LA NUEVA SOBERANIA

La crisis del modelo estatocéntrico de la que nos habla Juan Pablo Fernandez
Pereira se manifiesta respecto de la seguridad de las personas en una
dimensién interna del Estado y en una dimension internacional , «la vida social
contemporanea esta asociada al Estado moderno, el cual determina la forma
apropiada de casi todos los tipos de actividad humana»?'®. «En nuestro mundo,
la estabilidad politica y la seguridad del Estado estan amenazadas por muchos

factores que exceden las capacidades inherentes a su propia soberania»220,

Se establece un nuevo tipo de relaciones entre los pueblos y los Estados que
se deben adecuar a la «nueva» situacion de globalizacion y que pide una
reinterpretacién de las dimensiones éticas, politicas y juridicas (normativas e
institucionales) de la humanidad en tanto que comunidad universal.

«El Estado-nacién ya no es la unica unidad de referencia del sistema
internacional, ha sido sobrepasado por la dimension global de muchos

problemas (...).

217 BALLBE MALLOL, M.(2007) "El futuro del derecho administrativo...", p.273.

218 BALLBE MALLOL, M.(2007) "El futuro del derecho administrativo en la globalizacién: entre
la americanizacion y la europeizacion". Revista de Administracién Publica. Septiembre-
diciembre, p.270.

219 FERNANDEZ PEREIRA, J.(2006) La Seguridad Humana. Editorial Ariel S.A., Barcelona,
p. 145

220 FERNANDEZ PEREIRA, J.(2005) Seguridad Humana. Tesis doctoral, Universidad
Auténoma de Barcelona, p.125.
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El modelo estatocéntrico carece hoy de la capacidad explicativa que tuvo en el
pasado ya que el nuevo contexto de las relaciones internacionales y la
globalizacion han puesto en cuestion a la soberania como pieza tedrica clave
del sistema internacional.

Con la progresiva realizacion de ese modelo pasariamos de un orden basado

en el estatocentrismo a una comunidad-mundo (...)»%?.

Continua Fernandez Pereira con que «este contexto afecta decisivamente a la
seguridad humana. El rasgo distintivo es que la administracion del Estado ya
no es la unica llamada a filtrar muchas de las interacciones mas relevantes. El
contexto global de interaccion ha ganado espesura y lo perdio lo interestatal,

pero eso no significa su desaparicion ni su total sustitucion»222.

Segun Ulrich Beck??® «lo que esta surgiendo es la politica de fronteras y de
dinamicas que no pueden comprenderse nacionalmente  sino
transnacionalmente, en el marco de referencia de una politica interior mundial.
Precisamente la invocacién de las antiguas seguridades (la lucha contra la
criminalidad, la expulsion de extranjeros asiliados) obliga a las policias
nacionales y fronterizas a renunciar a su monopolio de la violencia, o sea, a
derechos de soberania sagrados, con el fin de recobrar la seguridad y la

soberania nacionales».

Manuel Ballbé y Roser Martinez Quirante refieren que «a la discusion sobre la
soberania habria que darle el sentido formal y material que realmente tiene»2%4,
citando la discusién sobre la suscripcion al Tratado de Maastricht entre
Thatcher y Leon Brittan cuando este ultimo expone que:

«Soberania no es algo que se tenga o no se tenga, no es como una joya de
familia que conservamos cuidadosamente en una vitrina (...). Soberania no es
un aspero termino legal absoluto, es un concepto muy practico en el mundo de

hoy. Es la capacidad de un pais de maximizar una efectiva influencia en el

221 PUREZA, J. (2002) El patrimonio comun de la humanidad, ¢hacia un derecho internacional
de la solidaridad?. Ed. Trotta, Madrid, p.17; c.p. FERNANDEZ PEREIRA, op.cit, pp-145-146.
222 FERNANDEZ PEREIRA, J.(2006) La Seguridad humana, p. 146.

223 BECK, U. (2004) Poder y contrapoder en la era global. La nueva economia politica mundial.
Paidds, Barcelona, p.111; c.p. FERNANDEZ PEREIRA, J. (2006) La Seguridad humana, p.
149.

224 BALLBE MALLOL, M.; MARTINEZ QUIRANTE, R. (2003) Soberania dual y constituciéon
integradora. La reciente doctrina federal de la Corte suprema Norteamericana. Editorial Ariel
S.A., Barcelona, pp. 163-164
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exterior y en el interior para determinar el propio futuro y conseguir un bienestar

de la comunidad y de sus ciudadanos»?25.

Continuan Ballbé y Martinez con que «efectivamente al final lo importante no es
tanto la discusion del concepto sino qué poderes y qué capacidad de influencia
se tiene tanto en el interior como en el exterior del propio pais (...)Debemos
tener una vision de la soberania menos formalista y mas funcional (...). Uno de
los aspectos capitales del contenido sustancial de la soberania es el derecho a
participar en las instancias de poder y decision, ya sean estatales, europeas o

internacionales»225,

Si las Naciones Unidas son el garante ultimo de la soberania de los Estados,
en esas atribuciones su capacidad de decidir y ejercer poder esta
estrechamente vinculada con su capacidad de influenciar, y por tanto en si
misma, busca funcionalmente una clase de soberania global que en coherencia
con el argumento provisto, es también una suerte de soberania dual en

connivencia con los Estados, una soberania Global Dual.

Esto cobra una relevancia mas plausible cuando los Estados que ven su
soberania cuestionada, apelan de diversas formas a la ONU como foro superior
de resolucion, no digamos cuando es esta la que tiene que actuar “de oficio”.
Esto podemos interpretarlo desde wun paralelismo con el sistema
norteamericano en su concepcion federalista como que «(...) el hecho basico
de que cada ciudadano pertenece a dos comunidades, al Estado y a la
Nacion»??’, cuando el ciudadano tiene un ambito estatal/nacional y en el otro

es un ciudadano globalizado.

«Cada vez con mas fuerza pierde aceptacion la vision absoluta de la soberania
nacional en un contexto mundial de interdependencia no solo econdmica sino
también juridica y cultural. Asi, “la capacidad de los Estados para actuar
efectivamente, depende de sus conexiones con otros Estados. En esta nueva

vision la soberania es relacional’»?28. Mas que eso incluso, es la necesidad de

225 |pjd.

226 |bjd., pp.164-165

227 FRIEDRICH, C. (1968) EI hombre y el gobierno. Una teoria empirica de la politica. Madrid,
c.p. BALLBE; MARTINEZ (2003) Soberania dual..., p. 167

228 S AUGHTER, A., “In memoriam: Abram Chayes”. Harvard Law Review, vol.114, n°3, p.685,
c.p. BALLBE; MARTINEZ (2003) Soberania dual..., p. 213
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estar representados por la nueva diplomacia (que son también reguladores y
funcionarios de la Comision Nacional de Valores, de la Securities and
Exchange Comission de Nueva York, de Hong-Kong...) en todos los
organismos de cooperacion interadministrativa, formales o informales, porque
en definitiva, tienen un poder «tremendo» en la forma de que sus decisiones
tienen un efecto global?®. «Bajo las condiciones de una interdependencia
intensiva y extensiva, la soberania formal deviene menos como una barrera

territorial definida y mas como un recurso para llegar a acuerdos»23°,

«En la nueva soberania un compromiso internacional deviene una nueva fuente
de energia en lugar de un enredo que deba ser evitado. Este compromiso
supone, en la practica, una soberania dual y compartida»?®'. «La soberania en
su version real y practica pasa mucho menos por el unilateralismo, la aplicacion
territorial de las normas y la fuerza armada y mucho mas por la integracién en

una red global de negociadores con soberania compartida y relacional»?232,

Para Ballbé y Martinez , «la nueva soberania es, en efecto, la busqueda por
parte del Estado de nuevas formas de democracia en un mundo
interconectado, y la busqueda de mecanismos internacionales para superar el
caracter parroquial y vacio de su anterior situacion sin presencia real en el
mundo:

"Bajo esta perspectiva, los Estados soberanos estan sometidos a un poder
regulador, puesto que lo que estan legislando esta inherentemente en un
contexto transfronterizo y porque los ciudadanos de otros paises o las
empresas tienen el poder de recortar cualquier intento de regular su conducta

bajo la amenaza de irse de ese pais, deslocalizarse(...)"»233,

229 BALLBE MALLOL, M.(2014) La nueva soberania: econémica y relacional. Catalufia, ;un

modelo?. Comparecencia en el Parlament de Catalunya (Comissié d'Afers Institucionals) en

relacion al proyecto de ley de accion exterior de Catalunya, 29 de abril. En

https://ballbe.wordpress.com/category/soberania-economica/ [Consulta: 15 mayo 2016]

230 KEOHANE, R. (2002) “Ironies of sovereignity: the european Union and the United States”.
JCMS vol.40, n°4, p.747, c.p. BALLBE; MARTINEZ (2003) Soberania dual..., p. 213

231 BALLBE; MARTINEZ (2003) Soberania dual..., p. 214, refiriéndose a CHAYES, A
CHAYES HANDER, A.(1995) The New Sovereignity: Compliance with international
regulatory agreements. Harvard University Press

232 BALLBE; MARTINEZ (2003) Soberania dual..., p. 214

233 GERHART, P.(2003) "The two constitutional vision of the World Trade Organization".

University of Pennsylvania Journal of International Economic Law, n°23, c.p. BALLBE;

MARTINEZ (2003) Soberania dual..., pp. 215-216.
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«La soberania no consiste en la libertad del Estado de actuar
independientemente en su propio interés, sino asociarse, en ser miembro de

los regimenes que constituyen la sustancia de la vida internacional»234.

En un mundo globalizado el poder debe estar compartido entre las naciones,
de forma que la creacion de instituciones y tribunales internacionales son los
mecanismos de constitucionalizacion del derecho y las relaciones
internacionales en un international constitutional moment235 irreversible. Y ello
para limitar y equilibrar los poderes como prevencion de la tirania y proteccién

de los derechos humanos.

En definitiva, una soberania Global Dual seguiria el modelo constitucional de
los Estados Unidos, de los Estados frente a Washington (soberania federal,
nacional) extrapolado, como se hizo con la creacion del derecho internacional
dimanante de la perfusion del derecho inter estatal y supra estatal (federal), en
un modelo con vision global, al igual que ensefian los principios
constitucionales estadounidenses de checks and balances. Es decir, que la
soberania Global Dual requiere el respeto y la fuerza de las soberanias
estatales (nacionales) para frenar y equilibrar cualquier intento de dominacién
global o regional. La estabilidad del sistema global requieren unas Naciones
Unidas capaces de mantener el equilibrio de fuerzas, manteniéndose vigilantes
y previniendo las tentaciones y las alianzas que amenacen la Seguridad
Humana global de una forma realista y eficaz. No se trata de frenar la inercia
del sistema solar, solo de quitar o, en su caso, desplazar minimamente la pieza
de domin6é que dentenga el efecto cascada. La inteligencia de Naciones
Unidas, la inteligencia para Seguridad Humana, sefalaria cual es esa pieza
critica, cuales son las idoneas caso de estar a tiempo, y cuando deben

quitarse.

24 CHAYES,A.; CHAYES HANDER, A. (1995) The New.... p.27, c.p. BALLBE; MARTINEZ
(2003) Soberania dual..., p. 216.

235 SLAUGHTER, A.; BURKE-WHITE, W. (2002) "An International Constitutional Moment".
Harvard International Law Journal vol.43, n°1., c.p. BALLBE; MARTINEZ (2003) Soberania
dual..., pp. 216-217.
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4 LA RESPONSABILIDAD DE PROTEGER Y LA INTELIGENCIA EN LAS
NN.UU.

Teniendo en cuenta la misién que inviste a la organizacion en el preambulo de
la Carta sobre la responsabilidad de preservar de sufrimientos a las
generaciones venideras y a crear las condiciones bajo las que la justicia y el
respeto a las obligaciones legitimas del derecho internacional, ademas de las
consabidas, puede parecer que la existencia de un sistema de inteligencia de la
ONU es, en apariencia al menos, incompatible desde la perspectiva clasica de

la inteligencia.

El articulo 24 de la Carta reconoce que los Estados miembros confieren al
Consejo de Seguridad la responsabilidad de mantener la paz y seguridad
internacionales, reconociéndole en sus acciones como actor en nombre de los
Estados, constituyéndose como mecanismo primario de respuesta de accidn
colectiva. Retrotrayéndonos a un plano Estatal democratico, son las
responsabilidades como las anteriores, asimilables (con sus limites) para con

sus ciudadanos, las que hacen necesarios los Sl de los Estados.

El nuevo paradigma de inteligencia y el propio desarrollo de la Organizacién
como organismo Vvivo y cambiante, se convierten en un binomio de imposible
disolucién. Desde la caida del muro de Berlin, el romance inicial que parecia
iba a vivir la ONU con el desarrollo de los cometidos a los que esta llamada se
acabo rapido, atravesando una década de los 90 tan conflictiva que para las
NN.UU. supuso la necesidad de reconsiderar sus posiciones sobre los

conceptos de soberania estatal y de libertad de injerencia externa.

La adolescencia de la ONU ha dado paso a la edad adulta, en la que el
reconocimiento de los errores cometidos en el pasado se entonan como mea
culpa, tras los desastres de Somalia, Ruanda, Bosnia-Herzegovina y la accién

de la OTAN en Kosovo sin mandato del Consejo de Seguridad.

No debemos perder de vista la definicidbn operacional de inteligencia que se
ofrecid en el capitulo anterior, para analizar su aplicabilidad particular, por
compatibilidad de principios, con las Naciones Unidas:

«Aquellas actividades no cinéticas (sin consecuencias fisicas) con caracter

secreto que, realizadas por un actor (estatal o no) sobre un determinado
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objetivo (o conjunto de objetivos), propicien explotar al ajeno y proteger el

propio con un fin legitimo para tal actor».

De ella, podemos desprender una de las caracteristicas esenciales de la
inteligencia, cuando nos referimos a «acciones no cinéticas». Segun esta
definicion, podemos entender la inteligencia como un facilitador del recurso a la
solucién pacifica de controversias de acuerdo con los articulos 2.3 y 2.4 de la
Carta.

Partiendo de la misma definicién, el «secreto» es lo que en principio es menos
compatible dentro del enfoque multilateral de la inteligencia, pero veremos que
todo lo expuesto con anterioridad al respecto de los medios de obtencion de la
informacion sigue en vigor, estando en los aspectos de comparticion y
confianza la llave del éxito de un sistema de estas caracteristicas. Este
secretismo tampoco es ajeno a la ONU, dentro de las praxis de la proteccién de
la informacion que es comun a la actividad de cualquier servicio de inteligencia
y que, en funcion de las medidas concretas que impongan determinadas

resoluciones del CS, debe ser implementado?®.

Originalmente, el concepto de «responsabilidad de proteger» (responsibility to
protect, R2P) surge sobre todo a raiz del Informe de la Comision Internacional
sobre Intervencién y Soberania de los Estados de diciembre de 2001, también
conocido como Informe de la Comision Canadiense, retomado posteriormente
en la serie documental promovida por el secretario general de la ONU: el
«Informe del Grupo de Alto Nivel sobre las amenazas, los desafios y el
cambio»; el informe del propio SG «Un concepto mas amplio de libertad:
desarrollo, seguridad y derechos humanos para todos» y el «Documento final

de la cumbre mundial de 2005».

La controvertida intervencion humanitaria, y el principio de no intervencién del
derecho internacional, vinculado al concepto de soberania estatal, se ha venido
ejerciendo por los paises desde antafno, pero casi siempre con un interés

escondido en pos de ventajas estratégicas en la zona de intervencion, o en

239 Observamos un ejemplo en el procedimiento 1503, mecanismo extraconvencional de los
procedimientos de control, modificado recientemente por Res. 2000/3 del ECOSOC de 16 de
junio de 2000, acerca del tratamiento de las comunicaciones sobre violaciones de derechos
humanos. Este procedimiento se caracteriza por su confidencialidad y afecta tanto a las
comunicaciones como a los debates de los d6rganos competentes y a las decisiones,
conociéndose unicamente el nombre de los Estados estudiados en el procedimiento.
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apoyo de minorias originarias del pais interviniente, y la proteccién de los
nacionales en el extranjero, lo que ha venido a reconocerse como derecho en
el derecho internacional consuetudinario bajo las siguientes premisas: a) las
personas a las que se quiere proteger tienen que tener la nacionalidad del
estado interviniente; b) tiene que haber un peligro inminente y real para la vida

o las propiedades de esos ciudadanos.

Bermejo Garcia y Lépez-Jacoiste Diaz, definen la «intervencion humanitaria»
como el derecho de los Estados a recurrir a la fuerza sobre el territorio de otro
Estado —sin el consentimiento del Gobierno de este pais— con el fin de
proteger a las personas que se encuentren en este ultimo de los tratos
inhumanos a los que estan sometidas por ese Estado, y que no se puede evitar
mas que por un recurso a la fuerza®*?. Segun estos autores, no conviene
excluir prima facie otras medidas coercitivas que no impliquen forzosamente el
uso de la fuerza armada y responde a consideraciones de humanidad y
solidaridad, afirmacion legal de un concepto de sociedad basada en el respeto

de la persona.

El articulo 2.7 de la Carta no autoriza a la ONU a intervenir en asuntos de
jurisdiccion interna de los Estados, pero sostiene que este principio no se

opone a la aplicacion de las medidas coercitivas prescritas en su Capitulo VII.

La redaccion del articulo 2.4 «...se abstendran de recurrir a la amenaza o uso
de la fuerza contra la integridad territorial o la independencia politica...» permite
una interpretacion a algunos autores y a algunos Estados tal que, ante el
conflicto de la soberania de los paises frente a violaciones de derechos
fundamentales contra sus ciudadanos cometidos por estos, la intervencién
armada no vulnera lo establecido en su redaccién, ya que su accion no esta

dirigida ni contra la integridad territorial ni contra la independencia politica.

Otros por su parte, no encuentran base juridica para la intervencion

humanitaria en la redaccion de este articulo.

240 BERMEJO GARCIA, R.; LOPEZ-JACOISTE DIAZ, E.(2013) "De la intervencion por causas
humanitarias a la responsabilidad de proteger. Fundamentos, similitudes y diferencias".
Cuadernos de Estrategia n°160, Instituto Espanol de Estudios Estratégicos, Ministerio de
Defensa, p.27.
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Para que pueda justificarse, la doctrina y la practica internacional determinan
que tienen que darse los siguientes criterios?*': a) existencia de una violacion
grave de los derechos humanos fundamentales, b) situacion de urgencia y
necesidad de actuar, c) agotamiento de otros medios de proteccién sin que se
haya conseguido salvaguardar esos derechos humanos, d) proporcionalidad
entre el uso de la fuerza y los objetivos perseguidos, e) caracter limitado de la
operacion en el tiempo y en el espacio, f) informe inmediato de la intervencion

al Consejo de Seguridad y en su caso, al organismo regional correspondiente

Llegado el caso de que se autorice el uso de la fuerza u otro tipo de medidas
bajo articulado del Capitulo VII, un Sl de la ONU, externo pero complementario
con la inteligencia militar inherente al desarrollo de las operaciones militares,
permitiria mantener la alerta situacional de la zona de operaciones desde una
perspectiva diferente de seguridad, siendo tan respetuosa con la soberania del
Estado o Estados donde se desarrollen las operaciones como la legitimidad de
las resoluciones que autorizan a la intervencion multilateral para la proteccion
de las poblaciones civiles contra el genocidio, los crimenes de guerra, la
depuracion étnica y los crimenes de lesa humanidad cuando las autoridades

locales no estan a la altura de sus responsabilidades?+2.

Garcia Pérez?*® propone que pensemos en una conjuncion de factores que
permitan: a) la percepciéon de un crimen por toda la comunidad internacional de
manera homogenea, con sentencia condenatoria, provocando que el concepto
pase de ser en si un crimen concreto a que se le asocie como amenaza
internacional y por tanto, la responsabilidad de proteger no seria una obligacion
juridica diferente del compromiso de la salvaguarda de la paz y seguridad
internacional; b) la alerta temprana: esta demostrado que los Gobiernos que

han perpetrado genocidios, son sensibles a la presién internacional y que a su

241 Gutiérrez Espada, c.p. BERMEJO GARCIA ; LOPEZ-JACOISTE DIAZ, op.cit,p.32.

La Resolucion 794 del CS de 3 de diciembre de 1992 es histérica por aprobar una fuerza
multinacional sin bandera ONU, invocando el Capitulo VIl y considerandose como la primera
aplicacién del derecho/deber de injerencia por la ONU.

242 NN.UU.: Documento Final de la Cumbre Mundial 2005. Nueva York, 20 de septiembre de
2005 (A/60/L.1*) (www.un.org/spanish/summit2005/fact_sheet.html)[Consulta: 11 noviembre
2014].

243 GARCIA PEREZ, R.(2006) "La Responsabilidad de Proteger: Un nuevo papel para
Naciones Unidas en la gestién de la seguridad internacional". 11 Revista Electrénica de

Estudios Internacionales, www.rei.org, pp.17-18.
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ejecucion le precedieron actos criminales, ocasionales pero importantes, que
en su dia fueron ignorados; c) intervencion equitativa y eficaz, de manera que
no se perciba un doble rasero en funcion de la necesidad de salvaguardar los
intereses nacionales de los intervinientes vs. los derechos vitales de las

personas, adopcion de un codigo de conducta .

Segun Escobar Hernandez?*4, la gran innovacion introducida por las normas
del derecho internacional de los derechos humanos radica en la presencia en
todos los sistemas que lo integran de un elemento esencial que se convierte en
su principal rasgo distintivo, a saber: la consideracion del individuo y de su
dignidad como un valor autbnomo de la sociedad internacional que, por tanto,
se convierte en bien juridico protegible en si mismo por el derecho
internacional, con independencia de la condicion o circunstancias en que se
encuentre el particular objeto de proteccion. De tal forma, la garantia del
disfrute efectivo de los derechos humanos se convierte en el objetivo inmediato

y unico de los sistemas de proteccion.

Sigue Escobar?* con que el resultado de este proceso ha sido la adopcion de
normas sustantivas que enuncian derechos, como el derecho a la vida o la
prohibicién de la tortura, que han llegado a integrarse en el bloque de normas
de ius cogens. Junto a estas, las normas procesales han definido mecanismos
de control que protegen al particular frente al Estado en el plano internacional.
Ambas categorias de normas integran los denominados «sistemas
internacionales de proteccion de los derechos humanos», auténomos frente a
los estatales y con ambito universal (sistema universal) como la ONU o ambito

regional (sistemas regionales) como la UE o la Unién Africana, por ejemplo.

De las caracteristicas y elementos comunes de los sistemas que enumera esta

autora, vamos a destacar tres en especial:

e Son sistemas de proteccion del individuo en si mismo considerado, en
su relacion con el Estado, y en principio, tan solo frente al Estado. Las

obligaciones de garantia de los derechos se dirigen al Estado y las

244 ESCOBAR HERNANDEZ, C.(2008) "La proteccién Internacional de los Derechos Humanos
()", en Instituciones de Derecho Internacional Publico, Editorial Tecnos, Grupo Anaya S.A., 162
ed. reimpresion de 2008, Madrid, p.649.

245 |pid., p. 650.
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actividades imputables a este son las sometidas al control y supervision

internacional.

e Los sistemas internacionales son subsidiarios respecto de la proteccion
de los derechos humanos a nivel interno y, por consiguiente, solo operan

tras la actuacion de los sistemas internos.

e Los sistemas internacionales de promocion y proteccion de los derechos
humanos estan intimamente ligados al fenomeno de las organizaciones

internacionales, que les aportan apoyo y autonomia.

Podemos observar que el respeto a la soberania de los Estados por parte del
derecho internacional respecto a los derechos humanos de sus ciudadanos
esta monitorizado por los sistemas internacionales de proteccion, reconociendo
Su posicidn primigenia pero a la vez de responsabilidad, teniendo los sistemas

internacionales la responsabilidad subsidiaria tras la actuacion del primero.

Pero, ¢y si el Estado no actua? o, si es el mismo garante de estos derechos el
que los viola, ¢los sistemas internacionales de proteccion, la ONU, tiene la

responsabilidad de protegerlos?.

Si el Estado viola sus obligaciones, la poblacién esta padeciendo graves danos
por la violencia de la guerra, levantamientos o una brutal represion
gubernamental, o es un Estado fallido y no puede o no quiere evitar esos
sufrimientos, el derecho a intervenir, o la responsabilidad internacional de

proteger tendra prioridad sobre el principio de no intervencion.

El informe de la Comision Internacional sobre Intervencion y Soberania de los
Estados, recoge seis normas de actuacion, que serian un criterio de minimos
para la intervencién militar, cuatro criterios cautelares y un criterio de

autoridad?+6:
¢ Minimo de causa (0 causa justa);
¢ Recta intencién (detener o impedir sufrimiento de personas);

« Ultimo recurso (se han descartado todas las opciones no bélicas);

246 GARCIA PEREZ, R.(2006) "La Responsabilidad de Proteger: Un nuevo papel para
Naciones Unidas en la gestién de la seguridad internacional". 171 Revista Electrénica de
Estudios Internacionales, www.rei.org, pp.9-10.
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e Medios proporcionales (la escala, duracién e intensidad deben ser las

minimas necesarias);

e Perspectivas de éxito razonables (las consecuencias de la actuacion

valorada contra la pasividad);

e Autoridad competente (el mas complejo ante paralisis del Consejo de
Seguridad)?*7.

El fracaso de la ONU con Ruanda fue estrepitoso. La retirada de los
contingentes abri6 las puertas del infierno para mas de 800.000 personas que
alli perecieron. Las Naciones Unidas mantienen en su web un programa de
divulgacién sobre el genocidio de Ruanda y la ONU, dedicado ademas a la
difusion del concepto R2P, manteniendo un listado de las resoluciones que el
CS ha aprobado con el concepto de «responsabilidad de proteger»,, desde la
primera en abril de 2006, con la Resolucidn 1674 sobre la proteccion de los
civiles en los conflictos armados, posteriormente autorizando el despliegue de
las tropas de mantenimiento de la paz de las Naciones Unidas en Darfur
(Sudan)?*8. La de Libia, fue el primer mandato para proteger a una poblacion de
su propio Gobierno (UNSCR 1970).

5 ELUSODELAFUERZAY LAINTELIGENCIA EN LAS NN.UU.

El uso de la fuerza en el contexto internacional ha ido evolucionando a lo largo
de la historia bajo la idea de la legitimidad del uso de la misma dentro del
contexto del derecho de guerra (frente al derecho de la paz),desde el requisito
de la declaracién por el «Principe» (la autoridad legitima competente) para
hacer una guerra justa (causa justa) con una recta intencion (buscando el bien

comun, no por odio, venganza o codicia). También como atributo de los

247 "La responsabilidad de proteger", Informe de la Comisién Internacional sobre Intervencion
y Soberania de los Estados, http://www.un.org/es/comun/docs/?symbol=A/57/303 [Consulta: 20
noviembre 2014].

Los fundamentos que establece la Comisiéon para esta responsabilidad de proteger son los
siguientes: a) las obligaciones inherentes al concepto de soberania; b) la responsabilidad
primordial de mantener la paz y la seguridad internacionales que tiene el Consejo de Seguridad
(art. 24 de la Carta de la ONU); c) el cuerpo juridico de normas en materia de proteccion de
derechos humanos, asi como del derecho internacional humanitario, y d) la practica creciente
de los estados, las organizaciones regionales y el propio Consejo de Seguridad.

248 http://www.un.org/es/preventgenocide/rwanda/about/bgresponsibility.shtml [Consulta: 20
noviembre 2014].
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Estados en el ius ad bellum para imponer el respeto del derecho mediante la
coercion, como medio de auto tutela o para asegurar su conservacion. En la
evolucion, y ya que la guerra se hace entre naciones civilizadas, se deben
aplicar reglas para evitar danos innecesarios (ius in bello), reglas obviadas en

las guerras civiles o conflictos por la expansion colonial.

El profesor Casanovas y La Rosa, observa como a lo largo del siglo pasado y
hasta la promulgacion de la Carta, se sucedieron pactos fundamentales que
progresivamente irian minando la competencia de guerra» de los Estados

hasta su abolicion?4°.

La Convenciéon Drago-Porter (1902) establecia el compromiso de no recurrir a
la fuerza contra un pais deudor salvo que aquel no aceptase solucion por
arbitraje. El Pacto de la Sociedad de Naciones (1920), buscaba preservar la
paz por medio de una accién colectiva, para lo cual las controversias se
remitirian al Consejo de la Sociedad con fines de arbitraje, arreglo judicial y
conciliacion. Con un pacto de defensa mutua ante agresiones, no prohibia la
guerra, deseando promover la cooperacion internacional en asuntos
economicos y sociales, pero también con el objetivo de evitarla o retrasarla

hasta consumir todas las opciones de resolucion pacifica.

Del mismo marco pos Tratado de Versalles, el Protocolo de Ginebra de 1924,
que sin llegar a estar en vigor, calificaba en su Preambulo a la guerra de
agresion como «crimen internacional», y el Pacto Briand-Kellogg (1928) o
Pacto de Paris, en el que su primer articulo establece que las partes
«condenan recurrir a la guerra para el arreglo de las diferencias internacionales
y renuncian a ella como instrumento de politica nacional en sus relaciones
mutuas» y en el segundo, el compromiso de las partes para la solucion de

controversias por medios pacificos.

Llegamos asi al articulo 2 de la Carta de las Naciones Unidas que establece los

principios que seguiran tanto la Organizacién como todos sus miembros para la

249 CASANOVAS Y LA ROSA, 0.(2008) "El principio de prohibicion del uso de la fuerza", en
Instituciones de Derecho Internacional Publico, Editorial Tecnos, Grupo Anaya S.A., 162 ed.
reimpresion de 2008, Madrid, pp.1033-1034.
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realizacidon de los propdsitos consignados en el articulo 1, que es la prohibicion

genérica del uso de la fuerza.

El art. 2.4 reza: «Se abstendran de recurrir a la amenaza o al uso de la fuerza
contra la integridad territorial o la independencia politica de cualquier Estado, o
en cualquier otra forma incompatible con los propdsitos de las Naciones
Unidas». Casanovas y La Rosa?* sefiala con acierto que esta norma tiene una
formulacion mas completa que el Pacto Briand-Kellogg porque no se refiere a
la guerra sino al uso de la fuerza y la prohibicién comprende no solo el «uso de

la fuerza» sino también la «kamenaza» de uso de la fuerza.

La fuerza, entendida como tal expuesta a la misma 6ptica que se utilizé para la
definicion operacional propuesta de inteligencia, es la «accién cinética». Esto
€s, que su uso siempre causara un impacto de consecuencias fisicas, por tanto
asociandose con el concepto de «fuerza armada» en las referencias

posteriores en la Carta a este concepto.

Eduardo Jiménez de Aréchaga®!, sostiene la interpretacién del concepto
«fuerza» en la Carta de las Naciones Unidas también como «fuerza armada»

en contraposicion a Hans Kelsen.

En la coexistencia hasta el momento de la inteligencia con «fuerza», podemos
deducir que su parte comun es el concepto de «accion», con la diferencia de
que la inteligencia es en si misma un proceso de revision continua en el que se
generan acciones para obtencién de informaciéon y posterior transformacién
dentro del ciclo, para la produccién de conocimiento que apoye en la toma de
decisiones que, a su vez generaran mas acciones posteriores, desde quiza el
«uso de la fuerza» o la xamenaza de su uso» hasta todas las posibles acciones
preventivas con los recursos a disposicion de la ONU que eviten la necesidad

de recurrir a la fuerza.

Asi se puede observar la diferencia entre «accion puntual de la fuerza», contra
la  «accion sostenida de la inteligencia», estableciendo que,
independientemente del uso que se quiera dar a ambas, «la inteligencia es un

fendbmeno sistémico y omnipresente», mientras que la fuerza es la

250 Jpid., pp.1035-1036.
251 C.p. CASANOVAS Y LA ROSA, op.cit., p.1036
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manifestacion fisica de un fendmeno finito en el tiempo y que solo tiene

aplicacién sobre los elementos constituidos por materia.

Entonces, ¢tienen los Estados el derecho de utilizar la fuerza de forma
anticipada para defenderse contra amenazas inminentes?, ;tienen el derecho
de usarla de manera preventiva para defenderse contra amenazas latentes o
no inminentes?, ¢;tienen el derecho, o quiza la obligacion, de usarla de manera
protectora para rescatar a los ciudadanos en otros Estados del genocidio u

otros crimenes similares?.

Las razones argumentadas para unos u otros casos son tan variadas como
complejas son las respuestas, y enfrentan todas las posiciones tanto de los
Estados, como las de los defensores del principio de soberania, y las de los

defensores de los derechos humanos.

No obstante debemos subrayar diversos matices diferenciales entre las
preguntas formuladas. La «defensa anticipada» busca su justificacién en una
accion militar para evitar el ataque inminente de su adversario. La «defensa
preventiva» constituye la accién militar con el objetivo de que el adversario no
pueda desarrollar la capacidad futura de constituirse en amenaza inminente.
Entre estas dos, en la preventiva la intensidad del ataque puede ser menor,
mas selectiva y con menor riesgo para la pérdida de vidas humanas, sin entrar
a valorar la legalidad de una con respecto a la otra. La tercera pregunta apela
al uso de la fuerza de un Estado en otro Estado soberano para la proteccion de

los ciudadanos de este ultimo.

Lo que no cabe duda es que el uso de la fuerza, la amenaza de hacer uso de la
misma o la opcion del recurso a las opciones no beligerantes, requieren el
recurso a la inteligencia, cada una con circunstancias y requisitos distintos,
pero no se puede actuar contra algo que no se sabe qué es. ¢Por qué es una
amenaza?, ;donde esta ubicada?, ¢ cual es su vulnerabilidad?, ¢cuando es el
momento oportuno para actuar?, jquién tiene la autoridad para autorizar el uso
de las medidas?, ¢ quién tiene los mejores recursos materiales 0 humanos para
la actuacion?... no son sino una muestra de muchas preguntas que solo la
disposicion de esta capacidad permite responder, ya se etiquete con este

nombre o no, y sea o no finalmente, una accién cinética.
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5.1 EXCEPCIONES A LA PROHIBICION DEL USO DE LA FUERZA

Nada puede impedir a ninguna persona ni a ningun Estado el recurso a la
fuerza en legitima defensa. Aunque la generalidad en la redaccion del articulo
2.4 de la Carta sobre la abstencion del recurso a la fuerza va en sintonia con la
tendencia historica a deslegitimar el uso de la misma como monopolio del
Estado, de su final «...0 en cualquier forma incompatible con los propdsitos de
las Naciones Unidas» se desprende en primer lugar, la ya mencionada legitima

defensa, comprendida en el art. 51 de la Carta:

«Ninguna disposicion de esta Carta menoscabara el derecho inmanente de
legitima defensa, individual o colectiva, en caso de ataque armado contra un
Miembro de las Naciones Unidas, hasta tanto que el Consejo de Seguridad
haya tomado las medidas necesarias para mantener la paz y la seguridad
internacionales...» y, aquellas «compatibles» con los propésitos de las
Naciones Unidas, es decir, el uso de la fuerza una vez autorizada por el
Consejo de Seguridad, para mantener o restablecer la paz y la seguridad
internacionales (art.42) y el desfasado (al menos en definicion y marco

historico) articulo 107 en la accién contra Estados enemigos.

El derecho a la legitima defensa en el derecho internacional publico, no esta
claramente definido como nocién distinta del derecho de conservacion, el
estado de necesidad, el derecho de intervencion y otras justificaciones

alegadas por los Estados durante el s.XIX para hacer uso de la fuerza.

El desarrollo de esta nocion ha ido de la mano de la evolucion antes sehalada
por Casanovas y La Rosa a la consolidacién del principio de prohibicién del uso
de la misma, manteniendo el derecho internacional consuetudinario la legitima
defensa del Estado agredido como una respuesta inmediata, necesaria y

proporcional al ataque?52.

El articulo 51 de la Carta reconoce el derecho de legitima defensa en caso de
«un ataque armado», definicién estudiada durante afios por un comité especial
sobre la cuestion, hasta que en 1974 la AG adoptd la Resolucion 3314 (XXIX)

que establecid la siguiente definicion de la agresion en su articulo 1:

252 Condiciones reconocidas en 1837 con el incidente britanico-estadounidense del "Caroline".

177



«La agresion es el uso de la fuerza armada por un Estado contra la soberania,
la integridad territorial o la independencia politica de otro Estado, o en cualquier
otra forma incompatible con la Carta de las Naciones Unidas, tal como se

enuncia en la presente Definicion»2%3,

El articulo 2 de esta misma resolucion dice: «El primer uso de la fuerza armada
por un Estado en contravencién de la Carta constituird prueba prima facie de
un acto de agresién, aunque el Consejo de Seguridad puede concluir, de
conformidad con la Carta, que la determinacion de que se ha cometido un acto
de agresion no estaria justificada a la luz de otras circunstancias pertinentes,
incluido el hecho de que los actos de que se trata o sus consecuencias no son
de suficiente gravedad». Con esta disposicion, se admite la «legitima defensa
anticipada», ya que la evolucion tecnologica permite la deteccion, la seleccion
y el ataque de objetivos remotos con armamento stand-off (fuera del alcance
de las defensas del objetivo) de precisidon, pudiendo justificarse unicamente

ante un «ataque inminente».

Surge a continuacion la diferencia entre «kamenaza inminente», que constituye
una agresion potencial y por tanto podria llegar a justificar la «legitima defensa
anticipada» del Estado amenazado y las «amenazas latentes», que no
justifican segun el propio secretario general de Naciones Unidas el uso
preventivo de la fuerza como «legitima defensa preventiva», quedando en
cualquier caso el juicio de si se ha cometido una agresion en manos del

Consejo de Seguridad seguin la Resolucion 3314 (XXIX)?%4,

El articulo 3, apartado f) de esta resolucién, contribuye a ampliar las
justificaciones de legitima defensa que puede buscar un Estado en alusion al
concepto de «agresion indirecta» cuando un tercer Estado actua como
multiplicador o elemento de proyeccion del uso de la fuerza de otro que esta
preparandose para un ataque inminente sobre el primero, permitiendo este
tercer Estado, por ejemplo el uso de su espacio aéreo, sus bases o sus

sistemas logisticos como un empleo indirecto de la fuerza.

253 En esta definicion el término Estado: a) se utiliza sin perjuicio de las cuestiones de
reconocimiento o de que un Estado sea o no miembro de las Naciones Unidas, b) incluye el
concepto de un “grupo de Estados”, cuando proceda.

254 CASANOVAS Y LA ROSA, op. cit., p.1041.
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5.1.1 Condiciones adicionales del art. 51 de la Carta sobre la legitima
defensa

Esta disposicion, sin menoscabar el derecho inmanente de legitima defensa
individual o colectiva, obliga a los Estados miembros a «comunicar» al Consejo
de Seguridad todas aquellas medidas que en el ejercicio de tal derecho sean
tomadas, practica que se muestra poco habitual tanto que, son los Estados

«victimas» de la accion de legitima defensa las que denuncian ante el CS.

La comunicacion de las medidas tomadas no afectaran en manera alguna la
autoridad y la responsabilidad del Consejo para ejercer en cualquier momento
la accion que estime necesaria, por lo que Casanovas y La Rosa?®® argumenta
que el caracter de la legitima defensa por parte de los Estados es «provisional

y subsidiario».

La legitima defensa colectiva se puede entender como la respuesta colectiva
ante un ataque armado dirigido contra varios Estados o bien como la defensa
por uno o mas Estados de otro Estado victima de un ataque armado, sobre la
base del interés en el mantenimiento de la paz y la seguridad internacionales.
Si el bien que esté siendo atacado en el Estado que se defiende es replicable o
esté igualmente amenazado por el mismo agresor, este Estado que se suma a
la accion colectiva, estaria actuando a su vez desde la legitima defensa

«anticipada».

6 ELIMPERIODELALEYYEL ORDEN (ROL)

La descripcion de este concepto por el propio secretario general de la ONU es :
«Un principio de gobernanza en el que todas las personas, instituciones y
entidades, publicas y privadas, incluyendo al propio Estado, tienen
responsabilidad ante las leyes que se promulgan publicamente, de imposicion y
juicio independiente y que son coherentes con las normas y estandares
internacionales sobre derechos humanos. Requiere también de medidas para
asegurar la observancia de los principios de la supremacia de la ley, igualdad

ante la ley, responsabilidad ante la ley, imparcialidad en la aplicacion de la ley,

2% |pid., p.1042.
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separacion de poderes, participacion en la toma de decisiones, seguridad

juridica, no arbitrariedad y transparencia legal y procesal»256.

El mismo concepto de imperio de la ley esta embebido en la Carta de las
Naciones Unidas, estableciendo su preambulo que uno de los objetivos de la
ONU es «establecer las condiciones bajo las cuales la justicia y el respeto a las
obligaciones dimanantes de los tratados y otras fuentes del derecho
internacional puedan mantenerse». La Declaracion Universal de Derechos
Humanos de 1948 también le otorga al imperio de la ley un lugar preeminente
cuando dice que «...es esencial, si el hombre no se ve obligado a recurrir, en
ultima instancia, a la rebeldia contra la tirania y la opresion, que los derechos

humanos sean protegidos por el imperio de la ley...»%%".

Por otra parte, se observa en el Informe Brahimi un reenfoque sobre el
restablecimiento del imperio de la ley en la recuperacion del postconflicto,
conviniéndose en el Consejo de Seguridad tres afios mas tarde el primer
debate tematico sobre el asunto. En el afio 2005 el informe del secretario
general In Larger Freedom, relaciona nodos criticos entre el disfrute de los
derechos humanos y el imperio de la ley con el éxito en el desarrollo y la
mejora de la seguridad. En la guia del SG sobre el apoyo al imperio de la ley,
se establece un marco en el contexto del conflicto, postconflicto y desarrollo, en
el que se incluye la promocién de la Constitucidon, un marco legal , sistema
electoral, instituciones juridicas, gobernanza, seguridad y derechos humanos,

procesos de justicia transicional y el apoyo a la sociedad civil?%.

Peter Thomson?°® diserta sobre las diferentes zonas de contacto que existen
sobre el terreno donde se desarrollan operaciones de paz y del riesgo que
corre el imperio de la ley de perder peso especifico en el mandato, que cada
vez con mas frecuencia, y en especial desde la resolucion para la misién
MONUSCO en 2010 (extendida por res. CS 2053/2012) combina la proteccion

2% Report of the Secretary-General: The rule of law and transitional justice in conflict and post-
conflict societies (S/2004/616), y https://www.un.org/ruleoflaw/what-is-the-rule-of-law/ [Consulta:
20 abril 2016].

257 https://www.un.org/ruleoflaw/what-is-the-rule-of-law/ [Consulta: 20 abril 2016].

258 THOMSON, P. (2013), Protection of civilians and the rule of law: the need to build synergies
between the two agendas. Centre for International Governance and justice, Canberra, p.7, en
http://regnet.anu.edu.au/research/publications/2747/working-paper-no-57-protection-civilians-
and-rule-law-need-build [Consulta: 20 abril 2016].

2% Ibid., p.9
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de civiles y la restauracion del imperio de la ley, requiriéndose una
aproximacion multidisciplinar y multiagencias para el cumplimiento del
mandato. Apela también este autor al informe del Banco Mundial del afo
2011en el que su mensaje central es «el refuerzo de la legitimidad de las
instituciones y de la gobernanza para proveer a los ciudadanos de seguridad,
justicia y puestos de trabajo es crucial para romper con los ciclos de violencia»,
y que concluye entre otras, con que los paises con mayor debilidad en la
legitimidad institucional y de gobernanza, son los mas vulnerables a la violencia

y al conflicto.

Hillary Charlesworth y Jeremy Farrall, editores de la obra Strengthening the
Rule of Law through the UN Security Council, estudian la influencia e impacto
reciproco de este concepto sobre el propio Consejo de Seguridad. En una
disertacion el 11 de marzo de 2016, en el Cuartel General de la ONU (Nueva
York), mediadas por las representaciones permanentes de Australia y Japén,
exponen un boceto marco para propuestas de politicas para examinar las
intersecciones del imperio de la ley y el Consejo de Seguridad, para evitar el

abuso de poder y la transparencia en los procesos de toma de decision.

Con un marcado interés sobre la aproximacién de un abogado al imperio de la
ley (regulacion esponsorizada), observan la limitada capacidad de poder real
sobre este asunto de los sistemas legales en el ambito internacional,

presionados ademas por intereses politicos.

Charlesworth incide sobre este asunto, enfatizando que la regulaciéon
esponsorizada marca un contraste en el terreno internacional mediante la
promocion de la autorregulacion, con implementacion de medidas mas severas
donde la regulacion internacional no llega o falla, ya que la autorregulacion va
mas alla de la dependencia exclusiva en la ley y aboga por la identificacion de
instituciones que contribuyan a estos procesos para promocionar la flexibilidad
y evitar la sobrerreaccién. Se apela al principio de transparencia, de manera
que el uso del poder en el CS deberia ser abierto y sujeto a escrutinio respecto
de por qué se ha tomado una determinada decision (Farrall); a la coherencia,
mediante la estabilidad de las politicas y la regularidad del «tono» en la toma
de decision; al principio de «responsabilidad», segun el cual los decisores
deben poder justificar las mismas ante los tribunales de ser necesario y del
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«compromiso», segun el cual se establece un vinculo de conexidn entre los
decisores y aquellos afectados por las mismas, no ya desde un prisma de

correccion sino de eficacia, aceptacion y cumplimiento.

Farrall por su parte, alude a los principios anteriores en todas las fases de la
toma de decisidon, que se implementa sobre las operaciones de paz, las
sanciones y el uso de la fuerza. Sobre las operaciones de paz se incide en la
respuesta eficaz a los escandalos y la mala conducta de las tropas, deberian
ser investigados y procesados por los propios paises contribuyentes. Sobre las
sanciones, en la necesidad de poner a disposicion de los objetivos de las
mismas, el porqué estan siendo sancionados. Respecto del uso de la fuerza, la
incidencia es sobre una implementacion flexible acompanada de la debida
responsabilidad de aclarar, anular o revocar la autorizacion del uso de la fuerza
segun el caso (uso de las reglas de enfrentamiento, rules of engagement —
ROE), y que en toda situacion que sea necesaria, los paises contribuyentes
que hagan uso de la misma deberan proveer los informes especificos y
normalizados por la ONU, para justificar o aclarar las condiciones que han

obligado a hacer uso de la misma.

En la importancia de la adherencia estricta a la ROE, y en especial sobre la
circunstancia referida de «aclarar», es fundamental describir univocamente lo
que significan palabras clave de los textos de las resoluciones al respecto del
grado o «contundencia» de la mision exigida. Un representante especial del
secretario general en Irak en 2003 recordaba su experiencia en Bosnia sobre el
significado de las palabras cuando citaba la inconsistencia de la resolucion del
Consejo de Seguridad 836 sobre la mision en los Balcanes: « "impedir ataques
en las zonas seguras", si, pero ¢;qué se requiere para "impedir'?, ;qué
constituye un ataque?, squé son y donde estan las "zonas seguras"?»—en la
resolucion no habia recintos delimitados—, y «no es coincidencia ya que si
nadie sabe qué es lo que esta oficialmente protegido, no se le puede exigir a
nadie que lo haga».

Sigue con las sutilezas: «la resolucidon dice que, coma, actuando en
defensa propia, coma, tomen las medidas necesarias, coma, jincluyendo el uso
de la fuerza para responder a los ataques a civiles!. ;Qué significan las

comas? Acaso que la ONU sélo puede usar la fuerza en defensa propia? ¢O
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que se puede emplear la fuerza en defensa propia y también para proteger a
los Bosnios?»?%°, Ningun jefe de misién debe permitir intentar resolver las
dudas una vez desplegado, y en todo caso, disponer de los medios de
autodefensa necesarios y proporcionales a los presentes en el escenario de
despliegue. A pesar de la imagen belicista que pueda suponer esto (aunque se
pueden disponer medidas escaladas de respuesta como tener las armas mas
potentes a disposicion y no encima), es lo unico coherente con una resolucion
que en un momento dado pueda autorizar el uso de la fuerza. La inteligencia

debe asesorar y monitorizar que se cumplen estas condiciones referidas.

Las reglas de enfrentamiento, que no son nada mas y nada menos que la
tipificacion de la condicion a cumplirse para el empleo de la fuerza, son una
irdnica plasmacion en letras de un devastador poder de destruccion residente
en los botones que unos pocos pueden accionar. El controvertido caso del uso
de la fuerza extraterritorial por los Estados sobre actores no estatales tiene un
exponente mas en la reciente cuestion de legalidad de los ataques aéreos
contra DAESH en Siria.

En esta particular situacién en la cual un grupo terrorista con ambicion de
dominacion global, se ampara en territorio soberano de un pais que no puede
controlar parte de su territorio, se cuestionan los siguientes asuntos: si Siria
tiene que consentir los ataques en su territorio sobre esos actores por una
coalicion que ataca en virtud del articulo 51 de la carta de las Naciones Unidas
y la defensa propia colectiva, habida cuenta de las atrocidades cometidas por
DAESH, cuando si ha pedido auxilio a Rusia y consentido los ataques sobre, al
menos, parte de los mismos actores; de cual es el marco legal aplicable que
permite la defensa propia contra actores no estatales que tienen el estatus de
régimen de facto; si la situacién de falta de intencién o incapacidad (unwilling or
unable test) se ha convertido en norma consuetudinaria internacional y si su
desarrollo legitima los ataques sobre DAESH; si ha surgido una nueva doctrina
sui generis a consecuencia de las barbaridades cometidas por el grupo

terrorista; y por ultimo, si a pesar de la ilegalidad de los ataques sobre los

260 POWER, S.(2008) Chasing the flame: One man’s fight to save the world. The Penguin
Press, Nueva York.
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terroristas la comunidad internacional ha decidido ignorar este hecho como

consecuencia de la situacion extrema en Siria26!.

La complejisima situacién sobre el terreno y el comportamiento de los Estados
implicados podria sugerir ciertos cambios en el marco legal, como el desarrollo
de una nueva doctrina de derecho internacional, pero a juicio de Olivia Flasch
este es dificiimente el caso, ya que «existe un tradicional rechazo por los
Estados al desarrollo de doctrinas que permitan circunvenir el marco legal
existente bajo el temor de los abusos potenciales que esto pueda significar, asi
como que el desarrollo de una nueva doctrina sui generis o el unwilling or
unable test sea resultado del oportunismo politico. Podria ser un crudo
recordatorio de que el derecho internacional no siempre puede proporcionar la

respuesta a la gestion de graves amenazas internacionales»262.

Una inteligencia al servicio de la ONU debe apoyar la resolucién de dudas
sobre los matices y las verificaciones de hechos que conllevan a la redaccién
de sus documentos en términos ambivalentes que la deslegitiman y no ofrece
mas via que la que los Estados ya elegirian sin su presencia. Por tanto, en la
busqueda de la verdad, de la imparcialidad y de una mayor transparencia,
podemos observar como esta inteligencia se configuraria como una de las

herramientas mas valiosas y un recurso fundamental del Estado de Derecho.

7 EL PODER DE COERCION DE LA ONU

La Carta establece las competencias conferidas al CS en el antes mencionado
art. 24 por parte de los Estados, estableciendo el art. 25 la aceptacion y el

cumplimiento de las decisiones del Consejo.

Bajo el Capitulo VI vy si las condiciones son permisivas, el CS investiga las
controversias potencialmente desestabilizadoras (art. 34), y ya bajo Capitulo
VIl, decidiendo sobre la evidencia de agresiéon o quebrantamiento de la paz
(art. 39) activara las medidas necesarias en virtud del innecesario recurso a la

fuerza (art. 41) mediante la imposicion de sanciones de multiples tipos, o el

261 FLASCH, 0.(2016) "The legality of the air strikes against ISIL in Syria: new insights on the
extraterritorial use of force against non-state actors". Journal on the Use of Force and
International Law vol.3, issue 1, pp.37-69.

262 |pid., p.69.
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recurso a operaciones de las Fuerzas Armadas de los paises miembros (art.
42, en el uso legitimo de la fuerza por parte de las Naciones Unidas). El art. 43
necesita de la existencia de convenios especiales inconclusos sobre la forma
de poner a disposicion del CS Fuerzas Armadas de los paises miembros,
dificultado por la falta de convergencia de intereses de los paises, tanto por
razones historicas (Guerra Fria) como por el ratio coste/beneficio respecto a los
intereses nacionales segun la zona geografica de que se trate la accion en

cuestion.

Respecto al Capitulo VIII de la Carta, el art. 52 promueve que las
organizaciones regionales que sean compatibles con los propdsitos y principios
de la ONU, sean parte activa en el arreglo de controversias. El Consejo puede
llegar a utilizar a dichos organismos para la aplicacion de medidas coercitivas
unicamente bajo su autoridad, siendo explicito el art. 53, salvo aquellas en
virtud del art. 107.

El caracter de las fuerzas puestas a disposicion de la ONU, ha sido variable, y
no siempre ha estado a la altura de las circunstancias requeridas segun la
situacion, a veces por mandatos confusos o tardios y otras por mandatos

demasiado «tibios», con el factor econdmico metido también en la ecuacion.

Como reaccién al veto ruso en el Consejo de Seguridad en la situacion de la
invasion de Corea del Sur por Corea del Norte (1950), la AG en Resolucion
377(V), Uniting for peace, reacciond al primer envite con que se topd el
Consejo ante la pardlisis del mismo, dirigiendo a los miembros
recomendaciones apropiadas para la adopcion de medidas colectivas

incluyendo el uso de fuerzas armadas «cuando sea necesario»..

De esa manera las autorizaciones para el uso de la fuerza se han ido
sucediendo en diversas operaciones a la actuacion en legitima defensa de las
tropas, en ocasiones extendidas para la proteccion de la asistencia

humanitaria.

Ejemplos de la terminologia que se usa en las resoluciones son «usar todos
los medios necesarios...» (Iraq, 1991), «...actuando en legitima defensa, adopte
todas las medidas necesarias, incluido el uso de la fuerza, en respuesta....»
(UNPROFOR, Bosnia y Herzegovina, 1993), perdiendo timidez y en el ejemplo
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que sigue, configurando con el tiempo una respuesta efectiva a la probada

ineficacia de mandatos anteriores.

La Brigada de Intervencion de la ONU en la mision MONUSCO en la Republica
Democratica del Congo, (United Nations Force Intervention Brigade in DRC)
autorizada por Resolucion 2098 del Consejo de Seguridad (28 de mayo de
2013), pasa de ser una fuerza «defensiva« a tener como mision la «conduccion
de operaciones ofensivas» especificamente dirigidas a la neutralizacion de
grupos armados que amenacen la autoridad del Estado y la seguridad civil en
la parte oriental de la RDC, en operaciones tanto combinadas como

independientes del Ejército de la RDC.

Las necesidades de las diferentes crisis han hecho que las fuerzas de la ONU
segun las distintas resoluciones, hayan pasado por todas las situaciones
posibles que comprenden las operaciones de mantenimiento de Paz, desde las
fuerzas de mantenimiento de la paz (Peace Keeping), pasando por misiones de
interposicion, consecuciéon o pacificaciéon (Peace Making), de consolidacion de
la paz (Peace Building), de ayuda humanitaria (Humanitarian Aid), de
observacion (habitualmente sin armamento) o de imposicion (Peace

Enforcement?®3), como fuerzas de combate en puridad.

Las funciones del Consejo con las Resoluciones autorizadas, segun Ortega
Carcelén?%* se aproximan a «funciones casi gubernamentales» que exceden el
marco previsto en los articulos de la Carta sobre la potestad coercitiva del CS
de las Naciones Unidas. Este ejercicio de funcién policial global del Consejo no
siempre ha sido al amparo del Capitulo VII de la Carta, aunque haya habido
referencias genéricas, de manera que ante la barrera del art. 43 sobre la
provision de tropas por la ausencia de los convenios especiales, no son

medidas coercitivas basadas en el art. 42 y siguientes.

Casanovas y La Rosa argumenta que segun el art. 48 «la accién requerida
para llevar a cabo las decisiones del Consejo de Seguridad....sera ejercida por
todos los miembros de las Naciones Unidas o por alguno de ellos, segun lo
determine el Consejo de Seguridad » pudiera proporcionar base juridica a las

263 E| término Peace enforcement, si bien esta aludido en el documento "Una Agenda para la
Paz" del secretario general de la ONU Butrous-Ghali, no llega a definirlo. No asi los otros
conceptos, que quedan univocamente explicados.

264 C.p. CASANOVAS Y LA ROSA, op. cit., p.1046.
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resoluciones, si bien aun queda en duda la posibilidad de la aplicacién del art.
48 con independencia del resto de las disposiciones del Capitulo VII. Si se
realiza una interpretacion dinamica de la Carta, no se excluye la posibilidad de
poder tomar medidas coercitivas con independencia de las expuestas en el
Capitulo VII, ya que la Carta mas que un conjunto rigido de normas, se puede
considerar un marco normativo evolutivo que deja cierto margen de discrecion
al Consejo para aplicar el Capitulo VIl en funcidn de la situacion, atendiendo a
la idea expuesta en el preambulo de que «no se usara de la fuerza armada
sino en servicio del interés comun». En la evolucion se da la paradoja de que
se ha hecho mas frecuente la autorizacion para el uso de «todos los medios
necesarios», a la vez que el control es cada vez mas estricto, soliendo

corresponderse con un menor uso de la fuerza armada.

Pero la mision de las NN.UU. va mas alla de la decision del uso de la fuerza
legitima como accion colectiva o del planeamiento y conduccion de las
operaciones de mantenimiento de paz. La prevencion de conflictos y su
gestion, una vez originados, deben conformar el nucleo de la actividad de la
Organizacion, estando disefiada para poder promover acciones que conlleven
a tal fin. La necesidad que tienen las Naciones Unidas en la creacion de
conocimiento en apoyo a la toma de decisiones, como organizacion que
representa la decision y la accion colectiva, resulta aun mas evidente desde la
perspectiva de que el conocimiento que tienen los diversos organismos y

Estados miembros de forma individual, puede ser erronea o incompleta.

La incertidumbre es también uno de los motivos por los que los Estados se
dedican a buscar informacion de su entorno o que puede afectar a sus
intereses nacionales, en un intento de contrarrestar las amenazas percibidas.
Por ello, uno de los retos es conseguir la comparticién y la coordinacion de
inteligencia por parte de las naciones, con el problema que supone desde el
punto de vista legal de su ordenamiento interno y desde el peso relativo que
cada pais tiene en la organizacion con respecto a la cantidad de informacion
que se comparte.

Sin embargo, esta informacion colectiva también reporta beneficios a los
Estados, sirviendo para corregir desviaciones (biasing) y aprender mediante la

reconsideracion de la informacidon que otros aportan, ajustando su perspectiva
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al volver analizar los requisitos de informacion sobre las cosas en la casilla de
salida de sus ciclos de inteligencia, lo cual indirectamente puede acercarles al
«conocimiento de asuntos de interés mutuo», convirtiéndose asi en un «bien

colectivo»r.

Este bien colectivo tiene un problema de «tasacion». Primero, porque la
cuestion del valor que aporta depende mucho del conocimiento que
originalmente tuviera un Estado del mismo. Segundo, porque es un bien
intangible o abstracto, que en el ambiente de la ONU compite contra otros
igualmente abstractos pero cuya percepcion internacional dimana de su
naturaleza, como la «salud», y que a su vez, no consigue tener un efecto
directo en la formulacion de politicas. Otros conceptos si lo consiguen, como el
cambio climatico, la inmigracion, el fundamentalismo religioso u otros, que
provocan una respuesta de politicas por la consistencia de su asociacion a

amenaza, sea percibida, real o imaginaria?®°,

El valor de este bien se debe considerar teniendo en cuenta el contexto
temporal-interpretativo que lo define (si aporta algo y si es inmediato o no) y el
entorno, en nuestro caso, institucional en el que se va a considerar. Podemos
pensar en la comparacion de una capacidad de inteligencia de la ONU con
sistemas como los de la OTAN o alianzas como la "Five-eyes" anglosajona
(FVEY, alianza de inteligencia de Australia, Canada, Nueva Zelanda, Gran
Bretana y EE.UU.).

8 RELACION HISTORICA ENTRE LA INTELIGENCIA Y LA ONU

«Creo que solo hemos comenzado la exploracién de las capacidades plenas de
las Naciones Unidas como instrumento de diplomacia multilateral,
especialmente de las combinaciones mas utiles de la discusion publica de un

lado y del otro de las negociaciones privadas y de la mediaciony.
Dag Hammarskjold266, SG

No cabe mas perspectiva para nosotros que la de desgranar la relacion que la

historia refleja entre las Naciones Unidas y la inteligencia, ya que otra vision,

265 EKPE, B.(2009) The United Nations and the rationale for collective intelligence. Cambria
Press, NY, cap.7, pos.2827 de 6636.

266 \/icesecretario general de las NN.UU., acufié el concepto de "diplomacia preventiva”,
"Preventive diplomacy: Delivering results", S/2011/552, 26 de agosto de 2011, p.1
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como pudiera ser la evolucion historica de la inteligencia al servicio de las
Naciones Unidas o cualquier otra construccidn semantica con similar
significado, vendria a reflejar un vacio que la Organizacion, a pesar de sus
esfuerzos y sin dejar de reconocer la necesidad y la existencia de ese vinculo

indispensable, no ha sabido llenar.

El temor de la ONU por que se pueda producir alguna asociacion malentendida
por el uso de la inteligencia hace que de entrada no esté reconocida
formalmente en ninguna de las estructuras establecidas por la Organizacion,
dando origen a su vez las ideas de incompatibilidad de un sistema de
inteligencia de las NN.UU con la propia ONU. La falta de visibilidad de tal
actividad nace del miedo a las susceptibilidades por parte de los Estados
miembros de que se pueda adquirir o utilizar informacién sensible, pero por otra
parte y como hasta ahora se ha venido argumentando, ninguna de sus
decisiones ha estado exenta de la necesidad de inteligencia, la cual ha sido
obtenida, proporcionada o requerida desde la hipdcrita posicion, aun justificada,

de negar no ya la existencia, sino hasta el mismo concepto de inteligencia.

La linea que se ha seguido desde los fracasos en la era que iniciaba el mundo
globalizado, tiende a que si bien aun no se ha hecho de forma explicita, la
cultura de inteligencia va dejando su impronta en las resoluciones e informes

de los altos funcionarios.

Cierto es que tradicionalmente, y tanto por razones derivadas de la neutralidad
de la Organizacion como por motivos politicos durante la Guerra Fria, el
término inteligencia ha sido sustituido, cuando la ha habido, por el de

informacion.

Anteriormente hemos sefalado la diferencia de base que existe entre estos
términos y la confusion que produce a nivel conceptual e institucional, porque
ni la propia ONU ha sabido exactamente con cual de las dos estaba trabajando.
Ademas como la provision de la misma (de la «informacion») procede
normalmente de los Estados que voluntariamente la aportan, si se utiliza el
término inteligencia, podrian percibir una amenaza a su soberania y requerir
acuerdos para un sistema de proteccion a esa «informacion» que la ONU no

esta preparada para implementar.
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Afloran asi los motivos que justifican la necesidad para muchos niveles dentro
de las NN.UU. de que exista una inteligencia que incluya los aspectos
estratégicos (Consejo de Seguridad, Asamblea General), operacional
(determinadas agencias de apoyo de la ONU, el DPKO-Department of Peace
Keeping Operations, los Comandantes jefes de la misidn) y tactico (jefes de
Contingente sobre el terreno), no solo para la proteccion de la fuerza, sino con
necesidades policiales, econdmicas, medioambientales, tecnologicas, en fin,
multidisciplinar. Se hace imprescindible que independientemente del nombre
que se le quiera dar, se sepa exactamente qué se esta utilizando, para que
estos mismos consumidores participen de forma activa en el ciclo de

inteligencia con el objeto de mejorar la eficacia del mismo.

Si bien es cierto que las Naciones Unidas son criticadas por los paises ante su
incapacidad politica, ya que es «incapaz de gestionar la amenaza que [...]
representa, incapaz de exigir el cumplimiento de sus propias resoluciones,
incapaz de enfrentarse a los desafios que nos acechan en el siglo XXI»?%7, una
y otra vez acaban recurriendo a esta cuando ven que la tarea a la que se
enfrentan resulta ser mas complicada de lo que se esperan. «Una de las cosas
que tienes que recordar es que las principales potencias patearan a la ONU. La
reprocharan a gritos. Pero al final, lo que tienen son las Naciones Unidas que
quieren y que se merecen. Si los Estados Unidos y Europa quieren una
operacion de mantenimiento de paz con musculo en un sitio, insistirian en
aportarlo. Si realmente hubiesen querido parar a (los serbios), lo hubiesen

hecho hace ya tiempo»2%8.

Tras la caida de Saddam Hussein, los tumultos, pillajes y desgobierno que
sucedio, reflejaban la incapacidad de gestionar las consecuencias de su
derrocamiento. La posicion que lograba mas apoyos, después del
desencuentro con los lideres europeos tras la decision de EE.UU. y Gran
Bretana de atacar, era que el Secretario General de la ONU desplazase a un
equipo de especialistas para apoyar en la devolucion del control a los iraquies.
Vislumbrando el peligro una nueva tirania chii de la mayoria, la ONU presion6

267 Dick Cheney, en referencia de similitud a la ineficacia de la Liga de Naciones, c.p. POWER,
S. (2008) Chasing the flame: One man'’s fight to save the world. The Penguin Press, Nueva
York.

268 Sergio Vieia de Melho, c.p. POWER, S. (2008) Chasing the flame: One man’s fight to save
the world. The Penguin Press, Nueva York.
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para la inclusion de lideres sunies en el proceso de transicion con el apoyo de
clérigos chiis que no querian relacionarse con Paul Bremer, reaccionando a la
influencia externa que los exiliados iraquis aplicaban sobre Washington y que
no se correspondia a lo que se encontraban sobre el terreno. «La unica manera
de lograr una estabilidad global duradera es presionar a los paises para que se

cifian a las reglas internacionales, a las normas de las Naciones Unidas»2°.

Esto, sumado a la exigencia de un calendario para una Constitucion, de
elecciones y de retirada de las tropas, y los esfuerzos fallidos para que la
Coalicion ralentizase la «de-Bahatificacion» de las instituciones iraquies y la
reforma del Ejército, acabd forzando desencuentros a corto plazo. Pero a pesar
de las reticencias de comparticion de inteligencia con la ONU, esta tenia una
especial comprension y acceso a la red terrorista de Al-Zarqaui, red que la

inteligencia estadounidense apenas lograba comprender?7°,

Sergio Vieira de Mello, representante especial del secretario general para Irak,
perdid la vida en un atentado que marcé un cambio de paradigma en la
Organizacion, marcandolos como objetivo y por tanto, estallando su burbuja, su
halo de inmunidad. Sobre la pérdida de neutralidad, Vieira de Mello se refirié a

la percepcién de los Marines en el Libano poco antes del atentado del 83:

«Sin que nadie se diera cuenta al principio, los Marines se han
transformado durante el ultimo mes de los enfrentamientos desde una fuerza
simbdlica de mantenimiento de paz bienvenida por todos, a otra mera faccién
del conflicto interno libanés. Han tomado partido. Han perdido la apariencia de
neutralidad. Y cuando te despojas de la neutralidad, lo mejor que puedes
esperar es que hayas escogido el bando adecuado». En su opinion los lideres
mundiales tenian que «hacer tres grandes cosas: la primera, invertir muchos
mMas recursos para asegurarle a la gente la ley y el orden. La segunda, tienen
que dialogar hasta con los militantes mas despreciables, ya que aunque no se
logre un entendimiento comun con los rebeldes, al menos se puede adquirir un
mejor conocimiento que permita aventajarlos. Y tercero, seria inteligente la
reorientacion de las actividades mas hacia la dignidad individual que hacia la

democracia, y la mejor forma para un extranjero de hacer mella en esa

269 |pid.
2710 POWER, S. (2008) Chasing the flame...
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dignidad es mejorar su conocimiento linguistico y cultural, el ser conscientes de
su falibilidad, empoderar a los que mas conocen a su sociedad y ser resiliente y

adaptable a la luz de los inevitables contratiempos?’".

El atentado, que sesgo la vida del diplomatico y de otros veintiun miembros de
la ONU, provocoé la retirada de 600 miembros de la Organizacién, y con ella la
consiguiente pérdida de su soberania, promocionando en cierto modo con este
«rotundo éxito» al perpetrador del ataque, el Partido del Monoteismo y de la
Yihad que acabo siendo la rama iraqui de Al Qaeda en evolucion posterior
hacia el DAESH (Jamat al Tawhid al Yihad, luego ISIL—ISIS—DAESH)

La pérdida de la capacidad politica de la ONU de estar presente sobre el
terreno es un vacio que llama a ser rellenado, una ventana de oportunidad para
el resto de actores. Significa también una irreparable pérdida de capacidad de
informacion sobre el terreno desde fuentes y redes diferentes a las que
manejan los Estados. Esto, que se traduce en una «privacién sensorial» del
entorno, puede abocar a la Organizacion a posiciones insostenibles y de las
qgue se supone ha tomado buena nota para no justificar su inaccion.

El presidente estadounidense Jimmy Carter en 1979 declaré sobre el
holocausto que «debemos forjar un juramento inquebrantable con todo el
mundo civilizado que nunca otra vez volvera el mundo a fallar actuando a
tiempo para evitar este terrible crimen de genocidio». Mas tarde Reagan dira
«jnunca otra vez!». Bush padre, sobre Auschwitz «...la determinacion no solo
de recordar, sino de actuar». Clinton, sobre Bosnia «si los horrores del
holocausto ensefaron algo es el alto coste de permanecer en silencio y
paralizados frente al genocidio», y sigue sobre los crimenes de la Segunda
Guerra Mundial: «aunque nuestro conocimiento fragmentado se torné en
hechos indiscutibles, hicimos muy poco. No debemos permitir que suceda de
nuevo»272,

Por tanto, a la luz de lo conocido, las Naciones Unidas no pueden
permitirse «fallar» como lo ha hecho una de las potencias con mayor capacidad
para haber evitado el curso de los eventos tal y como fueron, ya que el sistema

politico americano en realidad no solo no falla, sino que es escandalosamente

21 |pid.
212 POWER, S.(2003) A problem from hell: America and the age of genocide. HarperCollins
Publishers, Nueva York.
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efectivo. «Ni un solo presidente de los EE.UU. ha hecho de la prevencion del
genocidio una prioridad, asi como tampoco ninguno ha sufrido politicamente las
consecuencias de que sucedan. Es por ello que el genocidio tiene esa
fuerza»?’3. Para no fallar, la inteligencia atn siendo un elemento critico, no es
sino una de las patas del sistema. Su desafio no consiste solamente en que
sirva para la toma de decisiones en aras de la seguridad humana, sino que las

decisiones que se tomen sean eficaces.

La caida de la zona segura de las Naciones Unidas en Srebrenica fue la
consecuencia de un lenguaje politico que no iba de la mano de acciones
necesarias para «usar todos los medios necesarios» (texto de la resolucion)
con la esperanza de la disuasion y de que no fueran cayendo las zonas

seguras, sirviendo solamente para reforzar la misién ya desplegada de la ONU.

Las palabras de Clinton «nadie debe dudar la determinacion de la OTAN» y
«Cualquiera» [énfasis], «cualquiera que se atreva a bombardear Sarajevo
debe... prepararse para las consecuencias» cayeron en saco roto cuando los
EE.UU. veian una pesadilla humanitaria, pero no un genocidio, y actuando con
determinacion en el apoyo humanitario, compraron un lapso de tiempo a los
Bosnios en una falsa vuelta a la calma. Tras la disuasion inicial, los serbios
entendieron que podian volver a tomar miras sobre los objetivos. Los 40.000

musulmanes «protegidos» en manos de la ONU, se desvanecieron?’4.

«Se ha explicado la inaccion de los EE.UU. sobre los genocidios diciendo que o
no sabian lo que estaba ocurriendo, o que lo sabian pero no les importaba, o,
que a pesar de lo que se pudiera saber, no se podia hacer nada util. He
averiguado que de hecho, los gobernantes conocian bastante bien los
crimenes que se estaban perpetrando. Algunos americanos se preocuparon y
lucharon para que se actuase, al coste de grandes sacrificios profesionales y
personales. Y los EE.UU. tuvieron incontables oportunidades de mitigar y
prevenir las matanzas. Pero como en otras tantas ocasiones, hombres y
mujeres decentes optaron por mirar para otro lado. Hemos sido espectadores
del genocidio. La cuestion crucial sigue siendo por qué. Las respuestas

273 Ibid.
274 Ibid.
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parecen residir en las decisiones criticas—y en las decisiones sobre no
decidir— hechas antes, durante y después de los genocidios».

Entre las respuestas posibles se encuentra que los casos estan
relacionados respecto de la alerta, el reconocimiento, las respuestas y las
secuelas subsiguientes?”>:

e A pesar de la cobertura mediatica, los gobernantes, periodistas vy
ciudadanos americanos son extremadamente lentos en conseguir
reconocer la maldad (creencia en las bondades del ser humano
racional).

e La batalla contra el genocidio se pierde en la politica doméstica
(interpretacion del silencio de la sociedad como indiferencia, creencia de
no perjuicio a sus intereses y falta de presion politica a los lideres).

¢ No so6lo no se envian tropas sino que hay muy poca vinculacion en el
proceso de intervencién para evitar el genocidio.

e Se gira en torno a la naturaleza de la violencia y el impacto de su
intervencion, el derramamiento de sangre no se ve genocida sino que es
inevitable para los dos bandos; se esgrime que las respuestas pueden
ser inutiles, que su intervencion puede hacer mas dano que beneficio,
evitando el riesgo de intereses morales y estratégicos americanos. Se
evita la palabra genocidio y se tilda a los intervencionistas de
«emocionales», mientras que con un lenguaje frio movido por los
intereses logran aparentar participar en parar el genocidio mientras

simultaneamente se oponen a la implicacion estadounidense.

El «no lo sabiamos» no es cierto. Es verdad que la cobertura de la guerra, con
los movimientos de diplomaticos que conlleva, la pérdida de equipos de
comunicaciéon (pérdida fisica y guerra electronica inhabilitante), la cautela de
los medios de comunicacion con sus corresponsales y la confusién inicial
reinante dificulta el cotejo de los huidos con las historias que cuentan. La
inteligencia, ademas, satisfaciendo las demandas de su cliente, puede llegar a
proporcionar informes sobre el lobo de caperucita en lugar de lo que sucede si
es lo que estan priorizando los decisores, ante la evidencia de la negacion.

Habitualmente las atrocidades se perciben abstractas y remotas, no

275 Ipid.
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logran esa reaccion publica inmediata por el desafio que supone ver ese
salvajismo desde la cotidianeidad, provocando ceguera cognitiva, en una lucha
de constatar que la historia no es solo historia, y en hacer de lo increible algo
creible. No es una coartada, ya que se es responsable de la propia
incredulidad, y ante los sesgos, ya es hora de que se tienda mas a la
credulidad que a la incredulidad, transmitiendo la carga desde los refugiados

hacia los escépticos?7®.

La vinculacion de la ONU con el «espionaje» es a menudo repudiada, pero la
necesidad de inteligencia existe como verdad de igual manera que la
Organizacion tiene sus responsabilidades, y si para un servicio de inteligencia
estatal la obtencion es en su inmensa mayoria por fuentes abiertas, en el caso
de las NN.UU. seria casi la totalidad, quedando las reservas de informacion
sujeta a motivos de seguridad a priori temporales.

Pasada la situacion que requiera esas medidas, la documentacién podria
desclasificarse siempre y cuando no comprometa o ponga en riesgo la
seguridad de operaciones en curso o futuras que utilicen medidas de
proteccion similares. El boletin ST/SGB/2007/6 del 12 de febrero 2007, recoge
las medidas y procedimientos para el tratamiento, clasificacion vy
desclasificacion de la documentacién de las NN.UU. que en virtud de su

naturaleza sensible requieran proteccion.

8.1 CARTA DE LAS NACIONES UNIDAS

Aproximadamente en un 25% de los articulos de la Carta de la ONU podemos
observar indirectamente, en virtud de la misién de la Organizacion, de sus
organos de decision o del ejercicio de sus derechos y responsabilidades
atribuidas (incluyendo el uso de la fuerza), una necesidad de recurso a la

inteligencia como herramienta de las Naciones Unidas.

Tabla 2-1. Articulos Carta de las Naciones Unidas que pueden justificar la Inteligencia.

ARTICULO MISION JUSTIFICACION
1.2 Fomentar entre las naciones, relaciones | Relaciones de confianza y de
de amistad basadas en el respeto al | conocimiento mutuo,

276 POWER, S.(2003) A problem from hell: America and the age of genocide. HarperCollins
Publishers, Nueva York.
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principio de la igualdad de derechos y al
de la libre determinacion de los pueblos,
y tomar otras medidas adecuadas para
fortalecer la paz universal.

transparencia de las actividades
de los paises.

Realizar la cooperacion internacional en
la solucion de problemas internacionales
de caracter econémico, social, cultural o

Tener los recursos desarrollados
para asesorar en los cursos de
accibn mas realistas para la

13 humanitario, y en el desarrollo y estimulo | resolucién del conflicto concreto
del respeto a los derechos humanos y a
las libertades fundamentales de todos...
Los miembros de la Organizacion | Proporcionar los recursos, en
prestaran a esta, toda clase de ayuda en | este caso de inteligencia, si fuera
cualquier accidn que ejerza de | necesario para garantizar el éxito
conformidad con esta Carta, y se | delaaccion propuesta.
2.5 \
abstendran de dar ayuda a Estado
alguno contra el cual la Organizacién
estuviere ejerciendo accion preventiva o
coercitiva.
Fomentar la cooperacion internacional | Medidas de transparencia entre
en el campo politico e impulsar el | los gobiernos y ser foro de
desarrollo progresivo del derecho | intercambio de informacion en
13.1a internacional y su codificacion. areas de interés comun.
Regulacion operativa que permita
el desarrollo legal de la actividad
sin interferencias a la soberania.
Fomentar la cooperacion internacional | Promover la cultura del
en materias de caracter econdémico, | conocimiento y desarrollar
social, cultural, educativo y sanitario y | sistemas de Alerta Temprana de
13.1b . . .
ayudar a hacer efectivos los derechos | Desastres Medioambientales vy
humanos y las libertades fundamentales | Pandemias segun indicadores.
de todos...
En el desempefio de estas funciones, el | Mantenimiento de un sistema de
Consejo de Seguridad procedera de | recursos activables a
24.2 acuerdo con los Propésitos y Principios | requerimiento con un nucleo
de las Naciones Unidas. permanente en el que la
inteligencia es un apoyo basico.
El Consejo de Seguridad presentara a la | Proporcionar analisis de las
Asamblea General para su consideracion | situaciones a estudiar
informes anuales vy, cuando fuere | planteadas. Obtencion de
24.3 necesario, informes especiales. informacion en el que se basa el
analisis. Gestion del
conocimiento y aportacion de
lecciones aprendidas.
El Consejo de Seguridad podra | Implementaciéon de la funcién
29 establecer los organismos subsidiarios | inteligencia de forma visible para

que estime necesarios para el
desempefio de sus funciones.

la organizacion.
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Cualquier miembro de las Naciones
Unidas que no sea miembro del Consejo
de Seguridad podra participar sin
derecho a voto en la discusién de toda

Proporcionar informes de
inteligencia para el asunto.
Colaboracion llegado el caso, con
los servicios de inteligencia del

31 cuestion llevada ante el Consejo de | Estado para resoluciéon de
Seguridad cuando este considere que | disputas o  aportacion de
los intereses de ese miembro estan | informacion.
afectados de manera especial
El miembro de las Naciones Unidas que | Proporcionar informes de
no tenga asiento en el Consejo de | inteligencia para el asunto.
Seguridad o el Estado que no sea | Colaboracion, llegado el caso,

32 miembro de las Naciones Unidas, si | con los servicios de inteligencia
fuere parte en una controversia que esté | del Estado para resolucion de
considerando el Consejo de Seguridad, | disputas o  aportacion de
sera invitado a participar sin derecho a | informacion.
voto en las discusiones relativas
Las partes, en una controversia cuya | Proporcionar informes de
continuacion sea susceptible de poner | inteligencia para el asunto.
en peligro el mantenimiento de la paz y | Colaboracion llegado el caso, con
la seguridad internacionales, trataran de | los Servicios de Inteligencia de
buscarle solucion, ante todo, mediante la | los Estados para resolucion de

33 negociacion, la  investigacion, la | disputas o aportacion de
mediacion, la conciliacion, el arbitraje, el | informacion.
arreglo judicial, el recurso a organismos
0 acuerdos regionales u otros medios
pacificos de su eleccion.

El Consejo de Seguridad podra | Elementos de investigacion
investigar toda controversia, o toda | reforzados por HUMINT.
situacién susceptible de conducir a

friccion internacional o dar origen a una

34 controversia, a fin de determinar si la
prolongacion de tal controversia o
situacién puede poner en peligro el
mantenimiento de la paz y la seguridad
internacionales.

El Consejo de Seguridad podra decidir | Elementos de  investigacion
qué medidas que no impliquen el uso de | reforzados por HUMINT.

41 la fuerza armada han de emplearse para | Aportacion desde las Embajadas

hacer efectivas sus decisiones, y podra
instar a los miembros de las Naciones
Unidas a que apliquen dichas medidas...

de los Estados y red de oficinas
regionales de la ONU.

42,43,45,46,47

Planeamiento, disponibilidad y
estructura operativa para el uso legitimo

Aportacién de inteligencia para
operaciones defensivas y

y49 de la fuerza ofensivas.
55,56,57,58 y | Creacion de organismos especializados | Informaciéon social. Participacion
59 para crear condiciones de estabilidad y | activa con enlaces en esos
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bienestar. Recomendaciones.

organismos.

62,64y 71

Informes y recomendaciones por el
ECOSOC (Consejo Econdémico y Social).
Consultas con ONG y  ofras
organizaciones

Informacién. Datos adyacentes o
de fondo segun la organizacion,
para explotacion de los datos
aportados con fines legitimos.

76

Objetivos régimen administracion
fiduciaria. Mismo fin general.

Relaciones de confianza y de
conocimiento mutuo,
transparencia de las actividades
de los paises, desarrollo de redes
de recursos.

99

El secretario general podra llamar la
atencién del Consejo de Seguridad hacia
cualquier asunto que en su opinion
pueda poner en peligro el mantenimiento
de la paz y la seguridad internacionales.

Asesoramiento a la Secretaria y
por ende al SG; alerta temprana
o actualizacion de situaciones en
curso.

104 y105

La Organizaciéon gozara, en el territorio
de cada uno de sus miembros, de la
capacidad juridica necesaria/ privilegios
e inmunidades para el ejercicio de sus
funciones y la realizacion de sus
propésitos

Marco legal para la conduccion
de actividades de obtencién de
informacion dentro de los limites
legales, proteccién del personal
desarrollando esas labores.

Fuente: Elaboracion propia.

8.2 UNITED NATIONS COMMISSION ON KOREA (UNCOK), 1948-50.

Durante el desarrollo del mandato en 1949 la comision recibid instrucciones de

informar sobre la evolucion de situaciones en la peninsula de Corea que

pudieran desembocar en accion militar. Meses antes de la invasion, la comision

obtuvo informacion del desarrollo de preparativos para una invasion inminente

por parte de desertores, prisioneros, operativos surcoreanos encubiertos y

hasta del liderazgo politico del Sur. Sin embargo, la Comisién, dependiente de

informacion provista por norteamericanos, no alerté de forma urgente al Cuartel

General de la ONU incluso después de haber observado despliegue de tropas

en el Paralelo 38, sin percibir indicadores de una invasion inminente, ni la

debilidad en la composicion de las fuerzas surcoreanas para resistirlo. Seul

cayo cinco dias después del informe.

198




Para Walter Dorn?"’, la misién de observacion no fue futil. El secretario general
Trygve Lie pudo confirmar la invasién con la mision antes de informar al
Consejo de Seguridad ese mismo dia. Los datos convencieron a los escépticos
en el Consejo, consiguiendo promover las resoluciones que frenaron y luego
repelieron la invasion norcoreana. El sucesor de Trygve, Dag Hammarskjold,
fue el pionero que, junto con el canadiense Lester Pearson promovieron la UN
Emergency Force (UNEF) para la intervencidon en la crisis de Suez en 1956,
configurando la primera fuerza de mantenimiento de paz. De su éxito y
ensenanzas, se desarrollé una fuerza mayor que posteriormente intervino en el

Congo.

8.3 MILITARY «INFOR-TELLIGENCE» BRANCH, ONUC, 1960.

La intervencion en el Congo es la unica en la que en puridad el secretario
general ha invocado el articulo 99 como responsabilidad del aviso de
amenazas para la paz y seguridad. Si bien el secretario general y su staff han
lanzado avisos en numerosas ocasiones, formalmente este evento no ha sido
registrado en la agenda o se ha hecho llamamiento formal para una reunion?78.
En la mayoria de las escaladas con tendencia a desembocar en conflicto
(Corea, Kuwait, Ruanda, Bosnia, Késovo...) no hubo aviso formal previo a los
miembros de la ONU, incluso en aquellas ocasiones en las que ya habia en las
proximidades de la zona despliegue presencia de tropas de las Naciones

Unidas.
El motivo principal fue la ausencia de inteligencia.

En una clara alusion a los métodos ilegales mas comunes de los S.I. en plena
Guerra Fria, Dag Hammarskjold rechazé ese mismo afo la implantacion de una
agencia permanente de inteligencia de las Naciones Unidas ya que la

organizacion «debe mantener sus manos limpias»?° .

277 DORN, W.(2010) "United Nations Peace Keeping Intelligence”, Cap.17 en The Oxford
Handbook of National Security Intelligence, p.283.

278 DORN, W. (2004) Early and Late Warning by the UN Secretary-General of Threats to
Peace: Article 99 Revisited, en http://ismor.com/cornwallis/cornwallis_2000/CV_30_Dorn.pdf

. 3568-361

?72 O'BRIEN, C.(1962) To Katanga and back. New York: Grosset and Dunlop, p.76, c.p.
DORN, W.; BELL, D.(1995) "INTELLIGENCE AND PEACEKEEPING: The UN Operation in the
Congo 1960-64". International Peacekeeping, Vol. 2, No. 1 (Spring), pp.11-33, extraida en
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La ONUC presagioé en cierto modo las tendencias en operaciones complejas
que han ido surgiendo tras la Guerra Fria, siendo la operacion mas importante
hasta entonces, con mas de veinte mil componentes en su momento algido y

con 234 bajas, la operacion con mayor indice de atricion de la ONU.

El mandato no solo fue de interposicion entre contendientes, sino que ademas
tenia competencias policiales y de desarme, de la restauracion del imperio de
la ley y el orden (Rule of Law, RolL), de «mentorizacion» a las fuerzas de
seguridad congolefas y de asegurar la retirada, incluso por la fuerza, de los
mercenarios, siendo la unica ocasion hasta el momento en la que el uso de la
fuerza por parte de la ONU ha incluido el empleo ofensivo del poder aéreo.
Ademas la situacion del entorno era complicada, con un Gobierno central

ausente y facciones hostiles contra las fuerzas de la ONU.

La naturaleza de la misidn, con uso bastante potente de fuerza militar segun el
caso, llamaba a la necesidad practica de la inteligencia, como es habitual en

operaciones de combate.

Esto provocé fricciones tempranas entre el elemento militar y civil de la mision,
ya que era algo demandado por los Comandantes debido tanto a la percepcién
de amenaza al personal de la fuerza como para una mayor eficacia en el
planeamiento de las operaciones. Sin embargo, los responsables civiles de la
misidbn argumentaban que no era necesario ya que la mision era de
mantenimiento de la paz y de entrenamiento, reiterando Hammarskjold su

posicion al respecto antes sefalada.

El deterioro de la situacién politica en 1961 forzé a la ONUC a adoptar un
mandato mas ambicioso, con medidas de imposicion de la paz, autorizando el
uso de la fuerza autorizado si fuera necesario. Esto hizo imperativa la
necesidad de una estructura de inteligencia que tuvo que ser aceptada por el
liderazgo civil de la misién, naciendo la Military Information Branch (MIB,
«Agencia» de Informacién Militar), origen de las sutilezas cognitivas de la

terminologia. Sin embargo, tanto a los jefes de la MIB como los informes, se

http://walterdorn.net/40-intelligence-and-peacekeeping-the-un-operation-in-the-congo-1960-64-
# edn [Consulta: 12 abril 2015].
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llamaban o acufaban con el sello Military Intelligence Branch (el jefe de la MIB

firmaba como «jefe de inteligencia» ).

La MIB experimentd en su seno los problemas del trabajo de una inteligencia
neodfita en entorno multinacional, en la que las escasas vacantes se cubrian
con personal sin experiencia previa en inteligencia, con problemas derivados
de los idiomas (la mayoria no hablaban inglés y francés), la habitual escasez
de personal y la inmadurez de los procesos de produccion, afectando cémo no
a su eficacia. Mucha informacién subia desde la Divisién de Operaciones del
Comandante de la Fuerza hasta el Cuartel General de Nueva York, sin pasar ni

de soslayo por la MIB%®.

En 1962, el jefe de la MIB, sabidos en Nueva York los problemas anteriores y
de la situaciéon sobre el terreno, fue provisto con una inyeccion de recursos,
reajustandose los procedimientos y las capacidades (escuchas de estaciones

radio, seccion de fotointerpretacion de reconocimiento aéreo...).

La paralizaciéon de la ONUC ante la hostilidad de los aviones de ataque
Katangueses (principalmente «Fouga Magister» y T-6) forzé el nacimiento de la
UN Air Force en octubre de 1961 con cuatro cazas F-86 «Sabre» etiopes, cinco
cazas Saab J29 suecos y cuatro bombarderos ligeros B(I)Mk.58 Canberra
indios. El marcado de los cazas es insolito, manteniendo las escarapelas de

nacion de origen y las marcas UN/ONU en fuselaje o deriva®®.

La falta de medios de reconocimiento aéreo causé errores iniciales entre los
que por ejemplo, se confundio el hospital de Shinkolobwe con un objetivo y fue
atacado por cazas de la ONU, por falta de material de estudio en el

planeamiento de la mision y en especial, de inteligencia.

Los éxitos de la operacion tras la campana de Katanga en 1963 llevaron a la
fusién de las Divisiones de Operaciones y de Inteligencia, perdiendo personal
en paralelo al descenso de actividad que estaban experimentando, hasta la
salida de la Fuerza de la ONUC del Congo en 1964.

280 DORN,W.; BELL, D., op.cit., pp.11-33.
281 Ibid.
282 Ipid.
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Con todo, la MIB fue el primer servicio de inteligencia de las NN.UU.
desempefiando labores de interceptacion de comunicaciones (SIGINT),
inteligencia de reconocimiento aéreo (IMINT/PHOTINT) y HUMINT?283,

8.4 ORCI, 1987

El secretario general Javier Pérez de Cuéllar cred la Oficina de Investigacion y
Obtencién de Informacién (Office for Research and Collection of information,
ORCI) frustrado por la falta de respuestas proactivas, inhibidas por la escasez
de informacion para alerta temprana. El mandato de la Oficina era valorar las
tendencias globales, elaborar perfiles de diversos paises, regiones y conflictos,
proporcionar alerta temprana de situaciones emergentes y monitorizar
emergencias y los flujos de refugiados. Se credé para racionalizar el
Secretariado en medio de un ambiente de ajuste presupuestario?®* y para
eliminar duplicidades en funciones relativas al analisis y a la informacién

politica.

Otro fundamento detras de la justificacion de la ORCI fue la constitucién de una
unidad analitica e investigadora diferenciada que gradualmente fuera sirviendo
también a aquellos funcionarios implicados en negociaciones, mediante la
investigacion de antecedentes, la alerta temprana y la produccién de opciones

estratégicas.

En la guerra Iran-lrak, la ORCI mantuvo dos equipos de investigacion en
segunda linea para apoyar a los equipos mediadores que formaban parte de
las negociaciones. La Oficina consiguié instaurar una aproximacion sistematica
a la informacion en el seno de la ONU, desarrollando contactos con
instituciones académicas y agencias exteriores, contribuyendo al rol de la

informacion que Boutros-Ghali asigna en el documento Agenda para la Paz 2%5.

Desde el principio los criticos cuestionaron la utilidad de la ORCI, ya que en el

miedo a la intrusién en la soberania estatal, y mas si cabe en el entorno de la

283 |pid.

284http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/40/237 ,
http://www.un.org/documents/ga/res/41/a41r213.htm [Consulta: 3 diciembre 2014].

285 EKPE, B.(2009) The United Nations and the rationale for collective intelligence, Cambria
Press, NY, cap.7, pos.3060-3095 de 6636.
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Guerra Fria, parecian intuir su incapacidad o su inevitable inclinacién a uno u

otro lado de la balanza.

El estudio de Tapio Kanninen?8¢ concluye que el cierre de la ORCI estuvo
directamente vinculado al mismo proceso de su creacion. Esto es, la
racionalizacion de recursos que obligd a la fusion del Departamento de
Informacién Politica y las funciones de determinacion de hechos de la Office for
Field Operations and External Support Activities (OFOESA, Oficina de
operaciones y de actividades de apoyo externo), el Department of Political and
Security Council Affairs (PSCA, Departamento de Asuntos Politicos y del
Consejo de Seguridad), y el Department of Political Affairs, Trusteeship, and
Decolonisation (PATD, Dept. de Asuntos Politicos, Fideicomisos y
Descolonizacion) con la idea de que la concentracion en el Secretariado de las
dispares funciones analiticas y de investigacion redundaria en una mayor
eficacia.Connie Peck?®’ refiere que se habia asumido un funcionamiento en
base a indicadores de alerta temprana (Early Warning Indicators, EWI) que
podian programarse y obtenerse para realizar las predicciones de problemas
en cualquier parte del mundo desde los despachos de Manhattan,
constatandose el envio de EWI desde la ORCI a la Executive Office del
secretario general, que son los que deciden si se deben tomar medidas y en su

caso, cuales, sin obtenerse reaccién alguna.

El resultado fue que la ORCI no proporciond el producto que se esperaba
contra las esperanzas depositadas, imposible de garantizar incluso en el caso
de los S.I. estatales, avalados por fondos reservados, personal cualificado y

control judicial regulado.

Segun Bassey Ekpe?®8, la falta de apoyo y el desmantelamiento de la ORCI
pudo promoverse desde los Estados que desean que la ONU no pueda
desarrollar una capacidad de inteligencia independiente, ya que entraria en
competicion con los Sl estatales, y por tanto minaria los esfuerzos
intergubernamentales, limitando su acceso a informacion o desacreditando sus

analisis y por tanto, limitando su impacto potencial. Tanto si los analisis son

28 C.p. EKPE, op.cit., cap.7, pos.3106 de 6636.
287 C.p. EKPE, op.cit., cap. 7, pos.3140 de 6636.
288 EKPE, op.cit., cap. 7, pos. 3163-3173 de 6636.
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redundantes como si son diferentes (y por tanto una de las agencias esta

equivocada), no es una situacién comoda para un Sl estatal.

Los instintos de «autoconservacion» priman en la no publicidad de lo que se
quiere ocultar, o lo que de saberse, puede avergonzar a una nacion entera. La
alerta temprana en una organizacion internacional puede convertir asuntos que
son internos de un pais en internacionales, y por tanto, susceptible de que las
naciones reciban presiones. La linea que separa una actividad de obtencion
percibida como hostil de otra a la que se le permite desarrollar su mision es

muy fina, y siempre dependiente de las circunstancias del momento.

Por su parte, los paises en vias de desarrollo, aun pudiendo tener que ocultar
tanto como otros, pueden percibir una amenaza en el uso de la inteligencia por
la ONU, en especial aquellos con pasado colonial, que ven las intenciones de
influencia de paises mas poderosos en sus asuntos, por lo que incluso tienen

una potencial capacidad desestabilizadora en estos paises?.

El resultado fue la saturacion por sobrecarga de trabajo de la ORCI, con otra
desventaja: sus jefes no contaban con confianza plena del secretario general,
con lo que el producto no gozaba del prestigio adecuado. Aunque la guia
fundamental del Departamento era la Diplomacia Preventiva, habia una
aparente falta de direccion y de objetivos, con discrepancias sobre cuales eran

los indicadores mas utiles para la elaboracién de informes y valoraciones.

Ademas, la ORCI no estaba dotada adecuadamente ni en personal ni en
equipos, mantenian sistemas de mensajeria antiguos y estaban sobrecargados
con la redaccion de alocuciones para el secretario general y otros altos
funcionarios, haciendo casi imposible el cumplimiento de su mandato. De

hecho, no llego a lanzar alertas Utiles?°°.

289 En numerosos paises del Sahel, con la crisis humanitaria de los 80 se expulsé a ONG bajo
el pretexto de que los paises occidentales las utilizaban para espiarles y como consecuencia, la
obtencién se redujo a la recopilacion de recortes de prensa y de otras fuentes abiertas.

2% DORN, W.(2005) "Intelligence at UN Headquarters? The Information and Research Unit
and the Intervention in Eastern Zaire 1996".Intelligence and National Security 20, Vol. 3
(september), p.443.
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Fig.2-2 ORCI 1987-19912°1.

La caida del muro provocé en las Naciones Unidas una euforia de proyectos
sobre su papel eminente en la seguridad y paz mundial, lo que dio una
oportunidad a los intereses renovados en conseguir una inteligencia de la ONU
como herramienta que apoyase la toma de decisiones para la implementacion

de las politicas de la Organizacion.

8.5 UNTAG, 1989-90. NAMIBIA

En la misién de Namibia (United Nations Transition Assistance Group, Grupo
de Ayuda a la Transicion de la ONU) los errores iniciales por falta de
informacion permitieron identificar errores para hacer mejor uso de la obtencion
por parte de los observadores, desplegados de forma que cubrian mejor la

frontera entre Namibia y Angola.

También se usd SIGINT interceptando mensajes radio, con las que pudieron
desmontar las aseveraciones de invasion inminente por parte del SWAPO
(South West Africa’s People Organization, Organizacién de la gente del Africa
sudoccidental) que argumentaba Sudafrica, asi como la acusacion al SWAPO
de torturas masivas en sus campos en Angola y Zambia como medida de
desestabilizacidn politica en las jornadas previas a las votaciones en Namibia
que presagiaban que la faccion a la que Sudafrica apoyaba perderia. El uso de

HUMINT por parte de la misién de la ONU sobre detenidos y las entrevistas

291 Fuente: Adaptacion desde DORN (2005), p.442.
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con miembros de guerrilas del SWAPO capturadas desmontaron tales
argumentos. En cualquier caso, la alerta temprana de la mision en base a
indicadores «deberian habernos avisado de un posible intento de infiltrar

guerrilleros en Namibia"2%2.

8.6 UNSCOM 1991. IRAK

La misién para la comprobacion del desarmado de Irak (United Nations Special
Commission on lraq) desempefid un papel directamente relacionado con la
inteligencia a varios niveles. Establecida por UNSCR 687 de 3 de abril de 1991
para la eliminacion de las armas de destruccion masiva (ADM) y su desarrollo,
produccion y conduccién de ensayos, se mantiene activa hasta diciembre de

1998, cuando se retira por incumplimiento de la resolucion por parte de Irag?®s.

Para la implementacion de la seccion C de la Resolucion 687 se requerian las

siguientes fases

1. Valorar la capacidad que poseian los iraquies en los campos de

armamento bioldgico, quimico, nuclear y de misiles.

2. Junto con la OIEA (Organismo Internacional de Energia Atomica,
pertenece a la ONU), proceder a la destruccion de las ADM y sus

instalaciones y equipos relacionados.

3. Ejecucion de programa de Monitorizacion y Verificacion (OMV) para
asegurar cumplimiento por la parte iraqui. Al final motivo la salida de la

comisién del pais.

La relacion con la inteligencia a varios niveles podemos interpretarla por los

siguientes indicadores?®*:

e Estratégica, los informes de cumplimiento o no con la resolucion se
dirigian al Consejo de Seguridad. Cuando no cumple, el CS expresa la
necesidad de hacer uso de la fuerza para restablecer el cumplimiento,
reanudandose las hostilidades bajo liderato norteamericano en una
coalicién internacional sin mandato de la ONU. En este nivel, se interpreta

292 Javier Pérez de Cuéllar, c.p. DORN (2010), p.287.

293 EKPE, op.cit., cap.9, pos 3759 de 6636.

294 JACOBS, 1.(1999) A United Nations Intelligence Organization. National Security Studies
Course 01, Canadian Forces College, mayo.pp.7-10
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desde la posicion que se influencia la formulacion de politicas en el plano

internacional.

e Operacional, relacionada con las fases antes sefialadas, es razonable
que el Gobierno iraqui considerase que la UNSCOM desarrollaba
actividades de inteligencia, o como minimo de informacion, por lo que le
dedic6 numerosos recursos de contrainteligencia para frustrar las
inspecciones. Scott Ritter?®® asevera que los equipos de inspeccion
recibian apoyo de los Sl estadounidenses e israelies. Esto provoco la
conduccion de una campana de UNSCOM para probar como Iraq obstruyé
el programa en el pasado y su pretension de confundir sus actividades de

inteligencia.

e Tactica, por la metodologia usada por los inspectores, en especial en la
tercera fase (OMV) que requeria el uso de declaraciones de ciudadanos
iraquies, inspecciones en las instalaciones, revision de inventarios de

equipos y otros, pasando por el reconocimiento aéreo.

Si la UNSCOM hacia alguna actividad directamente clasificable como
inteligencia, solamente con su presencia sobre el terreno, era indudablemente
HUMINT.

Es razonable que derivado de toda la actividad de entrevistas y por la mera
observacion de las instalaciones y el sefialamiento de las localizaciones,
desarrollase ese tipo de actividad de forma abierta. La parte encubierta era
que determinados paises, en respuesta a las exigentes cualificaciones
personales requeridas (job descriptions) para los equipos de inspeccion,

alistaron al esfuerzo de inspeccion personal en parte proveniente de sus Sl.

Por otro lado, tampoco hay que sorprenderse de que si en el equipo de
inspectores se necesita la capacidad de fotointerpretacion de productos IMINT
de un avion de reconocimiento U-2 a 80.000 pies de altitud que solo tiene la
USAF y suele trabajar con la Agencia Central de Inteligencia estadounidense,

no lo puede hacer cualquiera?,

295 C.p. JACOBS,op.cit.,p.8.
29 JACOBS, op.cit, pp.10-13.
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8.7 UNTAC, 1992. CAMBOYA (UNITED NATIONS TRANSITIONAL
AUTHORITY IN CAMBODIA)

La UNSCR 745 de 28 de febrero de 1992, autoriz6 al despliegue en Camboya
de una mision multidimensional para comprobar la implementaciéon de diversos

acuerdos politicos acordados en Paris en octubre de 1991.

En el seno del componente civil de la mision se cred la Division de Informacion/
Educaciéon (IED), con una misién no del todo clara pero que incluia grosso
modo campafnas de informacion/educacion sobre los derechos humanos, el
desarrollo de elecciones libres y con garantias legales, concienciacion sobre el

peligro de las minas y otros.

Por la variedad de tareas desarrolladas se obtenia una enorme cantidad de
informacion de la sociedad camboyana, influyendo sobre la promocion del

acceso libre de los partidos politicos a los medios de comunicacion.

Toda la informacion se canalizaba hacia los niveles de formulacién de politicas
a través de la Unidad de Analisis (UA), cuyo papel comenzé a ser
controvertido, ya que si bien estaba diferenciado de las unidades de
Monitorizacion/Investigacion (ambos dentro del programa de Derechos
Humanos?®”) las funciones de obtencion y analisis de informacion estaban

formalmente establecidas.

Esto le permitié reaccionar al recopilar material electoral y revisar los
programas y tacticas electorales, de la exaltacion del odio hacia la etnia
vietnamita (con una presencia muy extendida en el pais), informando al
componente militar de UNTAC. Las inspecciones militares a los
acuartelamientos expusieron el rol de la Unidad de Analisis, recibiendo duras

criticas que llamaban al desmantelamiento de la unidad?®.

8.8 AGENDA PARA LA PAZ.1992

El informe del Secretario General «An agenda for peace. Preventive

diplomacy, peacemaking and peace-keeping» (Boutros-Ghali, 1992) fue un

297 Esta ultima unidad, la UA, visitaba prisiones y centros de detencion para la vigilancia de
abusos, mientras que el IED establecia medidas preventivas mediante talleres de educacion
de derechos humanos a muchos niveles

298 EKPE, op.cit., cap.7, pos.3189-3243 de 6636.
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documento ambicioso que identificaba y hacia recomendaciones sobre

aspectos claves en aspectos de seguridad, gestion y prevenciéon de conflictos.

Segun este, la reaccion oportuna que emana desde un sistema de alerta
temprana en base a indicadores proporcionados por la informacién obtenida y

del conocimiento de hechos, puede evitar o parar la escalada de una situacion.

Dentro del primer capitulo del informe, llamado «Un Contexto cambiantey, el
articulo 15 establece los objetivos que deben buscar las NN.UU, de los que

destacamos tres:

e La busqueda para la «identificacion al menor indicio de situaciones que
puedan provocar conflicto», y el intento de la eliminacién de los peligros

en su origen a través de la diplomacia para evitar la violencia.

e Trabajar mediante las operaciones de mantenimiento de paz para su
preservacion, por fragil que sea, donde se han detenido los combates y
ayudar a la implementacion de los acuerdos conseguidos por los

pacificadores.

e En el sentido mas amplio, «abordar las raices del conflicto»: la

desesperanza economica, la injusticia social y la opresién politica...

En el cap. lll del informe, denominado «Diplomacia preventiva», en
«Determinacion de Hechos», se establece la necesidad de que las acciones
preventivas sean en base al conocimiento preciso y en tiempo de los hechos
(art. 25). En «Alerta Temprana», se reconoce la labor de las NN.UU. en la
creacion de redes de sistemas de alerta sobre amenazas, accidentes
nucleares, catastrofes naturales, migraciones masivas, la amenaza del hambre
y la dispersion de las enfermedades, pero advierte de la necesidad de que la
informacion se sintetice conjuntamente con indicadores politicos para valorar si
es que existe una amenaza para la paz y para analizar qué acciones deberia

promover la ONU para paliarla (art. 26).

El capitulo VIII «Seguridad del Personal», dice que existe la necesidad de
proteger al personal de la ONU desplegado en zonas de conflicto, sea con el
objeto de diplomacia preventiva, pacificacion, consolidacién de la paz o
propdsitos humanitarios, y que en funcién de la situaciébn se necesitara

considerar las configuraciones y composiciones de los despliegues de
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seguridad para reaccionar a la amplia variedad de amenazas a las que se
enfrenta el personal de las NN.UU. (inteligencia de seguridad,

contrainteligencia y medidas de proteccion de la fuerza).

8.9 SITCEN INFORMATION & RESEARCH UNIT, 1993

El numero y el tamano de las Operaciones de Mantenimiento de Paz, OMP (de
todo tipo) hacian necesario la creacion de un Departamento que prestase
apoyo al secretario general, proporcionando a las OMP desplegadas por todo
el mundo directrices politicas y ejecutivas. Lo habitual era que la conduccion de
las operaciones fuese a través de de la Oficina de Asuntos Especiales de las
Naciones Unidas, hasta el establecimiento del DPKO (Departamento de OMP)

en 1992, con el secretario general Boutros Boutros- Ghali.

La ORCI fue desmantelada y en el seno del DPKO se cre6 el SitCen (Situation
Center?®) en Nueva York, con personal de servicio permanente con alta
experiencia, como respuesta a la expansion y el aumento de complejidad de
las OMP. El centro actua de punto de contacto del Cuartel General de
Naciones Unidas (UNHQ) para todas las misiones desplegadas del DPKO,
conectando el staff del HQ (Cuartel General) con las misiones, con las
organizaciones humanitarias y con los Estados miembros a través de sus
misiones diplomaticas, monitorizando en especial las amenazas potenciales al

personal de la ONU.

También existe un Centro de Crisis para apoyar la gestion de crisis en los
casos de la implementacion rapida de despliegue de OMP. El flujo de obtencién
es principalmente OSINT, estadisticas, mapas, informes politicos, seguimiento
de noticias y fusion de datos desde las misiones desplegadas y también
aportaciones nacionales del personal destinado en el centro, habitualmente
militares con empleo comandante-teniente coronel con contactos en sus

respectivos SI3°,

En el ndcleo del SitCen, nacié la Unidad de Informacion y de Investigacion

(IRU, o I&R) en septiembre de 1993, para la alerta temprana mediante el

299 Anterior Situation Room,
http://unterm.un.org/dgaacs/unterm.nsf/0f99a7d734f48ac385256a07005e48fb/5bf4df39d3b87f3
d852569fa0000bb1e?OpenDocument [Consulta: 8 diciembre 2014].

300 EKPE, op.cit., cap.8, pos.3506-3516 de 6636.
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analisis en profundidad, aprovechando las redes de informacion y el personal
de los Gobiernos que lo aportaron para su constitucion, provenientes de sus

servicios de inteligencia.

Inicialmente lo formaron seis oficiales proporcionados de forma gratuita para la
organizacion, por Francia, Rusia, Estados Unidos y Reino Unido, que apoyaban
ademas del DPKO a otros departamentos, incluyendo al secretario general. Los
informes eran tan valiosos como controvertidos, tratando desde el trafico de
armas a los apoyos encubiertos de terceros a las partes del conflicto, las
tendencias, valoraciones de amenaza y motivaciones de las partes, incluso

informes sobre intentos de asesinato y de asesinatos cometidos®! .

Era razonable que hubiese sesgos por parte de los paises que proporcionaban
la informacién, por lo que normalmente se aceptaban, teniendo en cuenta
ademas que de algun modo se «compensaban» entre si. La produccion escrita
la lideraban los oficiales que tuvieran experiencia sobre el asunto en cuestion,
no necesariamente los del pais que habia «alimentado» la unidad con mas
informacion. Para Bram Champagne, la unica informacién independiente era la
obtenida de los observadores de la ONU sobre el terreno, quienes se quejaban
de una demanda excesiva de informacion para una distribucién del producto

final mas bien escasa3%?.

La IRU fue disuelta en febrero de 1999 tras una votacién en la AG en la que
ciertos paises en desarrollo pidieron que se cesase en la utilizacidn «gratis» del
personal aportado, por la percepcion de que esto les posicionaba aun en
mejores condiciones para ejercer su influencia, requiriendo que la cobertura de
vacantes (en Nueva York) que solo se podian permitir esos paises se abriesen
a todas las naciones a través de dotacion presupuestaria de las Naciones

Unidas.

Con la pérdida de la IRU, las Naciones Unidas volvian a quedarse ciegas en

términos de analisis de informacion, pero la experiencia y los modelos de

301 DORN, W. (2005) "Intelligence at UN Headquarters? The Information and Research Unit
and the Intervention in Eastern Zaire 1996". Intelligence and National Security 20, Vol. 3
(september), p.456.

302 CHAMPAGNE, B. (2006) The United Nations and Intelligence. Trabajo para obtencién de
certificado de entrenamiento en el Peace Operations Training Institute, p. 10.
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funcionamiento aportados por ella aun permanecen, sabedores de la capacidad

que en su momento aportaron33.

8.10 HEWS, HUMANITARIAN EARLY WARNING SYSTEM, 1993

El Departamento de Asuntos Humanitarios (DHA) lanz6 el proyecto HEWS
(Sistema de Alerta Temprana Humanitaria) con el mandato de compilar
informacion para la identificacién de crisis potenciales, inicialmente en unos
pocos paises pero pasando rapidamente a mas de 55, con la intencion de
producir informes con caracter semanal, indicadores de alerta temprana vy
perfiles de pais (country profile), para compartirlos con otros departamentos,
tales como el DPKO y el DPA (Dept. Political Affairs). Fue un proyecto con una

duracion de dos afios304.

La resolucion A/RES/46/1823% de 19 de diciembre de 1991, sobre el refuerzo
de la coordinacion de la ayuda humanitaria de emergencia de las Naciones
Unidas, contemplaba en su anexo segundo, los principios para la prevencion
(13 al 17). En el tercero los de preparacion (18 al 20), refiriéendose en el
aspecto humanitario a la alerta temprana en los apartados 19 y 20 de este

ultimo.

El grupo de trabajo del Comité Interagencias (Inter-Agency Standing Comitee,
IASC) relanzé el Humanitarian Early Warning Service (ahora es un Servicio) en
septiembre del 2004, reactivando su web en el 2010. Esta web fue desarrollada
y estd mantenida en nombre del IASC3% por el Programa Mundial de Alimentos
(PMA o WFP) perteneciente a la ONU.

8.11 MISION EN RUANDA (UNAMIR), 1993-94

De haber existido una capacidad de inteligencia adecuada en las Naciones
Unidas, se podrian haber destapado los planes para el genocidio. En enero de

1994, el Human Rights Watch Arm Project afirmaba que el régimen de mayoria

303 Ibid., p.459.

304 BOWERS, G.(1997) The United Nations: Enhancing its Early-Warning mechanism. U.S.
Army War College, Carlisle Barracks, p.11.

305 hitp://www.un.org/Depts/dha/ [Consulta: 8 diciembre 2014].
308http://www.gripweb.org/gripweb/?g=countries-risk-information/databases-information-
systems/humanitarian-early-warning-service-hewsweb y http://www.hewsweb.org [Consulta: 8
abril 2014].
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Hutu tenia planes para distribuir alrededor de dos mil fusiles de asalto entre los
civiles afines al presidente, a pesar de la prohibicion de entrada en Ruanda de

armamento tras el Acuerdo de Paz de Arusha (1993).

Los oficiales de la mision UNAMIR sabian que en los mercados, entre la fruta,
se vendian granadas de fragmentacion, pero eran incapaces de lidiar con el
asunto. El general de Divisién canadiense, Comandante de la UNAMIR, Roméo
Dallaire pidi6 autorizacion a la ONU para incrementar la obtencion de
inteligencia, efectuar registros y confiscar armamento, sin conseguirlo. Una
fuente préxima al presidente y a los lideres de las milicias Interahamwe le aviso
de las instrucciones que recibié para la compilacion de los nombres de los
Tutsis, en lo que sospechaba iba a ser una exterminacion. De igual manera les

ensend donde estaban los depdsitos de armas que iban a ser utilizados.

Dallaire envio varios faxes a Nueva York con toda la informacioén, entre ellos el
tristemente conocido como «fax del genocidio»,3%” unos tres meses antes de la
masacre. En ellos, ademas de la solicitud de proteccion para el informador,
informaba sobre la planificacion de una operacion para asaltar los depdsitos de
armas para evitar que fueran utilizados en la trama. No se autorizé nada de lo
anterior y no se pidid6 mas informacién ni hacer un seguimiento. Ademas se le
requirio que informase al presidente Habyarimana, en cuyos circulos habian
miembros activos urdiendo el plan. Solo se autorizd a correr riesgos en el
rescate de expatriados, llegando a sacar a 3.900 personas de 22

nacionalidades3°8.

Si se hubiesen tomado medidas de verificacion de la informacion recibida y de
poder haberlas cruzado por otros procesos con otras informaciones de las
fuentes, se hubieran aprobado medidas preventivas y, probablemente,
precipitado un cambio en el mandato de la misién que le permitiera a Dallaire

dejar de estar «ciego y sordo» sobre el terreno, ya que «las NN.UU. no tienen

307 Fax con prioridad INMEDIATA, de Roméo Dallaire en Kigali a DPKO en Nueva York,
requiriendo proteccion de “fuente”, 11 de enero de 1994.
http://www2.gwu.edu/~nsarchiv/NSAEBB/NSAEBB53/rw011194.pdf También véase

PHILPOT, R.(2014) The Rwanda "Genocide Fax". Who was behind the 1994 Massacres?, en
http://www.globalresearch.ca/the-rwanda-genocide-fax-who-was-behind-the-1994-
massacres/5365731 [Consulta: 3 diciembre 2014].

308 MELVERN, L.(2015) "United Nations Observer Mission Uganda-Rwanda (UNOMUR) and
United Nations Assistance Mission for Rwanda I(UNAMIR 1)", en KOOPS, j. et al.(2015) The
Oxford Handbook of United Nations Peacekeeping Operation. Oxford University Press, p.468.
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una estructura de obtencion de inteligencia [...] eso no esta en nuestra filosofia

ni en nuestro mandato»3%°.

El presidente del Consejo de Seguridad en abril de 1994, el embajador
neozelandés Colin Keating dijo que «la experiencia de Ruanda ha probado que
la ONU necesita una mejora drastica en la calidad de la informacién que le

proporciona al CS»310,

8.12 FRAMEWORK FOR COORDINATION ON EARLY WARNING AND
PREVENTIVE ACTION

En 1994 se cred el Marco Interdepartamental para la Coordinacion en Alerta
Temprana y Accion Preventiva (el Framework Team), como mecanismo
informal para la identificacion de paises que requieren un seguimiento especial
antes de que comiencen los conflictos armados. Comenzé siendo catorce3!
departamentos, numero que ha ido en evoluciéon y segun la situacién en
concreto participado de actores como el Banco Mundial, cubriendo una
variedad de sectores relacionados con la paz, la seguridad, los sectores de

desarrollo y de ayuda humanitaria.

Se reunian semanalmente con el objetivo del intercambio de informaciéon en
sus areas competenciales respectivas para valorar la posibilidad de una
implicacion de la ONU en situaciones de conflicto armado, emergencias

complejas u otras circunstancias.

Su mision era desarrollar «estrategias integrales de largo plazo que combinen

un amplio espectro de medidas politicas, econdmicas sociales y otras dirigidas

309 Entrevista, CBC News, 29 noviembre 1994.
https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0a
hUKEWw;jRIN-

NiBHMAhUDLsAKHR8QDxYQF ggfMAA&url=http%3A%2F %2Fwww.cbc.ca%2Farchives%2Fto
pic%2Fwitness-to-evil-romeo-dallaire-and-
rwanda&usg=AFQjCNEXpdgoTWptFP2v31WOrKELMw6xFw&sig2=f331IfmTgLMqQp6-Jx7ZtQ
[Consulta: 3 diciembre 2014]

310 MELVERN, L.(2015) "United Nations Observer Mission Uganda-Rwanda (UNOMUR) and
United Nations Assistance Mission for Rwanda I(UNAMIR 1)", en KOOPS, j. et al.(2015) The
Oxford Handbook of United Nations Peacekeeping Operation. Oxford University Press, p.470.
311 DPA, DPKO, OCHA, UNDP, UNHCHR, FAO, UNHCR, UNICEF, WFP, WHO, DESA, DDA,
ILO, World Bank, IMF...
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a reducir o erradicar las causas subyacentes del conflicto»®'?. Desde la
resolucion de la Asamblea General 51/242, se ha ido convirtiendo en un
importante mecanismo para la formulacion de estrategias preventivas en el

sistema de las Naciones Unidas.

8.13 INFORME BRAHIMI, 2000

El Panel en Operaciones de Paz de la ONU, A/55/305-S/2000/809 de 21 de
agosto del 2000, liderado por Lakhdar Brahimi, mas conocido como «Informe
Brahimi», fue el resultado del encargo del trabajo para la transformacién de la
Organizacion en busca de un cambio derivado desde la clara observacion de
los obstaculos que la ONU no supo salvar, debido a la evolucion en la

naturaleza de los conflictos y donde mostré su falta de eficacia.

Reconoce que las teorias del comportamiento de los actores locales y los
planes para la actuacion en los escenarios planificados (best-case), no son
realistas ya que en muchos casos la realidad plausible y finalmente encontrada
es la de peor caso posible (worst-case). Los mandatos deben especificar la
autorizacion para el uso de la fuerza cuando sea necesario, con fuerzas mas
adecuadamente dimensionadas y equipadas, también mas caras, pero con

mayor credibilidad disuasoria.

En particular, las fuerzas de la ONU en operaciones complejas deben contar
con la «inteligencia» y todas aquellas capacidades que se necesiten para

constituir una defensa efectiva contra contendientes violentos313.

El Capitulo Il, Doctrina, Estrategia y Toma de Decisiones para Operaciones de
Paz, el aptdo. «C», sobre «Implicaciones para la accién preventiva», reconoce
la labor del referido Framework Team del Comité Ejecutivo para la Paz y la
Seguridad (Executive Comitee for Peace and Security, ECPS), manteniendo su
posicion de marco de coordinacion interdepartamental para la identificacion de
medidas preventivas, no como gestor de conocimiento ni de planeamiento

estratégico.

312 www.undp.org/eo/documents/thematic/.../annex6.pdf, UN Coordination Mechanisms for
Peace Strategies [Consulta: 27 noviembre 2014].

313 Informe Brahimi, p.X, en http://www.un.org/documents/ga/docs/55/a55305.pdf. [Consulta:
27 noviembre 2014].
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El amplio interés suscitado por la prevencion de conflictos promocioné
diversos estudios, entre los que mas destacan los de The Carnegie Comission
on Preventing Deadly Conflict y la United Nation Association of the U.S.A.
(Comision Carnegie para la prevencidon de los conflictos mortales y la
Asociacion estadounidense de las Naciones Unidas), desarrollandose también
un programa de entrenamiento en Turin para la formacion en alerta temprana
del staff de la ONU.

En el mismo Capitulo, el apartado «G» del informe, sobre «las Capacidades de
Obtenciéon de Informacion, Analisis y Capacidades de Planificacion
Estratégica», habla de la necesidad de desarrollar herramientas para obtener y
analizar la informacion importante para el apoyo al ECPS, el que es el foro
nominal de alto nivel para la toma de decisiones sobre asuntos de paz y
seguridad, sirviendo este ademas, como promotor de intercambio de

informacion y cooperacion entre departamentos.

Este informe sefiala la dificultad de que el ECPS consiga funcionar debido a la
frenética actividad cotidiana que impide activar la unidad de planes y politicas
con la que cuenta, provocando que el Secretariado sea una institucion reactiva

por la falta de capacidad analitica y de creacion de conocimiento.

Es por esta necesidad, sumada a la gestion del conocimiento sobre los
conflictos y al requerimiento de formular politicas sostenibles a largo plazo, que
se considera la creacion de la EISAS (ECPS Information and Strategic Analysis

Secretariat).

8.14 EISAS

El EISAS deberia constituirse por todas aquellas unidades departamentales
que tuvieran algo que ver con el analisis de informacion y de politicas relativas
a la paz y a la seguridad, incluyendo el SitCen y la Policy Analysis Unit del
DPKO, la Policy Planning Unit del DPA, la Policy Development Unit (o alguno
de sus elementos) del OCHA (Office for the Coordination of Humanitarian
Affairs) y la Media Monitoring and Analysis Section del Departamento de

Informacion Publica (DPI).

El recurso humano deberia proporcionar expertos en varios campos, como

analistas militares, expertos policiales, y analistas de sistemas de informacion
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para la gestion y el acceso a las bases de datos desde los distintos puestos,
tanto de Cuartel General como desde misiones desplegadas, a través de redes
de banda ancha comercial, fusionando la eficacia econdémica con la revolucidn

en la forma de operar.

Se tendria que relacionar con numerosas unidades tales como la Strategic
Planning Unit del Secretario General, la Emergency Response Division del
United Nations Development Programme, UNDP, la Peace-Building Unit, la
Information Analysis Unit del OCHA, los enlaces en Nueva York de las oficinas
del OHCHR y del UNHCR, la Office of UN Security Coordinator, y la rama de
Monitoring, Database and Information del DDA (Department of Disarmmament

Affairs), ademas del World Bank Group.

El valor del EISAS para mantener actualizado y reforzar los informes del
SitCen y también como referencia de expertos para los informes al Secretario
General se estimaba tal que en realidad deberia gestionar la agenda del
ECPS, teniendo en cuenta que las estrategias a medio y largo plazo requieren
una aproximacion multidisciplinar, para convertirle en el organismo de toma de

decisiones que pretendian las reformas del secretario general.

Se esperaba una capacidad de prediccion fruto de la calidad de los expertos (y
no se puede negar que también se esperaba calidad en sus contactos
exteriores a la organizacion), de las consecuencias de la implicacion de la ONU
en los conflictos, del resultado y de la valoracién de si resulta de utilidad
aumentar la implicacion de las Naciones Unidas. Deberia proporcionar el
nucleo de informacion para el trabajo inicial de las Integrated Mission Task
Forces (Grupo de trabajo de integracién de mision), y de la gestidon y analisis

de la informacion con éstas una vez se lanzase la mision.

El informe A/55/502 del secretario general Kofi Annan respecto a la

implementacioén del informe Brahimi, incide en su parrafo 45 en que:

«...la informacién y las funciones de analisis en el Secretariado no deben
confundirse en modo alguno con la creacién de una "capacidad de obtencién
de inteligencia" en este. El Secretariado actuara como vehiculo para el mejor
uso de la informacidn que ya existe en el sistema de las Naciones Unidas o que
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ha sido producido para consumo publico de los medios de comunicacion, ONG,

instituciones académicas,... »34.

Este parrafo, imperiosamente necesario segun parece para el secretario
general Annan, vislumbra el conflicto entre las pretensiones sobre el EISAS y la
desconfianza de los Estados, que no se implicaron en los presupuestos del

mismo.

Para Ekpe3'®, el EISAS, que deberia haber comenzado a funcionar en enero de
2001, estaba herido de muerte desde su fase conceptual por la misma arma
que acabd con la ORCI: el intento de separar la inteligencia de la actividad de

una entidad que se disefia justamente para desempenar ese papel.

Las similitudes con las funciones de la ORCI eran abundantes y por tanto, a
falta de haberse producido un cambio especialmente significativo a nivel
conceptual del reconocimiento de la necesidad de inteligencia en la ONU, los
disefadores forzaron un producto de alta demanda que la cadena de

produccion de las Naciones Unidas no se podia permitir.

8.15 INFORME LA RESPONSABILIDAD DE PROTEGER, 2001

El informe de la Comisidon Internacional sobre Intervencion y Soberania
(A/57/303, 14 de agosto de 2002, CIISE), remitido al secretario general por el
representante permanente de Canada ante las Naciones Unidas, es el producto
de la solicitud de estudio de la conciliacién de la respuesta internacional ante
violaciones masivas de las normas humanitarias con el respeto de los derechos
soberanos de los Estados, segun pedia el secretario general en su informe a la

Asamblea del Milenio.

Se reconoce que la alerta temprana hasta esa fecha fue resultante de una labor
realizada ad hoc, descoordinada y gracias a aportaciones «voluntarias» (ONG,
embajadas, CICR- Comité internacional de la Cruz Roja, Fuerzas de la ONU
desplegadas, mundo académico...), con una calidad de producto muy variable,
con una coordinacion pobre y que no se podia beneficiar de una forma fiable

del aporte de indicadores provenientes de los propios organismos de NN.UU.

314 http://www.peacekeepingbestpractices.unlb.org/Pbps/library/%28A-55-502%29%202000.pdf
[Consulta: 9 diciembre 2014].
315 EKPE, op.cit, cap.7, pos 3034 de 6636.
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que estaban sobre el terreno, ya que carecian de los recursos humanos, de la
especializacion necesaria, y de un mandato en este sentido para facilitar

informacion precisa.

El vacio ha sido ocupado por organizaciones no gubernamentales dedicadas
exclusivamente a la alerta temprana en materia de conflictos (p. ej. el
International Crisis Group), suplementadas con otras ONG sobre derechos
humanos (p. ej. Human Rights Watch, Amnistia Internacional...), con el tiempo
han ido puliendo sus mecanismos de accion conjunta, ganando una relevancia

cada vez mayor en el panorama internacional.

Este informe admite que la légica de centralizar en Naciones Unidas las
actividades de alerta temprana (art. 99 de la Carta, entre otros), choca con la
disposicion de los Estados acerca de la divulgacion de informacion que pueda
comprometer la fiabilidad de la informacion o las redes de inteligencia. Por ello,
y para facultar al secretario general en su funcion de informe al Consejo de
Seguridad, se propone la creacion de una dependencia especial encargada de
recibir y analizar la informacion confidencial facilitada por los Estados miembros

y otras fuentes.

Por otra parte, aboga por una mayor implicacion de las organizaciones
regionales, que conocen mas de cerca las dinamicas locales, si bien hay que
tener en cuenta diversas consideraciones: en un lado tenemos el componente
economico y la posible persecucion de un interés a priori no visible por la

mayoria de los Estados que componen el organismo.

Por ejemplo, en el caso del reciente conflicto centroafricano, Chad, miembro
del ECOWAS, juega bazas muy importantes en la estabilizacion de su frontera
sur, donde la accion del Gobierno centroafricano no llega a ese nrte tan remoto
y donde hay intereses potenciales sobre yacimientos de petrdleo en la que

empresas extranjeras tienen intencion de realizar prospecciones.

También la religiéon es otro aspecto a considerar, asi como la etnia o el grupo
social al que pueda pertenecer los nacionales de contingentes como Fuerza
desplegada, muy importante en el caso de la Uniéon Africana, ya que si se
percibe una inclinacién a favorecer a una parte del conflicto segun la
perspectiva del otro contendiente, deslegitima el motivo de la presencia de esa
Fuerza desprestigiandola, exponiéndola ademas a un mayor nivel de amenaza.
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La prevencidn no puede entenderse sin pasar por el conocimiento de las
«causas profundas» como la pobreza, la represion politica y la desigual
distribucion de los recursos, debiendo ser conscientes de las barreras
culturales para poder interpretar la informacién sobre la zona en cuestién, asi
como las posturas propias sobre los asuntos y sus posibles repercusiones en
los paises con problemas. La colaboracion, y especialmente la coordinacion,
entre Estados, la ONU, organismos regionales , ONG, grupos religiosos... es
una de las claves para poder desarrollar estrategias sostenibles que amparen
las actividades preventivas, desde la diplomacia hasta en casos extremos la

amenaza del uso de la fuerza para la prevencion directa316.

La CIISE determina que es preciso que la comunidad internacional modifique
radicalmente su mentalidad y pase de una «cultura de reaccion» a una «cultura
de prevencidén». Se debe velar para que la informacion concluya un analisis
practico para conseguir que la alerta temprana se traduzca en una accion

temprana.

8.16 UN MUNDO MAS SEGURO: NUESTRA RESPONSABILIDAD
COMPARTIDA, 2004

El informe del Panel de alto nivel sobre Amenazas, Desafios y Cambio
(A/59/565, 2 de diciembre de 2004) revisa el concepto de seguridad colectiva,
que contempla tanto amenazas tradicionales como las nuevas amenazas a
todos los paises, ya sean ricos o pobres, poderosos o en desarrollo. El objetivo
principal es evitar que las amenazas prosperen, y si lo hacen, se debe disponer
de herramientas adecuadas. Establece que los esfuerzos deben encaminarse
a la articulacion de una estrategia ejemplar de contraterrorismo, reconociendo
la baja eficacia de los recursos de la ONU en la lucha contra el terrorismo,

incluyendo la falta de consenso en su definicion3'”.

A su vez, propone la creacién de un nuevo organismo intergubernamental, la

Comisién de Consolidacion de la Paz, para concentrar los recursos necesarios

316 |a Fuerza de Despliegue Preventivo de las Naciones Unidas en Macedonia, UNPREDEP,
se considera uno de los ejemplos mas ilustrativos a este respecto.

317 En septiembre de 2005 en la Cumbre Mundial celebrada en Nueva York, los dirigentes
mundiales condenaron inequivocamente el terrorismo "en todas sus formas y manifestaciones,
iindependientemente de quién lo cometa y de donde y con qué propésitos, puesto que
constituye una de las amenazas mas graves para la paz y la seguridad internacionales".

220



en el apoyo a los Estados en transicion desde la fase de posconflicto a la
reconstruccion y desarrollo a mas largo plazo, y para reforzar las capacidades

de los Estados miembros a requerimiento de estos.

De igual manera, insta al ECOSOC a crear el Comité en los Aspectos
Econdmicos y Sociales de las Amenazas a la Seguridad, para apoyar las
deliberaciones sobre las causas y consecuencias de las interconexiones entre

las amenazas que nos afectan.
El cuerpo del informe se desarrolla en cuatro partes:

1. «Hacia un nuevo consenso de seguridad», donde profundiza en las
diferencias entre las circunstancias que rodean el nacimiento de la
Organizacion en 1945 y el del 2005, asi como el reconocimiento de que
las amenazas son transnacionales, los limites a la autoproteccion y la
responsabilidad y soberania estatal, identificando los elementos que

compondrian un sistema de seguridad colectiva creible.

2. «Seguridad colectiva y el desafio de la prevencion», donde establece
tipos de amenazas: a. pobreza, enfermedades infecciosas y degradacion
medioambiental; b. conflictos entre e intra Estados; c. armas NBQR3'8;

d. terrorismo; e. crimen organizado transnacional,

Entra a desgranar cada una de estas amenazas y se plantea el desafio
que supone prevenirlas, identificando herramientas para ello. Entre las
medidas menciona explicitamente la inteligencia, y la comparticion de
inteligencia, ademas de otras que indirectamente se alimentan de los
sistemas de inteligencia de los Estados miembros o cuya férmula
precisa de una agencia de inteligencia supranacional para legitimar los

informes finales.

3. «Seguridad colectiva y el uso de la fuerza», donde distingue entre
cuestiones de legalidad (art.51 en autodefensa, Cap. VIl de la Carta vs.
a. amenazas externas, b. amenazas internas y c. la responsabilidad de
proteger) y las capacidades de imposicion de la paz (peace
enforcement, PE) y mantenimiento de la paz (peacekeeping, PK), la

consolidacion de la paz (peace building, PB) en el posconflicto y la

318 NBQR: Nuclear, biolégico, quimico y radiolégico.
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proteccion de los civiles. Como ya hemos visto en otras ocasiones, la
implicacién de la necesidad de la inteligencia se deduce por naturaleza,
acompafando siempre y como poco, a las fuerzas de una nacién que
despliegan bajo bandera de la ONU, leccion aprendida a sangre y fuego
en anteriores conflictos, ademas de proporcionar al DPKO inteligencia

sobre el terreno.

Lisa Hultman3'® observa un cambio en el comportamiento del Consejo
de Seguridad a partir de 1999, con la probabilidad de que se despliegue
una OMP en una situacion de conflicto directamente relacionada con
que la poblacion civil sea objeto de la violencia de al menos una de las
partes, concluyendo que solo puede imbricarse en este caso la
pronunciaciéon del Consejo de Seguridad a las atrocidades contra los
civiles, no pudiendo pronunciarse sobre la respuesta al mandato en
calidad, dotacion o numero de tropas. Si afirma sin embargo, que los
efectos de una OMP son ambiguos, ya que «solo» los mandatos para
proteger a los civiles que son especificos y contundentes resultan

eficaces en la reduccion de la violencia contra los civiles.

4. «Unas Naciones Unidas mas efectivas para el siglo XXI», repasando los
cambios necesarios en su estructura principal, las comisiones antes

referidas y la revision de la propia Carta.

8.17 UN CONCEPTO MAS AMPLIO DE LA LIBERTAD, 2005

El informe Un concepto mas amplio de libertad: desarrollo, seguridad y
derechos humanos para todos (A/59/2005, 21 de marzo de 2005) desarrollado
en cinco capitulos de cuerpo, se refiere en cuatro de ellos a las capacidades de
prevencion, alerta temprana o la necesidad de disponer y compartir

informacion.

En el Cap.ll, «Libertad de vivir sin penuria»3?°, se refiere al establecimiento de
un sistema global de alerta temprana sobre catastrofes naturales, basadas en

las capacidades nacionales y regionales que ya existen, instando a sus

319 HULTMAN, L. (2012) "UN peace operations and protection of civilians: Cheap talk or norm
implementation?". Journal of Peace Research 2013 50:59, p.60.
http://jpr.sagepub.com/content/50/1/59 [Consulta: 26 marzo 2014].

320 Freedom from want.
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organismos responsables que desarrollen e identifiquen las capacidades y los
vacios, revisando las necesidades para acelerar mediante acuerdos de

respuesta inmediata la ayuda humanitaria cuando suceden los desastres.

En el Cap. lll, «Libertad de vivir sin miedo»3?', se refiere al terrorismo
transnacional y al terrorismo con armas bioldgicas, sefialando la capacidad de
la Red de Alerta Global GOARN?3?? de la Organizacion Mundial de la Salud para
monitorizar y responder a los brotes de enfermedades infecciosas que pueden

ser letales, instando a los paises a que aporten los recursos necesarios.

El crimen organizado es una lacra que debilita a los Estados, obstruyendo el
crecimiento econdmico y que aviva conflictos, traficando con personas, armas y
drogas, financiando el terrorismo. Los Estados deben implementar los tratados
y convenios que han acordado, pero normalmente no sucede porque los que
son parte de ellos suelen tener sus sistemas de enjuiciamiento criminal
domésticos debilitados y afectados por la corrupciéon. Por ello se requiere a los
Estados miembros que provean a la UNODC (UN Office on Drugs and Crime,
Oficina contra Drogas y Crimen) los medios necesarios para que supervise la

implementacion de los tratados.

Respecto a la amenaza NRBQ, se debe reforzar la autoridad de verificacion de
la AIEA, y en el marco de los tratados de no proliferacién de armamento, los
Estados deben adoptar medidas eficaces para el control de exportaciones de
cualquier medio (principalmente contempla misiles y cohetes) susceptible de
ser usado como vector NRBQ, incluyendo prohibiciones taxativas sobre su

transferencia a actores no estatales.

La mediacion ha contribuido a resolver numerosos conflictos de forma pacifica,
mediante el uso de las «buenas practicas» del SG, ofreciendo numerosas
oportunidades para la negociacién, y las sanciones deben ser impuestas

conocidas las consecuencias colaterales a terceros, debiendo ser ese

321 Freedom from Fear.

322 GOARN, Global Outbreak Alert and Response Network, World Health Organization. Cabe
decir que la red reacciond tarde a los primeros indicadores del virus ébola en el primer brote de
febrero de 2014 en Conakry porque los informes médicos que describian los sintomas de los
pacientes estaban en francés, por lo que no se activaron palabras clave de sus buscadores. La
demora no fue critica, sirviendo este hecho para identificar los problemas que pueden causar el
idioma respecto a los sistemas de traza automatica, llevando a la ampliacion de las bases de
datos.
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conocimiento el resultado de los cursos de accion mas probables si se impone

esta o aquella medida, para evitar sufrimiento de inocentes.

Las capacidades de PK y PB de los paises deben estar alineadas, evitando
duplicidades, en comunidn con los organismos regionales. Especialmente se le
pide a la Union Africana la integracion de sus fuerzas de reserva en el sistema
de standby de la ONU, UNSAS (UN Standby Arrangements System, Sistema
de disposicién de retén). Si bien no pretende que la Comisién de Consolidaciéon
de la Paz funcione como un o6rgano de alerta temprana, si que espera que
pueda dar asesoramiento al Estado miembro que se encuentra en problemas

para la consolidacion, incluyendo las instituciones de ley y orden publico.

La autorizacién para el uso de la Fuerza ante amenazas latentes (no
inminentes) recae sobre el Consejo de Seguridad, quien puede autorizar el uso
de la fuerza preventivamente, en pos del mantenimiento de la paz y seguridad
internacional. El problema es lograr que funcione mejor, que se llegue al
consenso en la valoracién de la amenaza, si es plausible parar la amenaza con
el uso de la fuerza, si la respuesta es proporcional, y, si existen razonables

posibilidades de éxito.

La inteligencia puede proporcionar los indicadores que necesitan, y debido a
que la obtencién por parte de Naciones Unidas deberia ser abierta en casi su
totalidad, seria el mejor foro de analisis y valoraciones. Afiadida la comparticiéon
con los Sl de los Estados miembros, podrian fusionar indicios para llevar a un
mayor consenso, proporcionando transparencia y credibilidad a las

deliberaciones del Consejo de Seguridad para los Estados y la opinién publica.

En el Cap. IV, «Libertad de vivir con dignidad», llegados al Imperio de la Ley, el
SG propone un plan de accién de cinco pasos para la prevencion del genocidio:
la necesidad de actuar para evitar el conflicto armado, la adopcion de medidas
efectivas para la proteccion de civiles, los procesos judiciales para acabar con
la impunidad, la alerta temprana mediante un asesor especial en la Prevencion
del Genocidio y la respuesta rapida y decisiva cuando el genocidio esta

sucediendo o esta a punto de ocurrir.

Reconoce que los esfuerzos en la ayuda técnica al (re)establecimiento de las
instituciones son poco Uutiles si el principio basico de proteccidn se viola
sistematicamente. Por ello cree en la necesidad de una mayor presencia de
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personal de derechos humanos sobre el terreno en situaciones de crisis, para
poder proporcionar informacion puntual y llamar la atencién sobre situaciones

que requieran accion.

La falta de esta capacidad de inteligencia de la ONU lleva en el afio 2005 a
Carla Del Ponte, fiscal del Tribunal Internacional para la antigua Yugoslavia
(ICTY), a decir al Consejo de Seguridad que la Fiscalia tuvo que «fabricarse»
una capacidad de rastreo de fugitivos debido a la falta de comparticion de
inteligencia por parte de las naciones, y que a pesar de que tuvo que recurrir a
la OTAN y a EUFOR (European Union Forces, Fuerzas de la UE), obtuvo

escasos resultados de comparticion de informacion Gtil323.

Por ultimo, su Cap. V, «Reforzando las Naciones Unidas», establece que la
Secretaria debe fortalecerse para poder hacer su trabajo, y a diferencia de lo
sugerido en el Alto Panel sobre Amenazas, Desafios y Cambio, sobre la
designacion de un segundo vicesecretario general para mejorar el proceso de
toma de decisiones sobre paz y seguridad, crea un mecanismo estilo gabinete,
con mayores poderes ejecutivos que los conferidos hasta ese momento para
mejorar la gestion y el seguimiento de las politicas que emanan de la toma de
decision.

El sistema de respuesta humanitario necesita tener un derecho de acceso
predecible (a zona y a personas) y garantias de seguridad para sus
trabajadores y sus operaciones sobre el terreno, ya que a menudo grupos
armados o el ejército les impiden hacer su trabajo. Ademas, los trabajadores
humanitarios son frecuentemente objetivo de ataques terroristas o secuestros,

provocando paralisis en las operaciones.

La Conferencia Mundial para la Reduccion de Desastres de 2005, conocida
como la Declaracion de Hyogo3®?*, afirma que los Estados tienen la
responsabilidad de proteger en su territorio a sus ciudadanos y sus

propiedades de los riesgos, por lo que es vital que se le dé alta prioridad en

323 Carla Del Ponte se dirige al Consejo de Seguridad, La Haya, 15 de diciembre de 2005, en
http://www.un.org/icty/pressreal/2005/speech/delponte-sc-051215.htm [Consulta: 16 agosto
2014]. También c.p. CHAMPAGNE, B. (2006) The United Nations and Intelligence. Trabajo
para obtencién de certificado de entrenamiento en el Peace Operations Training Institute, p. 10.
324 World Conference on Disaster Reduction, 18-22 de enero de 2005 en Kobe, Hyogo, Japén.
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sus politicas nacionales consecuente con sus capacidades y recursos

disponibles.

Por ello se requiere mejorar la capacidad de aquellos Estados en desarrollo
mas propensos a sufrir catastrofes, para reducir las consecuencias del desastre
mediante el robustecimiento de sus esfuerzos nacionales, mejorando la

cooperacion regional e internacional, incluyendo apoyo financiero y técnico.

Se puede y se debe consolidar la resiliencia de las naciones y de las
comunidades a los desastres mediante sistemas de alerta temprana
focalizados en la gente, las valoraciones del riesgo, la educacion y otras
aproximaciones y actividades multisectoriales integradas, que contemplen todo
tipo de peligros en el contexto del ciclo de reduccién de desastres. Este ciclo
consiste en: prevencion, preparacion, respuesta de emergencia, recuperacion y

rehabilitacion.

Las Naciones Unidas buscan establecer memorandums de entendimiento con
organizaciones regionales que tienen capacidad declarada de prevencion de
conflictos 0 de mantenimiento de paz para integrarlas en el UNSAS. De igual
forma, también se desea hacer extensivo esos memorandums a la

comparticiéon de informacion, recursos o experiencia, segun el caso.

8.18 CENTRO DE ANALISIS CONJUNTO DE MISION (JMAC)

El DPKO cre6 los JMAC en 2005 cuando reconocio la importancia de integrar
los diversos flujos de informacion y las capacidades que estan presentes en la
estructura. Inicialmente se hizo en modo piloto para luego extenderlos en
diversas misiones. Se crearon también estructuras adicionales disefiadas para
trabajar junto al JMAC y compartir informacién, como el Centro de Operaciones
Conjunto (JOC32%), con la responsabilidad del seguimiento y el informe
integrado de las operaciones en curso y el Centro Logistico Conjunto (JLOC),
responsable de coordinar la logistica entre los componentes civil y militar de

una mision.

325 Sobre JOC/JMAC ver cap. 4 en STEELE, R.(2010) INTELLIGENCE for EARTH. Earth

Intelligence Network, www.phibetaiota.net, pp.29-36.
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En el formato tradicional, de las necesidades de inteligencia tactica se
encargaban los analistas militares desplegados con su contingente, mientras
que la inteligencia relativa a procesos politicos o crisis humanitarias, eran
abordadas por analistas de otras Divisiones (politica, derechos humanos...).
Por tanto, los militares, los policias y los equipos civiles seguian lineas de
informacion y procedimientos operativos estandarizados completamente
aislados, sin compartir informacion y por tanto, sin contribuir a la imagen de la

situacion global sobre el terreno32,

La politica formal de los JMAC, formalizada por primera vez en el afio 2006,
establecia que «el JMAC genera productos analiticos integrados,
proporcionando al jefe de misidbn y al equipo de liderazgo de mision una
comprension incisiva sobre los asuntos y tendencias, sus implicaciones y el
desarrollo potencial de los mismos, asi como valoraciones sobre temas
trasversales y amenazas que puedan afectar a la implementacion del mandato

de mision» 327,

En particular, al incorporar perspectivas multiples en sus productos analiticos,
se incluyen asuntos politicos, de seguridad y humanitarios, de género y de
derechos humanos. En la politica se ordena que «todos los componentes de la
mision deberan poner en marcha sistemas para compartir de forma rapida y
efectiva, informacion precisa que permita al JMAC generar sus analisis
integrados»3?8. Para Melanie Ramjoué otra de las caracteristicas diferentes de
los JMAC es que la jefatura de todos los componentes del Centro es personal
civil, lo cual puede ser una ventaja en misiones con mandato amplio, o
complicar la relaciéon con el componente militar, como en el caso de UNIFIL
(Libano), donde su valor anadido no esta tan claro. La composicion habitual de

los JMAC oscila segun la misién entre cinco y teinta miembros.

La practica demuestra un aumento general de conocimiento de la situacion
global para el cumplimiento del mandato de la misidn, por lo que se estima

altamente recomendable que se refuercen, que se creen listados de staff

326 RAMJOUE, M.(2011) "Improving UN Intelligence: Lessons from the field". Geneva Centre
for Security Policy (GCSP) Policy Paper n°19, agosto, pp. 2-3. También DORN, W. (2009)
"Intelligence-led Peacekeeping: the United Nations Stabilization Mission in Haiti (MINUSTAH),
2006-07" en Intelligence and National Security, vol.24, n°6, diciembre 2009, p.806

327 RAMJOUE, op.cit., p. 6, nota 9. "Policy — Joint Mission Analysis Centres (JMAC), DPKO
Policy Ref. 2010.3, 1 February 2010, para.7 (unpublished)".

328 Ibid.
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especializado y profesionalizado, y que se cree una gestion del conocimiento
adecuada entre los JMAC. La colaboracion civil-militar en los centros ha
demostrado un aprecio mutuo por sus capacidades unicas que deberia

aprovecharse en las aproximaciones del tipo country teams a un nivel inferior al
DPKO.

FUENTES ONU FUENTES EXTERNAS

Analistas militares ONU ﬂ ﬁ Fuentes informales
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Fig. 2-3. Fuentes de Informacién del JMAC32,
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Fig. 2-4. Estructura Multidisciplinar del JMAC?330,

329 Fuente: Adaptacion RAMJOUE, op.cit., p.3 (Box.1)
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8.19 BUENAS PRACTICAS EN MISIONES DE MANTENIMIENTO DE PAZ,
2007

A resultas del informe del secretario general (A/62/2007, 18 de diciembre de
2007) en apoyo a la gestion del conocimiento y como consecuencia de una
recomendacion del informe del Panel en operaciones de paz de la ONU, se
cred en noviembre de 2006 la intranet de operaciones de paz. Es accesible por
personal del DPKO y del DFS (Dept. of Field Support, apoyo a las operaciones)
informacion independientemente de su nivel, localizacién o mandato en el que
estén, como base de consulta de informacion estandar, de guia de
procedimientos y sobre todo de acceso a lecciones aprendidas de otras

operaciones.

Las bases de datos son mantenidas por personal dedicado, sirviendo para la
gestion del conocimiento y evitando que en misiones con mandatos similares o
diferentes pero que compartan caracteristicas comunes, se tenga que empezar
de cero. El uso de esta intranet se considera de gran utilidad para la
inteligencia, permitiéndole comparar modelos de predictibilidad en base a
buenas practicas exitosas, aportando un valor extra a la planificacion al que ya
afiade la intranet al proceso de planeamiento integrado de mision (IMPP,

Integrated Mission Planning Process).

La contribucion de esta herramienta es critica para que los miles de personas
procedentes de diferentes ejércitos, policias o de todo tipo de profesiones de la
vida civil, que entran en contacto con las NN.UU. en misiones donde la mayor
parte de las veces las situaciones de seguridad son menos que oOptimas,
puedan acceder a la guia y al conocimiento que les permitira hacer mejor su

trabajo.

8.20 ANALISIS INTEGRAL DE LA OFICINA DE ASUNTOS MILITARES, 2008

El informe del secretario general que analiza esta Oficina en el Departamento
de operaciones de mantenimiento de paz (A/62/752, 17 de marzo de 2008)
reconoce la necesidad de disponer de «una inteligencia mejor» refiriéndose

especificamente a la proteccion de los civiles:

330 Fuente: Adaptacion RAMJOUE, op.cit., p.4 (Box.2)
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«Ha habido un incremento significativo de crisis de mantenimiento de paz
particularmente en los dos ultimos anos [...]. Estas situaciones de crisis ponen
en peligro las vidas del personal de las Naciones Unidas y las de las
poblaciones civiles a las que el mandato ordena proteger, por lo que los
militares requieren medidas de seguridad adicionales para asegurar tanto su
proteccion como la de aquellos a los que tienen el deber de proteger. Es
esencial poder disponer de informacion urgente sobre aquellas actividades que
supongan una amenaza directa para el personal de la ONU y de la poblacién
civil. En consecuencia, se requiere un incremento de capacidad para la
inteligencia militar, especificamente la recopilacion de informacion militar y su
analisis para producir evaluaciones precisas y planes de contingencia
coherentes, para la respuesta de crisis y para proteger las Fuerzas de la ONU y

a los civiles bajo amenaza inminentex» 337,

8.21 IMPLEMENTANDO LA RESPONSABILIDAD DE PROTEGER, 2009

El informe A/63/677 de 12 de enero de 2009 sentencia que haber ignorado las
sefales de aviso en las peores tragedias humanas recientes, es una leccién
que no se puede olvidar. El secretario general, refiriéndose a Srebrenica dijo
que «el compromiso global de las Naciones Unidas para desterrar los conflictos
no descarta los juicios morales, pero los hace necesarios»33?; en este informe
reconoce que en las Naciones Unidas siguen sin haberse implementado del
todo las ensefanzas de informes de tragedias como aquella, incluidas las de
alerta temprana y analisis, a pesar de los esfuerzos de la Organizacion para
mejorarlas. La ONU sigue sin estar del todo preparada para cumplir sus
principales responsabilidades sobre prevencion y proteccion. «Podemos, y

debemos, hacerlo mejor. Asi lo espera la humanidad y demanda la historia»333,

El informe sobre la Cumbre Mundial de 200533* establece que la comunidad
internacional debe apoyar a la ONU al establecimiento de una capacidad de

alerta temprana. Esto requiere:

331 A/62/752, parrafo 7.

332 A/54/549, parrafo 506.

333 A/63/677, parrafo |. Mandato y contexto, aptdo.6, p.6.
334 Informe sobre la Cumbre Mundial de 2005, parrafo 138.

w
w
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i. El flujo puntual a los decisores de la ONU de informacion acreditada,
fiable y pertinente sobre incitacion, preparacion o perpetracion de
genocidio, crimenes de guerra, limpieza étnica y crimenes contra la

humanidad.

i. La capacidad del Secretariado para evaluar esa informacion y entender

correctamente los patrones de los eventos en su contexto local.
iii. Preparar su accesibilidad a la oficina del SG.

Cierto es que en ocasiones no han sonado las alarmas o no se ha conseguido
dirigir la atencion para incitar a la acciéon entre los altos funcionarios, pero
también es verdad que las falsas alarmas o la presentacion selectiva de los
informes danan la reputaciéon de la Organizacion. Es por eso que es tan
fundamental disponer de la capacidad profesional para realizar las tareas de
valoracion y alerta temprana, minimizando la influencia politica y los dobles

raseros.

En el anexo de este informe, se reconoce que en general el problema no es la
falta de informacion. De hecho, en Ruanda y en Srebrenica habia personal ya
desplegado en la zona que era capaz de proporcionarla, y es que la propia
naturaleza expedicionaria de la Organizacion, integra cada vez mas el
abanico de personal de todos los tipos desplegados (humanitario, de derechos
humanos, de desarrollo, en peace building,..) que se imbrican con sus
homdlogos locales, proporcionando un conocimiento regional que deberia

alimentar a la Organizacion para la conduccion de sus politicas.

Muchas de estas fuentes de informacion independientes pueden
proporcionarla de forma precisa y puntual, en muchos casos a través de redes,
metodologias y canales de comunicacion perfectamente establecidos por ellos.
Pero la cuestion de fondo no es la cantidad de informacion, sino la calidad y la

fiabilidad de la misma para que sea utilizable para la toma de decisiones.

Entre las responsabilidades del asesor especial en Prevencion del Genocidio

estan33%:

a) La obtencion de la informacién existente, en particular la interna del

sistema de las Naciones Unidas, sobre violaciones graves o masivas de

335 Anexo S/2004/567.
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los derechos humanos y de la legislacion internacional sobre

discriminacion racial.

b) Actuar como mecanismo de alerta temprana para el secretario general, y
a través de este, para el Consejo de Seguridad, para llamar la atencién

sobre situaciones potenciales de resultar en genocidio.

c) Hacer recomendaciones al Consejo de Seguridad, a través del secretario

general sobre acciones para prevenir o detener el genocidio.

d) Hacer de enlace con el sistema de las Naciones Unidas sobre
actividades para prevenir el genocidio y trabajar para mejorar la
capacidad de la ONU para analizar y gestionar informacion sobre

genocidio o crimenes relacionados.

Victoria Holt y Glyn Taylor3%, identifican que las brechas que existen entre las
directrices politicas, el planeamiento y la preparacion obstaculizan la
implementacion de los mandatos para proteger a los civiles en las

Operaciones de Mantenimiento de Paz.

Sefalan que sobre el terreno existen varios vacios, en especial: la falta de una
estrategia integral de mision que se refieran a la proteccion de civiles, falta de
consistencia en el nivel de decisidon reflejada en su comprensién sobre el
asunto o la priorizacion relativa de la proteccion a los civiles respecto a otras;
las estructuras y recursos dedicadas que permiten implementar las estrategias
de protecciodn y, la mas critica, el reconocimiento de que las Naciones Unidas
necesitan obtener informacion y analizarla, necesitan inteligencia.
Especialmente, en lo relativo a la proteccién de los civiles, ya que la mayoria
de las misiones aunque quieran considerar este aspecto, no cuentan con los
recursos, la capacidad y la especializacion para procesar la informacion e

interpretar las amenazas, o valorar una rapida escalada en una crisis.

36 HOLT, V.K.; TAYLOR, G.(2009) Protecting civilians in the context of UN peacekeeping
operations: Successes, setbacks and remaining challenges, United Nations Department of
Peacekeeping Operations and the Office for Coordination of Humanitarian Affairs, p.6 y pp.37-
40, en http://www.securitycouncilreport.org/atf/cf/%7B65BF CF9B-6D27-4E9C-8CD3-
CF6E4FF96FF9%7D/POC%20Protecting%20Civilians%20in%20the%20context%200f%20UNP
KOs%20unocha_protecting_nov2009.pdf [Consulta: 4 junio 2015].
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La Resolucion 1674 (2006) del Consejo de Seguridad3?” expresa la intencion
de asegurar (i) que los mandatos para la proteccién de civiles incluyen guias
claras sobre qué pueden y deben hacer las misiones para lograr tal objetivo,
(ii) que se le dé prioridad a la proteccidn de civiles cuando se toman decisiones
sobre el uso de capacidades y recursos disponibles, incluyendo recursos de
informacion y de inteligencia, en la implementacion de los mandatos, vy (iii) que

se implementen los mandatos.

En la preparacién de la mision OMP se aprecia la transicion desde las
originales, mas centradas en el componente militar, a otras en las que la
funcién policial ha ganado importancia, en una respuesta evolutiva a la
amenaza en ciernes. En cualquier caso, en la preparacion de los contingentes
los Estados siguen teniendo la mayor parte de la responsabilidad, por lo que la
captacion de la esencia de las NN.UU no le llega al personal que va a
desplegar por via de la aplicacion de herramientas (doctrina, entrenamiento,

mando y control, inteligencia) desarrolladas por el Secretariado de la ONU.

Si se entrena de forma profesional a un policia para desarrollar capacidades
de inteligencia, puede ser una fuente muy valiosa de informacion a la hora de
obtener informacién sobre amenazas emergentes, lo que a su vez gana tiempo
para disponer la respuesta adecuada, ya sea policial, o militar, si las
capacidades hostiles de la amenaza superan el umbral de respuesta policial.
Con frecuencia, los paises que contribuyen con recurso humano, sean tropas
o policias (Troop or Police Contributing Country, TCC/PCC) suelen ser cada
vez mas a menudo paises integrados en organismos regionales de respuesta
(como la African Stand-by Force, ASF, de la Union Africana) y en general, por
la naturaleza de su mision natural, no suelen tener amplios conocimientos de

idiomas, armas o formacién de inteligencia.

Por su parte, dentro de las capacidades naturales del componente militar, si
que se integra una capacidad de inteligencia y analisis. Por otra parte, esta
evidencia predispone la hostilidad por parte de los representantes del poder
(legitimos o no) de la nacion en la que se esté desplegado. Holt y Taylor citan
la vision de un oficial superior acerca de «la tension sobre la proteccién de los

civiles, ya que para el gobierno (de donde se esté desplegado), la proteccién

337 http://www.un.org/press/en/2006/sc8710.doc.htm [Consulta: 12 diciembre 2014].
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es sinénimo de obtencién de inteligencia» opinando este que la falta de
comunicacion y negociacion con ese gobierno por parte de la ONU sobre la

proteccion de civiles, les lleva a posicionarse en contra de la misma33,

A esto contribuye sin duda las posiciones de algunos jefes de mision, civiles y
militares, que abogan por un incremento de las capacidades tecnoldgicas en la
obtencion de informacién y en los recursos de inteligencia (intercepcion y
perturbacion de comunicaciones moviles, uso de satélites y aviones no

tripulados...).

8.22 ALERTA TEMPRANA, VALORACIONES Y R2P, 2010

Este informe (A/64/864, 14 de julio de 2010), refiere cobmo el mandato se hace
eco de lo sefalado respecto a la Cumbre mundial del 2005 al respecto de la
expansion de las capacidades de las Naciones Unidas para alerta temprana
senaladas en su parrafo 138, y en el mismo sentido hace referencia al parrafo
139 respecto a la responsabilidad de la comunidad internacional, representada
en la ONU, de utilizar los medios diplomaticos, humanitarios y todos aquellos
otros medios pacificos que sea posible en virtud de los Capitulos VI y VII de la
Carta para la proteccién de las poblaciones del genocidio, los crimenes de

guerra, la limpieza étnica y los crimenes contra la humanidad.

La probabilidad de que las medidas pacificas y preventivas sean eficaces esta
directamente relacionada con la adopcién de las mismas con antelacion
suficiente, dirigidas y calibradas con precision, lo que a su vez esta
implicitamente ligado con la alerta temprana y la valoracion diferenciada y
adecuada a cada caso. Esta es una necesidad imperiosa para la
implementacion de las medidas «antes de que estallen las crisis y los

conflictos» y la identificacion de cuales son los Estados «bajo estrés»33.

Los informes de la actuacién de la ONU en Ruanda(S/1999/1257) y Srebrenica
(A/54/549) senalan la falta de atencién y de dedicacion de recursos
institucionales en el Cuartel General para la alerta temprana y el analisis de
riesgos, constituyendo «una debilidad institucional en la capacidad de analisis
de las Naciones Unidas». Sobre Srebrenica en concreto, el secretario general

338 HOLT;TAYLOR, op.cit, p.133.
339 Parrafo 4.
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reconoce que la alerta temprana no resulta automaticamente en una respuesta
temprana o acciones efectivas, pero su ausencia la hace improbable, como
inestimables son las vidas que podria haber salvado una respuesta
internacional robusta. La falta de comparticién de informacién fue un mal
endémico durante el conflicto. Las reticencias a compartir informacion sensible
por parte de los Estados con la Organizacion fue y es todavia en muchos
casos, una limitacion operacional que restringe la capacidad de trabajo en

todas las misiones.

Se han realizado numerosos esfuerzos para tratar de paliar, no mutatis
mutandis, los vacios de informacién, valoracion y alerta temprana dentro de los
esfuerzos globales y regionales para la accion preventiva y la cooperacion

multilateral:

e La Oficina del Asesor Especial en prevencion del genocidio, la mas

destacable.

e En el Departamento de Asuntos Politicos, DPA, su mision de prevencién

de conflictos y mantenimiento de paz, entre otras.

e En la Oficina para la Coordinacién de Asuntos Humanitarios, OCHA, la
Seccion de Alerta Temprana y Planes de Contingencia, la cual usa
indicadores cualitativos y cuantitativos para la valoracion de los riesgos

de emergencias humanitarias a nivel global.

e El foro internacional Framework Team para comparticién de informacién
y analisis de situaciones que muestran sefales de incremento de la
tensién, integrado en el Departamento de Prevenciéon de Crisis y
Recuperacion (Bureau for Crisis Prevention and Recovery, BCPR) del
UNDP. La Unidad de Prevencion de Conflictos (Conflict Prevention Unit)
de este Burd trabaja en conjuncion con el DPA para formular estrategias
de prevencion de conflictos e implementar los programas con equipos de
la ONU sobre el terreno. EIl DPKO y UNICEF (UN International
Children’s Emergency Fund, Fondo de emergencia para la infancia)
mantienen activados sus centros de situacion H24340 para recibir

informacion, al igual que las Oficinas de los altos comisionados para los

340 24 horas al dia, todos los dias del afio.
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Derechos Humanos (OHCHR) y para los Refugiados (UNHCR) y otros

organismos de verificacion de tratados de derechos humanos.

Por tanto, para lograr un sistema de alerta temprana no es de escasez de
informacion de lo que adolecen las Naciones Unidas, sino de la privacion de
comparticion de informacién y analisis en su seno, y de una evidente falta de
cadena de mando unica sin que se duplique el trabajo o se le maquille con
otro nombre, por la que se eleven los informes y se emitan las directrices, los
objetivos y las o6rdenes. No es menos importante, que este ultimo hecho
impide que se mire desde una perspectiva unica la responsabilidad de
proteger, la cual de manera global, es diferente a la percepcién de los hechos
o vigilancia de los indicios que abocan a la comision de cualquiera de los
cuatro crimenes proscritos: evitar el estallido del conflicto armado no impide la
escalada en la violacién de los derechos humanos, aunque esto pueda hacer
que comience a parpadear el piloto de alerta sobre actitudes tendentes a la
limpieza étnica, al genocidio, a los crimenes contra la humanidad o a los

crimenes de guerra.

El secretario general sefiala que la toma de decisiones relativa a la
responsabilidad de proteger3*!, se debe reforzar desde una perspectiva
regional y del conocimiento local siempre que sea posible, estableciendo una
comunicacion bidireccional que contribuya a la alerta temprana y a la firmeza
de las respuestas, ademas de enriquecer la informacion de la que ya se
pudiera disponer (comprobacion cruzada, imprescindible en la verificacion de

la informacién y en la determinacion de la credibilidad de una fuente).

Los asesores especiales en prevencion del genocidio y en la responsabilidad
de proteger, estan obligados a perseverar vigorosamente en sus tareas, y
debido al caracter diferente aunque relacionado de ambas, se deben
considerar todas las opciones para institucionalizar la colaboracién entre los
dos asesores especiales incluyendo el uso de metodologias comunes e
incluso, una oficina conjunta. Esta oficina podria «preservar y mejorar los
acuerdos existentes, incluyendo el desarrollo de capacidades y la recopilacion
y analisis de informacién desde el terreno, aportando valor afadido a las

disposiciones para el apoyo, las valoraciones cruzadas, las politicas comunes

341 Anexo A/63/677.
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y el aprendizaje acumulativo sobre como anticipar, prevenir y responder a

crisis relacionadas con la necesidad de proteger»342,

9 ONU: RECURSOS Y CAPACIDADES DE INTELIGENCIA

Avanzados hasta este punto, podemos presumir las resistencias que existen
en la Organizacion a sufrir una metamorfosis kafkiana de la que no se sabe
qué podria resultar. Los planteamientos de la reforma del Consejo de
Seguridad y la mision ahora vacia a priori, atribuida a determinados miembros
de la estructura general de las Naciones Unidas estan casi tan estaticos como
su relacién con la Inteligencia. Sirva este «casi» para subrayar una diferencia
existencial entre otros cambios posibles y este ultimo: el cambio puede ser
necesario, pero sin una relacion con la inteligencia (informacion)34? aceptada,
reconocida e integrada en cada proceso institucional que lo necesite de la
Organizacion, el fracaso esta asegurado, escrito con la sangre de mas
inocentes. Por tanto, la ONU tiene determinados mecanismos de investigacion
y analisis que aunque no hacen inteligencia en puridad, forman parte de ese
sistema forzado a ser fantasma, azuzado por los conflictos potenciales segun
la consideracién de violacion de la soberania estatal, pero al que el Capitulo
VIl de la Carta lo justifica como medio y método de una accién multilateral en
la que la comunidad internacional necesita obtener y analizar informacion

sobre las amenazas a la paz y a la estabilidad.

Sin embargo, vista la relacion que las Naciones Unidas han venido
desarrollando con la inteligencia, las «justificaciones» incluso por capitulo VII
no estan exentas de discusion. Esto se traduce en la practica en una dotacién
inadecuada de recursos humanos y materiales, medios tecnolégicamente
desfasados o poco apropiados para la mision. El uso de medios técnicos
inadecuados por falta de adaptacion (p. ej. capacidad moévil: imaginemos un
vehiculo de interceptacion de comunicaciones rebosante de antenas
desplazandose a través de una selva, o este mismo vehiculo pretendiendo ser

discreto y pasar desapercibido) o con una finalidad distinta a la que se busca

342 |pid., parrafo 7.

343 En el argot de Naciones Unidas ya hemos referido que se encontrard preferentemente
Informacién sobre Inteligencia, por lo que puntualmente pudieran surgir dudas. Desde el punto
de vista de este trabajo la diferencia de base entre ambos conceptos no es mas que la
politicamente correcta, pero taxonédmicamente errénea.
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en la mision (p. ej. medios SIGINT especializados en intercepcion de
transmisiones militares que no pueden usarse en un entorno urbano para
captar comunicaciones de teléfonos moviles) obstaculizan la obtencion de

inteligencia por varios motivos344.

Uno de estos motivos es la percepcion (erronea) de que ya se estan
dedicando medios técnicos de inteligencia adecuados a la mision, por lo que
estas capacidades se pueden dar por cubiertas si no se audita la calidad del

retorno de informacion al ciclo de inteligencia.

Otro es que las partidas econdmicas dedicadas a obtencidén técnica son
sustancialmente mas elevadas que las necesarias para HUMINT,
perjudicando la asignacién de fondos al recurso humano cuando compiten
entre si, por la percepcion de una mayor utilidad de la inteligencia de origen
técnico. No se pretende decir que una es util y la otra no, solo destacar que la
necesidad de HUMINT es inherente al concepto mismo de inteligencia, aun de
forma publica y es singularmente apropiada para las misiones de
mantenimiento de paz, teniendo como unico requisito para la operacion inicial

que su disposicion en zona debe estar establecida con anterioridad.

La HUMINT, a diferencia de los medios técnicos, tiene la desventaja de que
requiere tiempo para el desarrollo de las redes de contacto. Ludwig Mundt,
antiguo jefe de operaciones del Servicio Exterior de Inteligencia aleman, el
Bundesnachrichtendienst (BND), declar6é en una conferencia en junio de 2001
que el desarrollo de una red efectiva de agentes tarda en desarrollarse hasta
cinco afnos3*°. Estamos situandonos en el caso de las redes de contactos,
fuentes y agentes que tiene que desarrollar en el exterior un S.I. estatal desde
cero. Bien diferente seria el establecimiento de estas redes para un servicio
de la ONU, en la que ya se tendrian contactos en buena parte de paises en
los que se esta presente, o relativamente proximos en las oficinas regionales,

y cuyo trabajo seria transparente en casi su totalidad.

344 Sobre intentos de SIGINT en Bosnia con equipos inadecuados véase AID, M. (2003)
"International Peacekeeping Operations: The Intelligence Challenge for America in the 21st
Century", cap..10 en STEEL, R. et al. (ed.)(2003) Peacekeeping Intelligence. Emerging
Concepts for the future. OSS International Press, Virginia, abril, pp. 144-145.

345 International Intelligence History Study Group, séptimo encuentro anual, 8 al 10 de junio de

2001. Haus Rissen, Hamburgo, Alemania.
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Si cada miembro de esa oficina regional de la ONU tuviera una serie de
objetivos de obtencion segun su campo de especialidad, y reportase a los
miembros de la unidad de «informacion», el valor de la inteligencia que se
puede llegar a producir se elevaria a la enésima potencia. En mantenimiento
de paz, uno de los requisitos de informacion basicos son los politicos, y como
estos son percibidos por la poblacién, desplazados, beligerantes, enfermos o
miembros de ONG.

Esto conlleva que ese flujo de informacion, o de informes de inteligencia a
nivel tactico deben ir subiendo todos los peldafos de la organizacion a través
de unidades de inteligencia homodlogas que las fusionen a su nivel y
produzcan su propia inteligencia hasta llegar al mismisimo secretario general.
Esta es la posicibn que se interpreta desde el Ejército de Tierra
norteamericano como un cambio real de paradigma: el que cada persona es
el sensor mas capaz y sofisticado de obtencion de inteligencia. Para ello,
todos deben pensar como un oficial de inteligencia y ver a cada persona con

la que se interactiia como una potencial fuente de informacion34.

Mientras, la inteligencia técnica tiene la particularidad de ser desplegable alli
donde se necesite, y puede salir de reservas (pool’s) previamente

establecidas o aportada por algun Estado miembro.

Entendemos desplegable por la capacidad de cubertura técnica del medio en
concreto del que se haga uso. Los UAV's (aviones no tripulados) para ISR
(inteligencia, vigilancia y reconocimiento- Intelligence, Surveillance and
Reconnaisance) se despliegan en zonas préoximas a la de operacién, pero
que son seguras desde el punto de vista de la exposicion a amenaza para el
operador, en este caso.

Otro tipo de medios, como los satélites, se programan para obtener el
producto buscado de la zona definida, desplegandose solo equipos capaces
de recibir el producto, normalmente en forma de centros de comunicaciones

con capacidad de manejar informacion de manera segura (protegida).

346 Every one is an Intelligence officer-that’s sort of our theme. If you're talking about a
paradigm shift, this is it: You have to see everyone you come in contact with as having
intelligence value. Maj. Michael s. Patton, Bagdad, en
https://www.ausa.org/publications/torchbearercampaign/torchbearerissuepapers/Documents/IP
_Sensor08 04.pdf [Consulta: 15 enero 2015].
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A continuacion, veremos los recursos que las Naciones Unidas disponen para
obtener informacion o son consumidores declarados de esta, en funcion de su

entidad34’.

9.1 NIVEL DEPARTAMENTAL Y OFICINAS
9.1.1 Departamento de Operaciones de Mantenimiento de Paz, DPKO

Creado oficialmente en 1992, su mision es apoyar al secretario general y a los
Estados miembros en sus esfuerzos para mantener la paz y seguridad
internacional, proporcionando directrices politicas y ejecutivas a todas las
misiones de mantenimiento de paz desplegadas en el mundo. Es el heredero
de la Oficina de Asuntos Especiales de las Naciones Unidas, encargada hasta
finales de los ochenta de las operaciones de mantenimiento de la paz.
Integrando tanto la perspectiva de los Estados como la de organizaciones no
gubernamentales de referencia, consta de cuatro oficinas principales: Oficina
de Operaciones, la Oficina de Fomento del Estado de Derecho y de las
Instituciones de Seguridad, la Oficina de Asuntos Militares y la Division de

Politicas, Evaluacion y Captacion. Depende organicamente de la Secretaria.

Debido a la amplia horquilla de funciones de este departamento los requisitos
de inteligencia son igualmente muy amplios. Ademas, el DPKO cuenta con el
«honor» de ser el brazo ejecutor de las resoluciones relativas al despliegue de
personal uniformado, por lo que factores tales como el impacto politico de la
presencia de este personal en cualquier region y el riesgo que supone para el
mismo, son sopesados por los paises contribuyentes en su accion exterior y

su posicionamiento en el sistema de la ONU.

El Departamento ofrece orientacion y apoyo a otras misiones politicas y de
consolidacion de la paz de las Naciones Unidas en cuestiones militares, de

policia, actividades relativas a las minas y otros asuntos pertinentes348,

347 http://www.un.org/en/peacekeeping/documents/dpkodfs_org_chart.pdf y
http://www.un.org/es/aboutun/structure/pdf/un-system-chart-color-sm.pdf [Consulta: 15 enero
2015].

348 Personal militar, policia de las Naciones Unidas, Rule of Law, reforma del Sector Seguridad,
género y mantenimiento de la paz, apoyo a actividades sobre el terreno, conducta y disciplina,
proteccion de civiles, medio ambiente y sostenibilidad; desarme, desmovilizacion y
reintegracion, nifos y conflictos armados, derechos humanos.
http://www.un.org/es/peacekeeping/issues/ [Consulta: 20 enero 2015].
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La Oficina de Operaciones tiene las funciones de formular estrategias politicas
y operacionales generales y, ocuparse de la direccion politica y estratégica y
el apoyo operacional cotidiano de las operaciones nuevas y en curso dirigidas
por el Departamento. Consta de cuatro divisiones, dos para Africa (Sudan y
Africa oriental por un lado y Africa occidental y Grandes Lagos por otra), una
para Asia y Medio Oriente (Oriente medio y Sahara occidental, Asia y

Afganistan) y otra para Europa y América Latina.

La Oficina de Fomento del Rule of Law y de las Instituciones de Seguridad se
establecié en 2007 para un enfoque coordinado sobre estos asuntos. Sus
secciones son la Unidad para la Reforma del Sector Seguridad, la Division de
Policia (en especial su seccidén de politicas estratégicas y de desarrollo), el
servicio de Asesoria legal judicial y criminal, la Seccién para el desarme,
desmovilizacion y reintegracion (DDR) y las actividades relativas a minas, con
una seccidn especial dedicada a la gestibn de politicas, recursos e

informacion.

La Oficina de Asuntos Militares tiene la mision de asesorar al personal
directivo superior y al Consejo de Seguridad sobre cuestiones militares para
procurar que sus capacidades en las operaciones de mantenimiento de la paz
se utilicen y desplieguen de la forma mas eficaz posible. La integran el
Servicio de Generacioén de Fuerzas, con la capacidad de disefar los requisitos
de los contingentes y de proporcionar directrices genéricas y especificas a los
paises contribuyentes; el Servicio de Planificacion Militar para asesorar sobre
planificacion estratégica militar de operaciones nuevas y en curso, las
imprescindibles reglas de enfrentamiento ROE (Rules of Engagement) y las
necesidades operacionales de la fuerza, de los equipos y de los planes de
emergencia; el Servicio de Operaciones Militares en Curso para asesorar a
los jefes de componente militar, al asesor militar (también integrado en esta
oficina) y mediante el secretario general adjunto de Operaciones de
Mantenimiento de Paz, proporcionar informacion y analisis de situaciones en

«tiempo real» a los altos directivos en el Cuartel General de la ONU.

La Division de Politicas, Evaluacion y Entrenamiento es un recurso
compartido con el Departamento de Apoyo a las Actividades sobre el terreno,

DFS (Department of Field Support) siendo un multiplicador de capacidades
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institucionales para el mantenimiento de la paz, mediante su seccidon de
Buenas Practicas del Mantenimiento de Paz y el Servicio de Entrenamiento
Integrado, formulando politicas, doctrina y estandarizando las capacidades en
materia de mantenimiento de la paz tanto a nivel interno de los Estados
miembros de la ONU como con organismos ajenos que participen en el marco

estratégico de la misién particular.

El DFS comparte otros recursos con el DPA, como el SitCen, al que ya nos

hemos referido con anterioridad y la Unidad de Gestién de Informacion de

Mantenimiento de Paz, encargada de la integracién de la informacion del

DPKO vy del DFS, desarrollando politicas y procedimientos en el area de
gestion de la Informacién, flujos de comunicacion e implementacion de
estrategias de seguridad en la informacién, restringiendo el acceso a la
informacion o desclasificandola cuando proceda y asegurando la integridad

fisica de los archivos.
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Fig. 2-5. Carta Organizativa del Grupo de trabajo DPKO y DFS349

349 Fuente: ONU, en http://www.un.org/en/peacekeeping/documents/dpkodfs_org_chart.pdf.
[Consula:14 enero 2015].
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9.1.2 Departamento de Apoyo a las Actividades sobre el terreno, DFS

Fundamentalmente, dentro de la Division de Personal en Actividades sobre el
Terreno, el Servicio de Operaciones de Personal en Actividades sobre el
Terreno, con las mismas cuatro secciones que las de la Oficina de
Operaciones (Africa | y Il, Asia y Oriente Medio, Europa y América Latina), en
la Division de Apoyo Logistico, la seccion cartografica del Servicio de Apoyo
Especializado, y finalmente en la Divisién de Informacion y tecnologias de la
comunicacion, el Servicio de Operaciones de Comunicaciones sobre el
Terreno y la Seccion Tecnoldgica y de Seguridad. Al igual que el DPKO,

depende de la Secretaria.

9.1.3 Departamento de Asuntos Politicos, DPA

Tiene la mision de monitorizar y valorar el desarrollo de las politicas a nivel
global con el objeto de detectar crisis potenciales antes de su escalada y
disefiar respuestas efectivas, manteniendo informado y proporcionando al
Secretario General, a sus diplomaticos y a las misiones politicas desplegadas
las herramientas necesarias para aliviar tensiones y promover soluciones
duraderas. Se establecio en 1992 y lleva el liderazgo de diplomacia

preventiva y en asuntos diplomaticos de mantenimiento de paz.

Como parte del esfuerzo multilateral el DPA se esfuerza por evolucionar hacia
una plataforma de respuesta de crisis mas agil y con la capacidad de
desplegar a primera linea de los conflictos a mediadores y expertos

necesarios, en estrecha cooperacion con las organizaciones regionales.

Para cumplir con su mandato deben contar con informacién contrastada de
primer nivel para poder tomar el pulso y recomendar acciones sobre las
situaciones segun se desarrollen en tiempo real, identificando opciones y
formulando recomendaciones. Para ello, cuenta entre otras, con seis
divisiones regionales y con la oficina del Equipo Especial sobre la ejecucion
de la lucha contra el terrorismo3®® (CTITF-Counter-Terrorism Implementation

Task Force) y con la Division de Politicas y de Mediacion.

350http://www.un.org/wcm/content/site/undpa/main/issues/counter-terrorism,
http://www.un.org/es/terrorism/ctitf/office.shtml [Consulta: 28 enero 2015].
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La comparticion de informacion, analisis y el seguimiento para alerta temprana
es imprescindible entre estas Divisiones y también con la oficina de
implementacién Contraterrorismo y su Centro de Contraterrorismo3%",
promoviendo el conocimiento de estos asuntos con instituciones externas
(think tanks, foros, mundo académico...) y otros departamentos de desarrollo

de politicas como el del DPKO.

La Mediation Support Unit, integrada en la ultima Division referida, es un
potenciador de las capacidades de organizaciones regionales a través de sus
lecciones aprendidas, buenas practicas y como repositorio de conocimiento,

politicas y directrices.

Ademas, se mantiene en alerta a un grupo desplegable de mediadores, bien
de manera individual o como parte de un equipo de retén (Standby Team of
Mediation Experts3°?).

Las operaciones y Oficinas de Mision de Buenas Practicas del DPA que estan
desplegadas constituyen una plataforma avanzada para la diplomacia
preventiva como apoyo a la deteccion, prevencioén y resolucion de conflictos y
al establecimiento de una paz duradera en los paises emergiendo de guerras
civiles. Dentro del ciclo del conflicto en las operaciones de paz, su trabajo se
realiza en fases mas concretas, especialmente en la coordinacion y firma de
negociaciones de paz, siendo sustituidas posteriormente por misiones de

mantenimiento de paz.

Segun las circunstancias del conflicto, también se da el caso de la regresion
desde una misién de paz al establecimiento de una mision politica especial
para la supervision de las actividades que necesitan un plazo mas amplio de

ejecucion.

En la actualidad®®®, estan desplegadas once misiones, de las cuales seis
estan en Africa (MENUB, UNIOGBIS, UNOCA, UNOWA, UNSMIL, UNSOM),

351 https://www.un.org/counterterrorism/ctitf/en/uncct [Consulta: 28 enero 2015].

352 http://www.un.org/wcm/content/site/undpa/main/enewsletter/pid/24129 [Consulta: 28 enero
2015].

383 http://www.un.org/wcm/content/site/undpa/main/about/field_operations [Consulta: 28 enero
2015].
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dos en Asia Central (UNAMA y UNRCCA) y tres en Oriente Medio (UNAMI,
UNSCO y UNSCOL).

Adicionalmente, los enviados y asesores especiales del secretario general
tanto en mision como en desplazamientos, reciben apoyo de estas oficinas.
También contribuyen al establecimiento y la coordinacidn de apoyos posibles

a las misiones de verificacion de hechos (fact finding mission).

LUnder—Secretary—General J

i

Office of the |l 3
Under-Secretary- Executive Office
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Fig. 2-6. Organigrama del DPA3%4

El CTITF qued¢ institucionalizado en el DPA por Resolucion 64/235 de la
Asamblea General®*® siendo el subsecretario general del DPA el presidente.
Integra un nucleo de personal dedicado, cuenta con diversos grupos de trabajo
y entidades del sistema de la ONU, y en su marco se encuentra el Centro de
las Naciones Unidas contra el Terrorismo3® (UNCCT, 2011) que utiliza las
competencias del Equipo Especial y cuyo director ejecutivo es también el

referido subsecretario. EI Equipo Especial cuenta con las siguientes funciones

354 Fuente: ONU, en http://www.un.org/wcm/content/site/undpa/main/about/overview
[Consulta: 24 enero 2015].

385 http://www.un.org/es/terrorism/ctitf/ ;
http://www.un.org/es/comun/docs/?symbol=A/RES/60/288 [Consultas: 24 enero 2015].
3%  http://www.un.org/es/terrorism/ctitf/uncct/index.shtml [Consulta: 24 enero 2015].
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que se imbrican, como no podia ser de otra forma, con los objetivos del Centro

contra el Terrorismo:

e Asegurar la coordinacion y la coherencia de las actividades generales de

lucha contraterrorista del sistema de la ONU y apoyar al SG;

e Liderar iniciativas colectivas como las de los grupos de trabajo en apoyo

de la Estrategia contraterrorista:

e Facilitar y apoyar iniciativas y actividades del sistema de la ONU en sus

esferas de competencia en contribucion a la Estrategia;

e Cumplir funciones de secretaria basica respecto del Esquipo Especial

como instrumento de coordinacion;

e Movilizar y gestionar los recursos extrapresupuestarios para las

iniciativas del Equipo Especial, incluida la asistencia técnica.

9.1.4 Departamento de Asuntos Econdmicos y Sociales, DESA

El mandato del Department of Economic and Social Affairs es buscar un
desarrollo sostenible basado en multiples pilares, por medio de la integracion
multidisciplinar de las facetas que afectan al nivel de vida de las personas, en
especial los relacionados con la pobreza y la desigualdad social. Centrandose
en aspectos tales como el medioambiente, la sociedad (con especial énfasis
en los factores de género) y la economia, DESA tiene la tarea de apoyar a la
Asamblea General y al ECOSOC en el fortalecimiento de la transparencia y la
verificacion de los procesos que permiten los objetivos de desarrollo

planteados.

Por tanto su tarea se expande a tres areas: el establecimiento de normas, el
analisis y el fomento de capacidades. El analisis en profundidad de las
politicas y la investigacién resultan clave en el apoyo a la toma de decision,
habiendo ayudado a resolver numerosos problemas socioeconémicos. Sus
publicaciones de investigacion son numerosas3®, siendo las mas destacables

la prospectiva sobre el crecimiento de la poblacién mundial, las estadisticas y

357 http://www.un.org/en/development/desa/publications/index.html,
http://esa.un.org/unpd/wpp/index.htm, http://unstats.un.org/unsd/default.htm
[Consultas: 12 enero 2015].
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los analisis de la situacién econdmica global (con informe mensual) y el

seguimiento del desarrollo de los Objetivos del Milenio.

Dentro de sus multiples Divisiones3%8, destacaremos especialmente la Unidad
de Planeamiento Estratégico, SPU (Strategic Planning Unit), con la mision de
integrar los analisis de todas las Divisiones en el desarrollo de politicas, la
Oficina de Desarrollo de Capacidades, CDO (Capacity Development Office)
para cimentar la autonomia en la gestion propia por las personas,
organizaciones y sociedades, asegurando las sinergias de la organizacion y
adaptandolas al nivel (nacional o regional), ademas de promocionar la

replicaciéon de los modelos que funcionan a otras zonas en desarrollo.

Pero la Division mas importante de toda la Secretaria al respecto del analisis
de informacion sobre desarrollo es la Divisién de Analisis y de Desarrollo de

Politicas (Development Policy and Analysis Division) del DESA:

e Monitoriza y analiza las tendencias y prospectivas econdmicas globales,
formulando recomendaciones para la coordinacion de las politicas

macroecondmicas globales.

e Analiza las tendencias de largo plazo y prepara las politicas

recomendadas en el desarrollo de la agenda internacional.

Consta de una Unidad de Analisis de Politicas y Estrategias de Desarrollo
(Development Strategy and Policy Analysis Unit, DSPU) que publica el informe
insignia del DESA, el World Economic and Social Survey-WESS, con
periodicidad anual y de una Unidad de Monitorizacion Econdmica Global
(Global Economic Monitoring Unit, GEMU) que coordina el informe World
Economic Situation and Prospects-WESP, con periodicidad anual, con una

actualizacion adicional.

La DSPU analiza fundamentalmente las tendencias econdmicas a largo plazo y
su impacto en las politicas, observando los avances y cambios estructurales, el
desarrollo y crecimiento de las instituciones, la reduccion de la pobreza, la

igualdad y el desarrollo humano y la inseguridad econdmica y social. El informe

388 http://www.un.org/es/development/desa/what-we-do/organigram-of-desa.html [Consulta: 20
enero 2015].
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WESS profundiza cada afio sobre un tema escogido por la comunidad
internacional, integrando las perspectivas del resto de las Divisiones del DESA
asi como de otros elementos del sistema de la ONU, siendo material objeto de

discusion académica y politica.

Por su parte, la GEMU contribuye al analisis macroeconémico con una visiéon
sobre las tendencias econdmicas globales y prospectivas a corto plazo de la
economia mundial, asi como sobre asuntos claves en las politicas econdmicas
y de desarrollo. La GEMU participa en el proyecto LINK con 60 paises sobre un

modelo global de prondsticos y analisis de politicas.

9.1.5 Oficina de Coordinacién de Asuntos Humanitarios, OCHA

Su objetivo es la coordinacion de los actores humanitarios para garantizar la
respuesta adecuada a las emergencias, resultante de los impactos de los
desastres naturales y de los conflictos. El aspecto que mas nos interesa de
esta oficina es la promocién de la prevencion y la preparacion ante catastrofes.

Es la sucesora del Departamento de Asuntos Humanitarios desde 1998.

En su desarrollo de politicas humanitarias se busca el establecimiento de
agendas con vision de futuro para la identificacion del nacimiento de tendencias
y armonizar las posiciones de las organizaciones de socorro. De igual manera,
ofrece guias a los trabajadores humanitarios y a los disefiadores de politicas

para conseguir una respuesta mas eficaz y temprana:

e Actua de Secretaria para mecanismos de coordinacién criticos como el
Inter-Agency Standing Committee3%, herramientas de respuesta rapida
como el United Nations Disaster Assessment and Coordination System
(UNDAC?®%%) y el International Search and Rescue Advisory Group
(INSARAG).

e Promueve la interaccion CIMIC (Civil-Military Cooperation) en
operaciones humanitarias, denominada aqui UN-CMCoord

359 http://www.humanitarianinfo.org/iasc/ [Consulta: 20 febrero 2015].

360 Entre otros asuntos, establece el OSOCC, On-Site Operations Coordination Centre, vital
para la coordinacion y gestion de la informacion sobre el terreno y para realizar valoraciones de
situacion. https://docs.unocha.org/sites/dms/Documents/OSOCC%20Guidelines.pdf, aptdo. 2.3.
[Consulta: 2 febrero 2015].
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(Humanitarian Civil-Military Coordination) y con organizaciones externas
de analisis humanitarios®¢'. De igual manera, también se encarga de la
coordinacion de los cluster?62 para la acciéon humanitaria, sanitaria y de

refugio.

e Es la responsable de la gestion de informacién durante las emergencias
humanitarias para saber donde esta la necesidad, qué se necesita con
mas urgencia y quién esta mejor posicionado para ayudar. El Proyecto
de Apoyo a la Informacion sobre el Terreno (FIS, Field Information
Support Project), establecido bajo las estrategias que emanan de la
UNGAR (UN General Assembly Resolution) 46/182 asesora sobre la

estrategia de gestion de la informacién de la OHCA sobre el terreno.

El FIS es parte integral de la Division de Programas Corporativos (CPD,
Corporate Programmes Division), dentro de la rama de servicios de informacion
(Information Services Branch, 1SB3%3). A su vez, el FIS es el responsable del
despliegue, de la gestion y de la implementacion de metodologias de los
Centros de Informacién Humanitaria (HIC, Humanitarian Information
Centers)®* administrados por la OCHA, con la mision de apoyar la
coordinacion mediante la distribucién de servicios y productos informativos,
contribuyendo a la creacién de un marco comun de gestion de informacion
dentro de la comunidad humanitaria. El FIS tiene que desarrollar las
capacidades y el entrenamiento de su staff, para poder desplegar nuevos HIC y
apoyar a la red de oficinas de la OCHA, y reforzar su capacidad de
proporcionar datos antes del despliegue, tanto sobre informacion de
determinados paises o zonas, como datos geoespaciales (mediante el
Geographic Information Support Team, GIST y UNGIWG385-UN Geographic
Information Working Group). Su objetivo es establecer una red protocolizada
capaz de obtener, analizar y compartir la informacion, resultando en productos

faciles de distribuir, entender y utilizar a todos los niveles de la toma de

361 http://www.irinnews.org/analysis , http://www.irinnews.org/report/101038/we-saw-what-you-
did-satellites-and-human-rights [Consulta: 8 febrero 2015].

32 http://www.unocha.org/what-we-do/coordination-tools/cluster-coordination  [Consulta: 8
febrero 2015].

363 https://ochanet.unocha.org/p/Documents/Organization_Chart.pdf [Consulta: 9 febrero 2015].
364 El primero se establecié en Kosovo, en 1999. Es un organismo del IASC pero administrado
por la OCHA. http://www.humanitarianinfo.org/ , p. 2. [Consulta: 9 febrero 2015].

385 http://www.ungiwg.org/ [Consulta: 9 febrero 2015]
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decision (mapas, tablas,... elementos muy visuales en general). Esta estructura
permite que las organizaciones y los interesados implicados trabajen con la
misma informacion y que esta sea lo mas precisa y actualizada posible,
alimentando los informes de situacion y el desarrollo posterior de actividades

de preparacion para desastres.

e En el marco de cooperacién con la Comision Europea y la gestion de
desastres a nivel mundial se incluye en el GDACS, Global Disaster and
Coordination System3%® para el intercambio de informacion vy

coordinacion en las primeras fases.
e Aborda los vacios en la gestion de emergencias medioambientales.

e Mapea las reservas globales de ayuda de emergencia para la comunidad

humanitaria3®’.

e Produce diversas publicaciones que van desde informes analiticos en
profundidad a informes de situacién diarios3¢® sobre nuevas crisis,

resumenes anuales sobre asuntos humanitarios y otros.

9.1.6 Oficina para el Desarme de las Naciones Unidas, UNODA?36°

La misién de la Oficina es promover la no proliferacion y el desarme nuclear,
reforzar el régimen de desarme respecto a armas quimicas, bioldgicas y otras
armas de destruccion masiva y controlar las armas mas comunes en los
conflictos armados contemporaneos (especialmente minas y armas ligeras).
Naciendo en 1982, queda establecida formalmente como departamento de

Naciones Unidas a partir de 1998, cuando adopta su nombre.

Ademas del apoyo que ofrece a la Asamblea General en su Comisién de
Desarme en los aspectos reguladores, auspicia otras medidas sobre desarme
mediante el dialogo, la transparencia y medidas de aumento de confianza

sobre asuntos militares, proporcionando informacién actualizada a una multitud

366 hitp://www.gdacs.org [Consulta: 9 febrero 2015]
367http://www.humanitarianinfo.org/Stockmap/Client/IltemsSearch/Search.aspx?t=97b3BJPhyITF
ISFdPeA5YVEmMztvic/yTfQPh75PdHWw= [Consulta: 2 febrero 2015]
368http://www.unocha.org/about-us/publications/humanitarian-reports [Consulta: 8 febrero 2015].
36%http://www.un.org/disarmament/HomePage/ODAPublications/Yearbook/2007/PDF/org-
chart.pdf [Consulta: 22 febrero 2015].
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de consumidores como son los Estados miembros, paises parte de tratados y/o
acuerdos, departamentos de la ONU, instituciones investigadoras y educativas,

o la sociedad civil en general.

Las actividades de la UNODA en apoyo al Comité 1540 se dirigen en especial a
la aproximacién regional coordinada desde el punto de vista de la comunidad
internacional, organizaciones regionales y subregionales y la vinculacion de los

actores clave de de la sociedad civil, el sector privado y el mundo académico3°.

El Comité 1540%’(Comité del Consejo de Seguridad constituido en virtud de la
Resolucién 1540 de 2004) actua en virtud del Capitulo VII de la Carta de las
Naciones Unidas, afirmando dicha resolucion que la proliferacion de las armas
nucleares, quimicas y bioldgicas, asi como sus sistemas vectores, constituyen
una amenaza a la paz y la seguridad internacionales. La resolucion obliga a los
Estados, entre otras cosas, a abstenerse de suministrar cualquier tipo de apoyo
a los agentes no estatales que traten de desarrollar, adquirir, fabricar, poseer,
transportar, transferir o emplear armas nucleares, quimicas o biolégicas y sus

sistemas vectores.

Ademas, UNODA participa en varios mecanismos de coordinacion
interagencias, entre las que destacarnos el Programa de Prevencion de
Violencia Armada (AVPP- Armed Violence Prevention Programme) y el Grupo
de Trabajo Interagencias sobre Reforma del Sector Seguridad (IASSRTF-/Inter
Agency Security Sector Reform Task Force), representados a través del RDB

(Regional Disarmament Branch, Agencia Regional de Desarme).

El AVPP integra la aproximacion desde distintas agencias de la ONU (PNUD,
ONU-HABITAT, UNODC y la OMS). Los centros regionales del RDB
desarrollan lecciones aprendidas y seminarios de buenas practicas, estudios

comparativos sobre violencia armada en el Caribe y Latinoamérica para dirigir

370 En cooperacién con el CITS (Center for International Trade and Security) de la Universidad
de Georgia (EE.UU.) realiza la publicacién The 1540 Compass para la comparticion e
implementacion de practicas entre los Estados miembros, las Organizaciones Regionales, la
sociedad civil y el sector privado
(http://cits.uga.edu/uploads/1540compass/1540PDFs/compass_7_sp.pdf [Consulta: 22 febrero
2015].

371 hitp://www.un.org/es/sc/1540/ [Consulta: 22 febrero 2015].
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la respuesta institucional a la proliferacién de armas y violencia en las escuelas
y también proyectos educativos para la sociedad sobre violencia armada y paz,

con un énfasis especial en los jovenes.

El Grupo de trabajo se compone de once agencias y departamentos de las
Naciones Unidas, promocionando un enfoque holistico y coherente de las
NN.UU. en la asistencia a los Estados y sociedades para la constitucion de
instituciones de seguridad responsables, contribuyendo a la constitucion de un
desarrollo sostenible de los derechos humanos, ya que en palabras de Jan
Eliasson (vicesecretario general de la ONU): «La reforma del sector seguridad
se ha convertido en el eje central del trabajo de las Naciones Unidas hacia la
reduccion de violencia y el crimen organizado transnacional, promoviendo los

derechos humanos y contribuyendo a una mayor estabilidad general»372,

UNODA es uno de los miembros que lideran el equipo especial sobre la
ejecucion de la lucha contra el terrorismo (CTITF3’3- Counter-Terrorism
Implementation Task Force), desarrollando en conjuncién con los Estados
miembros una base de datos detallada sobre incidentes bioldgicos

complementaria a los trabajos de INTERPOL sobre bioterrorismo.

9.1.7 Oficina parala Reduccién del Riesgo de Desastress’#

Como resultado de la adopcion de la Estrategia Internacional para la Reduccién
del Riesgo de Desastres (RRD) en 1999, la oficina UNISDR se cred en el
Secretariado para asegurar su implementacion. La resolucion AG 56/195
determina que esta oficina es el punto focal de la ONU para la coordinacion de
las actividades y sinergias del sistema de reduccidn de desastres en conjuncion
con las organizaciones regionales y los campos de actividad socioeconémico y
humanitario. La Declaracién de Hyogo y su marco de accion resultante (HFA-
Hyogo Framework for Action 2005-2015: Building the Resilience of Nations and
Communities to Disasters) asigna a la UNISDR el apoyo a la implementacién

del HFA, adoptando el Sistema de Gestion Basado en Resultados, RBMS. Sus

372 http://unssr.unib.org/ [Consulta: 22 febrero 2015].

373 Resolucién de la Asamblea General 60/288 de 2006.

874 http://www.unisdr.org/2014/docs/whoweare/UNISDR_Organigramme-2014.pdf [Consulta: 8
febrero 2015].
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principales esfuerzos se dedican a que se tenga en cuenta la aplicaciéon del
DRR a la adaptacién del cambio climatico, a conseguir una mayor inversion en
la reduccion de desastres, a reforzar el sistema internacional y a la

construccion de ciudades, escuelas y hospitales resilientes a los desastres.

El HFA es el instrumento principal para la creacion de resiliencia en los paises
y comunidades, con el objetivo esencial de la reduccion de desastres, del
conocimiento de los riesgos y la adopcion de medidas, de la toma de

conciencia y entendimiento del riesgo, y finalmente, de estar listo para actuar.

Dentro de las funciones principales de la Oficina, se encuentran la generacion
de conocimiento y la muestra de evidencias para la accion, la gestién del
conocimiento, la movilizacion de recursos, el apoyo a mecanismos entre
agencias y organismos intergubernamentales y la asistencia a los foros de
cooperacion a nivel global y regional. En los esfuerzos sistémicos para reducir
el riesgo de desastres se busca minimizar la exposicion a los riesgos,
disminuyendo la vulnerabilidad de personas y propiedades mediante la alerta

temprana, la mentalizacion y una prudente gestion del entorno.

Dependiendo de la oficina del director, esta la Seccion de Conocimiento del
Riesgo (Risk Knowledge Section) que incluye: el Informe de Valoracion Global,
la Valoracién de Riesgo Global y la Contabilidad de Pérdidas en Desastres, la
monitorizacion del HFA y la Economia del Conocimiento del Riesgo3’® (Risk
Knowledge Economics). También dependen de este seis oficinas regionales

(Africa, América, Asia-Pacifico, Asia Central, Europa y paises arabes).

UNISDR patrocina el proyecto Preventionweb3’® que contiene un servidor de

informacion para satisfacer las necesidades de informaciéon de la comunidad
que trabaja para la reduccion de desastres. A su vez, desarrolla una lista de los
peligros catalogados como mas importantes a los efectos de disminucion del
riesgo, asociados a todos los recursos que disponen en la web, que se

alimenta de diversas herramientas del sistema de las NN.UU.

375 http://www.unisdr.org/2014/docs/whoweare/UNISDR_Organigramme-2014.pdf [Consulta: 13
abril 2015].
376 http://www.preventionweb.net/english/ [Consulta: 13 abril 2015].
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Las treinta tematicas de asuntos que trata esta web3’’, son en nuestro ambito
de estudio explotables en su mayoria para la obtencion de informacion en
apoyo a la toma de decision:1. Desarrollo de capacidades, 2. Sociedad civil-
ONG, 3. Cambio climatico, 4. RRD basado en la comunidad, 5. Emergencias y
crisis complejas, 6. Infraestructuras criticas, 7. Herencia cultural, 8. Gestién de
riesgos de los desastres, 9. Alerta temprana, 10. Economia de RRD, 11.
Sistema educativo, 12. Medio ambiente, 13. Seguridad econdémica y agricultura,
14. Perspectiva de género, 15. Mapeo y sistema GIS (sistema de informacién
geografica de la ONU), 16. Gobernanza, 17. Salud e instalaciones sanitarias,
18. Sabiduria popular (integracién en el ciclo RRD), 19. Gestién de la
informacion, 20. Seguros vy transferencia del riesgo, 21. Medios de
Comunicacion social, 22. Sociedades publico-privadas, 23. Recuperacion (en
términos de cobijo y rehabilitacion psicosocial), 24. Identificacion y balance de
riesgos, 25. Impacto social y resiliencia, 26. Tecnologia espacial (imagenes
satélite de los desastres), 27. Seguridad estructural (relativo al sector
construccion), 28. Riesgo y planeamiento urbano, 29. Poblaciones vulnerables

y 30. Agua.

9.1.8 Sistema de Gestion Basado en Resultados (RBMS)

Los esfuerzos del staff del UNISDR se manifiestan en los términos de qué
herramientas y sistemas se han desarrollado, su nivel de implementacion y una
evaluacién del funcionamiento de las mismas. Con este sistema RBMS
(Results Based Management System) se pretende revisar diversos aspectos,
como capacidades, requisitos de entrenamiento y lograr una medida del
impacto del trabajo desarrollado en base a los componentes de: Planeamiento,
Informes y monitorizacién y Evaluaciones. Existe una herramienta de gestion
online (e-Tool) para monitorizar los avances respecto al programa de trabajo de

la oficina.

Destacando los aspectos relativos a Informes y monitorizacién, lo que se busca
en ellos es la obtencion de informacién e indicadores para su contraste con los
objetivos definidos en su programa de trabajo. Esto sirve de base para la

correccion, mediante retroalimentacion hacia el componente de planificacion en

S77http://www.preventionweb.net/english/hazards/,http://www.preventionweb.net/english/themes/
[Consultas: 13 abril 2015].
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futuras intervenciones. El trabajo de obtenciéon se realiza mensualmente en
toda la red de oficinas regionales. De la evaluacion de los indicadores y de la
medida del éxito en la consecucidon de objetivos marcados resultan
recomendaciones, de las que mas de un 75% se implementan en los planes

consiguientes.

9.1.9 Departamento de Seguridad y Prevencion de Riesgos, UNDSS

Tiene la misidn de proporcionar liderazgo, apoyo operativo y control al sistema
de gestion de seguridad de las Naciones Unidas, asegurando la maxima
proteccion a su staff y el desarrollo eficiente y seguro de los programas y
actividades del sistema de la ONU. Nace en 2005 como resultado de la
resolucion A/RES/59/276, XI (7 - 23 de diciembre de 2004), teniendo las

siguientes funciones:

e Garantizar la conduccion de las actividades de la ONU mediante un
sistema coherente eficiente y capaz de reaccionar rapido a las amenazas a

la seguridad y otras emergencias.

e Asegurar una mitigacion del riesgo efectiva mediante el uso de un marco
coordinado de metodologias y mecanismos comunes de valoracion de

riesgos y amenazas a la seguridad.

e Desarrollar y estandarizar buenas practicas en seguridad, politicas y

procedimientos operativos en todo el sistema de las Naciones Unidas.

e Apoyar y monitorizar la implementacion y el cumplimiento de los

estandares y procedimientos de seguridad establecidos.

La percepcion de neutralidad de las Naciones Unidas se ha ido
desvaneciendo con el tiempo, y como consecuencia de los ataques dirigidos
contra su personal y sus instalaciones se desarrollé una estructura de
seguridad armonizada que integré a la anterior Oficina del Coordinador de
Seguridad de la ONU (UNSECOORD) y la de las distintas oficinas regionales
(y Cuartel General) que tenian su propio sistema de seguridad

descentralizado y sin direccion. Los sucesivos ataques en Bagdad en el 2003,
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y el posterior Panel Ahtisaari, le ensefiaron a la Organizacién que es objetivo

potencial de atentados en cualquier parte del mundo378.

El panel instdé a una revision profunda en la estrategia de seguridad de la
ONU para garantizar la seguridad de su staff, destacando la necesidad de
disponer de herramientas de obtencién de informacion sobre amenazas
potenciales para el analisis de riesgo de las operaciones de las Naciones

Unidas a nivel global.

9.2 ORGANISMOS ESPECIALIZADOS
9.2.1 Fondo Monetario Internacional (FMI) y el grupo del Banco Mundial

Ambas instituciones se crearon a consecuencia de la conferencia de Bretton
Woods en 1944, con el objetivo de crear un marco para la cooperacion

econdmica Y el desarrollo estable de las economias.

El FMI promueve la cooperacion internacional en el ambito monetario, y presta
asistencia técnica, entrenamiento y asesoramiento sobre politica econdmica
para que los paises desarrollen una economia soélida, otorgando préstamos de
corto y medio plazo fruto de programas de financiacion para los paises con
problemas de pago. Ademas desde la crisis del 2008 ha realizado un
incremento del crédito para enfrentarla, promoviendo numerosas reformas en
sus politicas hacia los paises de bajos ingresos (Low Income Countries, LIC),
haciendo hincapié en la proteccion social de los gobiernos para la mitigacion de
los efectos de la crisis en la poblacion mas vulnerable. Entre otros, consta de
cinco departamentos regionales®”® y también uno de Estrategias, Politicas y

Evaluacion.

Proporciona multitud de datos e indicadores econdmicos globales, destacando
sus publicaciones principales®: Regional Economic Report, el World Economic

Outlook, el Global Financial Stability Report y el informe anual del FMI.

378 | lamado asi porque el director del Panel Independiente sobre Seguridad de Personal de las
Naciones Unidas fue Martti Ahtisaari, ex Primer Ministro Finés.

379 http://www.imf.org/external/np/obp/esl/orgchts.htm [Consulta: 2 marzo 2015].

380 http://www.imf.org/external/publications/index.htm [Consulta: 2 marzo 2015].
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El grupo del Banco Mundial, por su parte, fomenta el desarrollo econémico a
largo plazo con el objetivo de la reduccion de pobreza, proporcionando apoyo
técnico para la reforma de determinados sectores o la puesta en practica de
proyectos. Sus objetivos son terminar con la pobreza extrema en el curso de
una sola generacion y promover la prosperidad compartida. Otorga préstamos
con bajo interés, créditos sin intereses y donaciones, sirviendo a su vez de
plataforma para el intercambio de conocimientos con el objeto del
asesoramiento de politicas, investigacion, analisis y asistencia técnica. Esta
compuesto por cinco instituciones: la Asociacion Internacional del Fomento
(AIF/IDA), el Banco Internacional de Reconstruccién y Fomento (BIRF/IBRD), la
Corporacion Financiera Internacional (CFI/IFC), el Centro Internacional de
Arreglo de Diferencias relativas a Inversiones (CIADI/ICSID) y el Organismo
Multilateral de Garantia de Inversiones (OMGI/MIGA).

Proporciona también diversos datos e indicadores, en especial indicadores del
desarrollo mundial y un repositorio de conocimiento abierto repleto de
publicaciones e investigaciones3®'. Entre las principales estan el Global
Economic Prospect , el informe anual del Banco Mundial y los informes de

desarrollo mundial, en distintos sectores.

La colaboracion entre estas dos instituciones es especialmente estrecha,
habiendo convergido sus lineas en diversas ocasiones (e incluso interfiriéndose
en algun campo) pero no llegando nunca a fusionarse por diversos motivos.
Entre otros, el Banco Mundial tiene un espectro de actividades mucho mayor
que el del FMI y la actuacion de cada organismo se dirige por politicas
econdmicas con diferentes restricciones. También el hecho de que su fusion
diluiria la importancia de la misién del FMI, ya que quedaria relegado como el
«sexto elemento» del grupo del Banco Mundial, entre otros motivos por la

dimensién del recurso humano de uno frente al otro382,

Ambos organismos mantienen Juntas de Gobierno y reuniones anuales,

integrando el Comité para el Desarrollo (1974), y desde 2007, gracias al Plan

381 http://documents.worldbank.org/curated/en/document-type [Consulta: 2 marzo 2015].
382 BM con 3.400 personas vs 1.100 miembros del FMI en 1989, fecha en la que se planted una
fusion http://www.imf.org/external/pubs/ft/history/2001/ch20.pdf , p.3 [Consulta: 2 marzo 2015].
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de Accidn de Gestion Conjunta3® funcionan de una forma mas coordinada, con
equipos de ambas instituciones tratando cuestiones sectoriales de importancia
macroecondmica critica, la division de tareas y los aportes que cada institucion
tiene que efectuar para el afio siguiente, ademas de esforzarse en el desarrollo

de una reglamentacion flexible del sector financiero de los paises.

Igualmente importante es el Programa de Evaluacion del Sector Financiero384,
que desde 1999 identifica las ventajas competitivas y los lastres financieros de
los paises, realizando las recomendaciones adecuadas para potenciar o mitigar
estos aspectos. EIl trabajo en pos de la evaluacion de la eficacia de las
medidas propuestas para la consecucién de los Objetivos de Desarrollo del
Milenio (ODM) de Naciones Unidas, se observa en la elaboracion conjunta

anual del Global Monitoring Report (GMR) por el FMI y el Banco Mundial.

9.2.2 LaOrganizacion Mundial de la Salud, OMS (WHO)

Es la autoridad directiva y coordinadora de la accidn sanitaria de las Naciones
Unidas, liderando los asuntos sanitarios a nivel global y estableciendo normas y
vigilancia sobre las tendencias sanitarias mundiales. Su web38 establece que
«en el siglo XXI, la salud es una responsabilidad compartida, que exige el
acceso equitativo a la atencion sanitaria y la defensa colectiva frente a

amenazas transnacionales».

Con despliegue en mas de 150 paises, en su estructura podemos encontrar
seis oficinas regionales, ademas de oficinas de enlace. En su organigrama38¢,

vamos a destacar, en relacion a nuestro fin, los siguientes componentes:

En primer lugar, el Grupo Organico de Seguridad Sanitaria (Health Security-

HSE) cuyos objetivos son:

o El fortalecimiento de las capacidades nacionales y mundiales para detectar
los riesgos, peligros y emergencias relacionados con la seguridad sanitaria,

prepararse ante ellos, prevenirlos y adoptar las medidas necesarias.

383 hitp://www.imf.org/external/np/pp/2007/eng/092007 .pdf [Consulta: 2 marzo 2015].

384 http://www.imf.org/external/np/exr/facts/fsap.htm [Consulta: 2 marzo 2015].

385 http://www.who.int/about/en/ [Consulta: 2 marzo 2015].

386 http://www.who.int/about/structure/WHQO_organigram_25092014.pdf?ua=1 [Consulta: 2
marzo 2015].
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e Ejercer el liderazgo a nivel mundial cuando se producen brotes de

enfermedades infecciosas u otras emergencias de seguridad sanitaria.

Los departamentos que lo integran son: a) Inocuidad de los Alimentos,
Zoonosis y Enfermedades de Transmision Alimentaria, b) Capacidades, Alerta

y Respuesta Mundiales, c) Enfermedades Pandémicas y Epidémicas.

En segundo lugar, Poliomielitis, Emergencias y Colaboracién con los paises
(PEC), siendo un conglomerado (cluster) que ademas de luchar para erradicar
la enfermedad, coordina la implementacion de la respuesta sanitaria a
emergencias humanitarias, desastres, crisis y conflictos. Este cluster es el lider
de la accion humanitaria de la OMS en la preparacién y en las actividades de
respuesta humanitaria para reducir el impacto sanitario de las emergencias,
desarrollando estrategias globales, identificando buenas practicas y evidencias
para informar de las politicas globales, analizando tendencias sanitarias y
proporcionando asistencia técnica. PEC coordina la movilizacion de las
capacidades para llevar al terreno el staff, la logistica, finanzas, suministros y

medicinas para la respuesta de emergencia.

Por ultimo, la Administracion General (General Management, GMG), con los
objetivos de la eficiencia en la gestion y de proporcionar analisis e informacion
que facilite la toma de decision para la gestion estratégica y operacional de la

organizacion.

9.2.3 Organizacion Maritima Internacional y ReCAAP

Compuesta en la actualidad por 170 paises, la OMI es la agencia especializada
de la ONU responsable de mejorar la seguridad del trafico maritimo
internacional mediante el establecimiento de estandares y evitar la
contaminacion producida por el mismo. Su rol fundamental es crear un marco
regulador de la industria naval que sea justo, eficiente y medioambientalmente

sostenible.

En julio de 2004 entr6 en vigor un nuevo y detallado régimen de seguridad para
el comercio internacional, entre los que se incluyen el Codigo de Seguridad de

Buques Internacionales e Instalaciones Portuarias (ISPS Code- International
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Ship and Port Facility Security Code), que incluye una relacién detallada de

requisitos para los gobiernos, autoridades portuarias y compainiias de fletado.

Los protocolos sobre Supresion de Actos llegitimos (SUA- Supression of
Unlawful Acts) contra la seguridad en la navegacion maritima, adoptados en
1988 y revisados en el afio 2005 constituyen el marco legal para asegurar la
toma de las medidas pertinentes contra personas que capturen buques por la
fuerza, cometan actos violentos contra las personas abordo o que dispongan
dispositivos con la intencion de dafar i destruir el buque. Participa en el Comité
Ejecutivo Contra-Terrorismo de la ONU (CTED) y en el Grupo de trabajo de

Implementacién de Contra-Terrorismo promovida por la Asamblea General.

En el ambito de la pirateria maritima, ha desarrollado programas en el mar del
sur de China, en el Estrecho de Malaca, Singapur, Somalia, Golfo de Adén y en
el indico, con las actividades mas recientes en Africa occidental y Golfo de

Guinea.

El Fondo Fiduciario de Yibuti (Djibuti Code Trust Fund) se adopt6é apoyandose
en una Unidad de Implementacioén para mejorar la capacidad regional contra la
pirateria y los asaltos armados, mejorando la cooperacion y coordinacion
sobre los pilares del entrenamiento, el fomento de capacidades, las leyes y la
comparticion de informacion. Esta estrategia se esta replicando en Africa

occidental.

Uno de los esfuerzos mas evidentes en este sector por parte de la OMI es la
creacion del ReCAAP (Regional Cooperation Agreement on Combating Piracy
and Armed Robber, Acuerdo regional de cooperacion para combatir la pirateria
y el asalto armado) en 2004 y activado desde el 2006, operando en estos

momentos en Asia.

Este centro de intercambio y comparticion de informacion ReCAAP ISC
(ReCAAP Information Sharing Center) estd reconocido en si mismo como
organizacion internacional desde el 2007, y en la actualidad esta compuesto
por veintepaises, siendo el primer acuerdo entre gobiernos a nivel regional para
combatir la pirateria maritima. La difusién de la informacién es casi en tiempo
real 24/7 a través de un sistema de informacion en red basado en web (web
based Information Network System-IFN) entre los centros de referencia con el
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objeto de proporcionar respuesta a los incidentes por parte de las agencias que

reciben las alertas. Sus misiones son:

Servir de plataforma de intercambio de informacién entre centros de
referencia y entre los gobiernos a través de la red IFN para posibilitar la
comunicacion y la respuesta de los gobiernos a los incidentes y, analizar y
validar estadisticas precisas sobre los incidentes de pirateria y asalto

armado para una mejor comprension de la situacion regional en Asia.

Facilitar los esfuerzos de fomento de capacidades con objeto de mejorar
las competencias de los estados miembros para combatir la pirateria y el

asalto armado.

Cooperar con organizaciones afines mediante ejercicios conjuntos,
comparticion de informacion, programas de capacitacion o aquellas

cooperaciones que se estimen entre las partes interesadas.

El ReCAAP mantiene actualizada una base de datos cronoldgica de
informes, alertas e incidentes como base de conocimiento para las
actividades anteriores, consultable desde el afio de su puesta en marcha. A
su vez, y para las labores antes destacadas, también se apoya en el Centro

de Conocimiento de la OMI3%7,

9.2.4 Organizacion de Aviacion Civil Internacional, OACI

La mision de esta agencia constituida por 191 Estados miembros es servir de

foro entre estos y las organizaciones de aviacion para el desarrollo de

estandares internacionales y de practicas recomendadas (SARP- Standards

and Recommended Practices) que sirven de base para el desarrollo de la

normativa aeronautica que cada Estado hard de obligado cumplimiento. Los

mas de 10.000 SARP que contienen los anexos de la convencion de Chicago

permiten el desarrollo de casi 100.000 operaciones de vuelo seguras y

eficientes en todo el mundo.

387http://www.recaap.org/AlertsReports/IncidentReports.aspx?Entryld=366,
http://www.imo.org/KnowledgeCentre/Pages/Default.aspx, [Consultas: 3 marzo 2015].
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La OACI mantiene una estricta normativa de seguridad desde la Convencion de
Chicago de 1974, con mas de 14 revisiones hasta la fecha. Su documento
principal es el «manual de seguridad para la proteccién de la aviacion civil
contra actos de interferencia ilicita» (manual clasificado con nivel Restricted,

equivalente en Espafa a «Difusién Limitaday).

Existen diversas secciones y programas que trabajan para el desarrollo de
politicas de seguridad, con una seccion dedicada por entero a este fin (ASP-
Aviation Security Policy, Politicas de seguridad en la aviacion). La seccion ASP
se encarga entre otros, de fomentar la cooperacién en el ambito de la
seguridad, en especial en los ambitos de Contraterrorismo con el CTED
(Directorado Ejecutivo de la comision Contraterrorismo) y también con el UN

CTC (Counter Terrorism Comitee).

Para la seguridad en los documentos de viaje se ha desarrollado el programa
MRTD (Machine Readable Travel Document, documento de viaje leido por
maquina) con el objeto de mejorar la seguridad y la comodidad en el uso del
transporte aéreo. La agilidad para el engafio con que las nuevas tecnologias
pueden dotar a estos documentos ha provocado la creacion de una web para el
acceso en tiempo real sobre informacion contrastada y relevante, ya que los
diversos intereses de las fuerzas de seguridad, la comunidad de inteligencia y
la comunidad académica sobre los problemas del control de fronteras, la lucha
contra el terrorismo y el crimen transnacional requieren la accesibilidad a dicha

informacion.

Por otra parte, y como reaccion a los eventos mundiales que impactan la
seguridad en el trafico aéreo, en la gestion de crisis se han desarrollado
acuerdos y respuestas que satisfagan la necesidad de abordar de forma
inmediata estos aspectos. En este sentido, y basandose en la necesidad de
abordar los peligros y riesgos asociados con enfermedades transmisibles v,
como base para contingencias de consecuencias mas graves, se ha adoptado
el «acuerdo de colaboracion para la prevencion y gestion de eventos sobre
salud publica en aviacién civil» (CAPSCA-Collaborative Arrangement for the

Prevention and Management of Public Health Events in Civil Aviation).

263



Igualmente, la Organizacion ha establecido un grupo de trabajo para responder
de manera inmediata a los riesgos derivados de zonas de conflicto (ICAO Task
Force on Risks to Civil Aviation arising from Conflict Zones- TF RCZ) para la
toma de medidas especialmente relacionadas con las notificaciones a las
tripulaciones (NOTAM) sobre cdmo compartir informacion critica acerca de los
riesgos en zona de conflictos. La TF RCZ se convino de emergencia tras el

derribo sobre Ucrania del vuelo MH17 de Malaysia Airlines (julio de 2014).

9.2.5 Organizacion Mundial del Comercio, OMC

Es un organismo nacido para la apertura del comercio entre paises con el
objetivo de conseguir la fluidez de las relaciones comerciales entre los Estados,
y cuyo seno por aceptacion de los acuerdos de la OMC, acoge las normas
juridicas del comercio internacional. Una economia saneada forma parte de los
pilares que un Gobierno necesita para satisfacer las necesidad sociales de su
poblacion, por lo que el conocimiento de los protocolos a seguir con otros y la
constancia sobre cual es la forma de negociar (limites) que un pais impone,
son basicos para la estabilidad y credibilidad de este sistema. Las funciones

que desempefia la OMC son variadas:

e Negociaciones comerciales (mercancias, servicios y propiedad intelectual)

y los compromisos sobre aranceles aduaneros.

e Aplicacion y vigilancia sobre la transparencia de las politicas comerciales

de los Estados miembros (sujeta a examenes periodicos).

e Creacion de capacidad comercial, aspecto fundamental para los paises en
desarrollo, con formaciéon técnica para el personal y para los aspectos

reguladores.

e Proyeccion exterior, para el mejor conocimiento de sus actividades entre
ONG, otros organismos internacionales y los medios de comunicacion

social.

e Solucion de diferencias, los Gobiernos en litigio se someten al arbitrio en
base a los acuerdos y compromisos que cada uno de ellos ha contraido

cuando considera que sus derechos han sido vulnerados.
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Una herramienta fundamental entre las que nos ocupan, de la que dispone la

OMC para su labor es el Portal Integrado de Informacion Comercial (I-TIP).

El I-TIP recoge informacion sobre mas de 25.000 medidas arancelarias y no
arancelarias que afectan al comercio de mercancias, informacion sobre el
comercio de servicios (en conjuncion con el Banco Mundial), el comercio en los
mercados de contratacion publica, los acuerdos comerciales regionales y los

compromisos de adhesion de los miembros de la OMC.

Ademas de esta herramienta, existen numerosas bases de datos que contienen
informacion sobre seguimiento de comercio, distintos tipos de acuerdos y
registros digitales. Por otra parte, la OMC realiza diversas evaluaciones y
anadlisis del panorama comercial mundial de forma peridédica, ademas de
estudios y documentos de trabajo y de debate. Entre las publicaciones
fundamentales se encuentran el Informe sobre el Comercio Mundial, las
Estadisticas del comercio internacional y distintos perfiles (comerciales,
arancelarios, servicios) de paises miembros o en proceso de adhesion al OMC,
con la posibilidad afnadida de «georeferenciar» diversos indicadores sobre

mapas?38 comerciales y arancelarios.

Por otra parte, y trabajando complementariamente con el FMI hacia el interés
de garantizar un sistema financiero estable entre pagos, crisis y accesibilidad
para paises en vias de desarrollo, realizan distintas consultas peridédicas entre
las que se encuentran los «examenes de las politicas comerciales» nutridos
desde los Informes de Supervision del FMI, vigilando las politicas comerciales
nacionales. Los intereses compartidos entre estos organismos obligan a una
colaboracion mas estrecha, en especial de aquellos de la OMC en relacién con
los servicios financieros, el impulso al comercio y el regionalismo, teniendo en
los acuerdos de asistencia con terceros y en las coordinaciones de alto nivel

entre ellos frecuentes herramientas de trabajo comun.

9.2.6 Centro de Comercio Internacional, ITC (International Trade Center)

Trabaja conjuntamente con el OMC y el UNCTAD (UN Conference on Trade
and Development, Conferencia sobre comercio y desarrrollo), centrandose en

388 hitps://www.wto.org/spanish/res_s/statis_s/statis_maps_s.htm acceso 02/03/15.
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proyectos para la prestacion de asistencia técnica en materia de comercio
(TRTA- Trade Related Technical Assistance, asistencia técnica relacionada con
el comercio), en especial la capacidad de las pymes para integrarse en el
sistema mundial de comercio y reforzar las capacidades tanto de instituciones
de apoyo al comercio como las del sector privado para que logren persuadir e
integrar sus prioridades en las politicas comerciales, en pos de alcanzar los

Objetivos de Desarrollo del Milenio.

Entre los objetivos principales del ITC se encuentra proporcionar informacion
de mercado para mejorar la toma de decisiones en las empresas. Por ello su

denominada «inteligencia comercial y de mercado» para PYME busca32°:

e Destacar el papel de los bienes publicos mundiales3®® como cimientos de

esta inteligencia.

e Reforzar las competencias de los asociados locales y que usen esta

inteligencia.

e Trabajar con instituciones locales de apoyo al comercio (IAC) para la

mejora de su cartera de servicios de inteligencia comercial y de mercado.
e Desarrollar nuevos enfoques, incluyendo la inteligencia competitiva.

e Promover la reforma de politicas basada en evidencias, con especial

atencion a los obstaculos no arancelarios al comercio de bienes y servicios.

Para el «analisis de mercados» cuenta con diversas herramientas de uso
publico, gratuito y accesible on-line. Estas herramientas permiten que las
empresas y las instituciones de apoyo al comercio identifiquen las
oportunidades de exportacion e importacidn y comparen los requisitos de
acceso a los mercados. Por otra parte se proporciona apoyo a la decision y a

las negociaciones mediante el seguimiento del desempeno del comercio

389 http://www.intracen.org/itc/acerca-del-itc/Inteligencia-comercial-y-de-mercado-para-mejorar-
la-competitividad-de-las-PYME [Consulta: 10marzo 2015].

39 Bases de datos para el andlisis de mercados, la base de datos LegaCarta, el Servicio de
Noticias sobre Mercados, directorios de comercio, servicios de red especificos para los distintos
sectores, la investigacion y las publicaciones, ademas de otras herramientas y servicios a los
que tienen acceso miles de usuarios para facilitarles la toma de decisiones en materia de
exportacion. http://www.intracen.org/itc/acerca-del-itc/mision-y-objetivos/concienciacion/
[Consulta: 10 marzo 2015].
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nacional mediante el uso de cinco herramientas en linea: Trade Map3®', Market
Access Map392, Investment Map3®, Trade Competitiveness Map3% y el
Standards Map3®%, que ayudan de forma colectiva a mejorar la transparencia

del comercio internacional.

Para informacion sobre mercados3® existen otras herramientas que
proporcionan informacion actualizada de los mercados del mundo. Son: Market
Insider, Medidas no arancelarias, Indicaciones geograficas y el Mapa de

tratados comerciales.

9.2.7 Comité de Expertos en Gestion de Informacion Geoespacial Global

El UN-GGIM (UN Global Geospatial Information Management) nacio en el afio
2011 como foro para mejorar la cooperacion de gestién de informacion en el
ambito geoespacial para abordar los desafios globales mas importantes.

Dependiendo del ECOSOC sus areas de trabajo mas importantes son:

Desarrollo de un mapa global para el desarrollo sostenible.

Informacién geoespacial en apoyo del desarrollo sostenible.

Adopcién e implementacion de estandares en la comunidad internacional de
GIM.

Desarrollar una base de conocimiento para informacién geoespacial.

Identificacion de tendencias en los acuerdos nacionales sobre GIM

(Geospatial Information Management, gestion de informacion geoespacial).

Integracién de las estadisticas geoespaciales y otras relevantes.

Politicas y marco legal, incluyendo asuntos criticos sobre autorizacion de

datos.

391 http://legacy.intracen.org/appli1/tradecom/TPIC.aspx [Consulta: 10 marzo 2015].

392 http://www.macmap.org/Default.aspx?lang=en-US [Consulta: 10 marzo 2015].

393 http://www.investmentmap.org/index.aspx [Consulta: 2 marzo 2015].

394 http://legacy.intracen.org/marketanalysis/TradeCompetitivenessMap.aspx [Consulta: 10
marzo 2015].

395 http://www.standardsmap.org/ [Consulta: 10 marzo 2015].

3% http://www.intracen.org/itc/analisis-mercados/informacion/ [Consulta: 10 marzo 2015].
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e Desarrollo de declaracién de principios compartidos sobre la gestion de la

informacion geoespacial.
¢ Definicién de cuales son los sets de datos mas importantes.

Ademas, UN-GGIM mantiene una base de datos para optimizar el acceso al
repositorio de informacion geoespacial que analiza distintos estados de gestion
de informacién (sistemas, geodésica global...) realizando informes anuales por

paises que incluyen los aspectos del marco de trabajo3%.

9.3 COMITES
9.3.1 Comité 1540

La Resolucion 1540 del CS (28 de abril de 2004) fue aprobada por unanimidad
y en virtud del Capitulo VIl de la Carta de las Naciones Unidas. En dicha
resolucidon se afirma que la proliferacion de las armas nucleares, quimicas y
bioldgicas, asi como sus sistemas vectores, constituye una amenaza a la paz y

la seguridad internacionales.

Esta resoluciéon obliga a los Estados, entre otras cosas, a abstenerse de
suministrar cualquier tipo de apoyo a los agentes no estatales que traten de
desarrollar, adquirir, fabricar, poseer, transportar, transferir o emplear armas
nucleares, quimicas o biologicas y sus sistemas vectores, asi como de legislar
para evitar su proliferacion y establecer los controles nacionales adecuados

para evitar el trafico ilicito, promoviendo la cooperacion internacional.

En la Resolucion 1810 (2008) del Consejo de Seguridad, se insté al Comité
1540 a que siguiera fortaleciendo su funciéon consistente en facilitar la
asistencia técnica, incluso participando activamente en la equiparacion de los
ofrecimientos y las solicitudes de asistencia, reforzando de esta manera su

funcién de intercambio de informacion.

No en vano, el parrafo 10 de la parte dispositiva de la Resolucion 1977 (2011)
del Consejo de Seguridad insta al Comité 1540 a que siga colaborando

activamente con los Estados y las organizaciones internacionales, regionales y

397http://ggim.un.org/knowledgebase/Knowledgebase.aspx,
http://ggim.un.org/country%20reports.html [Consultas: 4 marzo 2015].
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subregionales pertinentes para «promover el intercambio de experiencias,
ensefanzas adquiridas y practicas efectivas» en los ambitos que abarca la
resolucion 1540, aprovechando en particular la informacién proporcionada por

los Estados.

9.3.2 Comité Contra el Terrorismo

El Comité contra el Terrorismo CTC (Counter Terrorism Center y CT Executive
Directorate- CTED) nace tras los ataques producidos el 11 de septiembre
Estados Unidos, basandose en lo dispuesto en las Resoluciones 1373 (2001) y
1624 (2005) del Consejo de Seguridad. Su objetivo es fortalecer las
capacidades de los Estados miembros de las Naciones Unidas para combatir
las actividades terroristas tanto a nivel nacional como en cooperacion regional,
realizando evaluaciones de expertos y prestando a los paises asistencia

técnica en la lucha contra el terrorismo.

La Resolucion 1373 de 28 de septiembre de 2001, insta unanimemente a la
adopcion por los Estados miembros de una serie de medidas destinadas a
reforzar su capacidad juridica e institucional para combatir las actividades

terroristas. Entre ellas figuran las siguientes:

¢ Intercambiar informacion con otros gobiernos en relacién con cualquier

grupo que cometa o se proponga cometer actos de terrorismo.

e Cooperar con otros gobiernos a fin de investigar, detectar, arrestar,
extraditar y enjuiciar a personas que participen en la comision de dichos

actos.
e Tipificar como delito la financiacién del terrorismo.

e Congelar los fondos de las personas que participen en la comisién de actos

de terrorismo.
e Denegar cualquier tipo de apoyo financiero a grupos terroristas.
e Prohibir la provisién de refugio o de cualquier tipo de asistencia o apoyo a

terroristas
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e Tipificar como delito en la legislacion nacional el suministro de apoyo activo
0 pasivo a quienes cometan actos de terrorismo y enjuiciar a las personas

culpables de ese delito.

e Un exhorto a los Estados para que se adhieran a los instrumentos juridicos

internacionales pertinentes de lucha contra el terrorismo.

En un mismo orden de cosas, la Resolucion 1624 trata la incitacion a la
comision de actos de terrorismo y su prohibicién por los Estados. Ademas insta
a que estos denieguen cobijo a toda persona «de la que se disponga de
informacion fidedigna y pertinente» por la que haya razones fundadas para

considerar que es culpable de esa conducta.

La metodologia de trabajo del Comité consiste en visitas a peticion de los
paises para supervisar sus avances en esta materia, la asistencia técnica, los
informes de los Estados miembros para ganar prospectiva, la recomendacion
de buenas practicas y las reuniones especiales. En la reciente reunion de
Washington para combatir los extremismos violentos, se hacia especial
hincapié en la necesidad de utilizar el Advance Passenger Information (API,
informacion avanzada del pasajero), presente de alguna forma al menos en
cuarenta y siete paises, porque «la obtencion e intercambio de informacion
sobre individuos radicalizados [...] es un componente vital para impedir los
movimientos transfronterizos de los terroristas extranjeros3®®». (Jean Paul-

Laborde, subsecretario general y director ejecutivo del CTED, febrero de 2015).

Otro de los esfuerzos recientes es la creacion de una Red de Investigacion
Global (Global Research Network) para reforzar la capacidad de identificar
nuevas tendencias relativas al terrorismo , asi como supervisar los esfuerzos
realizados por los Estados miembros. En palabras de la jefa del CTC en el dia
de su lanzamiento, Raimonda Murmokaité, «Los acontecimientos de hoy
ofrecen una oportunidad unica para el CTC y el CTED para compartir

experiencias con los representantes de las principales instituciones de

398 http://www.un.org/en/sc/ctc/news/2015-02-20 _edwashington_violentextremism.htmi
[Consulta: 11 marzo 2015].
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investigacion 'y  think tank sobre los principales asuntos de caracter

internacional» 3.

Esta iniciativa promueve que desde el CETD se aproveche el conocimiento de
las anteriores entidades a nivel mundial para el «intercambio de informacién y
de analisis sobre las tendencias» y los nuevos desafios en contraterrorismo,
arrojando luz sobre los vacios existentes y las respuestas de los estados

miembros al fendmeno del terrorista extranjero (FTF, Foreign Terrorist Fighter).

9.4 INSTITUTOS
9.4.1 Instituto de Investigacion para el Desarme, UNIDIR (AG)

El UN Institute for Disarmament Research es un foro imparcial para la
promocién de la seguridad y del desarme en el que los distintos actores desde
el nivel internacional hasta el local, pasando por el sector privado y el
académico, trabajan para conseguir e implementar ideas creativas en beneficio

de los Estados, las personas y la seguridad humana.

Para ello y en la aspiracidén de alcanzar el nivel de desarrollo y prosperidad que
se propone en el articulo 26 de la Carta, su misién es apoyar a la comunidad
internacional en el descubrimiento e implementacion de soluciones a los
desafios sobre desarme y seguridad. Mediante la investigacion y la educacién
se esfuerza por «detectar las amenazas a la seguridad y elaborar métodos de

neutralizacion» antes de que se tornen criticas.
La base de trabajo del Instituto son sus programas. Actualmente son cinco:

e Armas de destruccion masiva, trabajando para la no proliferacién y el
desarme, abordando todo el espectro de la realidad del uso de la energia
nuclear, sus riesgos y sus beneficios, asi como de las armas quimicas y

bioldgicas.

¢ Amenazas emergentes a la seguridad; en las areas de: a. Ciberespacio, b.
Seguridad del espacio exterior (de los medios posicionados en el espacio,

satélites, estaciones,...), c. Conceptos y otros trabajos (definiciones

399 http://www.un.org/en/sc/ctc/news/2015-02-20_ctc_global_research_network.html [Consulta:
11 marzo 2015].
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consensuadas para entender y atajar las nuevas amenazas de manera
transversal en todos los campos aplicables), d. Amenazas emergentes a
las ciencias naturales (impacto del uso malicioso de las nuevas tecnologias
y su accesibilidad por actores no estatales), e. Conflictos por recursos o por
el entorno (predictibilidad, confianza y cooperacion en la gestion de los

recursos a los niveles nacional, regional o transversal).

e Procesos y practicas (traduccion de las ideas y buenas practicas a la

accién en apoyo a las negociaciones e implementaciones).

¢ Armas de disrupcién social (limitacion y efectos en la sociedad por el uso

de armas ligeras, minas, submuniciones cluster y remanentes de guerra).

e Seguridad y sociedad (dimanante de la seguridad humana, permear todos
los niveles organizativos tanto gubernamentales como no, y aquellos

niveles comunitarios interesados en seguridad).

Todo este trabajo se refleja también en las numerosas publicaciones y
proyectos*® que se llevan a cabo, ademéas del consabido informe anual,
constituyendo un punto de referencia en ejercicios de prospectiva sobre los

asuntos relativos a UNIDIR.

9.4.2 Instituto Interregional para Investigaciones sobre Delincuencia y
Justicia

UNICRI (UNICRI-ECOSOC, UN Interregional Crime and Justice Research
Institute) se constituye como el centro de referencia para los problemas
relacionados con el crimen y la justicia, alineandose con organizaciones
gubernamentales y ONG en sus esfuerzos para la formulacion e implantacién
de politicas mejoradas sobre desarrollo, cambio socio econdémico y la
proteccion de los derechos humanos. Ademas colabora en el ambito educativo
y académico mediante:

o La realizacion analisis cuantitativos y cualitativos.

. El desarrollo de una base de conocimientos e informacion fiable.

400 http://www.unidir.org/programmes/all-programmes [Consulta: 12 marzo 2015].
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La identificacion de las estrategias, politicas e instrumentos mas

adecuados.

o El disefio de modelos y sistemas practicos.

El disefo y la implementacion de modelos de cooperacidén técnica y

entrenamiento a nivel interregional y nacional.

El intercambio y la difusion de su informacion para responder a las

necesidades de la comunidad internacional.

La provision de servicios de asesoramiento.

Los asuntos de los que es responsable segun cuestiones son: a. Mitigacion de
riesgos NBQR vy programa de gobernanza y seguridad NBQR, b.
Falsificaciones, c. Contrarrestar la llamada del terrorismo, d. Crimenes
medioambientales, e. Legislacion criminal internacional, f. Justicia juvenil, g.
Seguridad en eventos de masas, h. Pirateria maritima, i. Corrupcién y crimen
organizado, j. Asociaciones publico-privadas para la proteccion de los mas
desfavorecidos, k. Promocion del desarrollo y de la justicia social, I. Trafico de
personas y explotacion de inmigrantes, m. Seguridad urbana y n. Violencia
contra la mujer. Como Instituto perteneciente a la red de las Naciones Unidas,
mantiene unas relaciones de trabajo muy fluidas con los demas organismos

miembros, especialmente con la UNODC.

Aunque practicamente la totalidad de las areas antes destacadas cuentan con
proyectos, fondos bibliograficos e incluso importantes bases de datos, son
estas que se desarrollan a continuacion las que de alguna forma cuentan con

herramientas de aplicabilidad directa para inteligencia.

9.4.3 Instituto de las Naciones Unidas para Entrenamiento e
Investigacion

UNITAR (UN Institute for Training and Research) tiene la misién de desarrollar
las capacidades de personas, instituciones y organizaciones para proporcionar
nuevas opciones o perspectivas desde las que se pueda mejorar la toma de
decision en apoyo a que se materialicen acciones a nivel estatal en pos de un

futuro mejor. Para ello se aprovecha la comparticiéon del conocimiento y de la
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experiencia en procesos innovadores, se investigan y desarrollan nuevas
metodologias y estrategias de aprendizaje y, se asesora la toma de decision
tanto, a Gobiernos mediando la ONU como a ella misma, mediante servicios

basados en conocimiento derivado de las tecnologias.

9.4.3.1 UNOSAT (UNITAR’s Operational Satellite Applications Programme)

Con un altisimo nivel de desarrollo tecnolégico, es un programa para la
distribucion de analisis de imagenes y otras soluciones de observacién de la
tierra proporcionadas por satélites, con el objeto de apoyar en areas criticas
tales como la ayuda humanitaria, la seguridad humana y el planeamiento
estratégico del territorio y del desarrollo, tanto para las propias agencias de la
ONU como aquellas organizaciones externas que participan en estas

actividades.

Mediante el sistema GIS (Geographic Information System) y el empleo de
herramientas web para mapeo y comparticion de informacion, se apoya a la
toma de decision a distintos niveles, con la premisa de que la informacion sea
fidedigna, adecuada en tiempo, accesible desde todos los sitios (donde el
sistema tenga estacion base) y sobre todo, que sea util. Esta utilidad en
especial deriva del conocimiento del producto que se necesita, adaptandose a
los requisitos del usuario por la combinacion de expertos técnicos, el

entrenamiento y el personal desplegado sobre el terreno.
Los usuarios principales del sistema son:

e Coordinacion y ayuda humanitaria: a. Mapeo de situacion y de crisis*??, b.

Valoraciones del impacto por dafios.

e Seguridad humana y ley humanitaria: a. Aplicacion de la ley internacional

humanitaria, b. Seguridad y prevencion, c. Derechos humanos.

e Planeamiento territorial y monitorizacion: a. Desarrollo de capacidades y
asistencia técnica, b. Desarrollo e implementacién de proyectos sobre el

terreno.

401 http://www.unitar.org/unosat/rapid-mapping [Consulta: 9 abril 2015].
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El programa ha desarrollado incluso aplicaciones (como UN-ASIGN- Adaptative
System for Image communication over Global Networks- sistema adaptativo
para la comunicacion de imagenes por redes globales) para los distintos
sistemas operativos de smartphones y tablets, especialmente disefiadas para
que corran en redes de bajo ancho de banda, y en el que los usuarios pueden
compartir fotos que se geoetiquetan de forma automatica y se muestran sobre
Google Maps, de manera que aquellas que informan sobre hechos relevantes

son compartidas por UNOSAT con los organismos y agencias necesarias*%2,

También UNOSAT forma parte del consorcio REACH, integrado por ACTED
(operaciones sobre el terreno de REACH) e IMPACT initiatives ( supervisa la
estrategia global y la programacién de REACH), al que se asoman desde el
sistema humanitario global diversas agencias de la ONU, ONG, clusters y
organizaciones de la UE y del Gobierno de los EE.UU.. Con este consorcio se
busca aumentar la sensibilidad para «conseguir un cambio en el
comportamiento», mejorar el desempefio de las tareas encomendadas y lograr
una adecuada transferencia del conocimiento y del entrenamiento. REACH
promueve a su vez la aproximacion colaborativa entre los actores participantes
y los mecanismos de coordinacion interagencias tanto a nivel del pais como a
nivel global, sirviendose de la complementariedad de las capacidades y de los

expertos que los socios aportan al consorcio.

9.5 PROGRAMAS Y PROYECTOS

9.5.1 Mitigacion de riesgos NBQR y Programa de gobernanza y seguridad
NBQR
Cuenta con el Sistema de Gestion del Conocimiento NRBQ*3, lanzado en
cooperacion con diversos organismos regionales e internacionales, para
facilitar la comparticién de informacion y de conocimientos y el establecimiento
de una comunicacién eficaz entre los expertos de las naciones y de las
organizaciones a nivel regional e internacional. En particular, experiencia y
apoyo en el campo del trafico NRBQ y un portal de comparticién de datos,

analisis y buenas practicas sobre el trafico NRBQ.

402 Ejemplo las inundaciones de Tailandia en https://unosatgis.cern.ch/live/FL20111007THA/
[Consulta: 9 abril 2015].
403 http://www.unicri.it/topics/cbrn/kms/ [Consultas: 15 marzo 2015].
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Por otra parte y como responsable de comprender los riesgos que implican
para la seguridad, debe mantener la alerta sobre el mal uso y los riesgos de las
tecnologias para la bioseguridad, desarrollando programas de respuesta. Por
ello ha lanzado la iniciativa en Biotecnologia, autora del informe Security
Implications of Synthetic Biology and Nanobiotechnology - A Risk and
Response Assessment of Advances in Biothecnology 4%¢, en colaboracién con
la Comision Europea. Una consecuencia del informe sera el establecimiento de
un Observatorio Internacional de Bioseguridad para monitorizar los principales

avances en seguridad biotecnoldgica.

9.5.2 Crimenes medioambientales

En el campo de contrarrestar los efectos del comercio ilegal de residuos
eléctricos y de equipos electrénicos (WEEE-Waste Electrical and Electronic
Equipment), surge el proyecto CWIT (Counter WEE lllegal Trade), con
patrocinio también de la Comision Europea. Su objetivo es estimar el volumen
de residuos eléctricos que Europa genera, las compaiias implicadas en su
exportacién, analizar la implicacion de los grupos de crimen organizado y el tipo
de crimen asociado al comercio WEE, y tratar de producir un mapeo de las

rutas utilizadas para los envios de WEE.

9.5.3 Crimen organizado y corrupcion

Aprovechando el lado oscuro de la globalizacion, el crimen organizado
transnacional esta capitalizando la expansion del comercio internacional para
ampliar su espectro de actividades. Por ello, se desarrolla el Proyecto
"ePoolice*®™" (Early Pursuit against Organized crime using envirOnmental
scanning, the Law and IntelligenCE systems; acometimiento temprano contra el
crimen organizado mediante el uso del barrido del entorno y de la ley y de
sistemas de inteligencia) participado de expertos policiales y académicos

especialistas en los entramados del crimen organizado.

404http://www.unicri.it/in_focus/files/UNICRI%202012%20Security%20Implications%200f%20Sy
nthetic%20Biology%20and%20Nanobiotechnology%20Final%20Public-1.pdf [Consulta: 15
marzo 2015].

405https://www.epoolice.eu/EPOOLICE/about.jsp [Consulta: 15 marzo 2015].
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Con esta herramienta se proporciona una panoramica del entorno para poder
apreciar, valorar y anticipar la emergencia de nuevos delitos mediante la
monitorizacion y captura en tiempo real de la informacion presente en fuentes
heterogéneas, sean informes o analisis policiales, informaciéon gubernamental,
noticias, internet y redes sociales, informacién de ONG y organizaciones

internacionales o de expertos en la materia. Se utiliza para:

e Diseminacion e intercambio de conocimiento y de informacién de interés

potencial para las agencias policiales.

e Monitorizacion y valoracion de amenazas potenciales o emergentes del

desde el crimen organizado (CO). Alerta temprana.

e Retorno de usuario para el analisis y la toma de decisiones respecto a la
emergencia de amenazas CO, en funcion de la veracidad y seriedad de la

amenaza.

9.6 OFICINA CONTRA LA DROGAY EL DELITO, UNODC

La UN Office on Drugs and Crime nace en 1997 de la fusidbn de programas
anteriores, como lider global en la lucha contra las drogas ilegales y el crimen
internacional mediante el apoyo a los Estados miembros, ayudandoles en el
refuerzo la posiciones que éstos adoptaron en la Declaracion del Milenio en el
combate contra la droga y el terrorismo. Su programa se basa en los pilares de
la cooperacién técnica, en la investigacidon y el trabajo analitico para
comprender y conocer los aspectos sobre el crimen y las drogas que permitan
generar una base de datos de evidencias en apoyo a la decision, y finalmente,
en los aspectos normativos para la implementacion de los acuerdos, tratados y

el desarrollo legislativo doméstico necesario para combatir estos aspectos.

Con su despliegue de oficinas repartidas en mas de 150 paises, mantiene

cuatro secciones regionales en su Departamento de Programas Integrados y
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Control (IPB). Ademas, destacan otros dos departamentos, el de Crimen

Organizado y Trafico llicito (OCB) y el de Prevencién de Terrorismo (TPB)4.

El volumen de recursos y publicaciones que la Oficina pone a disposicion de
investigadores y de la justicia es muy extenso. A continuacién nos referiremos
a los mas destacables desde una perspectiva de obtencion, valoracion y
asesoramiento en apoyo a la decision. Algunos de los asuntos de trabajo de la
UNODC son compartidos con UNICRI, en especial aquellos relacionados con el
crimen organizado, la pirateria maritima y la prevencion del terrorismo. Otros,

son propios de esta Oficina*®’.

9.6.1 Datos y analisis

En la busqueda de cuales son las prioridades de control que tienen los Estados
miembros sobre estos asuntos, estas herramientas proporcionan

principalmente los informes siguientes*:

e World Drug Report (informe sobre las drogas en el mundo);

¢ Informe Global sobre el Trafico de Personas;

¢ Valoracioén de la Amenaza del Crimen Organizado Transnacional;
¢ Estudios, boletines, revistas y estadisticas.

9.6.2 Herramientas

De muy diversa naturaleza y con un marcado caracter de entrenamiento e

instruccion para la investigacion*%°:

408http://www.unodc.org/documents/about-unodc/UNODC_Organigram_3_August_2012.pdf
[Consulta: 17 marzo 2015].

407 Todo el despliegue de actividades de la UNODC en http://www.unodc.org/unodc/en/site-
map.html?ref=menutop [Consulta: 17 marzo 2015].
408nhttp://www.unodc.org/unodc/en/data-and-analysis/WDR-2012.html
http://www.unodc.org/unodc/en/data-and-analysis/glotip.html ,
http://www.unodc.org/unodc/en/data-and-analysis/TOC-threat-assessments.html ,
http://www.unodc.org/unodc/en/data-and-analysis/statistics/index.html ,
http://www.unodc.org/unodc/en/data-and-analysis/Studies-on-Drugs-and-Crime.html ,
[Consultas: 17 marzo 2015].

409 http://www.unodc.org/cld/index.jspx ,
http://www.unodc.org/documents/human-trafficking/Needs_Assessment_Toolkit_ebook 09-
87518_June_2010.pdf
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e UNODC Human Trafficking Case Law Database (Base de datos legal de

trafico de personas).

¢ Instrumentos de valoracion de necesidades de la respuesta de la justicia

criminal en el trafico de personas.

e |Instrumentos para combatir el trafico de personas (incluyendo

explicitamente la inteligencia).
e Valoraciones sobre crimen organizado por regiones.

e Portal SHERLOC*'9(Sharing Electronic Resources and Laws On Crime,
comparticion de recursos electronicos y legales sobre crimen) para la
diseminacion de informacion sobre la implementacion de la convencion de

la ONU sobre el crimen organizado transnacional y de sus tres protocolos.

e Portal goCASE*'" (Government office case management system; sistema
de gestion de casos gubernamentales), en apoyo de las agencias
investigadoras, proporcionando la obtencion y el desarrollo de inteligencia

en apoyo a la justicia criminal.

e Portal TRACK*'?2 (Tools and Resources for Anti-Corruption Knowledge,
conocimiento, herramientas y recursos anticorrupcion), proporcionando un
portal unico de acceso a legislacion y jurisprudencia de 175 naciones sobre

la convencidn anti-corrupcion de las Naciones Unidas (UNCAC).

e Diversos manuales sobre inteligencia criminal*'3,

http://www.unodc.org/unodc/en/human-trafficking/2008/electronic-toolkit/electronic-toolkit-to-
combat-trafficking-in-persons---index.html
http://www.unodc.org/unodc/en/justice-and-prison-reform/tools.html
http://www.unodc.org/unodc/en/organized-crime/assessments.html [Consultas: 17 marzo 2015].
410 hitp://www.unodc.org/cld/index-sherloc.jspx [Consulta: 17 marzo 2015]..

411 http://gocase.unodc.org/ [Consulta: 17 marzo 2015].

412 hitp://www.track.unodc.org/Pages/home.aspx [Consultas: 17 marzo 2015].
413http://www.unodc.org/documents/organized-crime/Law-
Enforcement/Criminal_Intelligence_for_Analysts.pdf
http://www.unodc.org/documents/organized-crime/Law-
Enforcement/Criminal_Intelligence_for_Front_Line_Law_Enforcement.pdf
http://www.unodc.org/documents/organized-crime/Law-
Enforcement/Criminal_Intelligence_for_Managers.pdf

[Consultas: 17 marzo 2015].
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9.6.3 Red de Informacion Internacional contra el Blanqueo de Capitales

IMoLIN (International Money-Laundering Information Network) se establece
como recurso en contra de la financiacion del terrorismo (CFT-Counter the
Financing of Terrorism), proporciona informacién sobre leyes nacionales en
contra del blanqueo de dinero y de la financiacion del terrorismo, asi como la
normativa y procedimientos para el apoyo entre Estados. Su base de datos de
trabajo es la Anti-Money-Laundering International Database (AMLID)*'4, un
compendio de analisis sobre la legislacion contra el lavado de dinero y de las

medidas de control.

IMoLIN, esta integrada en el programa global de la UNODC contra el lavado de
dinero (GPML-Global Programme against Money Laundering). La GPML cuenta
a su vez con numerosos productos, entre ellos un curso de entrenamiento
sobre investigaciones financieras y otro también de entrenamiento del analista

de la unidad de inteligencia financiera.

9.7 ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA, OIEA (IAEA)

Dentro de la ONU, es una organizacién intergubernamental independiente
basada en la tecnologia y la ciencia que le permiten ser el punto de referencia
global para la cooperacion nuclear. Su objetivo es apoyar a los objetivos
econdmicos Yy sociales de los Estados miembros en su planeamiento para la
utilizacién de la tecnologia nuclear necesaria para fines pacificos, incluido la
produccion de electricidad. Informa tanto a la Asamblea general como al

Consejo de Seguridad

También es la responsable de desarrollar los estandares sobre seguridad
nuclear y de promover el que se logren los mas altos niveles de seguridad en la
aplicacion de la energia nuclear y en la proteccion contra la radiacion ionizante
en la salud de las personas y en el entorno. Para ello se asegura, mediante los

procedimientos de verificacion, de que se cumplen los compromisos de los

414 https://www.imolin.org/amlid/index.html,
http://www.imolin.org/pdf/imolin/11-86446_fiu_appr.pdf
http://www.imolin.org/pdf/imolin/11-86446_financial_investigation_training_appr.pdf
[Consultas: 17 marzo 2015].
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Estados con los Tratados de No Proliferacién y en el uso de las instalaciones y

materiales nucleares con fines exclusivamente pacificos.

Se compone de diversos departamentos, de entre los que sehalaremos

aquellos con recursos asociados de interés.

9.7.1 Departamento de Energia Nuclear, Informacion de Residuos
Radiactivos

El OIEA ha desarrollado la Base de Datos de Gestion de Residuos habilitada
en Red- NEWMDB*'® (Net Enabled Waste Management Database) en la que
se encuentra informacién de los programas nacionales de gestion de residuos,
inventarios de residuos radiactivos, eliminacion de residuos radiactivos,

legislacién, politicas de gestion de residuos, planes y actividades.

Los objetivos de este sistema de informacion de gestidon de residuos radiactivos
son: a. mejorar el acceso a informacién importante acerca de la gestion de
residuos, b. proporcionar un sistema de archivo de esta informacion, c.
proporcionar informacion de referencia tanto a los programas de asistencia
técnica como a los Estados miembros sobre diferentes programas, d. constituir
una forma de valoracion e investigacion acerca de la calidad, desarrollo e
implementacion de los programas de gestion en los Estados, y e. ser para los
Estados miembros una herramienta de comunicacion que cumple con los
requisitos de la convencién de sobre la gestién de combustibles consumidos y

sobre la gestion de los residuos radiactivos.

Este mismo departamento cuenta con el sistema de informacion nuclear
internacional INIS*'® (International Nuclear Information System), que permite el
acceso para investigacion sobre el uso pacifico de la energia nuclear y las

tecnologias, asi como acerca de la seguridad nuclear.

9.7.2 Salvaguardas

Es el 6érgano de verificacion de la OIEA con la misién de detectar de manera

temprana el mal uso de material o tecnologia nuclear para evitar la proliferacion

415 http://newmdb.iaea.org/ [Consulta: 17 marzo 2015].
416 https://www.iaea.org/inis/ [Consulta: 18 marzo 2015].
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del armamento nuclear. Contribuye de igual forma al control de armas y
reducciéon de las mismas por los mismos procedimientos de verificaciéon o

medidas de apoyo o asistencia técnica.

9.7.3 NUCLEUS#

Es un compendio de recursos especializados para la informacién y el
conocimiento de la energia nuclear. Entre los recursos que ofrece se encuentra
una extensisima variedad de la que destacamos la base de datos PRIS (Power
Reactor Information System, sistema de informacion de potencia del reactor), la
ARIS (Advanced Reactors Information Systems; sistemas avanzados de
informacion del reactor), los perfiles nucleares por paises, la Red Global de

Seguridad y Prevencién nuclear y la base de datos de contacto de expertos4'8.

9.8 PROGRAMA PARA EL MEDIOAMBIENTE, PNUMA

El objeto del programa (también UNEP, UN Environment Programme) es la
promocion de la inclusion de la dimension medioambiental del desarrollo
sostenible dentro del sistema de las Naciones Unidas. Su misién es posibilitar
la mejora de la calidad de vida sin comprometer la de generaciones venideras,

tanto de las naciones como de las personas.

PNUMA se focaliza principalmente en siete prioridades tematicas
transversales, que el cambio climatico; los desastres y conflictos; la
gobernanza ambiental; la gestién de ecosistemas; las sustancias nocivas; la

eficiencia de recursos naturales y el estudio del medioambiente.

Cuenta con numerosos recursos disponibles en su web, especialmente en lo
relativo a sustancias nocivas, donde encontramos acceso a diversos sistemas
de informacion como el CIEN*'® (Chemical Information Exchange Network, red

de intercambio de informaciéon quimica) y en el area de desastres y

417 http://nucleus.iaea.org/SitePages/Catalogue.aspx#k= [Consulta: 18 marzo 2015].

418 https://www.iaea.org/pris/fHome.aspx,
http://www.iaea.org/nuclearenergy/nuclearknowledge/Events/2014/2014-11-24-28-TM-life-
cycle-Management-of-design-basis-knowledge/Presentations/day4/4.4-Mandula-IAEA-PRIS-
overview.pdf ,

http://nucleus.iaea.org/Pages/aris.aspx, http://nucleus.iaea.org/Pages/cnpp.aspx,
http://nucleus.iaea.org/Pages/gnssn.aspx [Consultas: 18 marzo 2015].

419 http://jp1.estis.net/communities/cien/ [Consulta: 15 abril 2015].
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conflictos*?°, su imbricacién con el medioambiente, incluyendo enfoques vy
valoraciones “?'de recuperacion medioambiental post-crisis, y cooperacion y

RRD medioambiental para la consolidacion de la paz.

Los riesgos derivados de la degradacion medioambiental, el desigual acceso a
los recursos naturales y el movimiento transfronterizo de materiales peligrosos,
tanto para la salud humana como de seguridad para los Estados, han
promovido la iniciativa ENVSEC (Environment and Security Initiative). Esta
iniciativa, participada por PNUD, PNUMA, OTAN, OSCE, UNECE (UN
Economic Commission for Europe) y REC (Regional Environment Centre for
Central and Eastern Europe) proporciona una respuesta integrada a los
desafios al medioambiente y a la seguridad en cuatro regiones: Asia Central,

Europa Oriental, sur del Caucaso y Europa Sudoriental.

El enfoque de ENVSEC consiste en valorar mancomunadamente la situacion
sobre el terreno y mapear los puntos calientes, requerir la atencién popular y
politica hacia esos puntos calientes, desarrollar programas regionales de
trabajo para enfrentarse a esa situacion, y apoyar las acciones necesarias para
abordar los problemas de seguridad sobre el terreno. Entre sus productos
estan los analisis de vulnerabilidad, la alerta temprana y la monitorizacion de
los riesgos medioambientales y de seguridad, la mejora de las capacidades
nacionales para desarrollar politicas medioambientales y de seguridad mas
efectivas, y el aumento del conocimiento y concienciacion sobre Ila
interconexién de los riesgos con la seguridad, para lograr una mayor
proactividad de los actores interesados en la prevencion y reduccion de los

mismos.

Estructuralmente cuenta con una Division de Alerta Temprana y Valoraciones
(DEWA#*??), que depende directamente del director ejecutivo adjunto del
PNUMA. La DEWA proporciona datos, informes, valoraciones y analisis
medioambientales oportunos, cientificamente plausibles y con un alto grado de
impacto en las politicas, para la toma de decision y el planeamiento de

420 http://www.unep.org/disastersandconflicts/ [Consulta: 15 abril 2015].
421http://www.unep.org/disastersandconflicts/Introduction/PostCrisisEnvironmentalAssessment/
UNEPsEnvironmentalAssessments/tabid/54635/Default.aspx [Consulta: 15 abril 2015].

422 http://www.unep.org/pdf/lUNEP-organization-chart_1Apr2015.pdf [Consulta: 15 abril 2015].
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acciones hacia un desarrollo sostenible. Monitoriza, analiza e informa sobre el
medioambiente y sus tendencias, tanto a nivel global como regional, y

proporciona alerta temprana sobre amenazas medioambientales emergentes.

Ademas de su despliegue en oficinas regionales y su Cuartel General de
Nairobi, mantiene una oficina en el Centro de Monitorizacion de Conservacion
Mundial (UNEP-WCMC) y administra la Secretaria del Comité de la ONU en los
Efectos de la Radiacion Atomica (UNSCEAR), relacionandose funcionalmente
con numerosos colaboradores por todo el mundo mediante el tejido de redes

de informacion.

Una de las herramientas principales para la alerta temprana es el
GEAS*?(Global Environment Alert Service, servicio de alerta medioambiental
global), que filtra a través de busquedas en publicaciones cientificas, analisis
de productos obtenidos por satélite y otros datos e indicadores, y los cruza con
los «puntos calientes», proporcionando una visibilidad de los eventos y

peligros medioambientales casi en tiempo real y en formato inteligible.

9.9 FORMULA ARRIA

Son reuniones con caracter oficioso, que en origen permitieron que actores de
Estados no miembros pertenecientes a delegaciones oficiales tuvieran voz y
fueran escuchados para informar al Consejo de Seguridad en calidad de
expertos en materias concretas, de manera que comenz6 como un método de
consultas entre miembros y los no miembros del Consejo afectados . Usada
por primera vez por el embajador venezolano Diego Arria en 19924%4) se ha ido
usando cada vez mas hasta el punto que, siendo oficiosa, la propia ONU ha
establecido en su manual de métodos de trabajo*?® unas recomendaciones
para la organizacion de las mismas, lo que a su vez le confiere cierta

naturaleza formal.

423 http://na.unep.net/geas/ [Consulta: 15 abril 2015].

424 En 1992 un sacerdote Bosnio acudié a Nueva York solicitando audiencia a cada uno de los
paises miembros del Consejo de manera individual. Arria fue el Unico que accedid, e
impresionado por lo escuchado decidié que tenia que decirselo a los demas miembros aunque
fuera de manera informal, por lo que aproveché a hacerlo en la sala de las delegaciones con un
café.

425 http://www.un.org/es/sc/about/methods/arriaformula.shtml [Consulta: 16 abril 2015].
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Hasta 1997, en el que se recibio al secretario general de Amnistia
Internacional, Pierre Sané, no se habia conseguido aprobar la primera reunion
de una ONG con el Consejo, aunque por presiones de algunos miembros, se
tuvo que desvestir del estatus «formula Arria». Anteriormente en ese mismo
afio, se utiliz6 por primera y hasta la fecha, ultima vez, una forzada
combinacion por la que a través del ECOSOC, el 2° y 3° Comité de la
Asamblea General y presidida por el Departamento de Asuntos Humanitarios
se permiti6 que OXFAM, Médicos sin Fronteras y CARE, participasen en una
reunion informativa, pero hubo problemas al haber miembros excluidos, ya que

no todos estaban en alguna de las tres anteriores organizaciones de NN.UU.

En el afio 2000, el sentimiento de los miembros del Consejo mas reticentes
hacia la participacion de ONG en reuniones informativas puntuales cambio,
estimandose muy necesaria, en especial de ONG humanitarias. Se accedi6 a
invitar a otros Estados miembros de la Organizacion, que si bien no podian
hablar, tenian ahora acceso a informacion importante. En principio para asistir,
los Estados deben realizar una peticion por escrito al presidente del Consejo de

Seguridad.
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CAPITULO lIl: SECRETOS, VIGILANTES Y VIGILADOS

La globalizacion y la responsabilidad de los paises caminan de la mano por
rutas conocidas y a la vez por senderos improvisados. A esta responsabilidad
extraterritorial de los paises en diferentes ambitos, se le aflade aquella de las
organizaciones internacionales a las que los propios Estados han dotado de
competencias casi imposibles de ejercer, tanto desde una perspectiva de
recursos con la que las dotan como desde las limitaciones y desencuentros

con la legalidad internacional.

Aprovechando estas dificultades reguladoras, la dimensién burocratica y la
defensa a ultranza de los intereses nacionales por encima de objetivos
comunes legitimos acerca de la seguridad de las personas, veremos en este
capitulo como los actores desestabilizadores aceleran la transformacion de sus
vectores de amenaza para aprovechar la oportunidad y los vacios que dejan
Estados y organizaciones internacionales con su falta de acuerdo en el impulso
comun. Aprovechando esas debilidades y dado que no estan sujetas a ninguna
convencion que restrinja o limite su actividad, las amenazas fluyen sin limites
geograficos, impactando tanto la vida de comunidades vecinas como las del
otro lado del mundo y que dificilmente se hubiesen visto afectadas con

anterioridad al entorno global actual.

Sobre la falta de intencién de compartir inteligencia o informacion, la escasa
transferencia interesada de habilidades adecuadas entre entidades que se
necesitan para combatir las amenazas, o el recurso a métodos reprobables aun
con la mas recta de las intenciones, se asientan gigantes que limitan
seriamente la flexibilidad y por ende, las capacidades de inteligencia. Estos
gigantes afectan a los aspectos legales sobre la actividad de inteligencia,
incluyendo los relativos a la soberania de los Estados, y que deben regir la vida
de los Servicios, tanto los nacionales como aquellos que puedan existir en
organizaciones internacionales. Se controla, supervisa y evalua asi la calidad
de su actividad como herramienta del poder estatal o supraestatal del que se

espera contribuya a la seguridad de los ciudadanos.
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Consecuente con lo anterior, se ha incrementado la capacidad de los
ciudadanos de juzgar el rendimiento de los niveles ejecutivos que los
representan, de valorar la calidad del contrato social suscrito y de percibir las
amenazas, que influyen sobre el comportamiento ciudadano desde un miedo
subconsciente y por consiguiente afectan a la esfera politica. Aunque la
amenaza no se cierna directamente sobre la comunidad, se exige «la accion»
de los decisores para erradicar la que afecta a otras comunidades, juzgandose

las posiciones adoptadas y los resultados conseguidos.

Bajo esa lupa, se necesita disponer instrumentos legales para la proteccion de
la actividad de inteligencia, asi como la actividad de otras esferas
gubernamentales que requieren un velo para poder maniobrar sin sefialar sus
métodos, fuentes y objetivos, tanto del escrutinio publico como de otros
Estados. Contra este halo de proteccion, también se articulan recursos para
permear la membrana de ocultismo y acceder a la menos discutida y
preocupante, al menos desde el grueso de la opinidn publica, actividad de

inteligencia estatal de interés, que es la inteligencia econdmica.

Este tipo de inteligencia en comunién con la esfera reguladora, es el
denominador mas frecuente con los otros tipos de inteligencia, ya que como
dijimos, en el ejercicio de priorizacién hacia lo elemental, la dotacion econdmica

dispuesta afecta sin atisbo de duda.

También, es un escudo para las oportunidades de desarrollo de un pais, tanto
desde la proteccion de la propiedad intelectual como desde la percepciéon de
amenaza que supone la participacién de actores extranjeros en determinadas

capas de la economia nacional.
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CAP.3: SECRETOS, VIGILANTES Y VIGILADOS

1. NUEVO ENTORMNO DE INTELIGENCIA
2. SECRETISMOS
3. JUS AD/IN INTELLIGENTIA/M

Fundamentos

Checks and Balances

Control Ejecutivo

Supervision por el legislativo

Datos significativos

. La experiencia
4. CONTROL DEMOCRATICO -

Supenvision y control judicial

Control por la opinién pablica

Provocando reacciones

Ewvolucion posterior

Valorando el mejor tipo de control

Espafia

Reino Unido
5. PROTECCION LEGAL DE SECRETOS - Estados Unidos

Generalidades de los sistemas

6. SECRETOS DE ESTADO Y LIBERTADES CIVILES

Awueltas con Inteligencia Econdmica

‘ Marcando distancias y prioridades

7. DERECHO "INTELIGENTE" PARA SEGURIDAD ECONOMICA -
\__ ‘ La inteligencia juridica

Fig. 3-i Mapa sinoptico Cap. 11426

426 Elaboracion propia.
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1 EL NUEVO ENTORNO DE INTELIGENCIA

La globalizacién y el escenario de la «guerra global contra el terror»*?’, han
acelerado tanto la escala como el ambito de la cooperacion internacional en
inteligencia de forma exponencial, incluyendo a su vez la notoriedad dada por
los medios de comunicacion a los particulares métodos utilizados por algunos

servicios de inteligencia en su lucha antiterrorista.

La dimension global de la amenaza, obliga a los paises a una forma de
relacionarse convenientemente adaptado a la realidad de que las amenazas a
su seguridad tradicional son transfronterizas, por lo que deben adecuar sus

meétodos y objetivos a la misma.

En esta transformacién, que evoluciona con mas rapidez desde la caida del
Teldn de Acero, se hace honor al tradicional desfase legislativo, ya que la
cooperacion entre servicios de distintos paises es particularmente compleja de
regular para que pueda ser util y reflejar la realidad, tanto en términos de

control y supervision por los distintos poderes, como de responsabilidad legal

Las operaciones de paz en Bosnia y Kosovo despertaron la consciencia de
necesidad de un patrén de apoyo de inteligencia para las intervenciones
internacionales de estos tipos, desde la ONU a la OTAN y a la Unién Europea,

en las que se demanda este apoyo como elemento clave.

Ademas de estas organizaciones, diversos actores no estatales (entre los que
se encuentran numerosas ONG de ambito internacional) se movilizan para
solucionar las preocupaciones surgidas en su entorno, teniendo habitualmente
un escaso peso especifico en su labor de «supervision» o denuncia de los
abusos que a veces se cometen en nombre de la seguridad. Por contra, hay
que destacar su agilidad para actuar en los lugares donde estan presentes, ya
que aprovechando las mismas benevolentes condiciones de la globalizacion
(en el sentido de movilidad), cruzan todas las fronteras establecidas y estan
menos sujetas a condicionantes politicos o legales de un solo pais, ya que su

accion se ejecuta de manera descentralizada.

Los servicios de inteligencia al igual que las Fuerzas Armadas y cuerpos de

seguridad hermanos, enfocan su visibn cada vez mas lejos en funcion del

421 GWOT, Global War on Terrorism.
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horizonte de politicas de seguridad que se marque el Estado, considerandose
sistematicamente la seguridad de terceros. Un ejemplo lo tenemos en que para
que los contingentes desplegados en operaciones puedan hacer un uso
proporcional de la fuerza y, cuando sea necesario, realizar ataques de
precision para evitar dafos colaterales, la participacion de la inteligencia en

todo su espectro de operaciones es critica.

La necesidad de su contribucion a la seguridad internacional mediante la
cooperacion se extiende mas alla de las operaciones de paz y prevencion de
conflictos, de la gestién de crisis y demas, incluyendo las siguientes categorias

globales para una estabilidad a largo plazo*?:

1. La lucha contra el terrorismo, con una prevalencia crucial de los

esfuerzos de inteligencia,

2. El control y limitacion de armas de destruccidon masiva y misiones de

contra proliferacion,

3. Apoyo a los acuerdos de control de armamento y a otros para el

desarrollo de medidas de confianza,
4. Control y supervision de las sanciones internacionales,

5. Apoyo a las fuerzas de seguridad contra el trafico de drogas, el blanqueo

de capitales y otras formas de crimen organizado internacional,
6. Violaciones de derechos humanos,

7. Apoyo a las intervenciones por catastrofes naturales, desastres y

misiones de asistencia humanitaria,

8. Proteccion de infraestructuras criticas nacionales y defensa contra

ciberataques.

El flujo de inteligencia entre los paises permea los acuerdos bilaterales y
sistemas de comunicacién que tengan establecidos, teniendo uno de sus
motores principales en el propio modus operandi de los miembros de la

comunidad de inteligencia. Las redes de contactos, la amplitud de rango de

428 DCAF (2003) Intelligence practice and democratic oversight- A practitioner’s view, Geneva
Centre for the Democratic Control of Armed Forces- Intelligence Working Group. Occasional
paper no.3, julio, p.12
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profesionales que participan en las diferentes fases del ciclo de inteligencia, y
las multiples casuisticas de las relaciones entre Estados y de estos con
terceros, imposibilita monitorizar toda la cooperacion y la transferencia de
informacion e inteligencia, siendo este hecho tan cierto como que renunciar a
esta cooperacion es inviable, ya que privaria a los Estados implicados de cierta

inteligencia particularmente exclusiva de estos métodos.

La confluencia de intereses entre paises puede no ser la mas adecuada, pero
la cooperacion bilateral en los asuntos de mutuo interés se suplen do ut des,
siempre que se respeten unas lineas rojas explicitas, aceptadas y definidas
entre ellos, para la comparticion de inteligencia oficial. Las mas comunes son la
integridad de los documentos que se comparten y el mantenimiento del nivel de
clasificacion equivalente en el otro pais (y por tanto proteccién en la gestion y
accesibilidad), ademas del compromiso de la no cesion a terceros sin acuerdo

previo.

En otros casos, el nivel de correspondencia de una de las partes no es
equiparable a priori con lo que recibe de la otra por diferentes motivos
relacionados con dimension y capacidad del servicio de inteligencia primo. En
estos ocasiones se suelen compensar otros aspectos que también benefician
a la inteligencia stricto sensu, como puede ser transferencia de habilidades,
presencia de oficiales de enlace y apoyo linguistico, autorizacién de uso del
espacio aéreo del otro pais por plataformas de obtencion aéreas, uso de bases
de apoyo de las Fuerzas Armadas...el formato es variable, pero la consciencia
sobre la incapacidad para cubrir unilateralmente todas las areas de
responsabilidad a las que trata de servir la inteligencia de un Estado bajo
amenazas ubicuas no solo es extenuante, sino que ademas conduce a la
ineficacia, por lo que se promueve el fortalecimiento de relaciones entre
servicios y la creacion de foros de intercambio de inteligencia entre paises que

tienen una confianza mutua sélida*?°.

429 E| «club Five Eyes» (EE.UU., Canadd, Reino Unido, Australia y Nueva Zelanda) va mas alla
de la comparticion de inteligencia, extendiendo acuerdos sobre sistemas de escucha y
vigilancia; el Grupo TREVI (Terrorisme, Radicalisme, Extrémisme et Violence Internationale)
precursor de Europol, el «Club Berna», el «Kilowatt Group»...
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La Conferencia Internacional para consultas entre Agencias de Inteligencia**®
tuvo lugar por primera vez en Canberra en 1997, y tiene caracter bienal. Con
un activismo declarado hacia el refuerzo de las relaciones entre agencias vy el
refuerzo de la supervision y el control legal, trata desde los retos en los
procedimientos y politicas de operacion, reclutamiento, recursos y financiacion,
a la relacion con los cuerpos ejecutivo, legislativo, judicial, y también con los

medios de comunicacion social.

La agilidad de las amenazas, ya sean terroristas, sefiores de la guerra o el
propio crimen organizado en sus variadas formas, es extremadamente alta.
Aprovechandose del libre flujo de dinero, del libre movimiento de personas y en
general, de todos los recursos que las sociedades democraticas y las nuevas
tecnologias ponen a disposicidon de los ciudadanos, obligan a que para
contrarrestarlas se necesiten politicas y operaciones que son, cada vez mas,

dirigidas o sostenidas desde la inteligencia.

Es esta misma «transnacionalidady, la que perfila la realidad de que la cura
para esta enfermedad escapa de las esferas estatales, esperando que una
autoridad supranacional, de ambito mundial o regional consiga la vacuna, a la
vez que ofrezca un marco legal para la supervisidén y el control de uno de los

principales facilitadores: la inteligencia y la cooperacién en inteligencia.

El advenimiento de una nueva era de la inteligencia con la caida del telon de
acero comenzd con su reinvencion, para justificarse y seguir siendo util a la
sociedad a la que servia. Las reformas que se suceden durante esa década,
son especialmente importantes en Europa Oriental, evolucionando hacia una
democratizacién de los servicios mediante el intento de ajuste a un marco legal
que, a la par de modernizarlos, suponga un beneficio operacional debido a las
posiciones de mayor transparencia de la actividad gubernamental, tendiendo a

aumentar la visibilidad de sus operaciones.

Con el inicio de esa transformaciéon, marcada por un mayor esfuerzo en la

inteligencia econdmica y el contraespionaje industrial de la época, los nuevos

430 International Intelligence Review Agencies Conference (IIRAC), la mas reciente tuvo lugar
en Londres entre el 7 y el 9 de julio con el titulo de "El equilibrio entre la privacidad y la
seguridad”, en http://intelligencecommissioner.com/news.asp?id=8 [Consulta:17 mayo 2015].
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marcos legales en los que se encuadran los servicios de inteligencia europeos

incluyen referencias al Convenio Europeo de los Derechos Humanos.

Mientras la atencion sobre esta «glamurosa» profesion, en los términos que el
007 de lan Flemming nos vende, va aumentando también lo hacen los
escandalos. Las «limpiezas» de agentes «sucios» en una época en que las
amenazas a la seguridad nacional no parecen ser mas graves que aquellas
que afectan en exclusividad al PIB de un pais, se pusieron de moda*'. Sin
entrar a valorar el exigente requisito de «pureza» a los agentes, su
consecuencia directa fue una mayor dificultad en el reclutamiento de agentes,
en especial sobre el terreno, y la pérdida de capacidades HUMINT que

proporcionaban los conocimientos de los agentes «sucios»#32.

Lo sucedido tras el 11-S y la aparente incoherencia entre los objetivos
perseguidos por organizaciones terroristas yihadistas y los métodos de ultra
vanguardia que utilizan para su publicidad, financiacién y reclutamiento, dan
muestra de una invasividad que permite que las amenazas se vayan
disfrazando y mutando, siendo muy dificiles de localizar y combatir. La
sociedad global se esta viendo inmersa en un pseudotipo de «carrera
armamentistica» que tiene un sentido diferente a la que se vivid entre las dos
antiguas superpotencias, pero tanto el «terreno» como las «armas» nos

resultan familiares: la economia y la tecnologia.

La ventaja para los criminales es que ir «a la contra» resulta mucho mas barato

realizando ingenieria inversa, y ademas el conocimiento disponible en el

431 ALDRICH, R.(2009) "Global Intelligence co-operation versus Accountability: New Facets to
an Old problem". Intelligence and National Security, abril 2009, p.32.

432 Al despreciar a los «chicos malos» se puede perder también la fuente mas fiable de
inteligencia. Cuando el jefe de Fuerza en Somalia trataba con Mohamed Farrah Aideed, el
sefior de la guerra mas importante de la zona, tenian también la de mas alto nivel. A los
siguientes Comandantes Washington les prohibi6é el contacto incluso con sus lugartenientes,
viéndose obligados entonces a tratar con fuentes menos relevantes y principalmente motivadas
por dinero. Esto llevaria a la humillante retirada de los EE.UU. de la misiéon de Somalia tras el
desastre del Black Hawk down, véase AID, M. (2003) "International Peacekeeping Operations:
The Inteligence Challenge for America in the 21st Century”, cap.10 en STEEL, R. et al.
(ed.)(2003) Peacekeeping Intelligence. Emerging Concepts for the future. OSS International
Press, Virginia, abril p.146. También sobre la falta de inteligencia que provocé la retirada del
contingente de UNITAF, obligando a UNOSOM Il a desarrollar mas esfuerzos "la capacidad de
obtener, analizar y alimentar informacioén al responsable de seguridad, politica o a los actores
humanitarios...no empezé a suceder hasta bien entrada la mision de UNOSOM II" WILLIAMS,
P.(2015) "United Nations Operation in Somalia II (UNOSOM II)", en KOOPS, j. et al.(2015) The
Oxford Handbook of United Nations Peacekeeping Operation. Oxford University Press, p.439.
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ciberespacio es extremadamente explotable por ellos, mientras que los Estados
se ven obligados a invertir para proteger. Evidentemente, la situacion no solo
es insostenible a largo plazo, sino que estratégicamente hablando, salimos a
casilla perdedora en el tablero de juego, por lo que las soluciones a estos
problemas de estrategia pasan por la comparticion internacional de informacion
y de inteligencia, de un acometimiento multieje (internacional, incluyendo otras
organizaciones) que requiere coordinacion, confianza y un marco regulador

adecuado.

El sector privado esta jugando un importante papel en la internacionalizacion
de la inteligencia, ya que muchas empresas dedicadas a vender inteligencia a
empresas en el ambito internacional y como no, a Estados de bandera distinta
al que la empresa pertenece, se nutren de la experiencia de antiguos miembros
de servicios de inteligencia. Lo paraddjico de este hecho es que en ese sentido,
los Estados compradores externalizan ciertas funciones en empresas porque
les resulta mas justificable comprarla que ser juzgados por su opinion publica
debido a las implicaciones internacionales que supongan la obtencion de la
misma, pero a su vez mantienen una irrecusable responsabilidad, incluyendo
conflictos por soberania nacional con las empresas proveedoras cuando sus

acciones trascienden al panorama internacional*®.

A su vez, por la necesidad de apoyo mutuo entre servicios homaologos a nivel
internacional resultante de la movilidad de sus objetivos, el conocimiento, el
entrenamiento y la coordinacién entre estos estd mucho mas avanzado, e
incluso fuera del alcance, de la cooperacion dentro de sus fronteras entre los
distintos servicios de seguridad (p. ej. fuerzas y cuerpos de seguridad y
servicios de inteligencia). En esta coordinacion externa se incluye en

ocasiones, hasta empresas del sector.

Esta porosidad del conjunto complica la ligazon del concepto de soberania

nacional respecto a las atribuciones de las fuerzas de seguridad e inteligencia y

433 En el 2008 una empresa con base en EE.UU.(Georgia) lanzé ataques DDOS contra el
Estado de Georgia y la provincia de Osetia del Sur en coordinacion previa al movimiento de
tropas ruso. Aunque el ataque provenia de los EE.UU., el gobierno de ese pais no tuvo
conocimiento del asunto hasta que no llegaron las primeras acusaciones. Véase MARKOFF,
J.(2008) Before the Gunfire, Cyberattacks, en
http://www.nytimes.com/2008/08/13/technology/13cyber.html?_r=0 [Consulta febrero 2015].
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la delimitacion de competencias entre ellas, a lo que se le afade la expectativa
del recto comportamiento ético y siempre sujeto a un marco legal que no

siempre existe o no esta lo suficientemente definido.

Cuando las organizaciones de inteligencia tienen diferentes competencias
dentro de un Estado (exterior, interior, criminal-policial...) se ven
irremediablemente convergiendo para luchar contra el terrorismo y el crimen
organizado internacional, es obligado el replanteamiento de sus misiones, en
estos aspectos quiza hasta de una forma artificial y chovinista, para evitar
malentendidos, confusiones y complicaciones innecesarias que solo benefician
a los «malos». Es necesario que existan mecanismos de coordinacion y
organos de produccion conjunta que permitan presentar al Ejecutivo y a las
instituciones implicadas el estado de progreso de los trabajos en los que se

colabora, con una sola voz.

Debemos decir también que la finalidad de la inteligencia de las fuerzas
policiales es diferente, ya que busca la necesaria para los asuntos criminales y
llevarlos ante un juez, cosa que los Sl en general no solo no pueden practicar
detenciones, sino que en muchas ocasiones necesitan evitarlas para obtener
mas informacion del asunto con una perspectiva diferente, y tampoco pueden
presentar pruebas en procedimientos judiciales, para no llegar a comprometer
sus fuentes. Aun asi, los objetivos pueden mezclarse, siendo necesaria una
coordinacién que requiere hablar el mismo lenguaje cuidandose de los poderes
especiales de cada uno, ya que si los Sl se excediesen en pos de la seguridad
nacional se podrian dafiar los derechos, la privacidad y las libertades civiles de

los ciudadanos.

2 SECRETISMOS

Los conceptos de «secreto de Estado» y «seguridad nacional» no siempre son
suficientes para evitar dar explicaciones al consolidado movimiento auditor del
conjunto de la sociedad civil frente al Estado, en especial de los medios de

comunicacion y de actores no estatales**.

434 ALDRICH, R.(2009) "Global Intelligence co-operation versus Accountability: New Facets to
an Old problem". Intelligence and National Security, abril 2009, pp.35-36.
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Sin embargo la necesidad de secreto es un recurso imprescindible del trabajo
de inteligencia, no pudiendo ofrecer la transparencia que otras estructuras del
gobierno si se permiten, por lo que su sometimiento al escrutinio publico y al

debate esta muy limitado, no asi al control y a la rendicion de cuentas.

De hecho y como ya sabemos, los éxitos de las operaciones de inteligencia,
salvo cuando las acciones posteriores son de otros departamentos
(detenciones por las fuerzas y cuerpos de seguridad) no son conocidos ya que

revelarian objetivos y capacidades, arriesgando su funcion.

Al menos en democracia, existen unos basicos de inteligencia de muy alta

sensibilidad*® :

1. La informacion al respecto de fuentes, operaciones, métodos,

procedimientos y medios de obtencion,

2. El anonimato de todo el personal operativo (como ejemplo de
excepciones, en Espafia es el secretario de Estado director del CNI y su

numero dos) y la proteccion de su informacion y de sus conocimientos,

3. Origen y detalles de inteligencia proporcionada por servicios extranjeros

en el marco de confianza, aun sin convenios de cooperacion explicitos.

Y es que la necesidad de secreto es vital para la seguridad del personal del
servicio y la proteccion de las fuentes que trabajan con él. Sin este velo de
proteccion, las operaciones, los métodos, los procedimientos, los medios, las
capacidades, las intenciones y los objetivos de obtencion quedarian al
descubierto y por tanto, expuestas a contramedidas, a disrupcion, a
intoxicacion y a engafio. Ademas, la cooperacién con servicios extranjeros se
veria en peligro ya que aun si el pais en cuestion aceptase la publicidad de
todo lo anterior, el que colabora con él dejaria de hacerlo por la propiedad de la
informacion, la identidad de los agentes de enlace y las implicaciones

anteriormente referidas.

435 DCAF (2003) Intelligence practice and democratic oversight- A practitioner’s view. Geneva
Centre for the Democratic Control of Armed Forces- Intelligence Working Group, Occasional
paper no.3, julio, p. 21.
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No es menos cierto que salvadas pocas excepciones a los tres basicos antes
numerados, existe una tendencia generalizada en la Administracion, y por tanto
también en los servicios, a la «sobreclasificacion» de documentacién que se
quiere proteger. Una clasificacion de un documento por encima del nivel que le
corresponde conlleva una importante serie de problemas, en especial
relacionados con los medios destinados a su proteccion y accesibilidad. Pero
por encima del nivel de clasificacion esta la «necesidad de conocer», que
otorgada por la autoridad competente (en Espafa la Oficina Nacional de
Seguridad, del CNI) autoriza a quien posea una habilitacion personal de
seguridad (HPS) de nivel como minimo igual que la del documento del que se

pretenda conocer, a acceder al mismo.

Es decir, una HPS por si sola no autoriza a nadie a acceder a documentacion

de ningun tipo, y teniendo necesidad, solo se accede con la HPS adecuada.

Luego, existe conflicto si la necesidad de conocer del publico, que no tiene
HPS, se esgrime para acceder a asuntos que ponen en peligro la mision de los
servicios, y en una sociedad abierta y democratica, las resistencias «duras»

permanentes a la transparencia tienen consecuencias directas.

Si la percepcion del publico es solo de los fracasos y ven en los servicios un
sumidero por el que se va el dinero del contribuyente, esos gastos reservados,
a la sazon secretos, podria acabar afectando a su propia seguridad si se mina
el apoyo y la asignacion a los servicios en favor de otras estructuras (p. €j. las
FCSE, fuerzas y cuerpos de seguridad del Estado) que si dan publicidad a sus

acciones y se perciben cercanas, porque se les ve y se sabe lo que hacen.

Entonces, resulta necesario reconsiderar el hecho de mantener inaccesibles
determinadas informaciones, o incluso inteligencia, a las que si podria tener
acceso el publico si no vulnerasen los basicos anteriores, beneficiando a
sectores diversos como la economia y el comercio, al mundo académico y en

general, abriendo una puerta por pequeina que sea, a la sociedad.

La actitud positiva de la sociedad hacia los servicios y la proactividad para
colaborar con ellos es directamente proporcional a todo el conocimiento que
sea operativamente posible proporcionar para beneficio publico, y por supuesto
la publicidad de como estan controlados los servicios por el sistema legalmente
dispuesto.
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3 JUSADINTELIGENTIAM Y JUS IN INTELLIGENTIA

Henos aqui posicionados ante un entorno globalizado al que las estructuras
estatales y las organizaciones con responsabilidad en el ambito, estan
obligadas a dar respuesta con las mejores politicas que sean capaces de
desarrollar en pos del bienestar de sus ciudadanos y del interés nacional, lo

que a nuestro parecer ademas de ser una necesidad, es ético.

Sin complicarnos demasiado en asuntos metafisicos, Michael Quinlan*¥*® se
aproxima a una justificacion legal de la inteligencia desde una perspectiva
diferente cuando aborda la ética de los servicios de inteligencia apoyandose
como punto de partida en el paradigma de la nocion de «guerra justa» y en el
conflicto inherente en las verdades de que la guerra implica hacer
determinadas cosas que en otros contextos estan mal (entre ellas, matar) y por
otra parte, que la abstencion del recurso a la guerra, anatema para los

pacifistas, no es realista con la condicién humana.

En tanto en cuanto que ciertas actividades de inteligencia generan tensiones,
porque requieren hacer o permitir conductas hacia terceros que en la mayoria
de circunstancias convencionales serian cuanto menos controvertidas, el
derecho a la guerra, jus ad bellum y el jus in bellum o derecho internacional
humanitario, prestan a Quinlan un justo apoyo para presentar consideraciones
éticas que desde el Estado**” estarian en aparente contraposicion: las
condiciones para las que se considera la necesidad de que se desarrollen
actividades de inteligencia o jus ad intelligentiam, y las limitaciones que se
deben observar en la conduccion de estas aun cuando se estén efectuando

correctamente, o jus in intelligentia.

La participaciéon de los medios de comunicacion social (MCS) como reporteros
de guerra, y la capacidad que en la actualidad tiene cualquier persona con un
movil con camara de fotos y conexion a internet, permiten dar a conocer al
publico general, al menos una aproximacion a las actividades que se

desarrollan en los conflictos por los diferentes bandos. No se puede decir lo

43 QUINLAN, M.(2007) "Just intelligence: Prolegomena to an ethical theory". Intelligence and
National Security, 22:1, pp.2-7.

437 E| Director de la CIA en 1980, Stansfield Turner dijo: « There is one overall test of the ethics
of human intelligence activities. That is whether those approving them feel they could defend
their actions before the public if the actions became public», en QUINLAN,op.cit.,p.2.
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mismo respecto a las actividades en curso que desarrollan los servicios de
inteligencia, ni de sus capacidades, ya que limitaria la libertad de accion de los

mismos respectos a los objetivos que se les haya encomendado.

Anteriormente hemos hablado sobre los métodos de obtencion mas prodigados
por los servicios, y también sabemos que las prioridades y objetivos emanan
del propio ciclo de inteligencia en su «fase de direccion», conociendo que las
intrusiones que afectan a terceros deben ser autorizadas por el nivel
competente, asunto en el que ahondaremos poco mas adelante. Pero, cuando
hablamos de inteligencia de fuentes humanas, ;qué hay de las mentiras para
hacer creer a otros la identidad mas conveniente para el agente HUMINT en
mision? ;Y si para realizarla tiene que engafar a agentes de la autoridad, o
tolerar las actividades criminales de las personas con las que interactua para
continuar construyendo y explotando su red de contactos, o acceder, obtener y

explotar documentos de interés que no estan adecuadamente protegidos?.

El porcentaje de informacion a la que se accede de forma clandestina (o
encubierta) para obtener esa parte «gris oscura», o si se quiere, negra, hemos
dicho que es muy escaso en contraste al que se obtiene de fuentes abiertas,
pero eso no evita que debamos plantearnos cual es la necesidad de que un
sistema democratico adopte soluciones para satisfacer sus necesidades con

meétodos de ética cuestionable como aquellos que por otra parte persigue.

La moralidad del asunto es delicada, pero al igual que matar esta moralmente
mal, hacerlo en defensa propia puede estar justificado en funcién del beneficio
(seguridad) para el que realiza la accion (el Estado en este caso). Se debe
considerar que el objeto de proteccion (los ciudadanos) no solo es incapaz de
realizar el trabajo necesario a alto nivel (tanto por capacidad como por falta de
competencia) sino que deposita su confianza y espera del sistema que cumpla
su parte del contrato y los proteja, ya que el ciudadano lo alimenta con parte de
sus bienes y su compromiso a mantenerse dentro de los margenes

establecidos para la convivencia social.

Entonces, observamos que la naturaleza del trabajo de inteligencia, no solo
esta protegida del conocimiento publico por el nivel de clasificacién «secreto»

legalmente establecido, sino que parte de sus actividades conllevan cierta
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clandestinidad”®®. Esta exencion del normal comportamiento ético debe estar
justificada y delimitada para determinados supuestos, y aun cuando no se
pueda listar absolutamente toda la casuistica, si debe contemplarse al menos,
los que amenazan la seguridad de las personas que viven bajo el contrato
social establecido y de las que el Estado es responsable, sabiendo que hay
limites que nunca deben franquearse aun a sabiendas del dafo potencial que

se pueda producir.

3.1 JUS AD INTELLIGENTIAM

En el jus ad intelligentiam podriamos incluir todo aquello que el Ejecutivo
considere que debe saber para tomar las mejores decisiones segun los fines

que persigue.

En un plano tedrico, el conocimiento profundo de la situacion estratégica y sus
posibles y mas probables tendencias, los peligros, riesgos, amenazas y
oportunidades, permiten elaborar documentos marco como la Estrategia
Nacional de Seguridad espafiola, o las analogas en otros paises, constituyendo

la articulacién fundamental de la seguridad nacional como politica de Estado.

Lo habitual es que este tipo de documento marco contenga directrices para
reasignar todos los recursos disponibles del Estado de manera eficiente para la
preservacion de la Seguridad Nacional, diagnosticando el entorno de seguridad
y concretando los riesgos y amenazas a los que el Estado se debe enfrentar.
Este es el caso espanol, sin diferencias sustanciales en la linea de los paises

de nuestro entorno

En un plano practico, para producir el conocimiento que se pretende, se puede
deducir la necesidad del recurso a desarrollar operaciones ocultas, encubiertas
o clandestinas. El problema surge con los planteamientos a los limites, la
limitacion de facto o en la falta de la misma respecto a tales actividades. ¢ Qué
es mejor, trazar una gruesa linea roja que no se puede cruzar o varias menos

gruesas que segun el caso se estudiaran?.

438 En este sentido la entendemos como aquellas actividades de inteligencia que rompen la
norma moral bajo un marco predeterminado de métodos autorizados para los objetivos
asignados.
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La percepcion de la amenaza en el momento en el que se establecen los
criterios de actuacion para operaciones clandestinas sera la que determine el
boceto inicial de linea(s) roja(s), pero lo dificultad estriba en que el entorno y la
situacion concreta puede requerir respuestas que la velocidad del sistema no

es capaz de proporcionar®,

El enfoque debe ser holistico, y sistematico, incluyendo todos los riesgos que
van desde la estabilidad de los mercados al terrorismo mas salvaje: § Como
cuantificamos «muy probable» que algo suceda?, ;cuanto dafo podemos
asumir si lo que sucede puede causar «dafos importantes»?. También, ¢son
estos los tipos de criterios que queremos marquen cuando cruzamos la linea

en cuestion?.

En medio de esta visién borrosa, lo poco que esta claro es que hay limites a la
accion clandestina que no se pueden pasar por alto, y que debe ser el ultimo
recurso, o el unico en clara analogia a la «guerra justa», que se puede utilizar
para obtener la informacion que permita evitar, negar o reducir las acciones
que amenazan las vidas o los derechos humanos de los ciudadanos, o, causar
un dafio importante a la convivencia pacifica y al orden constitucional. El
potencial de violencia que las fuerzas hostiles a la seguridad del Estado
pueden crear debe conducir la autorizacion justificada de actividades para

mitigar el riesgo que la inteligencia de fuentes abiertas no puede contrarrestar.

3.2 JUSININTELLIGENTIA

En el jus in intelligentia, se establecerian las limitaciones que se deben
observar en la conduccion de las operaciones de obtencién cuando afecta a los
derechos fundamentales de terceros, pretendiéndose que el proceso se esté
efectuando correctamente, es decir, conforme a los protocolos y normas
autorizados para los S.l. segun su marco normativo y en base a los criterios

siguientes*4:

e Necesidad, integridad al escrutinio publico del fin buscado excluidos
intereses particulares,

439 QUINLAN, M. (2007) "Just intelligence: Prolegomena to an ethical theory". Intelligence and
National Security, 22:1, pp.7-8.
440 QUINLAN, op.cit, pp. 6-12.
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 Ultimo recurso, falta de medios alternativos para satisfacer la necesidad,

o Efectividad, al menos que en prospectiva la informacion que se pueda

obtener tenga una utilidad practica,

e Proporcionalidad, es decir minimo tiempo de vulneracion justificada y
autorizada de los derechos y uso del medio mas adecuado para el fin

perseguido,

e Autoridad, que una vez se proponga la actividad, sea autorizada por el

elemento de control adecuado al sistema de gobierno en concreto.

4 EL CONTROL DEMOCRATICO DE LOS SERVICIOS DE INTELIGENCIA

La capacidad de controlar la informacién es un elemento del poder clave en
cualquier tipo de sistema de gobierno, si bien es cierto que las capacidades

tecnologicas en la actualidad hacen esta tarea cada vez mas compleja.

La obtencion de informacion y la difusién de la inteligencia que se consigue
operando tras un teldén de secretos, son elementos naturales en los que vive la
Inteligencia. Esta nos proporciona formas de detectar y evitar situaciones
potencialmente peligrosas, pero a su vez, debe ser objeto de control y
supervision por parte de las democracias. El libre albedrio sumado a la
estanqueidad interna de los servicios podria suponer una amenaza a la
estabilidad del sistema, debiendo asegurar que operan dentro de las fronteras

que la ley les marca.

Vista la multitud de actores implicados y la diversidad de categorias de ellos
que interactuan a diferentes niveles (estatales, no estatales, supraestatales...),
veamos diversos aspectos normativos sobre la fundamentacion, el control y la

responsabilidad legal de la inteligencia.

Lo primero que destacaremos es que el analisis que se ofrece a continuacion
recurre a un prisma estatal, democratico y occidental, para sostener el
desarrollo normativo que afecta a sus servicios de inteligencia, ya que a
nuestro juicio contiene los aspectos mas comunes en este sentido que
deberian considerarse, para estudiarlos llegado el caso, si fueran los mas

idéneos para las Naciones Unidas.
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Ademas, existe consenso internacional explicito sobre el control democratico

de los servicios de inteligencia habiéndose pronunciado tanto la ONU como la
OCDE, la OSCE, la Asamblea Parlamentaria del Consejo de Europa (PACE) y

la Unidn Interparlamentaria:

Tabla 3-1. Normas de control democratico.

Normas y estandares para el control democratico de los servicios de inteligencia y

seguridad adoptados por las siguientes OO.II.

Organizacion Norma o estandar Fuente
UNDP Control civil democratico de las FAS, policia | Informe de Desarrollo Humano
y otras fuerzas de seguridad (el informe | (2002).
enumera principios de gobernanza
democratica el sector seguridad).
OSCE «El control politico democratico de las FAS, | Cédigo de conducta en los

las fuerzas paramilitares y de los servicios de
inteligencia y de la policia» (especificado por
un conjunto detallado de disposiciones)

aspectos politico-militares de la
seguridad (1994).

Consejo de Europa

«Los servicios de seguridad interior deben

Recomendacion 1402 (1999).

(Asamblea respetar el Convenio Europeo de los

Parlamentaria) Derechos Humanos...Cualquier interferencia
por actividades operativas de los servicios de
seguridad interior sobre el Convenio Europeo
de los Derechos Humanos debe ser
autorizada legalmente».
«La asamblea legislativa debe dictar
propuestas claras y apropiadas para
desarrollar la base legal de los servicios de
seguridad interior»

UE (Parlamento | Especificando que el «Criterio  de | Agenda 2000, seccién 9.

Europeo) Copenhague» para la adhesiéon incluya:

«Responsabilidad legal de la policia, las FAS

y los servicios secretos».

Cumbre de las | «Es fundamental para la democracia la | Plan de accién de Quebec
Américas subordinaciéon constitucional de las Fuerzas | (2001).

Armadas y de las fuerzas de seguridad a las

autoridades legalmente constituidas».
Union «La supervision democratica de las | Supervision parlamentaria del
Interparlamentaria | estructuras de inteligencia deben comenzar | sector seguridad: Principios,

con un marco legal claro y explicito,

estableciendo los estatutos de las

mecanismos y métodos, Manual

para parlamentarios n°5,
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organizaciones de inteligencia, aprobadas por

el Parlamento. Los estatutos deben

especificar los limites al poder de los
servicios, sus meétodos de operacion y los

medios por los que deben rendir cuentas»

Ginebra: IPU/DCAF, 2003, p.64.

Asamblea de
UEO

la

«Se requiere a los parlamentos nacionales a:
(1) Apoyar los planes para la reforma de los
sistemas de inteligencia, mientras que se
defienden las prerrogativas parlamentarias
con la visién de un escrutinio democratico
mas eficiente y eficaz de las actividades de
recopilacion de informacién y el uso para el

que se destina la mismay.

Resolucion 113 (adoptada por
unanimidad y sin enmiendas por
la Asamblea el 4 de diciembre
de 2002, 92 sesion).

OCDE

El sistema de seguridad (incluyendo los
servicios de seguridad e inteligencia) deben
gestionarse acorde a los mismos principios de
responsabilidad legal y transparencia que se

aplican en todo el sector publico, en particular

del
Asistencia al Desarrollo y series

Directrices Comité de

de referencia «Reforma del
Sector Seguridad y gobernanza:

politicas y buenas practicas»,

mediante mayor supervisién civii de los | 2004.

procesos de seguridad.

Fuente: BORN, H.; LEIGH, I. (2005)%",

Una aproximacion al estudio de la normativa de otros paises que no son
democracias o que definiendo sus sistemas de gobierno como tales rigen con
un respeto dudoso hacia la legislacién internacional y a los derechos humanos
de su propia poblacion, sin duda constituirian una contradiccion de base a la

propuesta final de modelo de Inteligencia de las Naciones Unidas.

Previamente, partiremos de la falta de indicadores en derecho comparado para
considerar que pudieran existir diferencias de naturaleza juridica entre las
diferentes denominaciones del aparato de inteligencia de los Estados, ya se
denominen como «servicio de inteligencia», «servicio de informaciény,
«servicio secreto» o cualquier otra combinacion de los anteriores (Secret
Intelligence Service, Reino Unido) cuando la funcidon de los mismos es en

esencia, idéntica*?.

441 BORN, H.; LEIGH, I. (2005) Making Intelligence Accountable: Legal Standards and Best
Practice for Oversight of Intelligence Agencies, Publishing House of the Parliament of Norway,
Oslo, p.14.

442 RUIZ MIGUEL, C. (2007) "Problemas actuales del derecho de los servicios de inteligencia".
Inteligencia y Seguridad 2. p.14.
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Los modelos de control que aqui se expondran provienen de una amplia
variedad de modelos constitucionales que estan adaptados a su regulacién

especifica, por lo que no podemos recoger aqui la solucién valida para todo.

4.1 LOS FUNDAMENTOS

Sefala Carlos Ruiz Miguel que los fundamentos especificos que se encuentran
para regular los servicios de inteligencia tanto en derecho comparado como en
el propio derecho espanol son la defensa militar, las relaciones internacionales
(o seguridad politica exterior), la seguridad politica interior, la defensa de la

Constitucion y la seguridad publica.

Parece entonces, que algunos de los fundamentos sefalados podrian resultar
como deduccidon natural, por los suficientes argumentos establecidos con
anterioridad. Sin embargo, es la propia «marca» de democracia occidental la
que obliga a detenernos en estos fundamentos de la seguridad politica interior
y de la defensa de la Constitucidn, ya que la experiencia manifiesta que en el
seno de los sistemas democraticos que por ella se rigen, pueden existir
tensiones y enemigos de esta, que pretenden una destruccion de la
Constitucion, y con tal accion, una desestabilizacién que amenaza la seguridad

politica interior que la Constitucidn brinda**.

Tanto Alemania, en la que existen organismos con la tarea exclusiva de la
defensa de la Constitucidén con los fines que en esta se contemplan, como en
Estados Unidos, la «defensa de la Constitucion» ha sido empleada para la

justificacién de los servicios de inteligencia.

En Espafia es la propia evolucion histérica de la inteligencia espanola la que
refrenda este fundamento, tras la transicion democratica que conllevo la
actualizacion de los servicios hasta llegar al estatus legal que le ofrece la
Ley 11/2002 de 6 de mayo a nuestro Centro Nacional de Inteligencia (CNI). La
«defensa de la Constitucion» esta expresamente atribuida al Tribunal
Constitucional (titulo IX), al Rey (art. 61.1 CE) y a las Fuerzas Armadas (art.
8.1CE), encontrando base en la subordinacion de las Fuerzas Armadas a los
organos fundamentales del Estado (Gobierno, art. 97 CE; Rey, art. 62.h CE; y

443 [bid., pp.23-24.
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Cortes Generales, art. 66.2 CE). La relacion del CNI (que dependia del
Ministerio de Defensa, Subsecretaria de Defensa hasta diciembre de 2011444)
con las Fuerzas Armadas no es solo histérica. EI CIFAS*®, Centro de
Inteligencia de las Fuerzas Armadas, forma parte de la comunidad de
inteligencia espafola por derecho propio, teniendo entre otras funciones la
direccion del Sistema de Inteligencia de las Fuerzas Armadas y la relacion y
colaboracion de las OO.ll. de Defensa de las que Espaina forme parte y con la

de los paises aliados**.

En seguridad publica, si las fuerzas y cuerpos de seguridad actuan
exclusivamente en calidad de agente represor de los delitos cometidos,
pierden calidad y capacidad limitdndose a una actuacion reactiva, por lo que
requieren la existencia de unos servicios de inteligencia que permitan prevenir
la comision de delitos. Ejemplos de ello los encontramos en el Federal Bureau
of Investigation, FBI estadounidense, en el National Criminal Intelligence
Service, NCIS de Reino Unido y en el Bundeskriminalamt, BKA aleman; con
fines de desarrollar actividades de inteligencia criminal y fines de seguridad

publica*.

En Espafna, tanto la Comisaria General de Informacién (Cuerpo Nacional de
Policia) y la Jefatura de Informacién de la Guardia Civil, asi como aquellas
pertenecientes a las Fuerzas y Cuerpos de Seguridad autondémicos, estan
integradas en sus respectivas estructuras organicas, encontrandose en el
CITCO (Centro de Inteligencia contra el Terrorismo y el Crimen Organizado) el
unico organismo de inteligencia que podriamos considerar en este ambito
externo a las estructuras organicas, si bien el personal con el que cuenta esta

adscrito, procedente de la Guardia Civil, del CNP y del CNI.

4.2 CHECKS AND BALANCES

Las democracias modernas necesitan un sistema de control (checks and
balances) para garantizar que las actividades de inteligencia cumplen con las

leyes. ElI Poder Ejecutivo debe supervisar su gestion, el Poder Judicial

444 Real Decreto 1823/2011 de 21 de diciembre.

445 |nstruccion 40/2008 de 15 de abril del Jefe del Estado Mayor de la Defensa, sobre
organizacion del Estado Mayor de la Defensa (BOD 84, 29 de abril de 2008).

446 RUIZ MIGUEL, op.cit., pp.18-20.

447 |bid., pp.27.
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sancionar los casos de incumplimiento y el Legislativo proporcionar el marco

legal y escrutar su cumplimiento de las leyes.

La esencia del poder legislativo es el control del poder ejecutivo, por tanto
pudiendo escrutar las actividades del Gobierno requiriendo informacién y
controlando los presupuestos. Las diferentes formas de inspeccién y control
que tienen lugar en democracias verdaderas pueden requerir que se realice en

sesiones cerradas.

En los paises de nuestro entorno, podemos encontrar que los estilos
predominantes sobre el asunto de control de los servicios son de lo mas
variado, destacando que existen variables subyacentes que pueden coadyuvar
la adopcion de determinadas actitudes en la opinidn publica, por lo que acaba

teniendo un impacto final en las medidas de control.

Continua Ruiz Miguel observando los diferentes tipos de control: desde el
Ejecutivo (muy desarrollado en Estados Unidos), el parlamentario (muy
importante en Estados Unidos y algo menos en Alemania), el «para-judicial»
(6érganos no judiciales con independencia similar a la de un tribunal) en
Alemania y Reino Unido, y el control que se lleva a cabo por la opinidn publica
(mas significativamente en Alemania). Como hemos sefalado con anterioridad
las TIC (tecnologias de informacidén y comunicacion) potencian la impregnacion
en el subconsciente social mediante las esferas de influencia de los medios de

comunicaciéon y redes sociales*#.

Parece claro entonces, que cada uno de los poderes tiene su parcela
especifica dentro de los aspectos de control, rendicion de cuentas vy
supervision, para garantizar que las actividades que se ejecutan en secreto por

necesidad, cumplen las garantias de legalidad, proporcionalidad e idoneidad.

4.3 CONTROL POR EL EJECUTIVO

Tratando de equilibrar el control y la responsabilidad con los riesgos a los
intereses del Estado y a las libertades y derechos individuales, podemos decir
que el «control» es la seguridad de que se siguen los procedimientos
especificos establecidos y que existen las condiciones adecuadas para poder

448 RUIZ MIGUEL, op.cit., p.41.
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alcanzar los estandares y resultados esperados. Este seria el control formal. El
informal seria los valores que tiene el servicio, el liderazgo en la organizacion,

la ética...

La responsabilidad del Ejecutivo reside en demostrar que se alcanzan las
expectativas, siendo fundamental que los roles y responsabilidades estén
claras, qué se puede hacer, qué no y como; con expectativas realistas en base
a la capacidad, experiencia y recursos reales disponibles; informes de

resultados obtenidos y revision de los mismos para corregir lo necesario.

Aqui llegamos a uno de los aspectos que nos parecen clave para la funcion de
control del Ejecutivo, en la linea del documento del grupo de trabajo del Grupo
de Trabajo sobre Inteligencia del Centro para el Control Democratico de las
Fuerzas Armadas (DCAF): la necesidad de una direccion politica competente a

los servicios de inteligencia desde el consumidor al que sirven**.

Los servicios necesitan saber qué informacion hay que obtener y cuando se
necesita, y si sus productos son utiles o como deberian mejorarse. Por otra
parte, si la implicacion de los servicios de inteligencia va mas alla del apoyo a
la decision de politicas que se salen de las lineas estratégicas manifestadas
para la «seguridad nacional», corren el riesgo de politizarse. Esto provocaria
interferencias operativas, abuso de poder y manipulacion para descrédito de la

oposicion, por lo que tienen el deber de mantenerse neutrales.

En la linea anterior, del entendimiento que se intenta proporcionar el producto
mas apropiado para los intereses nacionales y el buen funcionamiento del
sistema, diversos autores*® sostienen que los lideres con un entendimiento e
interés claro sobre inteligencia, son capaces de manejarse mejor en la mayor
parte de las ocasiones que aquellos que su contacto con la inteligencia

comienza con la llegada al poder.

No es una afirmacién elocuente, pero si que evidencia que todos aquellos que
estén relacionados con la politica al nivel del Ejecutivo o como oposicion en las

camaras parlamentarias que sean, deberian comenzar a educarse en

449 DCAF (2003) Intelligence practice and democratic oversight- A practitioner’s view. Geneva
Centre for the Democratic Control of Armed Forces- Intelligence Working Group. Occasional
paper no.3, julio, p.40.
450 Gardiner, K.(1991);Andrew, C.(1995,1996) et al. citados en DCAF (2003) Intelligence
Working Group, p.41.
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inteligencia a la menor oportunidad, bien para dirigirla y entenderse con los
servicios con cierto criterio, bien para controlarlos mas eficazmente desde las
comisiones que se formen al respecto (Comisidon de Gastos Reservados y

asimilados de otros paises).

Visto que las actitudes hacia la inteligencia de las personas que estén en el
Gobierno crearian una dependencia impredecible, los Estados deben
garantizar un sistema en el que el asesoramiento al nivel mas alto pueda
realizarse con las menores interferencias entre el director del Sl y el Ejecutivo,
proporcionandole acceso directo (si hubiera mas de un servicio habria que
conseguir lo mismo con todos los directores, y designar un punto focal, como

en EE.UU. el DNI, Director of National Intelligence).

Igualmente se debe configurar una férmula independiente de las tendencias
politicas del Gobierno de turno en la que la participacién nominal de los cargos
de primer nivel sea explicita (p. ej. la Comision Delegada del Gobierno para

Asuntos de Inteligencia...).

La necesidad de funcionar independientemente de las adversidades requieren

la constitucion por imperativo legal de lo siguiente:

e Reégimen juridico de los servicios,

e Funcionamiento y organizacion de los mismos,

e Procesos de asignacion de objetivos,

e Funciones, actividades, y limitacion de competencias
e Desarrollo de sus estatutos,

e Tipo de control al que se someteran,

Las comisiones para el control mantienen caracteristicas muy similares en los
paises modelo de estudio®’, existiendo distintas comisiones para escrutar el

funcionamiento y rendimiento de los servicios.

Buscan comprobar periédicamente el ajuste al mandato legal de las actividades
a través de los informes; a la proporcionalidad e idoneidad por un lado, y por

otro priorizar los requisitos, revisar los programas de inteligencia y el

451 Esparia, EE.UU., Canada, Reino Unido, Francia y Alemania.
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presupuesto (como la Directiva Anual de Inteligencia...) evaluando la calidad de

sus productos y proporcionando directrices para ajustar las desviaciones.

Asi vemos que es una labor de control a la vez que de auditoria,
comprobandose su responsabilidad como gestores publicos desde el ejercicio
de la autoridad ejecutiva para los fines asignados, de un comportamiento
acorde a este principio y de que los fondos se gastan en lo que se ha asignado

que se gasten.

Otra de las inestimables herramientas de control por el Ejecutivo y que sirven
de barémetro de la calidad de los Sl viene desde la colaboracién internacional,
que tendra sin duda uno de sus mayores exponentes en el do ut des. Si la
calidad del material compartido con otro pais es buena, la valoracién del
rendimiento, la credibilidad vy fiabilidad de los servicios se vera avalada por el
mantenimiento o mejora de las relaciones entre las instituciones de estos
paises. También, y aunque no es un recurso de control «oficial» se puede
considerar que los denunciantes (whistleblowers) pertenecientes a los servicios
ante actos inapropiados o ilegales que requieren una reaccion desde los

poderes publicos, participan en este control*%2,

4.4 SUPERVISION POR EL LEGISLATIVO

La funcidén de supervision dentro del sistema democratico corresponde a la
revision de las acciones llevadas a cabo por aquellos en los que recae la
autoridad ejecutiva. Por tanto, la labor de supervision es extensiva en todo el
campo de politicas llevadas a cabo por el Ejecutivo. Lo que se busca es que
ambos poderes por sus caracteristicas distintivas, aporten lo mejor de las

mismas para el mejor funcionamiento de la maquinaria de seguridad nacional.
La supervision como funcién no es un evento, es un proceso.

Es proactivo cuando anticipa sucesos, y reactivo, requiriendo las consultas
necesarias ante la ocurrencia de problemas o escandalos, valorando que la

legislacién dispuesta sea eficaz y que se promuevan los resultados deseados.

452 DCAF (2003) Intelligence practice and democratic oversight- A practitioner’s view. Geneva
Centre for the Democratic Control of Armed Forces- Intelligence Working Group. Occasional
paper no.3, julio, pp.45-46.
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Particularmente, la supervision de la Inteligencia se explicita en que el
Gobierno responda de los fondos que requiere y la forma en que los gasta, y en
algunos paises, también influencia el desarrollo e implementacion de las

politicas de Inteligencia.

4.5 UNOS DATOS SIGNIFICATIVOS

Cuando revisamos la historia de los comités de control en EE.UU, pais de
referencia para el estudio en el ambito de inteligencia, tanto por tradicion
historica de control democratico como por numero de muestras disponibles,
encontramos el magnifico trabajo de las autoras Amy Zegart y Julie Quinn
quienes durante mas de dos décadas de seguimiento encuentran que los
comités de control de inteligencia (House & Senate Intelligence Comitees) han
sido muy poco activos en comparacion con otros comités. Las autoras
establecen una conexion directa con los incentivos electorales, y destacan que
si bien estos comités trabajan para satisfacer las demandas de los ciudadanos,
la respuesta en el control no es directamente deducible de las preocupaciones

que manifiestan los ciudadanos*,

Estas autoras comparan las actividades legislativas de otros comités del
Senado de los EE.UU (Foreign Relations, Banking, Commerce) con las del
comité de inteligencia en cuatro muestras anuales por lustros desde 1985
(1985, 1990, 2000, 2005)*4. Por contextualizar las circunstancias histéricas que
corresponden a esas fechas, diremos que dos de esas muestras son previas a
la caida del Telon de Acero, otra que esta inmersa en el cambio de paradigma
de finales de siglo, y la ultima que pos 11-Sy en plena «guerra global contra el

terror».

Los datos de su estudio concluyen que la actividad media anual de propuestas
de Ley de en esos periodos es de un 1,14% respecto a las anteriores
comisiones de la muestra (22,4% Foreign Relations, 30% Banking y 45,8%

Commerce). Teniendo en cuenta que se incluyen los otros dieciséis comités

453 ZEGART, A.; QUINN, J.(2010) "Congressional Intelligence Oversight: The Electoral
Disconnection". Intelligence and National Security, 25:6, p.747

454 El estudio incluye una revisiéon especifica inter-muestras en el afio 2002 por el impacto
previsible en las actividades de supervision legislativa post-11 de septiembre. Se obvia el afio
1995. ZEGART; QUINN, op.cit., pp.755-756.
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establecidos aparte de la muestra, significd que el Senate Intelligence Comitee
logro solo un 0,2% del total de las propuestas consideradas por el Senado en
ese periodo. En contraposicion las logradas por los comités de Foreign
Relations fueron un 2,9% de sus propuestas consideradas en el Senado,

Banking con un 4% y Commerce con un 6.6%.

Diriamos entonces, que debido a su baja productividad respecto a otros
comités, tendrian mas tiempo para desarrollar otras actividades que no fueran
propuestas legislativas, como por ejemplo, audiencias. Sin embargo, en ese
mismo periodo son un setenta y cinco por ciento inferiores de media que las de
los comités de Foreign Relations y Commerce (veinticuatro audiencias de
Intelligence vs. cien, cada uno de estos anteriores). En el 2002, debido a las
circunstancias posteriores al 11 de septiembre, solo llegaron a cuarenta y

cuatro, incluyendo los de puerta cerrada.

Las ciencias politicas determinan que para el votante medio, las relaciones
internacionales y la politica exterior no les afectan para nada, siendo los puntos
clave de preocupacion los asuntos locales. El informe final del House

Permanent Select Comitee on Intelligence de 1996 dice:

«La inteligencia, a diferencia de cualquier otra funcion gubernamental, no tiene
defensores naturales en el publico general. Sus efectos directos en la vida de
los ciudadanos ni se ven ni se sienten [...] es un fendmeno que afecta
principalmente a la estructura «oficial» del gobierno en los términos de
localizacion, logistica, presupuesto e intereses. Donde unicamente podria la

inteligencia encontrar un nivel basico de apoyo seria dentro del Ejecutivo... »*%°.

4.6 LA EXPERIENCIA

Cuando los miembros del Parlamento que participan en las comisiones de
control o supervision tienen experiencia o conocimientos anteriores en asuntos
de inteligencia, aumentan el valor de su funcién supervisora en el examen que
a puerta cerrada pueden realizar sobre los productos e informes que se les

presentan o que la comision requiere. En algunos paises realizan en esta

455 ZEGART; QUINN, op.cit., p.760.
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funcién una labor de segunda opinién, especialmente cuando los riesgos o

costes a los que se expone el pais son significativos*%6.

Tomando prestado el modelo de supervision por «alarma de incendio*"y,
Zegart y Quinn lo comparan con el modelo «de patrulla policial» en el que el
Congreso de los EE.UU. tiene una iniciativa directa mediante la deteccién y la
vigilancia, observando que el modelo tipo «bombero» tiene mas rédito politico.
De esa manera, se concentran en sus programas electorales y dejan que
cuando huela a humo sean los ciudadanos los que hagan sonar la alarma,
respondiendo con una dedicacion publica vital para sus campafas en la
asuncion de motivos, pretendiendo tanto atribuirse los méritos que puedan
como el reducir su parte de culpa. No obstante, existe el riesgo de que este
modelo de control sea ineficaz si los grupos de interés no estan lo
suficientemente motivados o el velo del secreto es tal que es imposible percibir

el «olor a quemado».

Por otra parte, con el modelo tipo «policial» también se asume la capacidad
para tomar muestras de la actividad para detectar los problemas y las
violaciones de procedimiento que pudieran existir, pero la compartimentacion y
los problemas de acceso por distintos niveles de clasificacion dificultan, sino

imposibilitan estos aspectos.

Ademas se asume que existe una homogeneidad entre todas las comisiones
de control al gobierno, y que los intereses fundamentales de los grupos

parlamentarios deben dejarse de lado.

En ambos tipos de modelos de los EE.UU., podemos observar problemas que
minan la eficacia de la supervision del Legislativo, sin que ninguno pueda
abordar todas las variaciones transversales que afectan a la vida politica del

pais.

En la medida que el secreto imposibilita el acceso publico a la informacion, la
existencia de esta forma de supervision permite que cuando no haya otra

manera de que se produzca un debate abierto sobre asuntos de inteligencia, y

4%6 DCAF (2003) Intelligence practice and democratic oversight- A practitioner’s view. Geneva
Centre for the Democratic Control of Armed Forces- Intelligence Working Group. Occasional
paper no.3, julio, p.47.

457 McCUBBINS, M.; SCHWARTZ, T.(1984) "Congressional Oversight Overlooked: Police
Patrols versus Fire Alarms". American Journal of Political Science 28 pp.165-179, ambos c.p.
ZEGART; QUINN, op.cit., pp.748-751.
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por tanto, que afecte a su transparencia, se nomine a un grupo de
parlamentarios que les representen en estos casos ademas del Ejecutivo, y
que pueden formular preguntas y requerir asuntos al o a los ministros

responsables de los servicios.

Esta comisidon es un punto de unién clave del publico en general y los servicios,
ya que es un constante recordatorio del escrutinio de su trabajo a ojos de los
representantes del pueblo. No obstante, los miembros de estas comisiones,
pertenecientes a partidos politicos, deben tener claro que no pueden pedir a los
servicios el inicio de ningun tipo de operaciéon aun en tiempos de crisis. Los
miembros de la comision estan obligados por ley a mantener el secreto de lo
que han tratado, sin poder retener o solicitar copia de documento o informe

alguno, de cuya vulneracion se derivarian las consecuencias legales oportunas.

4.7 SUPERVISION Y CONTROL JUDICIAL

La construccion de un marco legal es la base de referencia para que los dos
poderes anteriores y este puedan garantizar que las actividades de inteligencia
se ejecutan correctamente y con las garantias de proteccién debida a los

ciudadanos.

A diferencia del legislativo, no es tan extensivo ya que no tiene competencias
en las politicas, limitdndose a la legalidad de las actividades operativas de los

servicios y su respeto a la Constitucién.

Sin un sometimiento a la ley de los Sl y una responsabilidad ante ella, el
sentido del «imperio de la ley» y la democracia se desvanecen, por lo que
todas sus actividades y funciones deben realizarse dentro de los limites
necesarios para defender el orden constitucional democratico, que incluye los
derechos y libertades fundamentales y las medidas que protegen a tales
derechos de ser violados. La amenaza arbitraria a los derechos y libertades
fundamentales por las actividades de inteligencia, intimida, en vez de protege,

el orden constitucional.

Si las actividades desarrolladas responden a requisitos gubernamentales pero
invaden la privacidad y otros derechos y libertades civiles, es necesario que se
convenza al Tribunal o al magistrado del Tribunal Supremo designado para

conocer de asuntos afectando a los derechos fundamentales reconocidos
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(articulo 18.2 y 3 de la Constitucion en nuestro caso) de que el «objetivo» de la
investigacion es una amenaza a la seguridad y que no existen medios

alternativos para obtener la informacioén necesaria.

De esta manera, actuando de «control previo» se garantiza la proteccion de los
derechos de los sospechosos a la vez que se busca proteger de peligros a

otros ciudadanos que son victimas potenciales.

En Estados Unidos, la doctrina se ha ido desarrollando de una manera en la
que, afectada por los mismos problemas de accesibilidad de la informacion, se
desliga de una posible expansion jurisdiccional hacia la revision legal de las
politicas en las relaciones internacionales, circunscribiéndose el Tribunal
Supremo a aquellos aspectos de la seguridad nacional que atafien a los
derechos individuales y las garantias constitucionales de los ciudadanos,
siguiendo su tradicion desde el caso Marbury vs. Madison por el juez

presidente del Tribunal Marshall en 180348,

En los asuntos de seguridad nacional en los que se plantea recortar libertades
en favor de la seguridad, han sido los tribunales los que han perfilado los
limites aceptables de las nuevas politicas manteniendo el equilibrio entre las
extralimitaciones del Gobierno en favor del particular (p. ej. Hamdi vs.

Rumsfeld, Rasul vs. Bush)*®*.

Sin duda, la participacion del Poder Judicial en el control de politicas
necesarias desarrolladas en las relaciones internacionales para actividades de
inteligencia tiene su justificacion en las constituciones que en cada Estado

existan, limitando su funcién segun el caso.

Asi como en Estados Unidos la jurisdiccion se ejerce sobre casos y
controversias, en el Reino Unido por ejemplo, existen comisiones judiciales
para la revision de politicas y actividades de inteligencia. Sin embargo, no se

pueden dejar de buscar maneras en las que las doctrinas de seguridad se

4%8 RINDSKOPF PARKER, E.; PATE, B.(2007) "Rethinking Judicial Oversight of Intelligence",
cap.2 en Reforming Intelligence, Obstacles to Democratic Control and Effectiveness, edit
BRUNEAU, T. y BORAZ, S., University of Texas Press, pos. 1345 de 8376. Tb. en ibid, caso
Goldwater v. Carter, pos. 1371. Se cuestionan también algunos limites, como la injerencia en
asuntos domésticos cuando el Presidente invoca sus poderes como Comandante en Jefe, en
ibid. pos.1391.

459 RINDSKOPF PARKER; PATE, op. cit., pos.1515
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beneficien de la experiencia e independencia del Poder Judicial en el

mantenimiento del equilibro libertad-seguridad.

4.8 CONTROL DESDE LA OPINION PUBLICA

La opinion publica y los medios de comunicacion conforman el grueso de la
supervision «informaly», pero con una funcién bastante limitada debido a las ya
consabidas limitaciones de acceso por su velo de secreto. Por otra parte, la
confidencialidad de las fuentes, el momentum politico y la habitual escasez de
recursos para contrastar la fiabilidad, puede inspirar informes en estos casos
que ademas de ser o no de calidad se conviertan en primicia, con informacién

escandalosa e importante o, un reportaje sensacionalista descompensado.

Para Damien Van Puyvelde nuestra*®® comprension de la rendiciéon democratica
de cuentas de la inteligencia es limitada ya que a pesar del interés suscitado en
las ciencias politicas por el peso de los grupos de interés, no terminan de
encontrar el lugar adecuado como titulares en la depuracion de
responsabilidades de las actividades de inteligencia. La dificultad en Ila
medicidén del impacto de estos grupos en el control es una ardua tarea por
diversos motivos, entre ellos la dificultad en la trazabilidad de todas las

actividades, tanto formales como informales.

Comenzando con el articulo de Seymour Hersh*' en la portada de The New
York Times el 22 de diciembre de 1974 con las operaciones de la CIA sobre los
activistas americanos posicionados contra la guerra de Vietnam, seguimos con
el 9/11 Comission Report, con el espionaje de la NSA sobre norteamericanos
en su territorio nacional, las cada vez mas frecuentes informaciones de
actividades de todo tipo de agencias de inteligencia de distintos paises y las
noticias sobre asuntos considerados de seguridad nacional. Si bien es un area
delicada y sensible, estos articulos e informes también aumentan el
conocimiento publico sobre ciertas actividades de inteligencia que provocan

presion publica sobre los Gobiernos que cometen abusos.

460 En el sentido de perspectiva desde el sistema de control democratico expuesto
anteriormente. VAN PUYVELDE, D.(2013) "Intelligence Accountability and the Role of Public
Interest Groups in the United States". Intelligence and National Security, 28:2, p.142.

461 HERSH, S.(1974) Huge C.l.A. Operation Reported in U.S. against Antiwar Forces, Other
Dissidents in Nixon Years, en The New York Times
http://s3.documentcloud.org/documents/238963/huge-c-i-a-operation-reported-in-u-s-
against.pdf [Consulta: 4 agosto 2015].
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Robert Steele incide en que se debe integrar la esencia de la profesion de
Inteligencia en el entorno con el que esta se relaciona, y «convertir a cada
ciudadano en un intelligence minutemen, ya que cree que la inteligencia es un
bien publico-privado y que los gobernantes no tomaran buenas decisiones ni
consideraran la inteligencia hasta que esta no se haga valer en las mentes y
corazones de los que pagan los impuestos y que eligen a los politicos. "Es
especialmente importante que establezcamos a largo plazo la responsabilidad
de los gobernantes por tomar decisiones estupidas con consecuencias futuras
y que proveamos al publico con inteligencia de utilidad que contribuya a que
los ciudadano exijan una toma de decisiones responsable con respecto a la
salud, al entorno, a la escasez de agua y energia , a la cultura de la violencia y
cualquier otra amenaza no tradicional que se cierna sobre el futuro de nuestros

hijos"»462,

4.9 PROVOCANDO REACCIONES

También hay un efecto inmediato de la presion de la opinion publica en lo que
Steven C. Boraz*? se suma a denominar como «efecto CNN» por forzar un
pronunciamiento de lo que esta en las noticias, estableciendo este autor que el
impacto del seguimiento 24/7 de lo que pasa en el mundo puede afectar
realmente al ciclo de inteligencia en la fase de obtencién y de analisis,
inmiscuyéndose asi en la labor de control del Ejecutivo y en la propia de la

direccion de los servicios.

Las investigaciones subsecuentes a los comités Church y Pike, asi como la
comisién Rockefeller*®*, estimularon a los ciudadanos norteamericanos a
organizarse para mostrar sus preocupaciones sobre el trabajo de las agencias

de inteligencia, con una actividad importante desde la American Civil Liberties

462 STEELE, R. "Information Peacekeeping & the Future of Intelligence", cap.13 en STEEL, R.
et al. (ed.)(2003) Peacekeeping Intelligence. Emerging Concepts for the future. OSS
International Press, Virginia, abril, p.213. Steele cita a Alessandro Politi y su término
Intelligence Minutemen cuando se refiere a la «tribu» compuesta por la sociedad civil.

463 BORAZ, S.(2007) "Executive Privilege. Intelligence Oversight in the United States", cap.1 en
Reforming Intelligence, Obstacles to Democratic Control and Effectiveness, edit BRUNEAU,
T.C. yBORAZ, S.C. University of Texas Press, pos. 919.

464 En 1975 el Vicepresidente norteamericano Nelson Rockefeller elaboré un informe calificado
de "suave" detallando abusos de la CIA que incluia la violaciéon de las comunicaciones (cartas)
y la vigilancia de grupos disidentes domésticos.
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Union (ACLU), que presentd proyectos de ley para aumentar el control del

congreso sobre la CIAy el FBI.

La consecuencia fue una institucionalizacion progresiva emanada de los
requerimientos, resultando que los comités anteriores fueron precursores de la
creacion del House Permanent Select Comitte on Intelligence (1975) y del
Senate Select Comitte on Intelligence (1976), y poco mas tarde el Foreign
Intelligence Surveillance Act de 1978 y el Intelligence Oversight Act de 1980.

En 1998 se creo el Intelligence Community Whistleblower Protection Act.

Como resultado de todo ello, habia un mayor numero de interlocutores
especializados del Gobierno con los que los grupos de interés podian

interactuar para la labor de control.

4.10 EVOLUCION POSTERIOR

La reduccion en tamano de la comunidad de inteligencia acaecida después de
la caida del telon de acero y el desarrollo en las capacidades tecnologicas,
aumentaron la capacidad de presion de estos grupos. Por una parte, si el
peligro ya no era tal, se cuestionaba la necesidad de mantener el nivel de
secreto en vigor hasta entonces, y por otra, la disponibilidad de informacién
gubernamental informatizada facilitaba su analisis y difusion por los grupos de

presion.

Van Puyvelde observa la evolucion posterior, tendiendo a unas posiciones mas
partisanas desde el Congreso y una falta tanto de experiencia como de interés
de sus miembros*®. El aumento del caracter secreto en las operaciones
especialmente tras la GWOT, complica también el control legislativo y judicial,
posicionandose estos grupos en la reclamacion de una mayor transparencia y

cuestionando las posturas gubernamentales.

El peso de determinados grupos de interés es considerable, entre la ACLU, el
Project on Govenment Oversight, POGO, el Government Accountability Project,
GAP, y el proyecto sobre secretos gubernamentales de la Federation of

American Scientists*%(FAS) entre otros, usando como cufa fundamental el

465 VAN PUYVELDE, D.(2013) "Intelligence Accountability and the Role of Public Interest
Groups in the United States". Intelligence and National Security, 28:2, p.147.
466 http://www.fas.org/sgp/ [Consulta:4 agosto 2015].
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Freedom of Information Act**’(FOIA) vy el Intelligence Community Whistleblower
Protection Act, protegiendo y «educando» a los denunciantes procedentes del

interior del sistema*¢8.

La informalidad de este tipo de control reside invariablemente en dos factores
principales: la reaccion de la sociedad a la informacion que se haga publica de
las actividades de inteligencia, y la voluntad politica de los implicados en los
meétodos formales de control, la cual en muchas ocasiones esta directamente
ligada a su rédito politico. Por tanto este mecanismo, sin ser método, tiene un

valor positivo en la ecuaciéon de control de la inteligencia: siempre suma.

4.11 VALORANDO EL MEJOR TIPO DE CONTROL

Para comprender distintos aspectos del control, Ruiz Miguel distingue entre
«Gobierno y Administracion» y por tanto de la diferente naturaleza de los
«actos de Gobierno y los actos administrativos». Ademas recuerda que el
derecho no es solo lo que dicen los jueces, ya que la Constitucidén, que es
derecho, atribuye en ocasiones la ultima palabra (sobre todo cuando afecta al
Gobierno) a 6rganos no judiciales (como el Congreso de los Diputados). Estas
aclaraciones se ofrecen en la busqueda del control mas idéneo para los

servicios de inteligencia segun sea su fundamento*®®.

Repasando caso por caso los fundamentos antes sefalados, no nos llama la
atencion, pero si que rompe la linea de control mas habitual que plantea, la
judicial (salvo el caso de la defensa militar, que seria juridico-politica), cuando
se refiere a las relaciones internacionales o de seguridad politica exterior, en
las que las consecuencias mas habituales de los fracasos son de indole politica
(pérdida de credibilidad y de peso politico en el escenario internacional,
deterioro de relaciones entre Estados...) asi como las soluciones (p. ej.
liberaciones de espias detenidos). El control mas adecuado segun parece en
este caso, y en pleno acuerdo con el autor, es el politico: es decir el

parlamentario y el efectuado por el propio Ejecutivo.

467 http://foia.state.gov/ [Consulta:4 agosto 2015].

468 \/AN PUYVELDE, op.cit., pp.149-150.

469 RUIZ MIGUEL, C.(2007) "Problemas actuales del derecho de los servicios de inteligencia".
Inteligencia y Seguridad 2, pp.41-42.
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5 PROTEGIENDO SECRETOS, CONSIDERACIONES Y CONCEPTO
LEGAL

5.1 ESPANA

El marco legal espafiol para la proteccion de la informacion de caracter secreto
es la Ley 9/1968 de 5 de abril sobre Secretos Oficiales, modificada por la Ley
48/78 de 7 de octubre. Esta ley establece también el marco que utiliza para
llegar a la definicion de secreto de Estado, y a su vez desarrolla las materias
que en términos generales se denominan clasificadas, nomenclatura mas

convencional en derecho comparado.

Se establece que sin necesidad de previa clasificacion, las materias
clasificadas declaradas asi por ley tendran caracter secreto (art.1), pudiendo
ser también declaradas materias clasificadas «los asuntos, actos, documentos,
informaciones, datos y objetos cuyo conocimiento por personas no autorizadas

puedan dafiar o poner en riesgo la seguridad y defensa del Estado» (art.2).

El articulo 3 establece que las materias, en funcion del grado de proteccién que
se requiera pueden ser clasificadas en categoria de secreto o reservado,
estableciendo que el criterio para determinar una materia como «secreta» sera
cuando requiera «del mas alto grado de proteccion por su excepcional
importancia y cuya revelacion no autorizada por autoridad competente para
ello, pudiera dar lugar a riesgos o perjuicios de la seguridad del Estado, o
pudiera comprometer los intereses fundamentales de la nacién en lo referente

a la defensa nacional, la paz exterior o el orden constitucional*™®y».

Sin embargo, la clasificacion de «reservado» se aplicara por exclusion a «los
asuntos, actos, documentos, informaciones, datos y objetos no comprendidos
en el apartado anterior por su menor importancia, pero cuyo conocimiento o
divulgacion pudiera afectar a los referidos intereses fundamentales de la
nacion, la seguridad del Estado, la defensa nacional, la paz exterior o el orden

constitucional»*’".

Por tanto, esto significa restricciones en el conocimiento de las materias y

limitaciones de acceso a los documentos o locales que a éstos albergan,

470 Decreto 242/1969, de 20 de Febrero por el que se desarrollan las disposiciones de la Ley
9/1968 de 5 de abril sobre Secretos Oficiales, art. 3, parrafo .
471 Ibid., parrafo Il.
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vinculando al personal de la Administracion del Estado y las Fuerzas Armadas
en el obligado cumplimiento de las medidas previstas para la proteccion de las

materias clasificadas (art.8).

También la ley aborda las facultades de clasificacion (autoridad en esfera de
competencia), la no delegacion de las anteriores, la cancelacion (o des/re-
clasificacion), el deber de secreto y custodia apropiada. Llama la atencion el
art. 9.2 que establece «cuando una materia clasificada permita prever que
pueda llegar a conocimiento de los medios de informacion, se notificara a estos
la clasificacion de secreto o reservado», en lo que asume que determinadas
informaciones alcanzaran destinatarios distintos de a los que se dirige la

misma.

El Congreso de los Diputados y el Senado tendran siempre acceso a cuanta
informacion reclamen en la forma que especifiquen sus respectivos

reglamentos y en su caso, en sesiones secretas (art.10.2).

Asi mismo, el articulo 14 establece que «la calificacién de secreto o reservado
no impedira el exacto cumplimiento de los tramites de audiencia, alegaciones,
notificaciones directas a los interesados, sin perjuicio de la aplicacién de las
sanciones previstas en la Ley en el caso de la violacién de secreto por parte de

los interesados».

El Decreto 242/1969, de 20 de febrero por el que se desarrollan las
disposiciones de la Ley 9/1968 de 5 de abril sobre Secretos Oficiales, ademas
recoge las actuaciones ante violaciones y define las estructuras vy
procedimientos de proteccidén, custodia'y manejo de las materias clasificadas
que los organos de la Administracion y de las Fuerzas Armadas deben llevar a
cabo.

Al respecto de la utilizacion politica de la proteccion de informacién por
sobreclasificacion, en nuestro pais, Torres Ventosa recoge las consideraciones
de un magistrado discrepante*’? respecto a la sentencia del Tribunal Supremo
de 4 de abril de 1997, que plantea que «la seguridad del Estado no es
concepto juridico porque no es susceptible de definicién juridica (...), sino un
puro concepto politico (...)», llegando el Consejo de Estado al rechazo a radice

472 r, Sala Sanchez, en TORRES VENTOSA, J.J. (1998) La Regulacién Legal de los Secretos
Oficiales. Anuario de la Facultad de Derecho, p.374.
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de toda referencia al concepto de «acto politico», ya que aunque le
corresponde, en efecto, al Consejo de Ministros la apreciacion de la
concurrencia o no del peligro para la seguridad y defensa del Estado, «se halla

ante una manifestacion de la tension axiolégica entre seguridad y justicia».

Pretende configurarse por parte del Consejo de Estado que la «seguridad del
Estado» sea un concepto juridico indeterminado en el que el halo de
incertidumbre tendria una notable extension, ademas de evidentes referencias
de indole politica, y al que a juicio de este autor habria que tributar cierta

«deferencia»*’3.

5.2 REINO UNIDO

Con la misma tradicion de necesidad, la legislacién sobre informacion
clasificada se utiliza para proteger secretos de Estado que podrian perjudicar la
seguridad nacional si se hiciesen publicos. Promulgada en 1911 (sustituye a
otra de 1889 que creo los delitos de revelacion de informaciéon vy la vulneracion
de confianza por funcionarios), se modifico en 1920 y 1939, hasta la que esta
actualmente en vigor, de 1989474, The Official Secrets Act 1911 to 1989.

The Official Secrets Act 191145 tiene trece secciones, entre las que
destacamos la primera, Penalties for spying (penas por espionaje) «...Si
cualquier persona por cualquier propodsito perjudicial a la seguridad o los
intereses del Estado» y desarrolla su actividad en torno a una restriccion de
acceso a lugar (que luego especifica), y la comunicacion para uso del enemigo
de cualquier forma de nota, dibujo o informacion relativa a la anterior
localizacion sera culpable de la comisién de delito. Asi mismo, también dedica
una seccién a las penas por dar refugio a espias (7, penalties for harbouring

spies).

The Official Secrets Act 1920476, amplia el principal Act (refiriéndose asi al de

1911) con respecto del acceso a los lugares prohibidos los delitos y faltas

473 TORRES VENTOSA, op.cit.,pp.375-376.
4T4http://lwww.legislation.gov.uk/ukpga/1989/6/contents , Gltima enmienda
http://www.legislation.gov.uk/uksi/2007/2148/contents/made [Consulta: 7 agosto 2015].
475http://www.legislation.gov.uk/ukpga/1911/28/pdfs/ukpga_19110028_en.pdf
[Consulta: 7 agosto 2015].
478http://www.legislation.gov.uk/ukpga/1920/75/pdfs/ukpga_19200075_en.pdf
[Consulta: 8 agosto 2015].
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cometidos por aquellos que con objeto «de perjudicar la seguridad o los
intereses del Estado» actuen de forma encubierta (uso de uniformes,
suplantacién de identidad, falsificacion de documento oficial...) o estén en

posesion de documentos oficiales no autorizados, o bien los pasan a terceros.

Su seccidn segunda, communications with foreign agents to be evidence of
comission of certain offences, define y establece los delitos de relaciéon con
agentes extranjeros, reconociendo en su cuarta seccion, power to require the
production of telegrams, que cuando un secretario de Estado estime la
necesidad «por interés publico», puede requerir por mandato la interceptacion
de comunicaciones exteriores de entrada o salida del Reino Unido a los
gestores o duefios del sistema de comunicaciones, asi como la responsabilidad
y los procedimientos de trazabilidad de sus sistemas (seccion quinta,
registration and regulation of persons carrying on the business of receiving

postal packets).

En la sexta seccién, duty of giving information as to comission of offences,
podemos ver su aplicabilidad como permiso para llevar a cabo
«interrogatorios» por la autoridad competente, con la aprobacion del Secretario
de Estado, o si la emergencia en pos de los intereses del Estado lo requiriese
se actuaria de inmediato explicando luego las circunstancias. Su séptima
seccion, attempts, incitements &c., se refiere a incitaciones e intentos respecto
del principal Act, entendiendo nosotros que entonces seria aplicable también al
reclutamiento de espias. The Official Secrets Act 1939*"7 limit6 el alcance de la

anterior (1920) seccidn sexta en reaccion al Sandys Affair en 1938.

De una manera mas especifica, y al objeto de proteger mas clases limitadas
de informacion oficial, The Official Secrets Act 1989, sustituye en su capitulo
sexto la segunda seccion del Principal Act. Hace especial referencia a las
personas que son o han sido miembros de los servicios de seguridad e
inteligencia y a aquellos que se encuentran incluidos en esta categoria

(funcionarios de la Corona, contratistas)*’®, que por su posicién pueda revelar

477 hitp://lwww.legislation.gov.uk/ukpga/1939/121/pdfs/ukpga_19390121_en.pdf

[Consulta: 7 agosto 2015].

478 Con notificacion personal por escrito del ministro de la corona en el que se le especifica que
su trabajo se encuentra contemplado en esta categoria. igua