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Resumen

Las arquitecturas de autenticacion y autorizacion basadas en certificados no han sido
ampliamente aceptadas debido a su costo, inflexibilidad y dificil manejo.

Uno de los procesos que incrementa la complejidad de la infraestructura de clave publica
(PKI) es sin duda la validacion de caminos de certificacion que involucra: descubrir el
camino, recuperar los certificados, verificar su firma digital y constatar que ninguno haya
expirado o haya sido revocado. Este proceso le exige al verificador ciertas capacidades de
calculo y almacenamiento, que pueden exceder las caracteristicas de algunos dispositivos,
como los teléfonos moviles y las tarjetas inteligentes.

En esta tesis evaluamos el coste computacional y la capacidad de almacenamiento
requeridas por un verificador para llevar a cabo el proceso de validacion de cadenas de
certificados y determinamos que estos factores son criticos para los dispositivos con
capacidades limitadas. Ademas, se presentan dos propuestas que contribuyen a simplificar el
proceso de validacion de caminos desde el punto de vista del verificador: TRUTHC y
PROSEARCH.

TRUTHC utiliza cadenas de hash para establecer una relacion de confianza alternativa
entre las diferentes entidades de una PKI jerarquica. De esta manera, las operaciones de
verificacion de firma son sustituidas por simples operaciones de hash, lo que contribuye a
disminuir el coste computacional del verificador. La validacion de los caminos es realizada
por una tercera parte de confianza llamada autoridad de verificacion (VA).

TRUTHC es compatible con los certificados X.509 y su seguridad depende en gran medida
de la confidencialidad de las semillas. Este mecanismo puede usarse en entornos donde los
dispositivos no cuentan con la suficiente capacidad de procesamiento para realizar la
validacion y deben delegar este proceso a otra entidad, como en el caso de las redes modviles
que utilizan servidores de validacion.

Por otra parte, PROSEARCH establece una jerarquia virtual entre las entidades de una PKI

en malla, basado en el nivel de confiabilidad de las autoridades participantes. La jerarquia
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Resumen

establecida facilita el proceso de construcciéon de caminos, pues cuando las relaciones de
confianza son unidireccionales existe un unico camino entre cada par de entidades.

PROSEARCH no establece nuevas relaciones de confianza entre las entidades sino que
utiliza las relaciones existentes para establecer la jerarquia. Por tanto, no es necesario expedir
nuevos certificados o ajustar los puntos de confianza de las entidades.

Adicionalmente, PROSEARCH se puede adaptar a entidades con capacidades limitadas de
procesamiento y almacenamiento ya que la jerarquia se establece considerando una longitud
maxima para los caminos de certificacion.

La rapida ejecucion de PROSEARCH hace que pueda aplicarse en diversos entornos como
escenarios criticos y redes ad-hoc.

Aunque la jerarquia encontrada no siempre es la mejor solucion, los resultados de las
simulaciones muestran que en la mayoria de los casos se encuentra una jerarquia aceptable,

considerando la simplicidad y facil implementacién del protocolo.
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Abstract

Authentication and authorisation architectures based on certificates have not been widely
accepted due to their cost, inflexibility and difficult management.

The complexity of the Public Key Infrastructure (PKI) is increased by the certification path
validation process that involves: discovering the path, retrieving the certificates, verifying
their digital signature and checking that none of the certificates have expired or have been
revoked. This process demands certain processing and storage capacity from the verifier that
can exceed the features of some devices, such as mobile phones and smart cards.

In this thesis, we evaluate the computational cost and the storage capacity required by a
verifier to carry out the path validation process and determine that they are critical factors for
constrained devices. In addition, we introduce two proposals that contribute to simplify the
path validation process from the verifier’s point of view: TRUTHC and PROSEARCH.

TRUTHC uses two hash chains to establish an alternative trust relationship among the
different entities of a hierarchical PKI. Thus, the signature verification operations are replaced
by hash operations, what contributes to decrease the computational cost of the verifier. The
path verification is carried out by a Verification Authority (VA). TRUTHC is compatible with
the X.509 certificates and its security depends on a large extent of the seeds’ confidentiality.
TRUTHC can be used in environments where devices have limited processing capacity and it
is necessary to delegate the validation process in other entity, such as mobile networks with
validation servers.

On the other hand, PROSEARCH establishes a virtual hierarchy in a mesh PKI, based on
the trustworthiness level of the participant entities. This protocol facilitates the certification
path discovery since in a hierarchical model the trust relationships are unidirectional and there
is a single path between each pair of entities.

PROSEARCH does not establish new trust relationships among the entities but it takes the
existing relationships to establish the hierarchy. Thus, it is not necessary to issue new

certificates or adjust the trust points.
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Abstract

In addition, PROSEARCH is adaptable to entities with limited processing and storage
capacities, since hierarchy is established considering a maximum certification path length.

The fast execution of PROSEARCH makes possible its use in different environments such
as critical scenarios and ad-hoc networks.

Although the hierarchy found by our protocol is not always the best solution, in our
opinion this is not an important drawback since simulation results show that in most cases an
acceptable hierarchy is found, especially considering that the simplicity of the protocol makes

it easy-to-implement even for constrained devices.
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1.2 Motivacidon

1.2 Motivacion

Actualmente, Internet se presenta como un medio ideal para comercializar en forma
automatica una infinita variedad de productos y servicios a nivel global. Sin embargo, todo
negocio, ya sea de persona a persona, telefénico o en este caso electronico, se basa en una
relacion de confianza entre las partes. En los medios tradicionales de comercializacion, esta
confianza se logra, en la mayoria de los casos, a través de un conocimiento personalizado
entre el vendedor y el comprador. Pero Internet, a pesar de ser un excelente medio de
comunicacion mundial, no permite el contacto directo de las partes. Por tanto, lo que por un
lado es una de sus grandes ventajas, también puede resultar un gran impedimento. A través de
Internet, los clientes pueden llegar a sentirse desprotegidos al no poder verificar
personalmente que la empresa con la que estan realizando una operacion es legitima y
verdadera, y que en caso de no estar satisfechos con el producto adquirido pueden devolverlo
sin problemas [Com06]. Por ello, se hace necesario adoptar medidas de seguridad electronica
que nos permitan autenticar a nuestros compaferos de negocios, clientes y proveedores, antes
de ocuparnos del intercambio de informacion, bienes y servicios [KLL02]. Esta necesidad de
autenticacion se evidencia también en otro tipo de actividades que se realizan hoy en dia a
través de Internet como gobierno electronico, banca electronica, educacion virtual, etc.

La criptografia de clave publica o asimétrica ofrece una solucion a este problema. Aqui,
cada usuario posee un par de claves: la clave privada, conocida inicamente por su duefio, y la
clave publica, que puede ser ampliamente distribuida. La informacion cifrada con la clave
privada puede ser descifrada inicamente con la clave publica que le corresponde y viceversa
[DH76]. Asi, la criptografia asimétrica le permite a las partes verificar que la persona o
entidad con la que estan realizando una transaccion es efectivamente quien envid los datos
recibidos. Sin embargo, también necesitan saber con certeza qué clave publica pertenece a la
entidad con la que se estan comunicando. Por ello se creo la Infraestructura de Clave Publica
(PKI — Public Key Infrastructure) [ITU0O]. PKI cuenta con terceras partes de confianza
(TTPs — Trusted Third Parties) conocidas como Autoridades de Certificacion (CAs —

Certification Authorities) y encargadas de expedir los llamados Certificados de Clave Publica
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(PKCs — Public Key Certificates). Los PKCs son estructuras de datos que vinculan la
identidad de cada usuario con una clave publica particular. Cada certificado es firmado
digitalmente por la CA que lo emite y luego es puesto en un sitio publico de facil acceso
(repositorio). Por tanto, la PKI se encarga de gestionar el uso y expedicion de los PKCs.

Sin embargo, esta seguridad no es suficiente cuando se trata de controlar el acceso a los
recursos y servicios que se ofrecen, principalmente, porque los sistemas de autenticacion
basados en identidad son demasiado rigidos y poco extensibles para reflejar los
requerimientos que exigen actualmente las organizaciones. De este modo, se requiere reflejar
algo mas que la informacion personal del usuario, como su papel en la organizacion, su
pertenencia a un grupo determinado, etc., para ofrecer mayor granularidad a la hora de
establecer los permisos de control de acceso. Esto se hace gestionando el servicio de
autorizacion. Los modelos de control de acceso basados en atributos especifican el acceso a
un servicio teniendo en cuenta una coleccion de atributos. La naturaleza de estas colecciones
y sus propiedades determinan la expresividad de las politicas [VSJ05]. Es el caso de la
Infraestructura de Gestion de Privilegios (PMI — Privilege Management Infrastructure)
[ITUOO] que utiliza Certificados de Atributos (ACs — Attribute Certificates) para vincular un
conjunto de privilegios con una entidad. Las TTPs que expiden y firman estos certificados se
llaman Autoridades de Atributos (AAs — Attribute Authorities). De esta manera, un
verificador puede autorizar el acceso a un recurso o servicio si los privilegios en el AC del
usuario cumplen con la politica de control de acceso especificada.

La autorizacion estd intimamente ligada a la autenticacion en los modelos de control de
acceso, por eso, para que exista una PMI debe preexistir una PKI.

Aunque organismos como el IETF (Internet Engineering Task Force) presentaron en los
ultimos afios diferentes propuestas de estandarizacion que han contribuido a acercar la
tecnologia PKI a Internet (PKIX) [HPF99], el despliegue y uso de esta infraestructura no ha
alcanzado las expectativas. Una razon por la que PKIX no ha sido completamente aceptado es
debido a la complejidad del sistema. Cualquier aplicacion que desee usar PKI debe
implementar una légica compleja para el analisis sintactico de los certificados, la construccion

de los caminos de certificacion y la gestion de politicas. La construcciéon de caminos de
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certificacion contribuye particularmente a incrementar la complejidad del sistema, utilizando
el método no estandarizado de busqueda y recuperacion de certificados. Asi, muchas

aplicaciones no utilizan o no pueden utilizar la tecnologia de clave publica [Hun02].

1.3  Objetivos y Contribuciones de esta Tesis

Ya que los certificados se almacenan en repositorios no confiables, antes de fiarse en su
contenido, los usuarios deben comprobar su integridad, autenticidad y vigencia. Esto se hace
verificando la firma y el estado de validez de los mismos, mediante el proceso de validacion.

Para verificar la firma de un certificado, el usuario necesita conocer la clave publica de la
autoridad que expidio6 dicho certificado. Sin embargo, una PKI puede tener varias CAs, cada
una con una clave publica distinta, y por lo general el usuario no confia en todas ellas. Asi,
para que el usuario pueda verificar la firma de los certificados expedidos por autoridades
diferentes a sus CAs de confianza, debe existir cierta relacion de confianza entre las
autoridades de la PKI. Estas relaciones de confianza le permitiran al usuario formar cadenas
de certificados a partir de las autoridades en que confia, conocidas como caminos de
certificacion.

En PMI, ademas de todo esto, tenemos los llamados caminos de delegacion, ya que las
AAs pueden delegar sus privilegios a otras entidades. La validaciéon de estos caminos
involucra a su vez la validacion de los caminos de certificacion.

El proceso de validacion de caminos de certificacion [HPF02] y delegacion [PHO2] es
bastante complejo pues involucra: descubrir los caminos, recuperar los certificados que hacen
parte de ellos, verificar la firma digital de cada uno de estos certificados, constatar que
ninguno haya expirado o haya sido revocado; y en el caso de los caminos de delegacion
también implica verificar que cada autoridad tiene los privilegios y autorizacion suficientes
para delegar sus atributos y acceder al recurso indicado. Por tanto, uno de los retos al que
deben enfrentarse las arquitecturas PKI y PMI es la gestion eficiente de estos caminos

[CGO03].
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El problema que pretende resolver esta tesis doctoral es: ;Como simplificar el proceso de
validacion de caminos desde el punto de vista del verificador?, por lo que el objetivo es
proponer diferentes mecanismos que contribuyan a mejorar el desempefio del proceso de
validacion de certificados en las arquitecturas de autenticacion y autorizacion.

La complejidad del proceso de validacion de caminos, nos lleva a preguntarnos si un
verificador con capacidades limitadas puede realizar correctamente este proceso. Por ello, en
esta tesis se evaluan el coste computacional y la capacidad de almacenamiento que requieren
los verificadores. Ademas, describimos las distintas propuestas, encontradas en la literatura,
que contribuyen a mejorar la eficiencia de proceso de validacion de caminos.

La verificacion del estado de revocacion de cada certificado es un aspecto ampliamente
estudiado [HPF02] [MAM99] [C0099] [MFEO03], sin embargo, la construccion de los caminos
y la verificacion de firma de los certificados, que consumen gran cantidad de tiempo y le
exigen al verificador determinadas capacidades de calculo y almacenamiento, todavia no han
sido suficientemente explorados. En la presente tesis doctoral proponemos dos mecanismos
que contribuyen a mejorar la eficiencia de estos dos procedimientos: PROSEARCH vy
TRUTHC, respectivamente.

Ya que el proceso de validacion de caminos debe ser rapido, eficiente y apropiado para
grandes infraestructuras, la reduccioén del niimero de operaciones que representan mayor carga
computacional para los verificadores contribuye a agilizar este proceso. Por esta razon, hemos
propuesto TRUTHC (Trust Relationship Using Two Hash Chains), que reduce el numero de
operaciones de cifrado con clave publica que debe realizar un verificador durante el proceso
de comprobacion de las firmas digitales, sustituyéndolas por simples operaciones de hash.

Por otra parte, la existencia de relaciones de confianza bidireccionales entre las entidades
de una PKI dificulta el proceso de construccion de caminos de certificacion, puesto que todas
las opciones no conducen a la entidad objetivo y pueden existir multiples caminos entre dos
entidades [PHOO]. PROSEARCH (Protocol to Simplify the Certification Path Discovery
Constructing a Hierarchy) permite construir una jerarquia virtual entre las diferentes

entidades de una PKI hibrida o en malla. De esta manera, se establecen relaciones de
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confianza unidireccionales entre las entidades, que le facilitan el proceso de construccion de
caminos al verificador.

La funcionalidad y eficiencia de estos mecanismos es evaluada, asi como su
interoperabilidad con los estandares de seguridad actuales.

También se especifica como pueden ser usados TRUTHC y PROSEARCH en el servicio

de autorizacion.

1.4 Justificacion

El mercado de PKI ha ido creciendo gradualmente en los ultimos afios. Para 2002, los
analistas cifraron en alrededor de 54 millones de euros el volumen del mercado espafiol de
servicios de certificacion, con las administraciones publicas y el sector financiero, seguidos
del sector de las telecomunicaciones, los colegios profesionales y algunas empresas de
servicios como sus principales clientes. Evidentemente, su expansion aparece estrechamente
ligada al grado de penetracion de Internet y al desarrollo del comercio electronico. En general,
segun Datamonitor, el mercado mundial de PKI en 2001 supuso 738 millones de euros, y en
2002 alcanzé los 1.106 millones [MMO02].

De acuerdo a Safelayer, empresa lider del mercado PKI en Espaiia, la puesta en marcha del
DNI Digital va a suponer un efecto multiplicador en cuanto a la extension de la firma digital
en la sociedad. Seglin prevé esta empresa, aunque el sector empresarial serd el primero en
extender este uso, no se debe perder de vista su extension en el usuario personal, tanto
profesionales liberales como usuarios particulares [Saf05].

También se prevé que la PKI que ha desarrollado SAFELAYER, soportara hasta 60
millones de usuarios con al menos dos certificados por cada uno de ellos. En estos 60
millones de usuarios, se integran los 33 millones de usuarios actuales que contaran con el
nuevo DNI electronico, mas el crecimiento vegetativo calculado para los proximos quince
afnos, que segun estima el Ministerio del Interior espafiol, sera de un millon de usuarios

nuevos por afio [Gig05].
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Dado el crecimiento inminente del mercado PKI, se hace necesario solucionar los
diferentes problemas que aun presenta esta tecnologia en areas como la interoperabilidad de
las PKIs de diferentes organizaciones y la complejidad del sistema.

La validacion de certificados es parte fundamental de PKI y PMI pues permite constatar la
veracidad de la informacién que se comparte. El proceso de validaciéon es complejo
especialmente cuando crecen las infraestructuras de autenticaciéon y autorizaciéon creando
cadenas de certificados de longitud considerable. Esto dificulta la construccion de caminos
puesto que pueden verse involucradas diferentes autoridades y dominios de confianza, siendo
necesario un acuerdo o correspondencia entre sus politicas. Ademads, ciertas arquitecturas de
seguridad no han sido disefiadas para ser escalables, lo que introduce mayores dificultades en
el establecimiento de los caminos.

Ya que las relaciones de confianza unidireccionales facilitan la construccion de los
caminos de certificacion, PROSEARCH ha sido disefiado para establecer un modelo de
confianza jerarquico en una PKI con relaciones de confianza bidireccionales entre sus
entidades, disminuyendo el tiempo de busqueda de caminos por parte del verificador e
incrementando la eficiencia del proceso de validacion.

La validaciéon de caminos largos puede ser también compleja para el verificador, desde el
punto de vista computacional, puesto que los algoritmos de clave publica requieren de
calculos matematicos complejos; como considerando el conjunto de recursos necesarios para
obtener los certificados, almacenarlos y verificarlos. Asi, dispositivos con capacidades
limitadas, como los teléfonos moviles, tarjetas inteligentes y PDAs, pueden no disponer de
recursos suficientes para llevar a cabo este proceso.

TRUTHC le permite al verificador chequear la integridad y el origen de los certificados
realizando Unicamente operaciones de hash, lo que reduce el nimero de operaciones de
descifrado con clave publica necesarias durante el proceso de validacion de caminos e
incrementa su eficiencia, al disminuir el coste computacional de las operaciones

criptograficas.
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Organizacion de la Tesis

Esta tesis doctoral esta estructurada de la siguiente manera:

El capitulo 2, “Validacion en Sistemas de Autenticacion y Autorizacidon”, contiene una
clasificacion de los diferentes métodos de autenticacidon y autorizacidn, centrandose
principalmente en las caracteristicas de PKI. Ademas, describe las operaciones que se
deben llevar a cabo para validar caminos de certificacion y de delegacion, asi como los
mecanismos mas utilizados para realizar estos procesos.

En el capitulo 3, “Coste Computacional de Validacion de Caminos de Certificacion y
Delegacion” se evalua el coste computacional requerido para validar caminos de
certificacion cuando el verificador dispone de un terminal moévil de poca capacidad y
se utilizan los mecanismos de revocacion estdndar. También se evalua el coste
computacional de los caminos de delegacion.

El capitulo 4 “Capacidad de Almacenamiento en Validacion de Caminos de
Certificacion”, determina la capacidad de almacenamiento que debe tener un
verificador para validar caminos de certificacion, con y sin revocacion.

En el capitulo 5, “TRUTHC (Trust Relationship Using Two Hash Chains)”
presentamos un método para disminuir la carga computacional del verificador durante
el proceso de validacion de caminos de certificacion. THUTHC utiliza cadenas de hash
para establecer una relacion de confianza alternativa entre las entidades de una PKI
jerarquica.

El capitulo 6, “PROSEARCH (Protocol to Simplify the Certification Path Discovery
Constructing a Hierarchy)”, propone un protocolo para disminuir el tiempo de
busqueda de caminos de certificacion, creando una jerarquia virtual entre las diferentes
entidades que la conforman una PKI con arquitectura en malla.

En el capitulo 7, “Evaluaciéon de PROSEARCH en Diferentes Entornos”, se evalua el

desempefio de PROSEARCH en infraestructuras criticas y redes ad-hoc.
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El capitulo 8 “Conclusiones y Lineas Futuras”, enumera los resultados y contribuciones

de esta tesis y propone lineas futuras de investigacion.

Publicaciones

En este apartado se relacionan las publicaciones a que ha dado lugar esta tesis, en orden
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2.1 Introduccion

Un sistema de control de acceso protege la confidencialidad, integridad y disponibilidad de
los recursos mediante mecanismos que dificultan la entrada de entidades no autorizadas a los
mismos. El control de acceso consta generalmente de dos pasos:

e En primer lugar, la autenticacion, que identifica al usuario o a la maquina que trata de
acceder a los recursos.

e En segundo lugar, la cesion de derechos, es decir, la autorizacion, que dota al usuario
de privilegios para poder efectuar ciertas operaciones con los datos protegidos, tales

como leerlos, modificarlos, etc.

PKI y PMI utilizan certificados digitales para vincular las claves publicas y los privilegios

con sus propietarios, brindando los servicios de autenticacion y autorizacion, respectivamente.
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2.2 Criptografia

Ya que los certificados se almacenan en repositorios no confiables y su tiempo de validez
es limitado, antes de hacer uso de ellos, los usuarios deben comprobar que contienen
informacion valida. Nace asi el proceso de validacién, mediante el cual se verifica la firma y
vigencia de los certificados. Este es un proceso complejo, especialmente cuando involucra
diversas autoridades y politicas de certificacion.

El objetivo principal de este capitulo es dar una vision global de los mecanismos de
autenticacion y autorizacion existentes, asi como describir el proceso de validacion de
caminos de certificacion y de delegacion en PKI y PMI, respectivamente. En la seccion 2.2 se
definen las técnicas criptograficas mas utilizadas. La seccion 2.3 contiene una clasificacion de
los métodos de autenticacion existentes, centrandose en los componentes y funciones de PKI,
asi como en los estandares relacionados con esta infraestructura. La seccion 2.4, clasifica los
mecanismos de control de acceso y describe los estdndares y soluciones de autorizacion
empleadas en entornos web. En la seccion 2.5 describimos los diferentes pasos que conforman
el proceso de validacion de caminos de certificacion y de delegacion, asi como los

mecanismos propuestos para llevarlos a cabo. Finalmente, la seccion 2.6 concluye.

2.2 Criptografia

Para proveer de manera adecuada los servicios de autenticacion y autorizacion se emplean

los siguientes mecanismos criptograficos:

e Criptografia Simétrica: Es llamada algunas veces criptografia de clave secreta porque
el emisor y el receptor comparten una clave secreta, utilizada para cifrar y descifrar los
mensajes que intercambian.

Formalmente, se usa el algoritmo simétrico S para cifrar el mensaje M usando la
clave secreta K.

C=Sk(M) (2.1)

Aplicando el algoritmo inverso S se descifra el mensaje secreto C usando la clave

secreta K
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M=S"x(C) (22)

DES (Digital Encryption Standard) [NIS88] y su version extendida Triple-DES
(3DES) [NIS99] han sido los sistemas de criptografia simétrica mas populares durante
muchos afios. Recientemente, AES (Advanced Encryption Standard) [NISO1] se ha
disefiado como sucesor del DES.

En general, los sistemas de clave simétrica son mas simples y rapidos que los de
clave publica, pero su principal inconveniente es que las dos partes deben intercambiar
la clave simétrica de manera segura. Esto es importante en muchos escenarios y se
conoce como problema de distribucion de claves.

Criptografia de Clave Publica: Es también conocida como criptografia asimétrica
puesto que involucra el uso de dos claves, en contraste con la criptografia simétrica que
usa solo una clave. Una de estas claves es publica (es decir, conocida por todos) y la
otra es privada (es decir, conocida unicamente por su duefio). La criptografia asimétrica
facilita la distribucion de claves ya que la clave publica no necesita ser mantenida en
secreto, y puede distribuirse libremente, mientras la clave privada nunca se transmite.
Diffie y Hellman [DH76] postularon las condiciones que debe cumplir un sistema de
clave publica:
= Es computacionalmente facil para el usuario B generar un par de claves: clave
publica PKp y clave privada SKp.
= Es computacionalmente facil para un emisor A, conociendo la clave publica PKpy
el mensaje a ser cifrado M, generar el texto cifrado C, aplicando el algoritmo
asimétrico de cifrado E.

C = Epxs(M) (2.3)

= Es computacionalmente facil para el receptor B descifrar el texto cifrado C usando
su clave privada SK3 y el algoritmo asimétrico de descifrado D para recuperar el

mensaje original M.

M = Dsky(C) = Dsgs(Epxs(M)) 24

= Es computacionalmente imposible para un oponente, que conozca la clave publica

de B, determinar la clave privada SKp.
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» Es computacionalmente imposible para un oponente, que conozca la clave publica

PK3p y el texto cifrado C, recuperar el mensaje original M.

Los sistemas de clave ptblica se usan principalmente para los siguientes propdsitos:

» (ifrado: El emisor cifra un mensaje con la clave ptblica del receptor.

» Firma Digital: Se genera una prueba digital que sélo el emisor de un mensaje
puede crear, pero que todos pueden identificar como perteneciente a ese emisor.
Para ello, el emisor cifra el mensaje con su clave privada.

= [ntercambio de Claves: Dos partes cooperan para intercambiar una clave de sesion
(clave simétrica). Existen diferentes alternativas, que involucran la clave privada

de una o ambas partes.

El algoritmo de clave publica mas famoso es RSA (Rivest Shamir Adleman)
[RSA78], que puede ser usado para las tres aplicaciones, mientras DSS (Digital
Signature Standard) [NIS00] es utilizado ampliamente s6lo en firmas digitales y DH
(Diffie Hellman) [DH76] unicamente en el intercambio de claves.

e Funciones de Hash: Una funcion de hash H es una funcion unidireccional (OWF —
One Way Function), que toma una entrada de longitud variable M (pre-imagen) y
calcula una cadena de salida m de longitud fija - usualmente mas pequefia que la
entrada - conocida como valor de hash, resumen o valor de chequeo.

Que sea una funcidn unidireccional quiere decir que:
= Dado un mensaje M es computacionalmente fécil calcular m = H(M).
= Dado un valor de hash m es computacionalmente imposible encontrar un mensaje

M tal que H(M) = m.

Ademas, una funcion de hash H puede ser libre de colision, lo que significa que
dado un mensaje M es imposible encontrar otro mensaje M’ # M tal que H(M’)=H(M).
En criptografia, las funciones de hash se usan comunmente en el calculo de firmas

digitales. Ya que las funciones de hash son mas rapidas que los algoritmos de firma
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digital, se suele calcular la firma digital sobre el valor de hash del documento a firmar,
que generalmente es mas pequeio.

Ejemplos bien conocidos de funciones de hash son MDS5 (Message Digest 5)
[Riv92] y SHA-1(Secure Hash Algorithm-1) [NIS95].

2.3 Autenticacion

Por autenticacion se entiende cualquier método que permite comprobar de manera segura
cierta caracteristica de un objeto, como su origen, su no manipulacion, su identidad, etc.

[Luc99]. Existen dos grandes grupos dentro de los métodos de autenticacion:

o Autenticacion de Mensaje: Garantiza la procedencia de un mensaje, identificando la
entidad que lo emitio. Por definicion, este tipo de autenticacion involucra también la
integridad de los datos, es decir, permite detectar si el contenido del mensaje fue
accidental o maliciosamente alterado.

e Autenticacion de Usuario: Garantiza que un usuario es quien afirma ser. En este
proceso se corrobora la identidad del usuario en tiempo real, es decir, en el mismo

momento en que se estan comunicando el verificador y el usuario.

2.3.1 Autenticacion de Mensaje

Las técnicas mas utilizadas para proveer autenticacion de mensaje, segin [MOV97], son:

o MAC (Message Authentication Code): Los codigos de autenticacion de mensajes
fueron disefniados especialmente para aplicaciones donde se requiere la integridad de
los datos (pero no necesariamente su privacidad). Un MAC es un tipo de funciéon
unidireccional que toma dos entradas (un mensaje y una clave secreta) y retorna una
cadena de tamaio fijo, siendo imposible volver a obtener la misma salida sin conocer

la clave. Asi, el emisor de un mensaje M, usa la clave secreta compartida K para
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calcular un MAC hg(M) sobre el mensaje y envia al receptor M y hx(M). El receptor
determina la identidad de la fuente del mensaje (utilizando, por ejemplo, un campo
identificador en el texto no cifrado) y separa el MAC de los datos. Luego, calcula un
MAC sobre estos datos, utilizando la clave MAC compartida, y compara el MAC
calculado con el recibido. Si estos valores coinciden, el receptor interpreta que los
datos son auténticos y que no fueron modificados durante su transmision.

e Firma Digital: Simula una firma real. Para ello, se genera una prueba digital que s6lo
el emisor de un mensaje puede crear, pero que todos pueden identificar como
perteneciente a ese emisor. Un cifrado utilizando la clave privada del emisor sirve
como firma, porque so6lo el propietario de la clave privada puede crearlo y todos
pueden verificarlo con la clave publica correspondiente. El cifrado (firma) puede
aplicarse a todo el mensaje o a un pequefio bloque de datos que sea funcion del
mensaje, por ejemplo, el valor de hash. Por tanto, el emisor 4 envia al receptor B el
mensaje M y la firma calculada sobre el hash del mensaje Esx (H(M)), donde SK, es la
clave privada del emisor, E es el algoritmo de cifrado asimétrico utilizado y H(M) es
el hash del mensaje. El receptor debe entonces obtener la clave publica del emisor PK,
y realizar una operacion de cifrado sobre la firma del mensaje, con lo que obtendria
H’(M). Posteriormente, B debe calcular el hash del mensaje y compararlo con H’(M).
Si los dos resultados coinciden, se corrobora la autenticidad y la integridad del

mensaje.

2.3.2 Autenticacion de Usuario

Las técnicas de autenticaciéon de usuario pueden clasificarse en tres categorias, segin

[MOV97], dependiendo de qué deba presentar el usuario para demostrar su identidad:

e Algo Conocido: El usuario debe demostrar que conoce algun tipo de informacion
secreta, por ejemplo, una palabra clave, un nimero de identificacion personal

(PIN), una clave privada, etc.
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o Algo que Posee: El usuario requiere para identificarse algin tipo de dispositivo,
como: una tarjeta magnética, una tarjeta inteligente, un generador de contrasefias,
una llave electronica, etc.

e Algo Inherente (Propio del Individuo): Aqui se requiere alguna caracteristica
fisiologica del usuario (biometria), por ejemplo: las huellas digitales, la voz, la
retina, el iris, etc. Esta categoria puede considerarse como un caso particular de la

anterior, donde el dispositivo es el propio usuario.

Las técnicas de autenticacion de usuario basadas en algo conocido, se pueden clasificar a

su vez en tres categorias de acuerdo al nivel de seguridad que ofrecen, seglin se especifica en

[MOVO9T7]:

Autenticacion Débil: Es el tipo de autenticacion mas extendido, y al que los usuarios
ya estan acostumbrados. Aqui, una contrasefia o palabra clave (password), asociada a
cada usuario, es el secreto compartido entre el usuario y el sistema. Para identificarse,
el usuario introduce un identificador (login) y su contrasena. El sistema comprueba
entonces que esa contrasefia coincida con la almacenada para dicho identificador.

Ya que las contrasenas son fijas y reutilizables, si un atacante se entera de la clave
de un usuario, puede suplantar su identidad facilmente.

Para protegerse de los posibles ataques por fuerza bruta, de los que pueden ser
victimas estos sistemas, se limita el numero de intentos que el usuario puede hacer
desde un terminal concreto y se introducen retardos cuando la contrasefa introducida
es erronea.

Autenticacion Fuerte: En este tipo de autenticacion una entidad (el demandante)
prueba su identidad ante otra entidad (el verificador) demostrando que conoce un
secreto asociado con su identidad, pero sin revelar dicho secreto al verificador. Esto se
hace respondiendo a un desafio variable. Dicha respuesta depende tanto del secreto del
demandante como del desafio. El desafio es tipicamente un numero elegido por el

verificador (aleatoria y secretamente) al inicio del protocolo. Si un atacante obtiene la
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respuesta al desafio de un usuario determinado, esta informacion no le sera util para
suplantar posteriormente a ese usuario, ya que el desafio sera diferente.

Los mecanismos de autenticacion fuerte basados en criptografia simétrica, requieren
que el demandante y el verificador compartan una clave secreta. Cuando el sistema
cuenta con un gran niimero de usuarios se suele usar un servidor confiable en linea, con
el que cada usuario comparte una clave. Este servidor actia a manera de hub,
proporcionando una clave de sesion comun a las dos partes comunicantes cada vez que
quieran autenticarse una con la otra. El protocolo Kerberos provee autenticacion fuerte
basada en cifrado simétrico e involucra el uso de una tercera parte de confianza en
linea.

En los mecanismos de autenticacion fuerte basados en criptografia asimétrica, el
demandante demuestra que posee su clave privada, bien sea descifrando un desafio
cifrado con su clave publica o firmando digitalmente el desafio. Para no comprometer
la seguridad del sistema, el par de claves usado por estos mecanismos no debe ser
usado con otros propositos. La Infraestructura de Clave Publica (PKI) utiliza
autenticacion fuerte basada en criptografia asimétrica para proveer sus servicios de
seguridad.

Autenticacion de Conocimiento Nulo: Los protocolos de conocimiento nulo (ZK:
Zero-knowledge) le permiten a un probador (el demandante) demostrar el conocimiento
de un secreto sin revelar ninguna informacion util para el verificador (mas alla de la
que el verificador es capaz de deducir antes de ejecutar el protocolo). Los sistemas de
prueba interactivos son un ejemplo de este tipo de protocolos. Aqui, el objetivo del
probador es convencer al verificador de que posee algun secreto, contestando
correctamente preguntas que requieren del conocimiento de ese secreto para ser
respondidas. Estos protocolos emplean técnicas asimétricas pero no utilizan firmas
digitales o cifrados con clave publica. Tampoco usan cifradores de bloques, nimeros

de secuencia ni sellos de tiempo (timestamps).
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2.3.3 Arquitecturas de Autenticacion

Las técnicas de autenticacion descritas anteriormente implican algin tipo de clave o
secreto compartido entre las partes comunicantes. Debe existir, por tanto, una infraestructura
de seguridad que se encargue de la generacion, distribucion y gestion de los secretos. Esta
infraestructura de seguridad brindard una base segura a toda la organizacion y deberd ser
accesible por todas las aplicaciones y objetos de la organizacion que necesiten seguridad
[ALO3].

En una infraestructura de autenticacidon, una tercera parte de confianza o autoridad de
autenticacion proporciona el servicio de autenticacion a los usuarios. Cada autoridad de
autenticacion gobierna un conjunto de recursos localizados en dispositivos que hacen parte de
su area de actuacion. Esta area de actuacion es llamada dominio (en la terminologia NT),
reino (en la terminologia Kerberos) o celda (en la terminologia DCE). Para autenticarse, el
usuario comparte una credencial (secreto) con la autoridad de autenticacion. La autoridad de
autenticacion guarda la copia de esta credencial en una base de datos segura. Dependiendo del
tipo de credenciales, el usuario puede simplemente recordarlas o guardarlas de alguna manera
(por ejemplo, en una tarjeta inteligente).

Durante un proceso tipico de autenticacion, el usuario presenta su credencial (por ejemplo:
login y password) o el resultado de una operacion criptografica que involucre su credencial, a
la autoridad de autenticacion. La autoridad de autenticacion valida la credencial usando los
datos guardados en su base de datos. Si la credencial proporcionada por el usuario y la
guardada en la base de datos coinciden, o si el resultado de una operacion criptografica sobre
la credencial guardada en la base de datos es igual a la informacion suministrada por el
usuario, la identidad del usuario es considerada auténtica [Cle02].

Sin embargo, el usuario debe compartir una credencial con cada dominio y autenticarse
cada vez que quiera acceder a algin recurso. Dada la diversidad de plataformas de
computacion, sistemas operativos y software de control de acceso, lo mas deseable es
registrarse en multiples sistemas una vez y simultaneamente a través de una sola transaccion.

Nace asi el registro tinico (SSO — Single Sign-On). Con SSO, el usuario debe autenticarse solo
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una vez para acceder a multiples sistemas. El registro Unico puede usarse en infraestructuras

con diversas autoridades de autenticacion, es decir, implementadas en diferentes plataformas

y gobernadas por diversas organizaciones. Las arquitecturas mas simples son las que usan un

solo conjunto de credenciales. Las dos mas importantes, segiin [Cle02], son:

Sistemas Basados en Testigos (Token-Based): En una arquitectura basada en testigos,
los usuarios obtienen un testigo temporal después de autenticarse exitosamente ante su
TTP. Este testigo puede ser guardado en el dispositivo del usuario y reutilizado para
probar su identidad ante las TTPs de dominios de autenticacion secundarios. Para
validar el testigo de un usuario, estas TTPs usan métodos criptograficos basados en las
claves secretas establecidas previamente entre ellas y la TTP del dominio de
autenticacion primario. Estas claves criptograficas permiten establecer una relacion de
confianza entre los diferentes dominios de autenticacion.

Kerberos es un estandar abierto definido por el IETF que ha sido implementado en
diferentes plataformas. Aqui, los usuarios se identifican ante un servicio de
autenticacion central, llamado centro de distribucion de claves (KDC — Key
Distribution Center), que es la autoridad de autenticacion. Si sus credenciales de
autenticacion son validas, reciben un tiquete (ficket), que corresponde al testigo. Este
tiquete le permite al usuario solicitar mas tiquetes al KDC para acceder a otros recursos
en el dominio de autenticacion primario y los secundarios. Los tiquetes le sirven a los
servidores de recursos para probar que el usuario ha sido autenticado antes por un
servicio de autenticacion confiable (el KDC).

El protocolo de autenticacion Kerberos inspir6 el desarrollo, por parte de la OSF
(Open Software Foundation), de los servicios de autenticacion de DCE (Distributed
Computing Environment). Microsoft implementa Kerberos como el protocolo de
autenticacion por defecto de Windows 2000.

El sistema basado en testigos de Kerberos usa tipicamente llamadas a
procedimientos remotos (RPCs — Remote Procedure Calls) para transportar los tiquetes

de autenticacion.

22



Capitulo 2. Validacion en Sistemas de Autenticacion y Autorizacion

Sistemas Basados en PKI (PKI-Based): En esta arquitectura, los usuarios se registran
primero ante una autoridad de autenticacion confiable, la CA. Durante el proceso de
registro los usuarios se identifican a través de un conjunto de credenciales. El software
del usuario genera un par asimétrico de claves, y la clave publica es ofrecida a la CA
para su certificacion. Después de recibir las credenciales del usuario y la clave publica,
la CA verifica si las credenciales son validas. Si es asi, genera un certificado de clave
publica y se lo retorna al usuario. Este certificado y la clave privada son guardados de
manera segura en el dispositivo del usuario u otro medio, como una tarjeta inteligente.
Estos son usados para probar la identidad del usuario ante otras autoridades de
certificacion en solicitudes de autenticacién posteriores. En esta arquitectura, la
relacion de confianza entre la autoridad de certificacion primaria y las secundarias se
establece a través de un certificado expedido por la CA primaria a la CA secundaria.

Esta arquitectura es relativamente nueva, comparada con los sistemas basados en
testigos. Sin embargo, en los Ultimos afos, la industria del software en seguridad y
organizaciones de estandarizacion, como el IETF, han hecho importantes esfuerzos
para adaptar los sistemas basados en PKI al ambiente empresarial. Ademas, la mayoria
de los proveedores de software han modificado sus aplicaciones para hacerlas

compatibles con las credenciales utilizadas en PKI.

2.3.4 Infraestructura de Clave Publica (PKI)

En 1978, Kohnfelder [Koh78] planted el uso de estructuras de datos llamadas certificados,

firmados digitalmente por una TTP, para posibilitar el transporte seguro de las claves

publicas. Actualmente, existen diversos tipos de certificados, pero los certificados de clave

publica son quizas los mas ampliamente usados.

Los PKCs, también llamados certificados de identidad (ICs — Identity Certificates), son

estructuras de datos que vinculan una clave publica con la identidad de su propietario. Ya que

estos van firmados digitalmente por la CA que los expide, pueden ser colocados en

repositorios no confiables para que todos los usuarios del sistema tengan acceso a ellos.
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Dada la popularidad de estos certificados, su formato se ha estandarizado en la
recomendacion X.509 [ITUOO]. Todos los certificados X.509 contienen los siguientes

campos, ademas de la firma:

e version: Identifica la version del certificado segun el estandar X.509. Existen tres
versiones, cuyas diferencias seran especificadas mas adelante.

e serialNumber: Es un numero entero asignado por la CA a cada certificado. El valor del
nimero serial tendré que ser Unico para cada certificado expedido por una determinada
CA (es decir, el nombre de la CA junto con el numero de serie identificaran a un tinico
certificado).

o signature: Identifica el algoritmo y funcién de hash utilizados por la CA para firmar el
certificado (por ejemplo, md5SWithRSAEncryption, shal WithRSAEncryption, id-dsa-
with-shal, etc.).

e issuer: Identifica a la entidad que ha firmado y expedido el certificado, es decir, la CA.

e validity: Cada certificado es valido s6lo durante un intervalo de tiempo, es decir, no es
valido antes de la fecha de activacion (not-valid-before), ni después de la fecha de
expiracion (not-valid-after).

e subject: Identifica al propietario de la clave publica del certificado.

o subjectPublicKeylInfo: Se utiliza para indicar la clave publica que se esta certificando y
para identificar el algoritmo con el que se cred dicha clave (por ejemplo,

rsaEncryption, id-dsa, etc.).

Actualmente, existen tres versiones de certificados X.509. La version 1 (vl) ha estado
disponible desde 1988, por lo que es ampliamente usada y mas genérica. La version 2 (v2)
introdujo el concepto de identificadores unicos de sujeto (subjectUniqueldentifier) y emisor
(issuerUniqueldentifier). Se utilizan para brindar la posibilidad de reutilizar los nombres del
sujeto y/o el emisor, sin embargo, la mayoria de los documentos sobre certificacion
recomiendan que los nombres no sean reutilizados. Por esta razon, estos certificados son poco

usados. La version 3 (v3) es la mdas reciente (1996) e incluye el campo extensions, que
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permite la adicion de nueva informacion a la estructura del certificado sin modificar su
definicion inicial. Una extension estd constituida por un identificador de extension (extnld),
una bandera de criticidad (critical) y un valor especifico para la extension identificada
(extnValue). Cuando una aplicacién estd procesando un certificado y no reconoce una
extension, si la bandera de criticidad es falsa, puede ignorar dicha extension. Si la bandera de
criticidad es verdadera, las extensiones no reconocidas haran que la estructura se considere no
valida, es decir, una extension critica no reconocida provocara el fracaso de la validacion de
dicho certificado. Cuando la aplicacion reconoce y es capaz de procesar una extension, la
procesara independientemente del valor de su bandera de criticidad.

Para hacer uso de los certificados digitales, no sélo se necesita una CA, sino también una
infraestructura que asegure la validez de las transacciones electronicas que se realizan con

dichos certificados. En [Shi00], una PKI se define como:

“El conjunto de hardware, software, gente, politicas y procedimientos necesario
para crear, gestionar, guardar, distribuir y revocar certificados digitales, basado en

criptografia asimétrica”

La recomendacion X.509 [ITUOO] describe un marco de referencia para PKI, donde se
define la sintaxis de los objetos, como certificados y listas de revocacion de certificados
(CRLs — Certificate Revocation Lists), pero no da las bases para la implementacién de este
tipo de infraestructuras. Por ello, se ha creado un conjunto de perfiles, incompatibles entre si,
que definen como la presencia y valores de estos objetos afectan la gestion de los certificados.
Un perfil puede definir también la sintaxis de otros objetos utilizados por la aplicacion para la
que fue disefiado.

El perfil PKIX, creado por IETF, es uno de los mas utilizados, porque facilita el uso de los
certificados X.509 en Internet. Los componentes de una PKI, segun las especificaciones PKIX

[HPF02] son:
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o FEntidad Final(EE): Puede ser un cliente de los servicios brindados por la PKI, un
sistema de usuario final, un dispositivo, un proceso o cualquier cosa identificada como
el sujeto de un certificado de clave publica.

o Autoridad de Certificacion (CA): Es la entidad que expide los certificados de clave
publica.

e Autoridad de Registro (RA): Es una entidad opcional, a la que una CA delega ciertas
funciones de gestion, relacionadas con el registro de las entidades finales.

e Repositorio: Es el método de almacenamiento y recuperacion de certificados y CRLs
utilizado. Sirve como medio de distribucion de los certificados y CRLs a las entidades

finales.

2.3.5 Wireless Application Protocol PKI (WPKI)

Dada la reciente convergencia de las comunicaciones méviles con Internet es necesario
adaptar los servicios de seguridad a este nuevo entorno, donde la capacidad limitada de los
dispositivos y las caracteristicas del medio son todo un reto para los investigadores. Las
amenazas a las que pueden estar expuestas las redes como ataques de denegacion de servicio,
manipulacion de informacion privada, acceso a los servicios por usuarios no autorizados o
compromiso de un nodo, hacen que las operaciones realizadas por los dispositivos modviles
requieran seguridad, mas aun, cuando hablamos de espacios abiertos, presencia de usuarios
desconocidos, usuarios vagando por distintas redes, redes sin gestion centralizada e
informacion (posiblemente sensible) viajando por enlaces inaldmbricos. Es también
importante proteger los dispositivos moviles porque aunque tengan capacidades limitadas, son
personales y por lo tanto, poseen informacion confidencial. Asimismo, al tener recursos
limitados, se debe evitar que sean agotados por usuarios maliciosos mediante ataques de
denegacion de servicio (DoS —Denial of Service).

WPKI [WAPO1b] es una optimizacién de la PKI tradicional para el entorno inalambrico.
Se han optimizado: los protocolos (usando WML [WAPO1c] y WMLSCrypt [WAPO1d]), el
formato de los certificados (certificados WTLS [WAPO1e]) y los algoritmos criptograficos y
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claves (criptografia de curvas elipticas ECC [Cer00]). El objetivo de WPKI es reutilizar los
estandares de PKI y desarrollar nuevos estandares unicamente donde sean necesarios los
requerimientos especificos de WAP(Wireless Application Protocol) [WAPO1a].

El modelo general adoptado actualmente por WPKI es el siguiente [WAPO1b]:

e Los certificados WTLS del servidor y la CA raiz almacenados en un dispositivo
tendran el formato de los certificados WTLS definidos en [WAPO1e].

e Los certificados del cliente (WTLS y aplicacion) y de la CA raiz almacenados en los
servidores tendran el formato de los certificados X.509 definidos en [HPF99].

e Los certificados del cliente (WTLS y aplicacion) y de la CA raiz que deban
transmitirse via radio y/o sean almacenados en los dispositivos de los clientes WAP
tendran el formato de los certificados X.509 especificado en [WAPO1g].

o El almacenamiento de la URL del certificado, en lugar del certificado completo, es
preferible cuando los certificados en formato X.509 vayan a ser transmitidos via radio.

o El almacenamiento de certificados X.509 en el dispositivo movil sera excepcional, s6lo
si son proporcionados con el dispositivo, a través de un modulo WIM (Wireless

Identity Module) [WAPO1f], por ejemplo.

WPKI comprende los mismos componentes de PKI: CA, RA, EE, repositorio (DIR); y
anade un Portal PKI, que traduce las peticiones hechas por los clientes WAP a las CAs/RAs
de la PKI, es decir, interactia con los dispositivos WAP de la red inaldmbrica y las CAs de la

red cableada (Figura 2.1).
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TN

Portal PKI
(RA) DIR

Figura 2.1: Arquitectura WPKI

2.3.6 Estandares PKI

Las actividades de estandarizacion de los conceptos y técnicas relacionados con PKI
pueden clasificarse en diferentes grupos: aquellos que definen el formato de los certificados,
donde se incluyen X.509, SPKI, OpenPGP y EDIFACT; aquellos que adaptan los certificados
a ambientes y usos especificos (principalmente certificados X.509v3), entre los que se
encuentran PKIX, TC68, S/MIME, IPSec, TLS, WAP, XMLdsig, XMLenc, y SOAP; y los
que tratan temas relacionados con los repositorios de certificados y CRLs (de nuevo,
principalmente, para formatos X.509), que es hacia donde dirigen sus esfuerzos X.500, LDAP
y XKMS [ALO3].

2.3.6.1 X.509

Esta recomendacion [ITUOO] define y estandariza un formato de certificados general y
flexible. La amplia difusién de este formato muestra su idoneidad para diversos ambientes y
su disponibilidad como estandar internacional justo en el momento en que un gran nimero de
proveedores iniciaban la implementacion de sus productos.

La utilidad real de X.509 proviene de su poderoso mecanismo de extensiones definido para
la version 3 de los certificados y la version 2 de las CRLs. Asi, el contenido de los
certificados y las CRLs puede ser adaptado facilmente a ambientes especificos restringiendo o

no su utilidad en otros ambientes.
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Aunque éste es un estandar internacional, X.509 ha continuado evolucionando en algunos
aspectos. Los problemas encontrados a nivel operacional han sido (y contintan siendo)
tratados en el estandar a través de reportes formales de defectos y procesos de resolucion.
También se le han incorporado algunas modificaciones para aclarar el texto o para
proporcionar detalles adicionales; un ejemplo de esto es la definicion y uso de los certificados

de atributos para la gestion de privilegios.

2.3.6.2 PKIX

Un grupo de trabajo del area de seguridad del IETF es el de Infraestructura de Clave
Publica, X.509, comunmente conocido como PKIX. Este grupo fue formado a finales de 1995
con el unico propdsito de adaptar el trabajo hecho por la recomendacion X.509 al entorno de
Internet, especificando asi una IPKI (Internet PKI). PKIX ha tratado cuatro areas especificas:

e La adaptacion de los certificados y las CRLs.

e Los protocolos de gestion de certificados.

e Los protocolos operacionales.

e Elmarco de politicas de certificados (CP — Certificate Policy) y el de declaracion de

practicas de certificacion (CPS — Certification Practice Statement).

Entre las especificaciones que ha definido el grupo de trabajo PKIX tenemos: RFC2459
(reemplazada ahora por el RFC3279 y el RFC3280), RFC2510, RFC2511, RFC2527,
RFC2559, RFC2560, RFC2585, RFC2587, RFC2797, RFC3029, RFC 3039, RFC3161, y
RFC328]1.

2.3.6.3 X.500

El directorio X.500 [ITUO1] es un repositorio altamente sofisticado que almacena todo tipo
de informacion e incluye caracteristicas como: protocolos de acceso cliente a directorio,
protocolos de comunicacion servidor a servidor, duplicacidn total o parcial de los datos del
directorio, encadenamiento de servidores para responder a una peticion, y capacidades de

filtrado de busquedas complejas.
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La recomendacién X.500 define un esquema de particular importancia para PKI porque
permite guardar estructuras de datos, como certificados y CRLs, en las entradas de directorio
de cada entidad. Ademads, la posibilidad de enlazar servidores, hace posible que las PKIs
desarrolladas de manera independiente puedan unirse cuando sea necesario, lo que permite

comunicaciones seguras entre comunidades aisladas.

2.3.6.4 LDAP

LDAP (Lightweight Directory Access Protocol) [YHKO95] fue originalmente concebido
como un subconjunto del protocolo de acceso al directorio X.500 (DAP — Directory Access
Protocol), simple de describir y facil de implementar. Luego, este subconjunto de funciones
se ha expandido para incorporar las necesidades de otros entornos que han elegido usar LDAP
como protocolo de acceso a sus repositorios.

Muchos proveedores a nivel mundial implementan LDAP version 2 [YHK95]. LDAPv3
[WHK97], con su util mecanismo de extensiones permite incorporar nuevas capacidades
instantaneamente de manera estandarizada, y es recomendado en lugar de LDAPv2.

Como con X.500, se ha especificado un esquema para repositorios compatibles con LDAP
[BHR99] que provee un método estandarizado y un lugar para almacenar informacion de
certificados y CRLs a las entidades PKI. Esto realza grandemente la posibilidad de

interoperabilidad entre productos PKI de diferentes proveedores en el entorno LDAP.

2.3.6.5 S/MIME

El proposito inicial del grupo de trabajo S/MIME fue incorporar nuevas caracteristicas de
seguridad en MIME (Multipurpose Internet Mail Extensions) (RFC 2045 a RFC2049),
mientras se mantenia la compatibilidad con productos implementados de acuerdo a la version
previa de las especificaciones. En particular, las especificaciones S/MIMEv3 (RFC2630 y
RFC2634) incluyen la habilidad de etiquetar los mensajes de acuerdo a su nivel de seguridad,
y la habilidad de solicitar y obtener un recibo firmado como prueba de que se recibié un
mensaje enviado previamente. También se pueden usar técnicas de gestion de claves

diferentes a RSA (por ejemplo, Diffie-Hellman).
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Las especificaciones S/MIMEvV3 definen una version de los certificados X.509 que es
compatible con PKIX y a su vez especifica extensiones relevantes para S/MIME.
2.3.6.6 IPSec

El grupo de trabajo IPSec del IETF fue creado para disefar y estandarizar los conceptos y
protocolos de seguridad en IP (Internet Protocol). Un componente importante de esta
arquitectura es el protocolo de intercambio de claves entre nodos IP, que provee autenticidad,
integridad y confidencialidad. Esto es expresado en IKE (/nternet Key Exchange) [HC98].
IKE proporciona autenticacion basada en certificados X.509 en la capa IP y puede ser

compatible con PKIX.

2.3.6.7 TLS

La especificacion TLS (Transport Layer Security) [DA99] es una version del protocolo
SSLv3.0 (Secure Sockets Layer version 3.0) encontrada en millones de navegadores cliente y
servidores Web alrededor del mundo. TLS crea un canal seguro entre la fuente y el destino en
la capa de transporte, proveyendo autenticacion basada en certificados, integridad de la

informacion y confidencialidad de los datos.

2.3.6.8 SPKI

El grupo de trabajo SPKI (Simple Public Key Infrastructure) del IETF fue creado en 1996
como alternativa al trabajo hecho por PKIX. Los partidarios de SPKI defienden la idea de la
clave publica como identidad principal. Las especificaciones SPKI (RFC2692 y RFC2693)
discuten los conceptos y filosofia de las IPKIs y proveen un formato de certificados detallado
y las reglas de procesamiento requeridas para su implementacion. SPKI incluye
explicitamente tanto la autorizacion como la autenticacion. El sofisticado formato de los
certificados hace posible expresar, de manera general, qué se puede hacer con una clave.

Sin embargo, SPKI no ha ganado un amplio soporte en el entorno corporativo y
gubernamental como X.509. Pocos proveedores han incluido certificados SPKI en sus

productos.
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2.3.6.9 OpenPGP

OpenPGP define un formato de certificados para PGP (Pretty Good Privacy), alternativo a
los certificados X.509 y los de SPKI., y especifica las reglas de procesamiento requeridas para
validar tales certificados. También define los protocolos de empaquetamiento requeridos para
construir y procesar mensajes de correo electronico protegidos con PGP.

La especificacion OpenPGP también incluye una discusion sobre el trabajo cooperativo
con otros formatos de certificados como los X.509.

A pesar de una base instalada de tamafio significativo, OpenPGP no ha capturado una gran
porcion de las infraestructuras de seguridad corporativas y gubernamentales. Aun asi, parece

probable que OpenPGP continuaré siendo popular para los usuarios de Internet individuales.

2.3.6.10 WAP

Las especificaciones definidas por el grupo de seguridad WSG (WAP Security Group) del
WAP Forum incluyen: Wireless Transport Layer Security Specification [WAPOle], WAP
Certificate and CRL Profiles Specification [WAPOlg], y WAP Public Key Infrastructure
Definition [WAPO1b]. En el modelo general WPKI, el servidor usa el formato de certificados
WTLS, mientras los clientes usan el formato de los certificados X.509 (para interoperar lo
mayor posible con las IPKIs existentes). Ademads, la especificacion WTLS permite varios
niveles de seguridad, incluyendo un intercambio de claves andénimo para crear canales
cifrados, autenticacion de servidor usando certificados y autenticacion mutua basada en

certificados (esto es, de parte del cliente como del servidor).

2.3.6.11 XML

Organismos importantes de estandarizacion desarrollaron y adoptaron las especificaciones
de seguridad XML (eXtensible Markup Language), entre ellos W3C (World Wide Web
Consortium) y OASIS (Organization for the Advancement of Structured Information
Standards). Dentro de W3C, se especifico la sintaxis de XML con respecto al cifrado (XML
Encryption) y la firma digital (XML Signature), y los protocolos XML de gestion de claves
(XML Key Management Specification) que le permiten al cliente obtener informacion de

claves a través de un servicio Web.
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Dentro de OASIS, el comité técnico de servicios de seguridad desarrolld6 SAML (Security
Assertion Markup Language) [HMO02], y un marco XML para el intercambio de informacion
de autenticacion y autorizacion. Esta informacion de seguridad es expresada en forma de
afirmaciones sobre sujetos que tienen una identidad en algiin dominio seguro. El mecanismo
de autenticacion utilizado puede basarse en PKI, aunque SAML adopta otras tecnologias de

autenticacion de manera que puede usarse en muchos entornos.

2.4 Autorizacion

La autorizacion estd estrechamente ligada con la autenticacion. Una vez el usuario ha
validado su identidad para acceder a algun recurso, es necesario restringir sus acciones de
acuerdo a quién es, qué esta tratando de hacer, etc. [SSWO05]. La autorizacion dota al usuario

de privilegios para poder efectuar ciertas operaciones con los datos o recursos protegidos.

2.4.1 Modelos de Control de Acceso

Un factor fundamental para determinar el funcionamiento de todo entorno de autorizacion
es la definicién del modelo de control de acceso que se va a establecer.
Los mecanismos utilizados para restringir el acceso a los recursos son generalmente de una

(o algunas veces la combinacion) de dos formas:

e Control de Acceso Discrecional (DAC): Le deja las decisiones de control de acceso al
propietario del recurso, de manera que es él/ella quien decide qué sujetos pueden
realizar determinadas acciones sobre los recursos poseidos. Asi, un sujeto con
permisos de acceso puede otorgarlos (quizas indirectamente) a otro sujeto [NCS8S].

o Control de Acceso Obligatorio (MAC): Este control de acceso se basa en las reglas
establecidas por una autoridad central. MAC restringe el acceso a los objetos
basandose en la sensibilidad de la informacion que estos contienen (representada por

una etiqueta) y en la autorizacion formal de los sujetos para acceder a dicha

33



2.4 Autorizacion

informacion [NCS88]. Los objetos son considerados como entidades pasivas que
almacenan informacion, mientras que los sujetos son entidades activas que realizan

peticiones de acceso a los objetos.

Existen diversos modelos de control de acceso de tipo DAC y/o MAC. Los mas comunes

son [YTO5]:

Control de Acceso Basado en Ildentidad (IBAC): En este caso, los permisos de acceso
a un recurso se asocian directamente al identificador del sujeto (es decir, el nombre del
usuario). Por tanto, se garantiza el acceso al recurso soélo cuando existe dicha
asociacion.

Con IBAC no se asocian etiquetas de seguridad a los usuarios, por lo que éste es
primordialmente un mecanismo de control de acceso discrecional.

Un ejemplo de IBAC son las Listas de Control de Acceso (ACLs) [Lam71],
encontradas cominmente en sistemas operativos y servicios de seguridad en red. Una
ACL contiene los identificadores de los usuarios junto con sus derechos de acceso a un
recurso determinado, como leer, escribir, ejecutar, etc. Esta estructura basica de
autorizacion unicamente extiende el concepto de autenticacion, ya que si el usuario no
puede autenticarse correctamente ante el guardian del recurso, su solicitud de acceso es
denegada.

Entre mas usuarios soliciten el acceso a un recurso mas identificadores contendra la
ACL, lo que dificulta el manejo de estas listas y las hace una alternativa poco
escalable.

Por otra parte, la decision de control de acceso no depende de alguna funcion o
caracteristica de la organizacion a la que pertenece el usuario sino solamente de los
identificadores, asi que su uso es inapropiado a nivel empresarial.

Control de Acceso Basado en Roles (RBAC): Restringe el acceso a los recursos
basandose en la funcion o rol que desempefia el sujeto dentro de la organizacion. Los

permisos para acceder a un recurso son asignados a cada rol, en lugar de asociarlos
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directamente al identificador del sujeto. El RBAC es escalable y reduce
significativamente la cantidad de informacion de administracion necesaria, ya que los
permisos no son asignados constante e individualmente a los usuarios. RBAC es
primordialmente un mecanismo de control de acceso discrecional. Generalmente, no
tiene en cuenta las caracteristicas de los recursos (mas que sus identificadores) y no
obtiene ninguna informacion relevante de seguridad del entorno.

PMI implementa un modelo de control de acceso basado en roles. Aqui, se asigna
un conjunto de privilegios a cada rol, y uno o varios roles a cada usuario Asi se
desvinculan los privilegios del usuario de su identidad local, lo que permite un control
de acceso mas flexible y dinamico.

o Control de Acceso Basado en Atributos (ABAC): En ABAC, los privilegios son
establecidos en base a la coleccion de atributos que posee el usuario y una politica que
los determina. ABAC es la convergencia natural de los modelos de control de acceso
IBAC y RBAC. La representacion de las politicas en ABAC es semanticamente mas
rica y expresiva. Ademds, posee una mayor granularidad ya que puede basarse en
cualquier combinacion de atributos de sujeto, de recursos y de entorno.

PMI utiliza certificados de atributos para asignar un conjunto privilegios a cada
usuario. El verificador comprueba en la politica de control de acceso si el usuario tiene
los privilegios suficientes para acceder al recurso solicitado.

o Control de Acceso Basado en Malla (LBAC): En este caso, una coleccion totalmente
ordenada de etiquetas de seguridad se combina con un grupo de categorias y forman
una malla. Con ello se obtiene un conjunto de clases de seguridad que varia desde la
mas baja a la mas alta [San93]. Generalmente, el modelo LBAC es manejable cuando
existe un numero relativamente pequefio de etiquetas de seguridad y categorias, por lo
que es solo efectivo para ciertos escenarios de seguridad poco granulados y carentes de

flexibilidad y escalabilidad. LBAC es un mecanismo de control de acceso obligatorio.
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2.4.2 Estandares del Servicio de Autorizacion

En esta seccion se describen las principales tecnologias utilizadas actualmente para la
representacion de informacion de autorizacidon, como son los certificados de atributos X.509,
SPKI/SDSI y SAML. Estas tecnologias influyen notablemente en el diseflo, implementacion y
puesta en marcha de la soluciéon de autorizacion empleada, asi como en su escalabilidad,

extensibilidad e interoperabilidad con otros entornos.

2.4.2.1 Certificados de Atributos X.509

En un principio, la ITU-T implemento el servicio de autorizacion en los certificados de
clave publica adicionandoles la extension subjectDirectoryAttributes. Pero estos certificados
fueron pensados para un periodo de vigencia relativamente largo en comparacion con los
derechos de acceso o privilegios del usuario que tienden a cambiar frecuentemente, lo que
ocasiona una inevitable avalancha de revocaciones, reduce la funcionalidad del sistema y
disminuye la calidad del servicio prestado. De alli que en la tercera y cuarta edicion de la
recomendacion X.509 [ITUO0], se introduzca el concepto de certificado de atributos y se
defina el marco para su aplicaciéon en una PMI.

Los Certificados de Atributos (ACs), no son mas que estructuras de datos que asocian a
una entidad un conjunto de atributos o privilegios.

La sintaxis de un AC guarda cierta similitud con la de los PKCs (Figura 2.2), porque
contiene los campos habituales de version (version), nimero de serie (serialNumber), firma
(signature), emisor (issuer), periodo de validez (attrCertValidityPeriod), e incluso los campos
opcionales identificador Unico de emisor (issuerUniquelD) y extensiones (extensions).
Existen, sin embargo, campos nuevos como son el del titular o propietario del certificado
(subject/holder) y el de atributos (attributes), que contiene informacion sobre los privilegios
que tiene el titular, como pertenencia a grupos, identificacion de cargos, valores limite de
transacciones, horas de realizacion de ciertas operaciones, etc.

Es conveniente resaltar que, a diferencia de los PKCs, la identificacion del usuario no se
deja explicita en el certificado de atributo, sino que se utiliza el campo subject/holder para

enlazar este certificado con el correspondiente PKC del usuario, especificando para ello su
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numero de serie y emisor (IssuerSerial). Igualmente sucede con el campo issuer, donde se
proporciona informacion sobre el PKC de la autoridad que expide este certificado. De esta
forma, la PKI autentica aquellos usuarios a los que la PMI emite ACs.

Adicionalmente, el campo subject/holder puede contener un hash (ObjectDigestinfo) de la
clave publica o bien del PKC completo. También puede contener algun identificador del

usuario (GeneralNames), utilizado en el caso en que la PKI coexista con algun otro esquema

de autenticacion.

v1 options:
IssuerSerial
GeneralNames
v2 options:
: IssuerSerial
version GeneralNames
subj@t/holder | ObjectDigestInfo
issuer
signature v1 options:
serialNumber | GeneralNames
attrCertValidityPeriod v2 options:

attributes GeneralNames

issuerUniquel D ‘ IssuerSerial
extensions ObjectDigestInfo

Figura 2.2: Sintaxis de un certificado de atributos

Arquitectura

La Infraestructura de Gestion de Privilegios se define como:

“Infraestructura capaz de soportar la gestion de privilegios de un servicio de

autorizacion completo, relacionado con una infraestructura de clave publica”.

En definitiva, PMI es el conjunto de hardware, software, gente, politicas y

procedimientos necesario para crear, manejar, guardar, distribuir y revocar certificados de

atributos.
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En PMI, los certificados de atributos son firmados digitalmente por una TTP llamada
Autoridad de Atributos (AA), que es la encargada de asignar los privilegios y que, segun la
ITU, no tiene porque ser la misma que emite los certificados de clave publica. Los titulares
o propietarios de los certificados, se denominan Asertores de Privilegios, una vez afirman
sus derechos ante un verificador de privilegios para obtener el acceso a algun recurso. Es el
Verificador de Privilegios quien debe tomar la decision de otorgarles o no dicho acceso,
con base en los privilegios del usuario, las politicas vigentes, las variables del entorno
actuales y las caracteristicas particulares del objeto al que se desea acceder. Para que el
verificador de privilegios pueda desempeiiar su funcion debe recurrir a los servicios de la
PKI y extraer informacion de los repositorios de certificados.

PMI puede usar varios modelos en funcion de las caracteristicas de cada aplicacion. Asi,
hay un modelo general, y sobre éste se definen 3 modelos especificos: modelo de control
de acceso, de roles y de delegacion.

e Modelo General: Consta de tres entidades: objeto, asertor de privilegios y
verificador de privilegios. El objeto es el recurso que se pretende proteger. El asertor
de privilegios es la entidad a la que se han asignado los privilegios, mientras que el
verificador de privilegios es quien toma la determinacién de si son o no suficientes

los privilegios afirmados para realizar una determinada operacion sobre el objeto

(Figura 2.3)

Asertor de VERIFICADOR DE
. — BJET
Privilegios PRIVILEGIOS LS
\ /

Figura 2.3: Modelo general

o  Modelo de Control de Acceso: Aqui, el verificador de privilegios examina todas las

peticiones que realiza el asertor y so6lo tienen acceso a los métodos del objeto
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(acciones sobre el objeto) aquellas que estan adecuadamente autorizadas, segin la

politica establecida y las variables del entorno (Figura 2.4).

Variables del
Entorno AN
ToA
Politicade ____ VERIFICADOR DE Métodos
Privilegios ‘ PRIVILEGIOS del Objeto
\ /
Asertor de /
Privilegios

Figura 2.4: Modelo de control de acceso

Modelo de Delegacion: Se utiliza en aquellos escenarios en que no solo es necesario
asignar privilegios, sino también proporcionar mecanismos para que las entidades
puedan delegar los que les han sido otorgados. La Fuente de Autoridad (SOA —
Source Of Authority) es un tipo especifico de AA y la .responsable inicial de la
asignacion de estos privilegios. También, autoriza a otras entidades para que se
conviertan en AAs y puedan a su vez delegar todos o parte de los privilegios que se
les otorgan a otras AAs o directamente a entidades finales. Por supuesto, las
autoridades de atributos no pueden delegar mas privilegios que los que se les han
otorgado y ésta delegacion debe hacerse de acuerdo a las politicas establecidas por
la SOA, especificadas en el propio certificado. Con ello se forman caminos de
delegacion que constan de una serie de ACs enlazados por los nombres de sus
emisores y titulares. El verificador de privilegios deberd validar dicho trayecto
comprobando que cada AA tiene los privilegios y la autorizacion suficiente para la

delegacion (Figura 2.5).
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o SOA
Delega Privilegios
o

Verifica
AA Privilegios
Delega privilegios
EE R VERIFICADOR
Afirma privilegios DE PRIVILEGIOS
\ /

Asertor de
Privilegios

Figura 2.5: Modelo de delegacion

Modelo de Roles: Se basa en el uso de roles para asignar privilegios a los usuarios
de forma indirecta. Utiliza dos tipos de certificados: los certificados de asignacion
de roles (mediante los cuales se otorga uno o varios roles a cada usuario) y los
certificados de especificacion de roles (en los que se le asigna un conjunto de
privilegios a cada rol). El verificador de privilegios debe entonces descubrir los
privilegios vinculados con cada rol. El camino de delegacion para un certificado de
asignacion de roles puede implicar diferentes AAs y ser independiente de la AA que

expidio el certificado de especificacion de roles (Figura 2.6).

Asi SOA
Asighd Verifica Privilegios
Privilegios Asigna
Rol
ROLES EE > VERIFICADOR DE
“wa~ Afirma Rol PRIVILEGIOS
I Asertor ~— —
Verifica Rol

Figura 2.6: Modelo de roles
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2.4.2.2 SPKI/SDSI

En [RL96], Rivest y Lampson propusieron una nueva infraestructura de clave publica
denominada Simple Distributed Security Infrastructure (SDSI), en la que se definen nombres
locales para las entidades, en contraposicion al entorno PKI donde la definicion de nombre se
realiza de modo global. Casi al mismo tiempo, Carl Ellison [EII99] desarroll6 Simple Public
Key Infrastructure (SPKI), centrada en como gestionar la delegacion en el servicio de
autorizacion. En 1999, ambas propuestas se unen con el nombre de SPKI/SDSI [EFL99].

SPKI/SDSI puede verse como un lenguaje que ayuda a gestionar la confianza en sistemas
descentralizados donde las decisiones de acceso se basan en sentencias de politicas definidas
por las entidades. Estas sentencias de politicas toman la forma de certificados. SPKI define
tres tipos de certificados: certificados de identidad, que vinculan un nombre de usuario con su
clave; certificados de atributo, que vinculan la autorizacion del usuario con su identidad; y
certificados de autorizacion, que vinculan la autorizacion del usuario con su clave. Estos
certificados son firmados digitalmente por su emisor y tienen un periodo de validez limitado.

SPKI soporta el concepto de delegacion, por lo que mediante los certificados de
autorizacion o de atributo se puede autorizar la propagacion de toda o parte de la autoridad
que recibe el emisor del certificado.

SPKI/SDSI despert6 gran interés a finales de los noventa y principios del dos mil, pero el
auge de los sistemas basados en XML y los servicios definidos a su alrededor, ha hecho que

esta tecnologia pase a un segundo plano.

2.4.2.3 SAML (Security Assertion Markup Language)

Desarrollado por OASIS, es un lenguaje estdndar basado en XML para intercambiar
informacion de autenticacion y autorizacion entre dominios de seguridad, es decir, entre un
proveedor de identidad y un proveedor de servicios.

En SAML, la informacion es expresada en forma de aserciones sobre los sujetos, donde un
sujeto es una entidad (ser humano u ordenador) identificada en algiin dominio seguro. Una
asercion puede incluir datos acerca de un acto de autenticacion realizado sobre una entidad

(asercion de autenticacion), informacion de atributos sobre la entidad (asercion de atributos) o
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informacion de decisiones de autorizacion sobre un recurso (asercion de decision de
autorizacion). Estas aserciones son emitidas por autoridades SAML, llamadas autoridades de
autenticacion, autoridades de atributos y puntos de decision de politicas, respectivamente.
SAML define un protocolo mediante el cual los clientes pueden enviar aserciones a las
autoridades SAML y obtener respuesta a ellas.

La asercion de atributos puede ser vista como un directo competidor de los certificados de
atributos, ya que es el mecanismo utilizado para transportar los atributos de los usuarios. Uno
de los inconvenientes que limita el uso de la asercion de atributos es que estd definida en
XML, y tal como se demuestra en [MCO04], el tratamiento de los atributos en XML es menos
eficiente, tanto en tamafio como en tiempo de procesamiento, que en formato ASN.1.

Entre las principales ventajas de SAML cabe destacar:

e Independiza la seguridad de la l6gica de aplicacion.

e No requiere que la informacién de usuario sea mantenida y sincronizada entre

directorios.

e Permite utilizar mecanismos SSO que le posibilitan a los usuarios identificarse ante un
proveedor de informacion y tener acceso a distintos proveedores de servicio sin
necesidad de autenticaciones adicionales.

e Los mecanismos SSO permiten reducir el coste de mantenimiento de la informacion

e La responsabilidad del mantenimiento de la informacion relacionada con la identidad y

la autorizacion de los usuarios es transferida del proveedor de servicios al gestor de

identidad.

2.4.3 Gestion de Autorizacion en Entornos Web

Una federacion puede definirse en forma genérica como el acto de establecer una relacion
de confianza entre dos entidades. En forma mas detallada, puede entenderse como una
delegacion del control de los servicios de seguridad a los proveedores de identidad.

En esta seccion analizamos las soluciones de federacion mas destacadas en el ambito

educacional (Shibboleth, PAPI) y empresarial (Liberty Alliance).
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2.4.3.1 Shibboleth

Shibboleth [SCO05] es un proyecto de Internet2/MACE, que proporciona acceso a
informacion via web empleando una infraestructura de autorizacién basada en SAML. El
proposito de esta propuesta es determinar si un usuario, usando su navegador web, tiene los
permisos requeridos para acceder a un recurso, de acuerdo a los atributos que ese usuario
tiene previamente asignados en su dominio de origen. Por consiguiente, Shibboleth es un
sistema para la transmision segura de los atributos de usuario del dominio de origen al
dominio del proveedor del recurso. Este sistema preserva la privacidad del usuario, ya que le
asocia a cada uno un manejador, donde se almacena la informacioén de seguridad sin exponer
la identidad del usuario. En el intercambio de informacion realizado por Shibboleth
intervienen dos componentes: la autoridad de atributos (AA) en el dominio del usuario, y el
solicitante de atributos Shibboleth (SHAR — Shibboleth Attribute Requester) en el lado del
recurso. Una vez el SHAR conoce el manejador del usuario que solicita el acceso a un
recurso, envia un mensaje AQM (Attribute Query Message) a la AA del dominio de origen
para obtener los atributos del usuario, al que la AA responde con un mensaje ARM (Attribute

Response Message).

2.4.3.2 PAPI

PAPI (Point of Access to Providers of Information) [CLO1] ha sido desarrollado por
Redlris, para gestionar el control de acceso en entornos web entre proveedores de recursos o
informacion y usuarios finales. Este sistema permite que el usuario sea autentique en su
propio dominio mediante credenciales basadas en nombre de usuario y contrasefia o
certificados de identidad. La idea principal es mantener la autenticacion como una cuestion
local a las organizaciones donde pertenece el usuario, mientras los proveedores de
informacion tienen pleno control de los recursos que ofrecen.

PAPI consta de dos componentes: el servidor de autenticacion (AS — Authentication
Server) y el punto de acceso (PoA — Point of Access). El AS ofrece a los usuarios un punto
unico de autenticacion para obtener el conjunto de credenciales requeridas para acceder a los

servicios de un modo transparente. Este servidor también puede actuar como AA
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proporcionando los atributos de usuario a los puntos de acceso que los soliciten. Por otra
parte, el PoA gestiona el control de acceso y autorizacion en un conjunto de servicios web.
Los puntos de acceso pueden estructurarse de modo jerarquico para permitir una mejor
relacion con los servicios.

En una arquitectura basada en PAPI la autenticacion se realiza en el dominio local del
usuario. Una vez autenticado, puede solicitar su acceso a un recurso dirigiéndose al PoA que
lo controla. El AS tras la autenticacion correcta del usuario, crea una sentencia de
autenticacion que firma digitalmente. El PoA del recurso destino recibe esta sentencia de
autenticacion, comprueba su firma, si el AS estd dentro de sus entidades de confianza, y
decide si concede o no el acceso al usuario. De este modo, el proceso de autorizacién es local
al dominio que gestiona los recursos a proteger.

Como ventajas de PAPI cabe destacar su simplicidad, gracias al uso de cookies HTTP para

transportar la informacion de autenticacion hacia los puntos de acceso al servicio.

2.4.3.3 Liberty Alliance

El proyecto Liberty Alliance [BKO3] pretende crear una solucion abierta y federada de
SSO que sea utilizada por las aplicaciones comerciales mediante cualquier dispositivo
conectado a Internet. Actualmente, el proyecto cuenta con mas de 150 organizaciones
miembro.

El proyecto Liberty Alliance ofrece un entorno de gestion de identidades basado en SAML
para servicios web, de modo parecido a Shibboleth. La idea principal es la de ofrecer un
marco para el establecimiento de federaciones de identidades en Internet, compuestas por los
proveedores de esas identidades y proveedores de servicios, que pueda gestionar de modo
eficiente y seguro las distintas identidades de cada usuario.

Los principales objetivos de Liberty son:

e Oftrecer privacidad a las identidades de los usuarios a la hora de acceder a los servicios

de Internet.

e Posibilitar la gestién de negocios sin intervencion de terceras partes.

e Oftrecer un estandar de SSO para entornos web.
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e Crear una infraestructura de identidad de red.

Liberty se basa en la existencia de proveedores de identidad, proveedores de servicios,
usuarios finales y en el uso de la redireccion web para la comunicacion entre ellos.

Cuando el usuario accede a un servicio web protegido por un proveedor de servicios
Liberty, es redirigido, mediante HTTP, hacia el proveedor de identidad seleccionado por el
usuario. El usuario se autentica ante este proveedor de identidad usando, por ejemplo, un
certificado de identidad o nombre de usuario y contrasefia, con lo que se generan las
credenciales de autenticacion. El proveedor de identidad vuelve a dirigir al usuario hacia el
proveedor de servicios, con una referencia a estas credenciales. El proveedor del servicio
recibe la redireccion, obtiene la referencia y consulta al proveedor de identidad para
corroborar la validez de las credenciales.

Aunque tanto Liberty Alliance como Shibboleth se basan en el uso de tecnologias SAML y
SOAP, actualmente no son compatibles entre si. Entre sus principales diferencias estan: los
usuarios Shibboleth no requieren tener cuenta en el destino donde se encuentra el recurso; en
Shibboleth los dominios se intercambian atributos de usuario para la toma de decisiones de

autorizacion, mientras en Liberty se intercambian un identificador de usuario.

2.5 Validacion de Certificados

La validacion es parte fundamental de PKI y PMI, porque permite corroborar la integridad,
validez y origen de los certificados. A continuacion se describe como se lleva a cabo este

proceso en las arquitecturas de autenticacion y autorizacién mencionadas.

2.5.1 Validacion de Caminos de Certificacion

La verificacion de firma de un certificado permite corroborar la integridad y autenticidad
de su contenido. Para ello, el verificador necesita conocer la clave publica de la autoridad que
expidi6é dicho certificado. Ya que los usuarios no suelen confiar en todas las CAs de la PKI,

debe existir cierta relacion de confianza entre ellas para que estos puedan comprobar la firma
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de los certificados expedidos por las autoridades en que no confian. Estas relaciones de
confianza le permitiran al verificador construir cadenas de certificados, donde el sujeto de uno
es el emisor del siguiente. Asi, un Camino de Certificacion [HPF02] es una cadena de PKCs,
que le permite a un usuario determinado obtener la clave publica de otro.

Para poder confiar en la clave obtenida, el usuario debe verificar la firma y el estado de
validez de cada certificado en la cadena.

El camino inicia en la base de confianza (trust anchor) del verificador y termina en la clave
publica de CA requerida para validar el certificado del otro usuario.

La base de confianza es la CA en la que el usuario confia bajo cualquier circunstancia.
Cada usuario recibe la clave publica de su base de confianza en el momento en que se

registra en la PKI.
La validacién de un camino de certificacion involucra los siguientes pasos:

e Construccion del Camino de Certificacion: Es establecer un camino confiable entre el
verificador y la entidad objetivo, a través de las CAs de la PKI, basandose en la relacion
de confianza que existe entre ellas.

® Recuperacion de Certificados: Es recuperar los certificados que hacen parte del camino
de certificacion de los repositorios donde se encuentran almacenados.

o Verificacion de Firmas Digitales: Es comprobar la firma digital de cada certificado

recuperado.

o Verificacion de Validez de los Certificados: Es confirmar si el certificado recuperado ha
expirado o ha sido revocado. La expiracion se comprueba con el periodo de validez del
certificado, y la verificacion del estado de revocacion depende del mecanismo de

revocacion utilizado.

2.5.1.1 Modelos de Confianza
Los modelos de confianza o arquitecturas de certificacion proporcionan un marco
tecnologico para la creacion y gestion de relaciones de confianza entre las diferentes entidades

de una PKI. La confianza siempre involucra una relacion entre dos partes y un conjunto de
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expectativas formadas sobre dicha relacion. Asi, si se conoce bien la otra parte y se tienen
experiencias que soporten esas expectativas, el nivel de confianza establecido sera alto.

Un dominio de confianza dentro de una organizacion puede definirse como un grupo de
sistemas bajo el control de un conjunto de politicas comunes. Cuando se construye una PKI,
el establecimiento de dominios de confianza y sus limites es muy importante.

El dominio de confianza o de certificacion de una CA define el area organizacional o
geografica dentro de la cual la CA es considerada confiable. Todos los usuarios de la PKI
dentro del dominio de certificacion de una CA, la consideran su base de confianza.

Cuando dos wusuarios que pertenecen al mismo dominio de certificacion quieren
comunicarse, es facil para uno obtener la clave publica del otro, ya que conocen la clave
publica de la CA que expidid sus certificados. Pero cuando hacen parte de dominios de
certificacion diferentes, esto solo es posible si existe una cadena ininterrumpida de puntos de
confianza entre ellos, lo que supone la intervencion de varias CAs y por tanto la necesidad de
un acuerdo o correspondencia entre sus politicas. Para ello, las CAs emplean la certificacion
cruzada, que les permite a los usuarios construir caminos de certificacion de un punto a otro.

El término Certificacion Cruzada se refiere al establecimiento de la relacion de confianza
entre dos autoridades de certificacion a través de un certificado firmado por una CA y que
contiene la clave publica de otra CA, denominado Certificado Cruzado [ITUOO].

Los modelos de confianza describen como son construidas estas relaciones y las reglas
necesarias para encontrar y recorrer los caminos de certificacion.

Las relaciones de confianza pueden ser unidireccionales o bidireccionales. En muchos
casos son bidireccionales ya que cuando se decide confiar en alguien, esa confianza suele ser
reciproca.

Segun las relaciones de confianza que se establecen se forman distintos modelos, los mas

conocidos son [Lin00], [PHO0], [Per99]:

e PKI de una Unica CA: En este modelo una CA provee los servicios PKI a todos los

usuarios (Figura 2.7), es decir, todos los usuarios de la PKI confian en la tinica CA de
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la arquitectura. Asi, cada camino de certificacion comienza con la clave publica de
dicha CA.

Esta configuracion es la mas simple de implementar, pero si la clave publica de la
CA cambia, toda la arquitectura debe ser reconfigurada. Ademads, no es una solucion

escalable pues no es adecuada para comunidades de usuarios grandes y heterogéneas.

CA

Usuario 1 E Usuario 3

Usuario 2

Figura 2.7: PKI de una tunica CA

PKI Jerarquica: Es el modelo mas comun. En esta configuracion, todos los usuarios
confian en la misma CA raiz (RCA). Es decir, todos los usuarios de una PKI jerarquica
inician sus caminos de certificacion con la clave publica de la RCA. En general, la CA
raiz no expide certificados a usuarios sino unicamente a CAs subordinadas. Cada CA
subordinada puede expedir certificados a los usuarios o a otro nivel de CAs
subordinadas, si las politicas de certificacion lo permiten (Figura 2.8). En una PKI
jerarquica, la relacién de confianza es unidireccional, es decir, las CAs subordinadas no
expiden certificados a sus CAs superiores.

Las PKIs jerarquicas son escalables. Los caminos de certificacion son faciles de
construir por ser unidireccionales, y el camino mas largo es igual a la altura de la
jerarquia mas uno: un certificado por cada CA subordinada y el certificado de la
entidad objetivo, es decir, el certificado de la RCA no se incluye en el camino.
Ademas, los usuarios de una jerarquia saben implicitamente para qué aplicaciones
puede ser usado un certificado, de acuerdo con la posicion de la CA dentro de la
jerarquia.

Los problemas del modelo jerarquico se deben a la confianza en un solo punto. El

compromiso de la clave privada de la RCA ocasiona el compromiso de toda la
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arquitectura. Ademas, la transicion de un conjunto de CAs aisladas a una PKI

jerarquica puede ser logisticamente impracticable debido a que todos los usuarios

deben ajustar sus puntos de confianza.
Este modelo fue especificado para el estindar PEM (Privacy-Enhanced Electronic

Mail) [Ken93], que no tubo éxito al querer ser la CA universal.

RCA

CAl CA2

cﬁ

Usuario 1

E Usuario 3 /
Usuario 2

Usuario 4 Usuario 5

d

Figura 2.8: PKI jerarquica

PKI en Malla: Es también conocida como arquitectura de certificacion cruzada. Aqui,
la base de confianza de un usuario es su CA local y todas las CAs pueden ser puntos de
confianza porque son autobnomas. La autonomia se refiere al hecho de que la CA no
confia en una CA superior. Una CA autéonoma puede realizar certificacion cruzada con
otras CAs autonomas. Asi, una pareja de certificados define la relacion de confianza
bidireccional entre ellas (Figura 2.9). Sin embargo, esta relacion de confianza puede no
ser incondicional. Si una CA quiere limitar su confianza, debe especificar estas
limitaciones en los certificados que expide a las otras CAs. Toda validacion de
certificados, de un usuario dentro de una CA auténoma, inicia con el certificado auto-
firmado de dicha CA.

Las PKIs en malla pueden incorporar facilmente una nueva comunidad de usuarios

y aunque el coste de gestion es alto, no hay un tnico punto de fallo ya que cuenta con
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multiples entidades de confianza. También, pueden existir multiples caminos entre dos
usuarios.

Una PKI en malla puede construirse facilmente a partir de un conjunto aislado de
CAs porque los usuarios no necesitan modificar sus puntos de confianza. Por tanto,
este modelo sirve para representar los cambios dindmicos de las estructuras
organizacionales o entornos donde las entidades que se comunican no estan
jerarquicamente relacionadas entre ellas.

La desventaja de esta arquitectura es que el numero de relaciones de confianza es
directamente proporcional al nimero de CAs (#CA), es decir, el nimero de relaciones
se incrementard a razon de #CA*(#CA-1), lo que trae problemas de escalabilidad.
Ademas, se requieren certificados de mayor tamafo pues los usuarios deben determinar
en qué aplicaciones se puede usar un certificado basandose en su contenido. Por tanto,
los certificados tienen mas extensiones y el proceso de validacion es mas complejo.

La longitud méxima de un camino de certificacion en una PKI en malla es igual al
numero de CAs en la PKI.

Aun asi, el mayor obstaculo al que debe enfrentarse esta arquitectura es que las
aplicaciones que soportan PKI no suelen procesar caminos de certificacion con
certificados cruzados. Solo algunas librerias de programacion permiten a los
desarrolladores de las aplicaciones construir el soporte para certificados cruzados.

Un caso particular de las PKIs en malla, es aquel en el que los propios usuarios son
las CAs de la arquitectura, lo que podemos llamar PKI peer-to-peer. Este tipo de
modelo de confianza se utiliza en PGP, donde los usuarios se expiden certificados

mutuamente y forman la llamada web of trust.
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Usuar1o 1 Usuario 2

\ A, CA2 —>
/ T Usuarlo 3

Usuario 4

Figura 2.9: PKI en malla

PKI con CA Puente: William Polk y Nelson E. Hastings [PH00] emplean una CA
puente (BCA — Bridge Certification Authority) para establecer la relacion de
confianza igual a igual entre las diferentes comunidades de usuarios, actuando a
manera de hub (Figura 2.10).

Los usuarios conocen su camino a la BCA y solo deben hallar el camino de la
BCA al certificado de usuario que requieren.

En este caso, construir los caminos de certificacion es mas sencillo que en una
PKI en malla aunque resulta ser mas complicado que en una PKI jerarquica.

Para implementar una BCA se requiere de informacion adicional que establezca
la relacién de confianza entre las CAs de la PKI, lo que quiere decir que los
certificados son mas complejos y los usuarios deben estar preparados para procesar
y usar esta informacion adicional durante la validacion de los caminos de
certificacion.

Otro inconveniente al que se enfrenta BCA es que no han sido establecidos atin
los mecanismos de distribucion y obtencion de informacion de estado de los
certificados de una manera util para los usuarios y sus aplicaciones. En una PKI
eficaz, los usuarios deben ser capaces de obtener facilmente los certificados de las
demas entidades de la arquitectura, y la informacion de estado de validez de estos

certificados, a través de un mecanismo de distribucion apropiado.
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Usuario 1

Usuarlo 3

Usuario 2
Usuario 4 Usuario 5

Usuario 7

Figura 2.10: PKI con CA puente

PKI Hibrida: La naturaleza dindmica de las relaciones de negocios, Internet, etc.,
hace deseable que los modelos de confianza no sean estaticos y estrechamente
limitados. Como su nombre lo indica, el modelo hibrido permite mezclar las
arquitecturas de certificacion mencionadas anteriormente, por ejemplo, conectar un
modelo jerarquico con una PKI de una unica CA utilizando certificacion cruzada

entre sus CAs (Figura 2.11)

RCA «———» CA

|i\_§Usuarlo 6. v _Usuario 7

E Usuarlo 3 Usuario 8

Usuarlo 4 Usuarlo 5

Figura 2.11: PKI hibrida
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En definitiva, la relacion entre las diferentes comunidades de usuarios determinard qué

modelo de confianza es el mas apropiado.

2.5.1.2 Métodos de Construccion de Caminos

Para confiar en un PKC, el verificador debe encontrar un camino de certificacion desde
dicho certificado hasta cualquiera de sus CAs de confianza. Los estandares X.509 [ITUOO0] y
PKIX [HPF02] no especifican ningiin método para construir estos caminos. Segun Elley et al.
[EAHO1] existen dos formas bésicas de establecerlos, dependiendo de donde se guarden los

certificados:

e Hacia Adelante (Forward Direction): Cuando ¢l camino es construido desde la
entidad objetivo hasta la base de confianza. Este método se utiliza cuando el usuario
almacena sus propios certificados y se los proporciona al verificador, insertandolos en
el mensaje que le envia (modelo Push).

e Hacia Atras (Reverse Direction): Cuando el camino se construye desde la base de
confianza hasta la entidad objetivo. Este método se utiliza cuando es el verificador
quien debe recuperar los certificados del usuario, puesto que el mensaje que recibe no

los contiene (modelo Pull).

Cuando el modelo de confianza es jerarquico, la construccion hacia adelante suele ser la
mas apropiada, puesto que cada entidad posee un certificado expedido por su CA superior, y
solo existe un camino entre dos usuarios. Para los modelos con relaciones de confianza
bidireccionales, sin embargo, la construccion hacia atras resulta ser la mas adecuada, ya que
permite rechazar mas répidamente los certificados que no son utiles y se procesan mas

eficientemente las extensiones involucradas en la construccion del camino.
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2.5.1.3 Recuperacion de Certificados

Los certificados y la informacién de revocacion deben estar disponibles para los usuarios
en algun sitio. El método comin para su distribucion, en el entorno empresarial, es la
publicacion, que consiste en colocar la informacion en un sitio ampliamente conocido,
disponible publicamente y facil de acceder. La publicacion es particularmente atractiva para
grandes comunidades, donde los usuarios no suelen conocerse entre si. Cominmente, esta
informacion se almacena en un repositorio, que es un término genérico usado para denotar
cualquier base de datos logicamente centralizada capaz de guardar informacion y difundirla
cuando es requerido [MOV97].

En el contexto empresarial, los repositorios son tipicamente servidores remotos a los que se
accede mediante LDAP (Lightweight Directory Access Protocol) version 2 [YHKO95]o version
3 [WHK97].

Aunque LDAPv2 fue el pilar principal de las primeras PKI desarrolladas a nivel

empresarial, se considera que es deficiente en las siguientes areas:

e El mecanismo de autenticacion obligatorio entre el cliente y el repositorio se basa
en un identificador y una contrasefia transmitidos en claro.

e No existe ningin esquema de control de acceso estandar.

e No existe ningin mecanismo estandar para la replicacion de datos entre los
repositorios LDAP (de hecho, no existe soporte para las comunicaciones servidor a
servidor).

e Los filtros de busqueda se consideran inadecuados.

e No posee la capacidad de realizar operaciones de acuerdo firmadas

Los defectos de LDAPv2 son reconocidos ampliamente, y se han introducido nuevas
caracteristicas con el advenimiento de LDAPv3. Las especificaciones principales de LDAPv3
incluyen los RFCs 2251-2256 y 2829-2830. LDAPv3 soporta mecanismos de autenticacion

fuerte y se recomienda en lugar de LDAPv2.
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Aunque el mecanismo de acceso a los repositorios es LDAP, los repositorios en si se basan
frecuentemente en el modelo de informacion y los protocolos definidos en la serie de
recomendaciones X.500 [ITUO1]. Sin embargo, el término repositorio puede aplicarse a una
base de datos u otra forma de almacenamiento y distribucion de informacion.

Algunos ejemplos que caen bajo esta definicion de repositorio incluyen los siguientes:

e Servidores LDAP

e X.500 Directory System Agents (DSAs)

e Responders OCSP (aunque OCSP como se describe en el RFC 2560 se limita solo a
informacion de estado de revocacion)

e Sistema de nombres de dominio (DNS) (que soporta certificados e informacién de
revocacion de acuerdo con el RFC2538)

e Servidores Web (que pueden contener certificados e informacién de revocacion de
acuerdo con el RFC2585, recuperables usando el protocolo de transferencia de
hipertexto o HTTP).

e Protocolo de transferencia de archivos (FTP) basado en servidores (que puede
contener certificados e informacién de revocacion de acuerdo con el RFC2585).

e Bases de datos corporativas (que pueden contener certificados e informaciéon de

revocacion y que poseen practicas bien definidas de gestion y acceso).

Por tanto, los clientes pueden recuperar informacion de estos repositorios usando diferentes
protocolos de acceso (aunque LDAP es el mas utilizado en las PKI empresariales).

La ubicacion de un repositorio dado (o un grupo de repositorios) puede ser comunicada al
cliente de varias maneras. Por ejemplo, un archivo de configuracion del cliente local puede
inicializarse con las direcciones IP o los nombres DNS de los servidores LDAP primarios y
opcionalmente secundarios, usados por ese cliente.

Las extensiones de los certificados pueden usarse también para indicar la ubicacion donde

reside la informacion o servicio deseado.

55



2.5 Validacion de Certificados

Uno de los problemas al que debe enfrentarse WPKI, debido a la capacidad limitada de los
terminales moviles, es el almacenamiento y gestion de los certificados X.509 que tenga el
cliente. Un certificado X.509 puede tener un tamafo considerable (unos 2KB), por lo que la
capacidad de almacenamiento que le proporciona al dispositivo un modulo SIM 6 WIM
[WAPO1f] puede ser insuficiente. Por otra parte, el hecho de que el cliente tenga que enviar el
certificado completo cada vez que se vaya a autenticar consume mucho ancho de banda.
Como solucidn se ha propuesto el uso de certificados X.509 de tamafo limitado (maximo 700
bytes) [WAPOlg], para que puedan ser transmitidos a través de la interfaz radio o
almacenados por el dispositivo. Otra alternativa es que el terminal cuente con una direccion
URL que apunte al sitio donde estd guardado su certificado de manera que no tenga que
enviar el certificado completo. Sin embargo, se pueden presentar ataques de negacion del
servicio si un usuario envia voluntariamente URLs que apunten a certificados que no existen

o son falsos.

2.5.1.4 Verificacion de Firma de los Certificados

Las CAs se encargan de calcular la firma digital de los certificados que expiden. Para ello,
la autoridad obtiene el valor de hash del contenido del certificado y luego realiza una
operacion de cifrado sobre dicho hash, utilizando su clave privada. Asi, para validar la firma
de un certificado, el verificador debe conocer la clave publica de la autoridad que emitid

dicho certificado y llevar a cabo los siguientes pasos:

1. Descifrar, con la clave publica de la CA correspondiente, la parte firmada del

certificado.
2. Calcular un hash sobre el contenido del certificado.

3. Comparar los resultados obtenidos en 1 y 2. Si coinciden, la firma es vélida y el

verificador puede confiar en el contenido del certificado.
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Ya que un certificado contiene la clave publica de su propietario, el verificador puede
utilizar esta clave publica para validar la firma de todos los documentos firmados por dicho
propietario. De esta manera, a partir de la clave publica de su autoridad de confianza, el
verificador puede crear cadenas de certificados y obtener la clave publica de otras entidades.

En WPKI, los algoritmos ECC son usados para mejorar el rendimiento de los terminales
moviles. Sin embargo, aunque ECDSA (Elliptic Curve Digital Signature Algorithm) [ANS99]
es mas rapido para realizar operaciones de firma digital, RSA [RSA78] es més eficiente para
realizar operaciones de verificacion de firma [TGO04]. Por tanto, la eleccion de uno u otro

dependera de la aplicacion que se esté usando.

2.5.1.5 Revocacion de Certificados

Revocar es anular el vinculo de una clave publica o privilegio y una entidad, antes de la
expiracion del certificado que establece dicho vinculo. Un certificado puede ser revocado por
la pérdida o compromiso de la clave privada asociada, por un cambio en los derechos de
acceso del propietario, etc. Los mecanismos de revocacion estindar son CRL [ITUO00] y
OCSP [MAM99]. Existen también otros métodos alternativos de revocacion como CRS,
CRT, AD, etc.

e CRL (Certificate Revocation List). Las CRLs fueron introducidas en 1988 por ITU-T
en la recomendacion X.509 [ITUOO]. Una CRL es una lista, firmada digitalmente por
una TTP, que contiene los numeros seriales de los certificados revocados junto con su
fecha y razon de revocacion. Estas listas son actualizadas periédicamente y publicadas
en repositorios no confiables.

Para conocer el estado de revocaciéon de un certificado, el verificador debe
recuperar la CRL donde se encuentra la informacion de revocacion de dicho
certificado y verificar su firma. Luego, debe buscar el nimero serial del certificado
dentro de la lista. Si lo encuentra, el certificado ha sido revocado.

e OCSP (Online Certificate Status Protocol). Fue adoptado por IETF en 1999

[MAMO9]. Sirve para determinar la validez de un certificado en linea.
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Para conocer el estado de revocacion de uno o mas certificados, el verificador envia

su solicitud a una entidad confiable llamada responder OCSP. Esta solicitud contiene:
la version del protocolo OCSP utilizado, el tipo de servicio requerido y uno o mas
identificadores de certificados. Un identificador de certificado contiene a su vez el
hash sobre el DN (Distinguished Name) [Kil95] del emisor del certificado, el hash
sobre la clave publica del mismo emisor y el nimero de serie del certificado. El
responder OCSP le devuelve al verificador el estado de revocacion de estos
certificados, junto con sus respectivos identificadores y el intervalo de validez de
dicha respuesta. Esta respuesta va firmada digitalmente por el responder OCSP. El
estado good significa que el certificado no ha sido revocado, pero puede no haber sido
expedido todavia o que la respuesta se expidid fuera de su periodo de validez. El
estado revoked significa que el certificado se ha revocado y el estado unknown
significa que el responder no tiene informacion sobre el certificado requerido.
CRS (Certificate Revocation System): CRS fue propuesto por Silvio Micali en 1995
[Mic05] .Aqui, la CA define n intervalos de actualizacion de duracion i. Luego elige
pseudo-aleatoriamente dos valores de 100 bits Yy y Ny, que son mantenidos en secreto
por la CA, y una funcidon de hash H apropiada. A continuacién, calcula la cadena de
hash Y=Y,=H"(Yy) y N=H(N,) y expide cada certificado con dos campos de extension,
de 100 bits cada uno, llamados Y (“yes”) y N (“no”). La CA publica ademas
periddicamente en el directorio una lista L con todos los certificados expedidos aun no
expirados y los nuevos certificados expedidos en el intervalo i, cada uno con un valor
V' de 100 bits, donde V=Yn_i=H"'i( Yy) si el certificado no ha sido revocado y V=N, si
el certificado fue revocado durante el intervalo i. Esta lista va firmada digitalmente por
la CA y con sello de tiempo.

El verificador comprueba la firma de la lista L. Luego determina si el nimero serial
del certificado solicitado esta en la lista. Si es asi, calcula H(V) y verifica si es igual a
N. Si son iguales, el certificado ha sido revocado. De lo contrario, calcula H'(V) y

examina si es igual a Y. Si coinciden el certificado es todavia valido.
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CRT (Certificate Revocation Tree): Los CRTs fueron propuestos por Paul Kocher en
1998 [Koc98]. Un CRT es un arbol de hash binario MHT (Merkle Hash Tree)
[Mer89]donde cada hoja es el numero de serie de un certificado revocado, los nodos
son el valor hash de la concatenacion de sus hijos y la raiz estd firmada digitalmente
por la CA.

El verificador envia una solicitud con el niimero serial del certificado solicitado al

directorio, y éste le devuelve: el valor hash de los nodos hermanos hasta la raiz y la
raiz firmada. El verificador debe calcular el valor de hash de la raiz con la informacion
que recibe del directorio y descifrar la raiz firmada. Si los valores obtenidos en las dos
operaciones son iguales el certificado ha sido revocado.
AD (Authenticated Dictionary): Los ADs fueron propuestos por Naor y Nissim en
1998 [NN98]. Un AD es un arbol de hash de Merkle cuyas hojas son los certificados
revocados organizados por numero de serie, y los nodos se calculan aplicando una
funcion hash a los valores de sus hijos. La raiz estd firmada por la CA. El arbol es b2,3
lo que quiere decir que cada nodo interior puede tener 2 o 3 hijos, y todos los caminos
de la raiz a la hoja tienen la misma longitud porque esta balanceado.

El verificador envia una solicitud con el numero serial del certificado solicitado al
directorio, y éste le devuelve: el valor hash de los nodos hermanos hasta la raiz y la
raiz firmada. El verificador debe calcular el hash de la raiz con la informacidon que
recibe del directorio y descifrar la raiz firmada. Si los valores obtenidos son iguales, el

certificado ha sido revocado.

Los recursos limitados de los dispositivos moéviles complican el uso de los mecanismos de

revocacion estandar basados en repositorios y responders. Con CRL se requiere que el

terminal disponga de una gran capacidad de almacenamiento para guardar las listas de

certificados revocados, y el envio de esta gran cantidad de informaciéon no es conveniente

debido al ancho de banda limitado. OCSP supone por su parte un mayor coste computacional

debido a las operaciones de validacion que deben hacerse cuando se consulta el estado de

revocacion de uno o mas certificados. Por otra parte, algunos dispositivos no soportan dos
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comunicaciones simultaneas, lo que significaria que se debe interrumpir la comunicacion cada
vez que se valide un certificado.

Por ello, la tecnologia WAP no incluye el concepto de revocacion, y ha optado por emitir
certificados de corta duracion (48 horas). La gestion de estos certificados puede traer
problemas porque existe un periodo en el que el nuevo certificado de corta duracion y el
anterior son a la vez validos. Por eso es necesario que los dispositivos inaldmbricos
mantengan sincronizado su reloj y que preferiblemente conozcan la zona horaria, ya que la
validez de los certificados es expresada normalmente en tiempo UTC (Universal Time
Coordinated). Por otra parte, una politica basada en el uso de certificados de corta duracion
podria exponer al servidor a ataques de negacion del servicio (p.e. si el atacante envia muchas

solicitudes de certificacion al servidor) [WAPOI1D].

2.5.2 Validacion de Caminos de Delegacion

Un Camino de Delegacion es una lista de ACs, enlazados por los nombres de sus emisores
y propietarios. El verificador de privilegios debera validar dicho camino comprobando que
cada AA tiene los privilegios y la autorizacion suficiente para la delegacion. Asi, la validacion

de un camino de delegacion incluye:

e [Establecer un camino de delegacion confiable.

e Autenticar a las entidades que hacen parte del camino de delegacion. Para ello se usa el
servicio de autenticacion de una PKI [ITUOO], validando los caminos de certificacion
de cada entidad que hace parte del camino de delegacion.

e Verificar la firma digital de cada AC en el camino de delegacion.

e Comprobar que los ACs no estan caducados o han sido revocados por sus emisores. En
PMI se utilizan las Listas de Revocacion de Certificados de Atributos (ACRLs —
Attribute Certificate Revocation Lists), que poseen el mismo formato y administracion
que las CRLs.

e Verificar que cada emisor estaba autorizado a delegar los privilegios afirmados.
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e Confirmar que los privilegios en el AC del asertor de privilegios son suficientes cuando

se les compara con la politica de control de acceso.

2.5.2.1 Algoritmos de Bisqueda de Caminos

Tuomas Aura [Aur97] describié y compard varios algoritmos para tomar decisiones de
autorizacion a partir de una base de datos de certificados. Estos algoritmos estan basados en
las técnicas de busqueda de caminos en grafos.

Aqui, un certificado es una tupla <issuer, subjects, k, authorization>, donde: issuer es el
emisor del certificado, subjects es un conjunto de n entidades a quienes se les ha expedido
dicho certificado (sujetos del certificado) y & es el valor umbral que determina cuantos sujetos
pueden usar, y delegar posteriormente, los derechos especificados en authorization. Si el
certificado tiene mas de un sujeto se llama certificado de delegacion conjunta.

La red de delegacion puede visualizarse como un grafo, donde los certificados son arcos y
las entidades son nodos. Asi, una red de delegacion autoriza a un cliente ¢ a realizar una

operacion en nombre de un servidor s si se puede construir un arbol finito donde:

1. Cada nodo del arbol corresponde a una entidad. El nodo raiz es s y los nodos hojas son
clientes c. La misma entidad puede corresponder a multiples nodos.

2. Todos los hijos de los nodos estan marcados con un certificado. El emisor del
certificado debe ser la entidad de ese nodo y los hijos deben ser los sujetos del
certificado. El niumero de hijos debe ser menor o igual que el valor umbral del

certificado. El mismo certificado puede ser usado por multiples nodos.

Los algoritmos creados tienen dos caracteristicas a tenerse en cuenta: primero, se basan en
algoritmos de busqueda de caminos en grafos directos, por lo que no se consideran datos
calculados con anterioridad, aunque algin tipo de almacenamiento podria mejorar su
eficiencia; segundo, la verificacion de las firmas no es parte de los algoritmos. Los algoritmos

son:
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e Depth-first Search Forward: Traza el flujo de los derechos de acceso desde el
servidor hasta el cliente. Cuenta los caminos validos que conducen desde los sujetos
del certificado al cliente. Si la cuenta alcanza el umbral requerido por el certificado,
existe un camino de autorizacion valido desde el emisor del certificado al cliente.
Desafortunadamente el nimero de caminos en el grafo crece exponencialmente con el
tamafio del grafo.

o Depth-first Search Backward: Realiza la busqueda desde el cliente hasta encontrar al
servidor, lo cual resulta ser mas rapido. Cuenta el nimero de caminos que conducen
del cliente a los sujetos del certificado, y cuando el valor umbral es alcanzado contintia
la busqueda hacia atras desde el emisor del certificado de delegacion conjunta.

e Breadth-first Search Backward: Encuentra los servidores incrementando la distancia
desde el cliente. Sin embargo, no se toma en cuenta el emisor del certificado de
delegacion conjunta hasta que se hayan encontrado suficientes sujetos del certificado.

e Two-way Search: Inicia la bisqueda tanto desde el servidor como desde el cliente
marcando los nodos visitados a lo largo del camino. Cuando una blisqueda encuentra
un nodo visitado por la otra, se establece que existe un camino. Para completar el
camino buscado, la busqueda que habia visitado primero el nodo debe retroceder y
encontrar el nodo otra vez, a menos que el sistema memorice los caminos de todos los

nodos visitados.

Las pruebas mostraron que el algoritmo mas eficiente es el de busqueda bidireccional
(two-way search). Este marca una o dos entidades certificadas por el servidor con la busqueda
hacia adelante y luego trata de localizar uno de los nodos marcados con la busqueda hacia
atras. Por tanto, es un poco mas rapido que los algoritmos de busqueda hacia atras (search
backward) pero mas dificil de implementar. El algoritmo de busqueda bidireccional es mejor
cuando no existen certificados de delegacion conjunta mientras que los de busqueda hacia

atras los manejan particularmente bien.
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2.5.3 Estandares para Validacion de Certificados

La recomendacion X.509 [ITUOO] expresa el concepto de camino de certificacion y
describe los requisitos de este tipo de caminos.

El RFC 2459 [HPF99], mas tarde reemplazado por el RFC 3280 [HPF02], contiene un
algoritmo para validar caminos de certificacion y define el conjunto de variables necesarias
para llevar a cabo este proceso.

Por otra parte, el RFC 3379 [PHO02] especifica los requerimientos para la validacion de
caminos de delegacion (DPV — Delegation Path Validation) y el descubrimiento de este tipo

de caminos (DPD — Delegation Path Discovery).

2.6 Conclusiones

En este capitulo se han analizado ampliamente los conceptos de autenticacion y
autorizacion, describiendo las diferentes técnicas utilizadas para brindar estos servicios de
seguridad.

Ademads, se hace énfasis en las caracteristicas de PKI y PMI como infraestructuras de
autenticacion y autorizacion, respectivamente, especificando las funciones de las entidades
que las conforman y la forma en que interoperan entre si.

También se describe el proceso de validacion de caminos, detallando los pasos que lo
componen y las soluciones y estandares propuestos para llevarlo a cabo. De aqui se evidencia
la complejidad del proceso de validacion tanto desde el punto de vista computacional, ya que
los algoritmos de clave publica requieren calculos matematicos complejos, como
considerando el conjunto de recursos necesarios para obtener los certificados, guardarlos y
verificarlos. Asi, un verificador con capacidades limitadas puede tener dificultades para llevar
a cabo este proceso, especialmente si los caminos validados son largos. Por esa razon, es
conveniente evaluar que tan criticos resultan ser parametros como el coste computacional y la
capacidad de almacenamiento cuando un terminal de poca capacidad, como una PDA o un

teléfono movil, realiza el proceso de validacion de caminos.
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Otro aspecto que dificulta la tarea del verificador, es la busqueda o construccion de
caminos en arquitecturas donde las relaciones de confianza son bidireccionales, ya que todas
las opciones no llevan a la entidad objetivo y pueden existir multiples caminos entre dos
entidades. Por tanto, es conveniente proponer nuevas alternativas que contribuyan a

simplificar la construccion de caminos en este tipo de modelos de confianza.
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3.1 Introduccion

El capitulo 2 describi6 el proceso de validacion de caminos e identificé los aspectos de este
proceso que dificultan la tarea del verificador y requieren ser mejorados. Uno de estos
aspectos es el coste computacional, que puede ser elevado para verificadores con capacidad
de procesamiento limitada, especialmente cuando los caminos son largos. En [SF04] y
[SPF07] evaluamos el coste computacional del proceso de validacion de caminos de
certificacion y en [SPF05a] el coste de los caminos de delegacion, con el fin de determinar
qué tan critico puede llegar a ser este parametro para los verificadores. El contenido de estos
articulos se expresa a lo largo del presente capitulo.

La seccion 3.2 da el concepto de coste computacional y las suposiciones en las que se
basan los calculos realizados. En la seccion 3.3 calculamos el coste computacional de los

caminos de certificacion determinando el numero de operaciones criptograficas que realiza el
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verificador durante dicho proceso. Del mismo modo, en la seccidén 3.4 se evalta el coste de

los caminos de delegacion. Finalmente, la seccion 3.5 concluye.

3.2  Definiciones y Suposiciones

En la validacion de caminos se realizan varios tipos de operaciones: operaciones
criptograficas, operaciones de busqueda en listas y operaciones de transmision de
informacion; pero quizas las primeras son las que demandan mayor capacidad de calculo al
verificador debido a su complejidad. Por este motivo, calculamos el coste computacional, del
proceso de validacion de caminos de certificacion y de delegacion, teniendo en cuenta sélo las
operaciones criptograficas. Son operaciones criptograficas las de hash, cifrado, descifrado,
firma y verificacion. Sin embargo, las operaciones criptograficas que se llevan a cabo durante
una validacion de caminos son basicamente operaciones de hash y de verificacion. Por tal
motivo, definimos el coste computacional del verificador como el tiempo de CPU necesario
para realizar las operaciones de hash y de verificacién involucradas en la validacion de un
camino. La ecuacion (3.1) especifica como se calcula este coste y la Tabla 3.1 contiene la

notacion utilizada en este capitulo.

COST = (OPhash*Thash) + (Opver*Tver) (3'1)

Aunque la mayoria de los estudios existentes sobre mecanismos de revocacion de
certificados se centran en la generacion, distribucidon y actualizaciéon de la informacion de
revocacion desde el punto de vista del servidor [Co099] [MFO02], es importante determinar la
incidencia de estos mecanismos en la capacidad de procesamiento del verificador, ya que son
parte constitutiva del proceso de validacion de caminos. Por esta razon, los calculos de coste
computacional realizados en este capitulo se hacen considerando 3 casos: sin revocacion, con

CRL como mecanismo de revocacion y con OCSP como mecanismo de revocacion.
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Tabla 3.1: Notacion de coste computacional

NOTACION SIGNIFICADO
COST Coste computacional
OPhash Numero de operaciones de hash
OPyer Numero de operaciones de verificacion
Thash Tiempo de ejecucion de una operacion de hash
Tyer Tiempo de ejecucion de una operacion de verificacion
Ly Longitud de un camino de delegacion
L. Longitud de un camino de certificacion
Ry Numero de repositorios/responders consultados para verificar el estado de
revocacion de los certificados que hacen parte de un camino de delegacion
R, Numero de repositorios/responders consultados para verificar el estado de
revocacion de los certificados que hacen parte de un camino de
certificacion
SiZe€crL Tamaio del contenido de una CRL [bytes]
sizeocsp Tamaino del contenido de una respuesta OCSP [bytes]
N Numero de certificados emitidos por una autoridad

Ya que la criptografia de curvas elipticas brinda grandes ventajas con respecto a otros
algoritmos de clave publica como DSA o RSA, especialmente en entornos donde los recursos
son limitados [Van03], comparamos el coste computacional de la validaciéon de caminos de
certificacion cuando se utiliza RSA de 1024 bits con el coste cuando se usa ECC de 163 bits,
pues estos algoritmos brindan niveles de seguridad equivalentes [EC05]. Por otra parte, en el
calculo del coste de los caminos de delegacion sélo consideramos RSA-1024. En todos los

casos utilizamos SHA-1 como funcion de hash.

3.3 Coste Computacional de Caminos de Certificacion

Para calcular el coste computacional de los caminos de certificacion, requerimos el tiempo
promedio de ejecucion de las operaciones de verificacion y de hash. Para SHA-1 y
verificacion con RSA-1024 tomamos los datos de una PDA Compaq iPAQH3630 con
procesador StrongARM a 206MHz y sistema operativo Windows CE Pocket PC 2002
[AVTO4]. Para la verificacion con ECDSA del63 bits tomamos los datos de una PDA Linux
con procesador StrongARM a 200MHz [GGCO02]. Ya que estas PDAs poseen el mismo tipo
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de procesador podemos tomar sus datos como base para nuestra comparacion. Los tiempos se

especifican en la Tabla 3.2.

Tabla 3.2: Tiempo de operaciones criptograficas en una PDA con procesador StrongARM a 200MHz

ALGORITMO TIEMPO DE EJECUCION
SHA -1 Thash = 0,19 ms/operacion
Verificacion RSA Tyver= 5,01 ms/operacion
Verificacion ECDSA Tyer = 46,50 ms/operacion

3.3.1 Primer Caso: Sin Revocacion

En este caso, el verificador s6lo realiza operaciones criptograficas cuando comprueba la
firma de los certificados en el camino. Cada verificacion de firma digital involucra una
operacion de hash y una de verificacion. Por tanto, si el numero de certificados en el camino
es L., el verificador realiza L. operaciones de hash y L. operaciones de verificacion en total
(ver Tabla 3.3). Utilizando esta informacién, la ecuacion (3.1) y los datos de la Tabla 3.2

calculamos el coste computacional del verificador especificado en la Tabla 3.4.

3.3.2 Segundo Caso: Con Revocacion

Evaluamos ahora el coste computacional de la validacion de un camino de certificacion
utilizando la misma PDA considerada en el caso anterior pero considerando esta vez los

mecanismos de revocacion estandar.

3.3.2.1 Revocacion con CRL

En este caso, el verificador obtiene periddicamente una CRL que contiene la informacion
de revocacion de los certificados expedidos por su CA de confianza, y la almacena en su
caché. El verificador debe comprobar la firma de dicha CRL antes de confiar en su contenido;
por tanto, si todos los certificados en el camino de certificacién que se esta validando fueron

expedidos por la misma CA de confianza, es decir, pertenecen al dominio de certificacion del
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verificador, su informacién de revocacion estara contenida en la CRL obtenida
periddicamente por éste. Por ende, si el proceso de validacion se realiza antes de la siguiente
actualizacion de la CRL, el verificador ya habrd comprobado la firma de la CRL en el
momento en que inicia la validacion y solo realizard las operaciones criptograficas necesarias
para verificar la firma de los certificados en el camino, es decir, L. operaciones de hash y L.
de verificacion, si L. es la longitud del camino.

Sin embargo, cuando los certificados no pertenecen al mismo dominio de certificacion del
verificador, éste debe comprobar la firma de las CRLs que contienen la informacion de
revocacion de los certificados en el camino y ademas validar el camino de certificacion de los
emisores de dichas CRLs (por motivos de simplicidad, se omiten las operaciones
criptograficas derivadas de la validacion de estos caminos). Cada verificacion de firma de una
CRL implica una operacion de hash y una de verificacion. El niimero total de operaciones
criptograficas dependera del numero de CRLs (R.) que deba consultar el verificador
(repositorios consultados) para obtener la informacion de revocacion de todos los certificados
en el camino, siendo L. el nimero maximo posible de CRLs consultadas durante la validacién
de un camino (una por cada certificado en el camino), por tanto, 0< R, < L. Asi, el verificador
realizard L.+R. operaciones de verificacion: L. operaciones para verificar la firma de los
certificados y R. operaciones para verificar la firma de las CRLs (ver Tabla 3.3). Utilizando
esta informacion, la ecuacion (3.1) y los datos en la Tabla 3.2 se obtiene el coste

computacional especificado en la Tabla 3.4 para este caso.

3.3.2.2 Revocacion con OCSP

Cuando un solo responder OCSP brinda la informacion de revocacion de todos los
certificados en el camino, ademads de las operaciones criptograficas necesarias para verificar la
firma de cada certificado (L. operaciones de hash y L. de verificacion), el verificador debe
realizar dos operaciones de hash (sobre el DN y la clave publica del emisor) por certificado
para construir la solicitud que envia al responder OCSP, es decir, en total 2L, operaciones de
hash. Ademas, debe verificar la firma de la respuesta que le retorna el responder OCSP, lo que

implica una operacion de hash y una de verificacion adicional (por simplicidad se omiten las
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operaciones criptograficas derivadas del chequeo de validez del certificado del responder
OCSP).

El nimero de operaciones criptograficas crece cuando el verificador consulta un mayor
numero de responders OCSP para conocer el estado de revocacion de todos los certificados en
el camino, pues esto implica verificar la firma de varias respuestas OCSP. Asi, el nimero total
de operaciones criptograficas dependera del nimero de responders R. a los que se les envie
una solicitud OCSP, donde L. es el nimero maximo de responders consultados (uno por cada
certificado en el camino) y 1 es el minimo ya que se debe enviar al menos una solicitud
OCSP, por tanto, 1 < R. < L. en este caso. El verificador realizard finalmente R, operaciones
de hash y R, operaciones de verificacion adicionales para verificar la firma de las respuestas
OCSP que reciba (ver Tabla 3.3). Utilizando esta informacion, la ecuacion (3.1) y los datos de

la Tabla 3.2, se obtiene el coste computacional especificado en la Tabla 3.4 para este caso.

Tabla 3.3: Nimero de operaciones criptogrificas en caminos de certificacién

MECANISMO DE TIPO DE OPERACION
REVOCACION OPy.h OP,.,
Ninguno L, L.
CRL L.+R. L.+ R,
OCSP 3L.+ R, L.+ R,

Tabla 3.4: Coste computacional de validacién de caminos de certificacion

MECANISMO DE COSTE COMPUTACIONAL
REVOCACION RSA ECDSA
Ninguno 5,20%107*L, 46,69*107*L,
CRL 5,20%107*L, + 5,20%107*R, |46,69*107*L. + 46,69*107*R,
OCSP 5,58%107*L, + 5,20%107 %R, |47,07*107*L. + 46,69*107*R,

En las Figuras 3.1 y 3.2 se muestra el coste computacional del verificador, sin y con
revocacion, a medida que aumenta la longitud del camino de certificacion L., y considerando
el valor minimo y maximo de R, para cada caso. El algoritmo de clave publica utilizado en la
Figura 3.1 es RSA, mientras que en la Figura 3.2 se usa ECDSA. La Figura 3.3 compara el
maximo coste computacional obtenido en cada caso (L.~10) con RSA y ECDSA. Las tablas

de datos de estas figuras se encuentran en el apéndice A, Tablas A.1, A2y A.3.
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Aun cuando, el coste computacional calculado en todos los casos es razonable para las
PDAs consideradas, el procesador de estos dispositivos es usualmente mucho mas potente y
disponen de mas memoria comparados con las tarjetas inteligentes y los teléfonos moviles,
cuyo tiempo de ejecucion de una operacion de verificacion es mucho mayor, como se puede
apreciar en la Tabla 3.5, tomada de [TG04]. Asi, en el caso del Nokia 6610, y considerando
solo las operaciones de verificacion, el coste computacional con revocacion y R.=L~10 seria
de 49,76 segundos, mientras que el Siemens S55 tardaria 613,22 segundos en validar el

mismo camino, es decir, mas de 10 minutos.

Tabla 3.5: Tiempo de operaciones de verificacion con RSA-1937 en teléfonos mdviles

DISPOSITIVO PRIMERA EJECUCION (ms) PROMEDIO (ms)
Nokia 6610 2825 2488
Nokia 6600 157 139

Ericsson P900 109 97
Siemens S55 30094 30661

120

100

COST (ms)

LONGITUD DEL CAMINO (Lc)

—8— SIN REVOCACION —4— CON CRL (Re=0) —— CON CRL (Re=Lc) CON OCSF (Re=1) —=— CON OCSP (Rc=Lc)|

Figura 3.1: Coste computacional sin y con revocacién usando RSA
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Figura 3.2: Coste computacional sin y con revocacion usando ECDSA
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Figura 3.3: Coste computacional con RSA (1024 bits) y ECDSA (163 bits) para PDA con procesador
StrongARM a 200MHz
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34  Coste Computacional de Caminos de Delegacion

En esta seccién vamos a calcular el coste computacional de las operaciones criptograficas
que realiza un verificador de privilegios durante la validacion de un camino de delegacion. Se
denota como L, la longitud del camino de delegacion y suponemos que todos los caminos de
certificacion involucrados en este proceso de validacion tienen la longitud L..

Ya que el verificador de privilegios suele ser un dispositivo de gran capacidad, como
tiempos de ejecucion de la funcion de hash SHA-1 y el algoritmo de clave publica RSA-1024
se tomaron los de un ordenador con procesador Pentium 4 a 2,1GHz bajo Windows XP SP1.
Estos valores fueron codificados en C++ y compilados con Microsoft Visual C++ .NET 2003,

segun se especifica en [Dai04] (ver Tabla 3.6).

Tabla 3.6: Tiempo de operaciones criptograficas en ordenador con procesador Pentium 4 a 2,1GHz

ALGORITMO TIEMPO DE EJECUCION
SHA -1 Thash= 14,03 ns/byte
Verificacion RSA-1024 Tyer = 0,18 ms/operacion

Como se aprecia en la Tabla 3.6, el tiempo de ejecucion de una operacion de hash va a
depender del tamafio en bytes de la informacion a la que se aplica esta funcion. Por ello,
nuestros calculos se hacen tomando como referencia el tamafio de los campos del certificado

y la CRL dados en los ejemplos C.2 y C.4 de [HPF02].

3.4.1 Primer Caso: Sin Revocacion

En este caso, las operaciones criptograficas que realiza el verificador de privilegios son:

e Verificacion de la firma digital de cada AC en el camino de delegacion: L, operaciones
de hash, L, operaciones de verificacion.

e Verificacion de la firma digital de los PKCs que hacen parte del camino de
certificacion de las entidades que conforman el camino de delegacion: (Lg«L.)

operaciones de hash y (Ls+L.) operaciones de verificacion.
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El nimero total de operaciones criptograficas que realiza el verificador en este caso se
especifica en la Tabla 3.9.

Para calcular el tiempo de ejecucion de las operaciones de hash, tomamos como tamafo
del contenido de un PKC el especificado en el ejemplo C.2 de [HPF02], es decir, 665 bytes.
Por otra parte, el tamafio del contenido de un AC, lo determinamos tomando como base el
tamafio de los campos del PKC antes citado y la estructura de un certificado de atributos
[ITUOO] (omitiendo los campos opcionales issuerUniquelD y extensions, € incluyendo dos
atributos de 27 bytes cada uno). La Tabla 3.7 muestra el tamafio de los campos considerados,
por lo que finalmente el contenido del AC ocupara 181 bytes.

Con esta informacion, la ecuacion (3.1) y los datos de la Tabla 3.6, calculamos el siguiente

coste computacional (ver Tabla 3.10):

COST = ((Lg*181) + (La*Lc*665))*¥14,03%10™ + (Ly + (L4*L.))*0,18%107 (3.2)

Tabla 3.7: Tamaiio del contenido de un certificado de atributos

CAMPOS TAMANO(Bytes)
version 3
holder(entityName) 42
issuer(issuerName) 42
signature 9
serialNumber 1
attCertValidityPeriod 30
attributes 54
TOTAL 181

3.4.2 Segundo Caso: Con Revocacion

3.4.2.1 Revocacion con CRL

Ademas de las operaciones criptograficas consideradas en el caso anterior, el verificador
de privilegios comprueba la firma de las CRLs que contienen el estado de revocacion de los
certificados que hacen parte tanto del camino de delegaciéon como de los caminos de
certificacion involucrados. En el mejor de los casos, el estado de revocacion de todos los

certificados que hacen parte de un camino estara en una CRL descargada previamente por el
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verificador, por lo que no es necesario verificar su firma durante el proceso de validacién. En
el peor de los casos, se descargara una CRL por cada certificado en el camino, ya sea porque
los certificados pertenecen a dominios de certificacion diferentes o porque existen distintos
puntos de distribucién. Por tanto, el nimero de operaciones criptograficas dependerd del
numero de repositorios R; y R. que deba consultar el verificador para obtener la informacion
de revocacion de todos los certificados en los diferentes caminos, donde: 0<R;<L;y 0<R<L..
La Tabla 3.9 muestra cuantas operaciones de hash y de verificacion (descifrado con clave
publica) realiza el verificador de privilegios en este caso.

Para calcular el tiempo de ejecucion de la operaciones de hash, se considera que las CRLs
descargadas por el verificador de privilegios tienen el mismo tamaino de la CRL en el ejemplo
C.4 de [HPFO02]. Su contenido ocupa 140 bytes de los cuales 32 bytes corresponden a la
informacion de revocacion de un solo certificado. Si el 10% de los N certificados emitidos por

una autoridad han sido revocados, el tamano del contenido de la CRL es:

sizecrr = 108+ (32%0,1*N) = 108+ 3,2*N (3.3)

Utilizando esta informacion, la ecuacion (3.1) y los datos de la Tabla 3.6, obtenemos el

siguiente coste computacional (ver Tabla 3.10):

COST = ((Lg*181) + (Ly*L*665) + (Ra*sizecrr) + (La*R.*sizecrr))*14,03%10”
+(Lg+ (La*Le) + Ry + (La*R.))*0,18%107 (3.4)

3.4.2.2 Revocacion con OCSP

Ademas de las operaciones criptograficas consideradas en el primer caso, para formar una
solicitud OCSP, el verificador realiza dos operaciones de hash por certificado (sobre el DN y
sobre la clave publica del emisor). Ya que la firma de estas solicitudes es opcional,
suponemos que no van firmadas. En el mejor de los casos, el verificador hara una solicitud
OCSP por todos los certificados en el camino, y en el peor de los casos, tendrd que hacer una
solicitud OCSP por cada certificado, es decir, 1<R;<L;y 1<R.<L., donde R;y R, es el nimero

de responders consultados para verificar el estado de revocacion de los certificados. Ademas,
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el verificador debe comprobar la firma de las respuestas OCSP que reciba. El numero de
operaciones criptograficas que realiza el verificador, en este caso, se especifica en la Tabla
3.9.

Teniendo como referencia el tamafio de los campos del certificado en el ejemplo C.2 de
[HPFO02], y conociendo los campos que conforman una respuesta OCSP basica [MAM99], se
puede establecer que el contenido de dicha respuesta, omitiendo los campos opcionales, ocupa
aproximadamente 141 bytes, de los cuales 74 bytes corresponden a la informacion de
revocacion de un certificado, como se observa en la Tabla 3.8.

Por tanto, el tamafio del contenido de una respuesta OCSP con la informacion de

revocacion de L certificados es:

sizeocsp = 67 + (74*L) 3.5

Adicionalmente, para formar una solicitud OCSP, se realiza una operacion de hash sobre el
campo issuer de cada certificado, cuyo tamafio es de 42 bytes [HPF(02], y otra sobre la clave

publica del emisor del certificado, que es de 128 bytes (1024 bits) en RSA-1024.

Tabla 3.8: Tamaiio del contenido de una respuesta OCSP basica

CAMPOS TAMANO(Bytes)
version 3
responderID (byName) 42
produceAt 13
hashAlgorithm 7
issuerNameHash 20
issuerKeyHash 20
serialNumber 1
certStatus (revocationTime) 13
thisUpdate 13
signatureAlgorithm 9
TOTAL 141

Con esta informacion, la ecuacion (3.1) y los datos en la Tabla 3.6 calculamos el siguiente

coste computacional (ver Tabla 3.10):
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COST = ((42+128+181)*Ly + (42+128+665)*Ly* L. + (sizeocse* Ra) +
(sizeocsp*La*R.))*14,03%107° + (Ly + (La*Lo) + Ry + (Li*R.))*0,18%107 (3.6)

Tabla 3.9: Nimero de operaciones criptograficas en caminos de delegacion

MECANISMO DE TIPO DE OPERACION
REVOCACION OP,..1, OP,.,
Ninguno Lg+ (Ls*Le) L;+ (Ls*Le)
CRL Ls+ (Ls*Le) + Ry + (Ls*R.) Ls+ (Ls*Le) + Ry + (Ls*R.)
OCSP (3*Ly)+ (3*Ls L)+ Ry + (Ly*R.) |Lqs+ (Ls*L.) + Ry+ (Li*R.)

Tabla 3.10: Coste computacional de caminos de delegacion

MECANISMO DE COSTE COMPUTACIONAL
REVOCACION
Ninguno 0,18*107*Ly+ 0,19%107* Ly *L,
CRL 0,18%107*L,+ 0,19%107*L*L. +
(0,18%107 + 44,90*10°*N)*(R, + (Ls*R.))
OCSP 0,18%107*L, + 0,19%10>*L*L. + 0,18*107°*R, + 0,18*10°* L*R,

La Figura 3.4 muestra el coste computacional sin y con revocacion a medida que aumenta
la longitud del camino de delegacion (L) y considerando los valores minimo y maximo de R,
y R, en cada caso. Se fija el parametro L.=3. La tabla de datos de esta figura se encuentra en

el apéndice A, Tabla A.4.

3.5 Conclusiones

El proceso de validacién de caminos le demanda al verificador gran cantidad de tiempo y
recursos. Por ello, uno de los retos de PKI y PMI es la gestion eficiente de este tipo de
caminos.

De las operaciones que se realizan durante dicho proceso, las criptograficas son las que
quizas le exigen al verificador una mayor capacidad de calculo. Por lo que en este capitulo
determinamos la influencia de los mecanismos de revocacion en el coste computacional del
verificador teniendo en cuenta Unicamente las operaciones criptograficas que realiza durante

el proceso de validacion de caminos tanto de certificacion como de delegacion.
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Figura 3.4: Coste computacional sin y con revocacion de caminos de delegacion

Las Tablas 3.3 y 3.9 muestran que cuando no se utiliza ningiin mecanismo de revocacion y
con CRL, el nimero de operaciones de hash es igual al ntimero de operaciones de
verificacion. Esto se debe a que solo se realizan operaciones criptograficas cuando se verifica
la firma de los certificados y las CRLs, y cada verificacion de firma digital involucra una
operacion de hash y una de descifrado con clave publica. Con OCSP en cambio, el niimero de
operaciones de hash es mayor que el nimero de operaciones de verificacion, ya que una
solicitud OCSP involucra dos operaciones de hash por cada certificado. Sin embargo, el
mayor nimero de operaciones de hash no es un gran inconveniente para OCSP pues el tiempo
de ejecucion de estas operaciones es mucho menor que el de una operacioén de verificacion
(ver Tablas 3.2 y 3.6).

En el caso de la validacion de caminos de certificacion, utilizamos como verificador una

PDA con procesador StrongARM a 200MHz. Segun las Figuras 3.1 y 3.2, la diferencia entre
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el coste de los caminos de certificacion con OCSP (R~=1) y el coste con CRL (R.=0) se
mantiene casi constante a medida que se incrementa la longitud del camino. Por otro lado, con
R~=L., y RSA la diferencia llega a ser notoria so6lo para caminos de certificacion muy largos
(L>6), mientras con ECDSA se obtienen casi los mismos resultados con ambos mecanismos
de revocacion. Adicionalmente, en la Figura 3.3 se observa que el coste computacional con
ECDSA es mucho mayor que el coste obtenido con RSA, lo que muestra que a pesar de los
grandes beneficios que brinda ECDSA en entornos con recursos limitados, cuando se validan
caminos RSA es una mejor alternativa.

En el caso de los caminos de delegacion, utilizamos como verificador de privilegios un
ordenador con procesador Pentium 4 a 2,1GHz. Aqui, el tiempo de ejecucion de una
operacion de hash depende del tamafio de la informacion sobre la cual se aplique dicha
operacion (ver Tabla 3.6). El tamafio del contenido de las respuestas OCSP (ecuacion (3.5))
depende so6lo del nimero de certificados cuyo estado de revocacion se esté consultando, por lo
que es menor que el tamafio del contenido de una CRL (ecuaciéon (3.3)), que depende del
numero de certificados revocados. Esto implica no s6lo un mayor tiempo de ejecucion de las
operaciones de hash cuando se utiliza CRL sino también la necesidad de una mayor capacidad
de almacenamiento.

En la Figura 3.4 se observa que el coste computacional de un camino de delegacién con
OCSP, es mayor que el coste con CRL cuando R; y R, toman su valor minimo, debido a las
operaciones criptograficas involucradas en la construccion de una solicitud OCSP y la
verificacion de la firma de su respectiva respuesta. Por otra parte, el coste computacional
maximo con OCSP y CRL es muy similar cuando el numero de certificados emitidos (N) es
igual a 500, pero un incremento de N=10" hace que el coste computacional con CRL sea
mayor que con OCSP. Lo mismo ocurre si se incrementa el porcentaje de certificados
revocados, que en nuestros céalculos es siempre el 10% de N.

A pesar de que los tiempos encontrados para la PDA no consideran el tamafio de la
informacion sobre la que se realizan las operaciones de hash, consideramos que este factor
influye mas en las PDAs que en un ordenador. Por lo que podemos concluir que, aunque el

coste computacional de los caminos de certificacion para la PDA con procesador StrongARM
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a 200MHz y de los caminos de delegacion para el ordenador con procesador Pentium 4 a
2,1GHz, es en todos los casos razonable, el mecanismo de revocacion mas apropiado, cuando
el porcentaje de certificados revocados es alto y/o el nimero de certificados emitidos por las
autoridades es grande, es OCSP.

Ademas, las PDAs tienen usualmente mucha mas capacidad de procesamiento y memoria
que los teléfonos moviles y las tarjetas inteligentes. Asi que si se ejecutaran los algoritmos
criptograficos en las tarjetas inteligentes, como lo sugieren las actuales especificaciones de
seguridad (por ejemplo [WAPOI1f]), la capacidad de procesamiento seria un verdadero
problema, ya que el procesador de las tarjetas inteligentes no puede manejar calculos pesados.
Adicionalmente, si comparamos la Tabla 3.2 con la Tabla 3.5, podemos ver que el tiempo de
ejecucion de una operacion de verificacion es mucho mayor para los teléfonos moviles que
para la PDA considerada.

Por tanto, el coste computacional de la validacion de caminos es un factor critico cuando el
verificador es un dispositivo con capacidades limitadas, al igual que otras caracteristicas como

la capacidad de almacenamiento, que sera evaluada en el siguiente capitulo.
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Capitulo 4

Capacidad de Almacenamiento en
Validacion de Caminos de Certificacion

4.1 INErOAUCCION. ...ttt ettt 81
4.2 Capacidad de Almacenamiento del Verificador...........ccceeeviieeciienciieeieeee, 82
43 Ejemplo de APliCaCION ......ccc.eeiuiiiiiiiiieiieee ettt 90
4.4 CONCIUSIONES.....eeuiiieieeteeite sttt ettt et st be et sbe et esaesbeeaesaeens 94

4.1 Introduccion

En el capitulo 3 evaluamos el coste computacional de los caminos de certificacion y de
delegacion, y se determin6d que el tamano de la informacion sobre la que se aplican las
operaciones criptograficas influye en este coste. Por tal motivo, en el presente capitulo
calculamos la capacidad de almacenamiento requerida por un verificador para realizar el
proceso de validacion de caminos de certificacion. No consideramos esta vez los caminos de
delegacion, porque el verificador de privilegios suele ser un dispositivo de gran capacidad y lo
que realmente nos interesa establecer es qué tan critica es la capacidad de almacenamiento
requerida para un verificador con poca capacidad. Los resultados expresados en este capitulo
fueron publicados en los articulos [SPF05b] y [SPF05d].

En la seccion 4.2 se calcula la capacidad de almacenamiento del verificador sin y con

revocacion. La seccion 4.3 contiene un ejemplo en el que se determina la capacidad de
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almacenamiento que debe tener un verificador en un caso especifico. Finalmente, la seccion

4.4 concluye.

4.2  Capacidad de Almacenamiento del Verificador

Para calcular la capacidad de almacenamiento con la que debe contar un verificador para
realizar la validacion de un camino de certificacion, suponemos que cuando se utiliza RSA-
1024, como algoritmo de clave publica, los certificados del verificador y la entidad objetivo
son como el certificado de cliente del ejemplo D.1 en [WAPOIg], que ocupa 425 bytes.
Ademas se considera que los certificados de la base de confianza del verificador y demas CAs
en el camino son como el certificado del ejemplo D.2 en [WAPO1g], que ocupa 473 bytes.
Estos certificados son de menor tamafio que el considerado en el capitulo anterior, pues para
adaptar la tecnologia PKI a los dispositivos moviles (WPKI) se limité el tamafio de los PKCs.
Por otra parte, cuando se utiliza ECDSA de 163 bits como algoritmo de clave publica, la clave
publica y la firma de cada certificado ocuparan unicamente 21 bytes, a diferencia de RSA-
1024 donde ocupan 128 bytes, por tanto, la diferencia de tamano de los certificados entre un
caso y otro serd de 214 bytes, es decir, para ECDSA, los certificados del verificador y la
entidad objetivo ocupardn 211 bytes, mientras los certificados de las CAs ocuparan 259 bytes.

La Tabla 4.1 muestra la notacion utilizada en este capitulo.

4.2.1 Primer Caso: Sin Revocacion

Durante la validacion de un camino de certificacion, el momento en que el verificador
tiene almacenada mayor cantidad de informacién es después de recuperar todos los
certificados que hacen parte del camino. En ese momento, el verificador almacena la siguiente

informacidon en su memoria:

e Su propio certificado.
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e Fl certificado de su base de confianza.

e Los certificados que hacen parte del camino: (L. — 1) certificados correspondientes a

las CAs intermedias y un certificado perteneciente a la entidad objetivo.

Tabla 4.1: Notacién de capacidad de almacenamiento

NOTACION SIGNIFICADO
C Capacidad de almacenamiento
L, Longitud de un camino de certificacion
R, Numero de repositorios/responders consultados para verificar el estado de
revocacion de los certificados que hacen parte de un camino de
certificacion
sizey Tamafio del certificado del verificador [bytes]
SIZeRcA Tamano del certificado de la base de confianza del verificador [bytes]
sizeca Tamatfio del certificado de una CA intermedia [bytes]
sizey Tamano del certificado de la entidad objetivo [bytes]
Siggize Tamafio de la parte firmada de una CRL/respuesta OCSP [bytes]
CRLize Tamano de una CRL [bytes]
RCert Numero de certificados revocados
N Numero de certificados emitidos por una autoridad
P Porcentaje de certificados revocados
RequestOCSP | Tamaiio de una solicitud OCSP [bytes]
ResponseOCSP | Tamafio de una respuesta OCSP [bytes]

OCSPyi,. Espacio ocupado por todas las solicitudes y respuestas OCSP que envia y
recibe un verificador durante el proceso de validaciéon de caminos de
certificacion

PKx Clave publica de la entidad X

CERTx Certificado de la entidad X

Por simplicidad omitimos la informacion relacionada con las politicas de certificacion y el
conjunto de variables que se utilizan para realizar la verificacion de firma y validez de los
certificados, que ocupan poco espacio.

La capacidad de almacenamiento C que requiere el verificador en este caso, para poder
realizar correctamente el proceso de validacion de caminos, sera la suma de la informacion
mencionada, como se muestra en la ecuacion (4.1). La Tabla 4.3 contiene la capacidad de
almacenamiento requerida por el verificador cuando no se usa ningin mecanismo de

revocacion con RSA de 1024 bits y ECDSA de 163 bits.
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C = sizey + sizerca t+ sizeca™(L-1) + sizey 4.1)

4.2.2 Segundo Caso: Con Revocacion

Ahora evaluamos la capacidad de almacenamiento del verificador utilizando los

mecanismos de revocacion estandar.

4.2.2.1 Revocacion con CRL

Cuando el mecanismo de revocacion utilizado es CRL, ademas de la informacion
considerada en el primer caso, el verificador debe recuperar y almacenar las CRLs que
contienen el estado de revocacion de los certificados en el camino. Para ello, tomamos como
referencia la CRL del ejemplo C.4 en el RFC3280 [HPF02], cuyo contenido ocupa 140 bytes,
de los cuales 32 bytes corresponden a la informacion de revocacion de un certificado. Si
RCert es el numero de certificados revocados y Sigs,e es el nimero de bytes que ocupa la

parte firmada de la CRL, el tamafio de cada CRL (contenido + firma) es:

CRLyi,e = (32*RCert) + 108 + Sigsize 4.2)

RCert sera igual al nimero de certificados emitidos N por el porcentaje de certificados

revocados p, tal como se expresod en la ecuacion (3.3) del capitulo anterior.

RCert=N*p 4.3)

Si todos los certificados en el camino pertenecen al mismo dominio de certificacion del
verificador, su informacion de revocacion estard contenida en la CRL que el verificador
recupera y verifica periddicamente, es decir, durante el proceso de validacion sélo
almacenaria una CRL. Sin embargo, cuando los certificados no pertenecen al mismo dominio
de certificacion del verificador, se deben recuperar y almacenar varias CRLs durante la

validacion de certificados. Por ello, suponemos que el niimero total de CRLs recuperadas por
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el verificador durante el proceso de validacion es R., donde L. es el nimero maximo de CRLs
a consultar, es decir, una por cada certificado en el camino (1<R.<L,).

La capacidad de almacenamiento C que requiere el verificador en este caso se calcula
utilizando las ecuaciones (4.1) y (4.2) como se especifica en la ecuacion (4.4). En la Tabla 4.3
se expresa la capacidad de almacenamiento cuando se utiliza RSA y ECDSA, reemplazando

Sigsize por el tamafio de la clave publica en cada caso.

C =sizey + sizerca + sizeca®(L-1) + sizey + CRLgi,.*R, 4.4)

4.2.2.2 Revocacion con OCSP

Cuando el mecanismo de revocacion utilizado es OCSP, el verificador debe solicitar al
responder la informacion de revocacion de los certificados que hacen parte del camino y
luego almacenar la respuesta OCSP que le informa sobre el estado de revocacion de los
mismos.

Podemos determinar el tamafio aproximado de una solicitud OCSP basandonos en su
sintaxis [MAM99], y en el tamafio de los campos del certificado en el ejemplo C2 del
RFC3280 [HPF02]. La Tabla 4.2 muestra los campos obligatorios de una solicitud OCSP
conteniendo la informacion de un solo certificado, y especifica el tamafio aproximado de cada
campo. Por otra parte, el tamafio aproximado del contenido de una respuesta OCSP ya fue
especificado en la Tabla 3.8 (141 bytes), asi que sélo restaria adicionarle el tamafio de la

firma, que para RSA-1024 es de 128 bytes y para ECDSA de 163 bits es de 21 bytes.

Tabla 4.2: Tamaiio de una solicitud OCSP

CAMPOS TAMANO (Bytes)
version 3
hashAlgorithm 7
issuerNameHash 20
issuerKeyHash 20
serialNumber 1
TOTAL 51
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De los 51 bytes que conforman una solicitud OCSP, 48 bytes corresponden a la
informacion de un certificado. Por tanto, si se pregunta a un solo responder OCSP por el
estado de revocacion de los L. certificados en el camino, el tamafio de la solicitud OCSP que

se le envia sera:

RequestOCSP =3 + 48*L, 4.5)

Por otra parte, de los 141 bytes que conforman el contenido de una respuesta OCSP, 74
bytes corresponden al estado de revocacion de un certificado. Por tanto, el tamafio de una
respuesta OCSP conteniendo la informacion de revocacion de los L. certificados en el camino

sera:

ResponseOCSP = 67 + 74*L. + Siggize (4.6)

Sin embargo, cuando los certificados no pertenecen al mismo dominio de certificacion del
verificador, éste debe solicitar a varios responder OCSP la informacion de revocacion de los
certificados en el camino, lo que ocasiona un mayor numero de solicitudes y respuestas
OCSP, de menor tamafio que las especificadas en las ecuaciones (4.5) y (4.6). Si el nimero de
responders OCSP a los que se envia una solicitud es R. (1<R.<L.), el espacio ocupado por

todas estas solicitudes y sus respectivas respuestas es:

OCSPgize = (3*R, + 48*L,) + (67*R. + T4* L. + Siggi,e*R.) = (70 + Sigsize) *R.+ 122*L,.  (4.7)

La capacidad de almacenamiento que debe tener el verificador en este caso es por tanto la
suma de las ecuaciones (4.1) y (4.7) como se especifica en la ecuacion (4.8). La Tabla 4.3

muestra la capacidad de almacenamiento cuando se usa RSA y ECDSA.

C= SiZGV + SiZGRCA + SiZGCA*(Lc-l) + SiZGU + OCSPsiZe (4.8)
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Tabla 4.3: Capacidad de almacenamiento en validacién de caminos de certificacion

MECANISMO CAPACIDAD DE ALMACENAMIENTO
REVOCACION RSA ECDSA
Ninguno 850 + 473*L. 422 + 259*[,
CRL 850 + 473*L.+ 236*R, + 422 + 259* L.+ 129*R,. +
32*RCert*R,. 32*RCert*R,
OCSP 850+595* L.+ 198*R, 422+381*L,+ 91*R,

La Figura 4.1 ensena la capacidad de almacenamiento requerida por el verificador en los
diferentes casos cuando se utiliza RSA-1024, considerando los valores minimo y maximo de
R.y RCert=100. Los resultados obtenidos para ECDSA de 163 bits se pueden observar en la
Figura 4.2.

También evaluamos la capacidad de almacenamiento con CRL utilizando dos valores
diferentes de RCert (100 y 1000). En la Figura 4.3 tenemos los resultados obtenidos para RSA
y en la Figura 4.4 los resultados para ECDSA.

Finalmente, la Figura 4.5 compara la capacidad de almacenamiento obtenida en cada caso
con L.=10 para RSA y ECDSA.

Las tablas de datos de estas figuras se encuentran en el apéndice A, Tablas A.5, A.6, A.7,

A8y A.9.
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Figura 4.5: Capacidad de almacenamiento con RSA (1024 bits) y ECDSA (163 bits)

4.3 Ejemplo de Aplicacion

La Figura 4.6 muestra parte de la arquitectura jerarquica empleada por Verisign [Ver05]

conformada por:

e VR (Verisign Root) que certifica las claves publicas auto-firmadas de las autoridades
de certificacion primaria publicas (PCAs) y que es la base de confianza de la
arquitectura, es decir, su clave publica PKyr es conocida por todas las entidades que
hacen parte de la jerarquia. El tamafio de esta clave publica es de 2048 bits cuando se
usa RSA y 224 bits cuando se utiliza ECDSA [Van03].

o Dos PCAs (Public Primary Certification Authorities), PCA2 para los certificados clase
2 y PCA3 para los certificados clase 3. Estas PCAs son operadas por Verisign y sus
claves publicas PKpca2 y PKpcas son de 1024 bits para RSA y 163 bits en ECDSA.
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e Dos CAs, una bajo cada PCA, cuyas claves publicas PKca; y PKcaz son de 1024 bits
para RSA y 163 bits para ECDSA. CAl es una autoridad de certificacion perteneciente
a Verisign, mientras CA2 es una autoridad de certificacion afiliada que actua como
centro de procesamiento [Ver03], de alli que posea su propio repositorio DIR2.

e Dos usuarios U3 y U2, U3 con certificado clase 3 y U2 con certificado clase 2 [Ver03].

e DIR es el repositorio de Verisign, donde se publican los certificados y la informacion

de revocacion de las autoridades que son propiedad de Verisign.

Las flechas representan los certificados entre las diferentes entidades que hacen parte de la
arquitectura, mientras el circulo con flecha al lado de VR, PCA2 y PCA3, significa que estas
autoridades se expiden sus propios certificados (certificados auto-firmados).

U3 es un usuario movil que quiere enviarle un mensaje cifrado a U2, pero para ello
necesita PKy,. Vamos a calcular la capacidad de almacenamiento que debe tener el usuario
U3 (verificador) para poder realizar el proceso de validacion que le permitird obtener la clave

publica de U2, con y sin revocacion.

CERTw ) VR — DIR
CERTPCAZ : :CERTPCA:J,
CERTpcns )| PCA2 PCA3 (") CERTpcas
CERTCAZ ‘CERTCA3
DIR2 — CA2 CA3
CERTUZ CERTU3
U2 U3
— —

Figura 4.6: Arquitectura jerarquica de Verisign
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El proceso de validacion partirda de VR y el camino incluird los certificados de PCA2, CA2
y U2, lo que quiere decir, que se deben recuperar y verificar tres certificados, es decir, L.=3.
Suponemos que los certificados de todas las entidades en la jerarquia tienen el tamafo

especificado en la seccion 4.2.

4.3.1 Primer Caso: Sin Revocacion

En este caso, U3 almacenard, ademas de su propio certificado CERTy3 y el de su base de
confianza CERTvg, los certificados que hacen parte del camino, es decir, CERTpcaz,
CERTca2, CERTw,. Es conveniente anotar, que la firma de CERTpca» tiene un tamafio mayor
puesto que se utiliza la clave publica de VR que es mas grande. Adicionalmente, el tamafio de
la clave publica y la firma de CERTygr también son mayores, ya que se trata de un certificado
auto-firmado. La capacidad de almacenamiento del verificador se especifica en la Tabla 4.4

para RSA y ECDSA.

4.3.2 Segundo Caso: Con Revocacion

En nuestro ejemplo, la informaciéon de revocacion de los certificados CERTpcar ¥
CERTcaz se encuentra en el repositorio DIR y la del certificado CERTy, se encuentra en

DIR2.

4.3.2.1 Revocacion con CRL

Para verificar el estado de revocacion de CERTpca2 y CERT a2, U3 utiliza la ultima CRL
que descargd de DIR y para verificar el estado del certificado CERTy;,, tendra que recuperar
la ultima CRL publicada en DIR2, por tanto, R=2. La capacidad de almacenamiento del

verificador en este caso suponiendo RCert=500, se especifica en la Tabla 4.4.

92



Capitulo 4. Capacidad de almacenamiento en Validacion de Caminos de Certificacion

4.3.2.2 Revocacion con OCSP

Aqui, U3 envia una solicitud OCSP con la informacion de los certificados CERTpcaz y

CERTcaz a DIR y otra solicitud con la informacion del certificado CERTy; a DIR2, por tanto,

R.=2. La capacidad de almacenamiento del verificador con OCSP se especifica en la Tabla

4.4.

Tabla 4.4: Capacidad de almacenamiento en ejemplo de aplicacion

MECANISMO CAPACIDAD DE ALMACENAMIENTO (Bytes)
REVOCACION RSA ECDSA
Ninguno 2653 1283
CRL 35253 33548
OCSP 3543 1838

En la Figura 4.7 se muestra la capacidad de almacenamiento que requeriria el usuario U3

en los diferentes casos considerados por nuestro ejemplo de aplicacion. La tabla de datos de

esta figura se encuentra en el apéndice A, Tabla A.10.
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Figura 4.7: Capacidad de almacenamiento en ejemplo de aplicacion
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4.4 Conclusiones

Los dispositivos moviles poseen una capacidad de almacenamiento limitada, lo que no les
permite realizar funciones complejas que requieran almacenar gran cantidad de datos. De alli
que hallamos calculado en este capitulo la capacidad de almacenamiento que requiere un
verificador durante el proceso de validacion de caminos de certificacion.

Las Figuras 4.1 y 4.2 muestran que la capacidad de almacenamiento requerida por el
verificador cuando se utiliza OCSP es levemente mayor que la capacidad de almacenamiento
cuando no se utiliza ningiin mecanismo de revocacion. Por otra parte, el verificador requiere
una mayor capacidad de almacenamiento cuando utiliza CRL, la cual se ve influenciada en
gran medida por el nimero de certificados revocados (RCerf), como se observa en las Figuras
43.y4.4.

Por otra parte, el uso de ECDSA como algoritmo de clave publica reduce la capacidad de
almacenamiento requerida por el verificador, gracias a que se utilizan claves publicas de
menor tamafo para ofrecer un nivel de seguridad comparable al ofrecido por RSA. Las
Figuras 4.5 y 4.7 muestran que cuando no se utiliza ningiin mecanismo de revocacion, la
reduccion en la capacidad de almacenamiento ofrecida por ECDSA es del orden del 50%. En
el caso de OCSP esta reduccion es del orden del 40%, mientras que con CRL va
disminuyendo a medida que crece el valor de RCert.

Adicionalmente, la capacidad de almacenamiento del verificador con CRL y RCert=1000
supera los 32 KB, que es la capacidad de muchas de las tarjetas SIM que poseen actualmente
los teléfonos moviles. Por tanto, el proceso de validacion de caminos de certificacion por
parte de este tipo de dispositivos no es siempre viable cuando se utiliza CRL. Asi, OCSP no
es solo el mecanismo de revocacion mas apropiado por la capacidad de procesamiento que
requiere, como se concluyd en el capitulo 3, sino también por la baja capacidad de
almacenamiento demandada.

Nuestros esfuerzos se centraran de aqui en adelante en proponer nuevas alternativas que

contribuyan a simplificar la labor del verificador en el proceso de validacion de caminos.
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5.1 Introduccion

Los capitulos 3 y 4 mostraron que tanto el coste computacional como la capacidad de

almacenamiento son factores criticos para un verificador con capacidades limitadas cuando se

validan caminos de certificacion. Es por ello conveniente buscar diferentes alternativas que

simplifiquen el proceso de validacion desde el punto de vista del verificador para acercar la

tecnologia PKI a los dispositivos limitados. Para reducir el coste computacional del

verificador, en [SPF05c] y [SPF05e] proponemos TRUTHC (Trust Relationship Using Two

Hash Chains), una forma alterna de establecer la relacion de confianza entre las diferentes

entidades de una PKI jerarquica utilizando cadenas de hash. De esta manera, disminuimos el
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nimero de operaciones de descifrado con clave publica que debe realizar el verificador
durante la validacién de caminos. El contenido de estos articulos se expone a lo largo del
presente capitulo.

En la seccion 5.2 describimos las propuestas existentes que contribuyen a simplificar el
proceso de validacion de caminos desde el punto de vista del verificador. La seccion 5.3
define lo que es una cadena de hash. El escenario en el que aplicamos nuestra propuesta se
describe en la seccion 5.4. La seccion 5.5 explica la forma de establecer una relacion de
confianza alternativa entre las entidades de una PKI jerarquica utilizando TRUTHC. En la
seccion 5.6 nos centramos en la compatibilidad de TRUTHC con los certificados X.509. La
seccion 5.7 contiene un analisis de seguridad de nuestra propuesta. Luego, en la seccion 5.8 se
evalta el coste computacional obtenido con nuestra propuesta y se compara con el de una PKI
tipica. La seccion 5.9 describe como TRUTHC puede integrarse en las arquitecturas de

autorizacion. Finalmente, la seccion 5.10 concluye.

5.2 Validacion desde el Punto de Vista del Verificador

En los ultimos afos, diversos autores han presentado varias propuestas que contribuyen a

simplificar la labor del verificador en el proceso de validacién de caminos de certificacion.

Brian Hunter [Hun02] traslada las operaciones complejas de los clientes a los servidores.
Para ello, propone que cada servidor cuente con una caché local que almacene los caminos de
certificacion previos y que dicha caché sea comun a los clientes cuyos caminos tienen
certificados y bases de confianza similares. De esta manera, aunque los caminos previos solo
coincidan parcialmente con el camino requerido, se disminuye el nimero de solicitudes a los
repositorios y se evitan caminos falsos, reduciendo también el numero de veces en que es
construido el mismo camino. Sin embargo, el camino buscado no siempre estd almacenado en
la caché, por lo que en esos casos el servidor debe realizar todo el proceso de validacion de

caminos, que es bastante complejo.

96



Capitulo 5. TRUTHC (Trust Relationship Using Two Hash Chains)

Levi y Caglayan [LC99] proponen el uso de Certificados Anidados (Nested Certificates)
para mejorar el desempefio y flexibilidad de los certificados clasicos, reduciendo el nimero de
operaciones criptograficas necesarias para llevar a cabo el proceso de validacion de caminos
de certificacion.

Un Certificado Anidado es un certificado de otro certificado, llamado Certificado Sujeto.
Los certificados anidados contienen la firma y el hash realizados sobre el contenido del
certificado sujeto, y van firmados digitalmente por una NCA (Nested Certificate Authority).

Para verificar un solo certificado sujeto, sc, se debe primero verificar la firma de su
certificado anidado, nc, utilizando la clave publica de la NCA, y luego: 1) Recalcular el hash
sobre el contenido del sc¢ y compararlo con el guardado en el nc. 2) Comparar la firma del sc
con la guardada en el nc. Si el resultado de estas comparaciones es positivo y el emisor del sc
es confiable para el verificador, el sc es legitimo.

Un Camino de Certificados Anidados es una cadena de certificados anidados con un
certificado clésico al final. Para crear dichos caminos, cada CA expide certificados anidados a
todos los certificados que ha expedido su sucesor. Asi, un camino de k certificados anidados
puede verse como se ilustra en la Figura 5.1, donde: ncy, ncy.g, ... , nc; son los certificados
anidados; ccy es un certificado clasico; A4, Aj,...,Ar son las autoridades que expiden los
certificados; y 7 es la entidad objetivo, que quiere verificarse.

Para hacer la verificacion, sélo el primer certificado anidado del camino, ncy, es verificado
criptograficamente usando la clave publica de su emisor, A;. Los otros certificados en el
camino son verificados como en el caso de un solo certificado sujeto.

Mas tarde, en el afio 2000, los mismos autores, proponen NPKI (Nested certificate based
PKI) [LCOO0] que es una reforma de la PKI tradicional usando certificados anidados. Aunque
este método reduce el numero de verificaciones criptograficas, su desventaja es el gran
numero de certificados anidados que deben expedir las NCAs para formar los caminos en la
extensa red de certificados. Esto conlleva a incrementar la complejidad de la infraestructura y

dificulta su gestion.
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5.3 Cadenas de Hash
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----- » Certificado Anidado

Figura 5.1: Camino de certificados anidados

Nuestra propuesta disminuye el nimero de operaciones de descifrado con clave publica
que debe realizar el verificador durante la validacion de caminos, utilizando cadenas de hash
para establecer una relacion de confianza alternativa entre las entidades de la PKI, lo cual

contribuye a disminuir el coste computacional del proceso de validacion.

5.3 Cadenas de Hash

Una cadena de hash [Lam81] es una lista de valores y;, y, ..., ¥, unidos criptograficamente,
donde 7 es la longitud de la cadena. Estas cadenas se obtienen aplicando repetidamente una

funcion de hash A a una semilla secreta x, como se muestra a continuacion.

y1 = H(x)
y2=H(y1)
Yn : H(yn.1)

Las cadenas de hash son la base de nuestra propuesta, de alli que incluyamos su definicion.

98



Capitulo 5. TRUTHC (Trust Relationship Using Two Hash Chains)

5.4 Escenario de Estudio

Dos usuarios U y V hacen parte de la misma PKI jerarquica. RCA es la base de confianza
de la arquitectura, por tanto, su clave publica PKrca se da a conocer a todos los usuarios de la
PKI en el momento en que se registran en ella. Si el usuario V recibe un mensaje M firmado
por U y quiere verificar la firma de dicho mensaje, debe primero validar el camino de
certificacion de U para obtener su clave publica PKy. En la Figura 5.2 se puede observar con

mayor claridad este escenario.

CERTres ). RCA

CERTCA‘V < CERTca;
CA7

CAl
— g’

CERTcag l lCERTcAz

CAS CA2
CERTVl lCERTU

M
V «— U
o Towger

Figura 5.2: Escenario de estudio

Las flechas indican los certificados expedidos de una entidad a otra. Asi, RCA expide los
certificados CERTca1 y CERTca7 a las autoridades CA1 y CA7 respectivamente; CA1 expide
un certificado a CA2 (CERTca,) y asi sucesivamente hasta que la autoridad CAy..; le expide
un certificado al usuario U (CERTy), donde L. es la longitud del camino de certificacion del

usuario U. De manera similar se forma el camino de certificacion de V.
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El circulo con flecha al lado izquierdo de RCA significa que esta autoridad se expide su
propio certificado, es decir, CERTgrca es un certificado auto-firmado [ITUOO]. La notacion

utilizada en este capitulo se encuentra en la Tabla 5.1.

Tabla 5.1: Notacion TRUTHC

NOTACION SIGNIFICADO
PKx Clave publica de la entidad X
SKx Clave privada de la entidad X
CERTx Certificado de la entidad X

Cntx Contenido del certificado de la entidad X

Sigx Firma del certificado de la entidad X
L. Longitud del camino de certificacion
nx Semilla secreta de la autoridad X

SRCA Semilla secreta aleatoria de la CA raiz
hx Valor de chequeo de integridad de la entidad X

SNx Numero serial del certificado de la entidad X
Nx Semilla secreta cifrada de la autoridad X

OPhpash Numero de operaciones de hash

Thash Tiempo de ejecucion de una operacion de hash

OPen Numero de operaciones de cifrado con clave publica
Ten Tiempo de ejecucion de una operacion de cifrado con clave publica

OPec Numero de operaciones de descifrado con clave privada
Tdec Tiempo de ejecucion de una operacion de descifrado con clave privada

OPg, Numero de operaciones de firma

Tsig Tiempo de ejecucion de una operacion de firma

OPyer Numero de operaciones de verificacion

Tyer Tiempo de ejecucion de una operaciéon de verificacion
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El certificado de una entidad X (CERTx) se compone a su vez de un contenido (Cntx) y la

firma sobre ese contenido (Sigx):

CERTX = Cl’ltX + Sng (5.1)

Para obtener la parte firmada de un certificado, su emisor CAi aplica la funcion de hash H
sobre el contenido del certificado y luego realiza una operacion de cifrado con su clave

privada SKca; sobre el valor de hash resultante:

Sigx = SKcai (H(Cntx)) (5.2)

Si V quiere verificar el camino de certificacion del usuario U - CERTca1, CERTcao,. ..,
CERTy - debe comprobar primero la firma de CERTcaj, para lo cual calcula el hash de Cntca;
y luego realiza una operacion de verificacion sobre la parte firmada del mismo certificado
(Sigca1). Para ello utiliza la clave publica de la base de confianza (PKgrca). Si los dos
resultados coinciden, se puede confiar en el contenido de CERTca; y por tanto en la clave
publica que contiene (PKcaj). Con esta clave publica se verifica la firma del siguiente
certificado en el camino (CERTca2) y asi sucesivamente hasta obtener la clave publica del
usuario U (PKy). Por tanto, si la longitud del camino de certificacion es L., se requeriran L.
operaciones de hash y L. operaciones de verificacion para comprobar la firma de todos los
certificados en el camino. La Figura 5.3 muestra la forma en que se relacionan los certificados
de un camino de certificacion.

Cuando se verifica la firma de los certificados que hacen parte de un camino de

certificacion se persiguen basicamente dos objetivos:

1. Asegurar la integridad de los certificados que hacen parte del camino. Esto se consigue

mediante las operaciones de hash
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2. Verificar el origen de los certificados o la relacion de confianza que existe entre las
diferentes entidades que hacen parte del camino. Esto se hace basicamente a través de

las operaciones de verificacion.

SKrca
- g
CERTq,, Cntcar  Sigeai SKcat
....... \»/,,_
CERTcx, Cntcaz  Sigeaz
: SKcare-1
_____ P r
c SO
CERTy Cnty Sigy

Figura 5.3: Cadena de certificados

Ya que el tiempo requerido para llevar a cabo una operacion de verificacion es mucho
mayor que el tiempo que toma una operacion de hash (ver Tablas 3.2 y 3.6), se puede reducir
el coste computacional del verificador si se disminuye el numero de operaciones de
verificacion necesarias durante el proceso de validacion de caminos. Esto lo podemos hacer
estableciendo una relacion de confianza diferente entre las entidades que hacen parte de la
PKI jerarquica.

La disminucion del nimero de operaciones de verificacion contribuird a la reduccion del
coste computacional del proceso de validacidon, que segun se concluyd en el capitulo 3 es
critico para dispositivos con capacidad de procesamiento limitada, como teléfonos moviles,

tarjetas inteligentes, etc.
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5.5 Descripcion de TRUTHC

TRUTHC establece una relacion de confianza alternativa entre las entidades de una PKI
jerarquica a través de dos cadenas de hash: una encadena las semillas secretas de las CAs y la
otra encadena los certificados de cada camino. Con esto reemplazamos las operaciones de
verificacion por operaciones de hash en el proceso de validacion de caminos de certificacion,
lo que reduce el coste computacional del verificador. Por tanto, TRUTHC proporciona un
mecanismo alternativo de validacion de cadenas de certificados que puede utilizarse cuando el
verificador disponga de poca capacidad de procesamiento y sea necesario delegar la funcion
de validacion en otra entidad, como sucede con las redes moéviles que poseen servidores de
validacion.

Para describir esta propuesta utilizamos la metodologia usada por Karjoth et al, en

[KAG9S].

5.5.1 Expedicion de Certificados

TRUTHC extiende el proceso de expedicion de certificados tipico, explicado en [ITU00].
El protocolo inicia cuando la RCA elige una semilla secreta aleatoria sgca y aplica un hash

sobre ella para obtener la semilla secreta ngca.

Nrca — H(SRCA) (53)

Luego, RCA expide el certificado CERTcx; a la autoridad CAl y utiliza la semilla secreta
nrca, y el contenido de CERTca; (Cntcay), para calcular el valor de chequeo de integridad
hcai. También utiliza nrca y el nimero de serie de CERTca; (SNcai) para generar la semilla

secreta de la autoridad CA1 (nca1), asi:

hca1 = H(nrca, Cnteay) (5.4)
nca1 = H(nrca, SNca1) (5.5)
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Finalmente, RCA le envia a CAl: el certificado de la base de confianza CERTgrca, €l
certificado CERTcaj, el valor de chequeo de integridad hca; y la semilla secreta nca, cifrada
con la clave publica de CA1 (PKca1), de manera que s6lo CA1 pueda descifrarla.

Mas tarde, CA1 obtiene la semilla secreta nca; realizando una operacion de descifrado con

su clave privada SKca; sobre la semilla cifrada que recibié de RCA.

nca1 = SKcai (PKcai(ncar)) (5.6)

CA1 le expide entonces un certificado a CA2 y obtiene el valor de chequeo de integridad

de esta autoridad hca, y su semilla secreta nca, de la siguiente manera:

hcaz = H(hcat, neai, Cntean) (5.7)
nca2 = H(ncai, SNca2) (5.8)

Luego, CALl le envia a CA2: CERTrca, CERTca2, hcaz ¥ Neaz, que es la semilla de CA2

cifrada con su clave publica PKca».

Ncar=PKcaz(ncaz) (5.9)

Y asi sucesivamente, hasta que el usuario U recibe de su autoridad de certificacion CA;.
el certificado de la base de confianza CERTrca, su certificado CERTy y el valor de chequeo
de integridad hy.

Por tanto, se crea una cadena de hash con las semillas secretas (ncai) y el nimero de serie

de los certificados (SNcai):
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nrca = H(Srca)
ncar = H(nrca, SNca1)

ncaz = H(ncai, SNca2)

Ncaze-1= H(ncaze -2, SNea e -1)

Donde: L. — 1 es el nimero de CAs intermedias en el camino de certificacion.
Y otra cadena de hash con los valores de chequeo de integridad (hca;), las semillas secretas

(ncai) y el contenido de los certificados (Cntca;):

hcar = H(nrca, Cntcar)

hcar = H(hcai, ncai, Cntean)

heare 1= H(hcare -2, Neaze 2, Citeare -1)

hy = H(hcazc-1, ncare -1, Cnty)

La relacion de encadenamiento de las semillas y de los certificados, el cifrado de las

semillas y el protocolo pueden definirse asi:

Relacion de encadenamiento
nrca = H(Srca)
nca1 = H(nrca,SNcar)

ncai = H(ncai1, SNcai), 2<1<L.—1
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hcai1= H(ngrca, Cntcar)
hcai = H(hcai -1, Dcai-1, Cnteai), 2<1< L. —1

hy = H(hcazc -1, neaze -1, Cnty)

Semilla Cifrada
Ncai = PKcai(neai), 1 1< L. -1

Protocolo
CAi—>CAi+1: CERTrca, CERTcai+1, heairt, Neairi
CALc_l—)U . CERTRCA, CERTU, hU

Se asume que la funcion de hash H es libre de colision.
La Figura 5.4 muestra la relacion que se establece ahora entre los certificados utilizando

cadenas de hash.

Nrca
.4 S
A
Ncal hey;  «----  Cnfear
N |
.. v C
s <---  Cnt
A hCA2 CA2
S
1
M
NCALe -1 heaze -1
. 4 I —
. '
v
‘A by <---  Cnty
S

Figura 5.4: Encadenamiento de certificados mediante cadenas de hash
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5.5.2 Verificacion de Certificados

Para verificar los caminos de certificacion que se forman con TRUTHC, adicionamos una
tercera parte de confianza a la PKI jerarquica llamada Autoridad de Verificacion (VA) (Figura

5.5).

CERTxea O rca —SERTva - VA
1
CERTCAI CERTCA7 .
CAl !
Cj 1
!
Q
CERTCA2 CERTCAg § .
el
> !
CERTUl lCERTV 5
U V <------------ !
— o

Figura 5.5: Modelo de verificacion

VA se encarga de verificar la integridad de los certificados y la relacion de confianza entre
las entidades que hacen parte del camino de certificacion.

RCA emite el certificado de la VA (CERTv,a) y le envia: el certificado de la base de
confianza CERTRca, el certificado CERTy, y la semilla ngca cifrada con la clave publica

PKya para asegurar su confidencialidad.

Semilla Cifrada
Nva = PKya(nrca)
Protocolo

CA — VA: CERTRCA, CERTVA, Nva
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5.6 Integracion de TRUTHC con los Certificados X.509

Para verificar el camino de certificacion del usuario U:

1. Elusuario V obtiene hyy el certificado CERTy.

2. V envia a VA el certificado CERTy

3. VA recupera los demas certificados en el camino de certificacion de U: CERTcay,
CERTcaz,..., CERT, .

4. VA calcula h’y, empleando las ecuaciones de relacion de encadenamiento especificadas
en la seccion 5.5.1, la semilla secreta nrca, el certificado CERTy y los demas
certificados del camino de certificacion de U.

5. VA envia el valor de chequeo de integridad h’y al usuario V en una respuesta firmada.

6. Elusuario V verifica la firma de la respuesta de VA. Esto implica verificar la firma de
CERTya con la clave publica PKrca para obtener PKy, y verificar luego la firma de la
respuesta.

7. Sihyy h’y son iguales, V habra comprobado la integridad del certificado CERTy y su

pertenencia al camino de certificacion de U.

Las funciones de la autoridad de verificacion pueden estar integradas en la autoridad de
certificacion raiz o pueden distribuirse entre las diferentes autoridades de la jerarquia. Ya que
una autoridad puede calcular las semillas de sus CAs subordinadas. El verificador solo tendria
que buscar a la primera autoridad que tenga en comun con la entidad objetivo y encomendarle

a ésta la labor de verificacion.

5.6 Integracion de TRUTHC con los Certificados X.509

El valor de chequeo de integridad hca; puede incluirse como una extension mas en los
certificados X.509, de manera que TRUTHC es compatible con ellos. Sin embargo, cuando la
VA vaya a calcular el hash sobre el contenido de algun certificado (Cntca;), deberd excluir

esta extension para que el valor de h’y sea correcto.
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Adicionar esta extension a un certificado X.509 implicard un leve incremento en su

tamaio, por ejemplo, si se usa SHA-1 como funcién de hash, el tamafio de los valores de hash

serd inicamente 20 bytes.

Es importante aclarar, que TRUTHC no pretende sustituir el método tradicional de

verificacion de firma de los certificados, sélo es un método alternativo que puede aplicarse

cuando los verificadores poseen poca capacidad de procesamiento.

5.7

Analisis de Seguridad

TRUTHC cuenta con las siguientes caracteristicas de seguridad:

Confidencialidad de las semillas: Gracias a las propiedades de la criptografia de clave
publica, una semilla cifrada Ncai=PKcai(ncai) sélo puede ser descifrada con la clave
privada de la autoridad CAi. De esta manera, cada CA de la PKI conocera su propia
semilla y podré calcular las semillas de sus CAs subordinadas, pero no podra conocer
la semilla de las autoridades superiores en la jerarquia.

Verificabilidad de la integridad de los certificados: Solo las CAs pueden calcular los
valores de chequeo de integridad hcai de los certificados que expiden gracias a que son
las unicas que conocen las semillas secretas ncaj. Por tanto, si el valor hy recuperado
por un verificador V coincide con el valor h’y que le retorna VA, este verificador
puede confiar en la integridad de los certificados recuperados, y en que todos hacen
parte del mismo camino de certificacion.

Integridad de los certificados: Si un atacante modifica el contenido de un certificado
CERTcai y deja intacto el valor hcaj, para que se mantenga la relacion de

encadenamiento con el contenido modificado Cnt’ca; se debe cumplir:

H(hcai-1,ncai,Cnt’ cai)=H(hcai-1,ncai-1,Cnteag)

Pero esto no cumple con la condicion que la funcion de hash H sea libre de

colision. Por tanto, no es posible modificar el contenido de un certificado en el
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camino de certificacion sin modificar la relaciéon de encadenamiento que existe entre
ellos.

o Resistencia a la insercion: Si el atacante quiere incluir un nuevo certificado en el
camino y el esquema de cifrado es seguro, aunque disponga de hcaj, no podra obtener
el valor de ncaj, necesario para calcular hcaiq.

o Verificabilidad de la integridad de la cadena de hash: Si el atacante modifica el valor
de algn hcp;j para propiciar un ataque de negacion de servicio (DoS), cuando la VA
encuentre un hca; errébneo puede verificar la firma del certificado implicado para

asegurar la integridad de dicho valor de la cadena.

5.8 Evaluacion

En esta seccion se compara el coste computacional de los procesos de expedicion de
certificados y verificacion de firma de una PKI tipica y una PKI con TRUTHC. Los célculos
se basan en el numero de operaciones criptograficas necesarias para realizar dichos procesos.
Para ello se utiliza SHA-1 [NIS95] como funcion de hash y RSA-1024 [RSA78]como
algoritmo de clave publica.

Como tiempos de ejecucion de las operaciones criptograficas realizadas por las CAs y la
VA se toman los especificados en la Tabla 5.2, que son de un ordenador con procesador
Pentium 4 a 2,1GHz y sistema operativo Windows XP SP1 [Dai04]. Y como tiempos de estas
operaciones para un verificador con terminal movil, se toman los mostrados en la Tabla 5.3.
Estos son valores obtenidos de una PDA Compaq iPAQ H3630 con procesador StrongARM a
206 MHz y sistema operativo Windows CE Pocket PC 2002 [AVT04].

Tabla 5.2: Tiempo de ejecucion de operaciones criptograficas de CAsy VA

ALGORITMO TIEMPO DE EJECUCION
SHA-1 14,03 ns/byte
RSA-1024 Cifrado 0,18ms/operacion
RSA-1024 Descifrado 4,77ms/operacion
RSA-1024 Firma 4,75ms/operacion
RSA-1024 Verificacion 0,18ms/operacion
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Tabla 5.3: Tiempo de ejecucion de operaciones criptograficas del verificador

ALGORITMO TIEMPO DE EJECUCION
SHA-1 0,19 ms/operacion
RSA-1024 Firma 78,25 ms/operacion
RSA-1024 Verificacion 5,01 ms/operacioén

Se considera que los certificados de los usuarios son como el certificado cliente del
ejemplo D.1 en [WAPOIg] que ocupa 425 bytes, de los cuales 270 bytes corresponden a su
contenido; y los certificados de las CAs y la VA como el certificado de CA del ejemplo D.2
en [WAPO1g], que ocupa 473 bytes, de los cuales 318 bytes corresponden a su contenido.
Ademas, como se utiliza SHA-1, el tamafio de cada valor de hash va a ser 20 bytes (160bits).
Se considera igualmente que el tamafo de la semilla secreta aleatoria srca es 20 bytes.

Para calcular el coste computacional se utiliza la ecuacion (5.10) que es una extension de la

ecuacion (3.1).

COST = (OPhash*Thash)+(OPen*Ten)+(OPdec*Tdec)+(OPsig*Tsig)+(OPver*Tver) (5- 10)

5.8.1 Expedicion de Certificados

5.8.1.1 PKI Tipica

Cuando una CA expide un certificado realiza un hash sobre el contenido del certificado
(Cntcai) y luego una operacion de firma sobre ese hash. Si el certificado es como el del
ejemplo D.2 en [WAPOIlg], cuyo contenido ocupa 318 bytes, el coste computacional del
proceso de expedicion de ese certificado para las CAs de la PKI, utilizando los tiempos de la

Tabla 5.2 y la ecuacion (5.10), sera (ver Tabla 5.4):
COST = (1*14,03*107%318) + (1*4,75*10~) = 4,75ms
5.8.1.2 PKI con TRUTHC

Aqui, el coste del proceso de expedicion de certificados para la autoridad de certificacion

raiz es diferente que el de una CA subordinada.
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Cuando una CA subordinada expide un certificado a otra CA, realiza las siguientes

operaciones:

e Una operacion de hash y una de firma
Sigcai+1 = SKcai(H(Cntcair))
e Una operacion de descifrado con clave privada :
ncai = SKcai(Ncai)
e Dos operaciones de hash
heair1 = H(hcai, ncai, Cnteait)
ncai+1 = H(ncai, SNcai+1)
e Una operacion de cifrado con clave publica

Ncair1 = PKcairi(ncai+1)

Por tanto, el coste computacional de expedicion de un certificado como el del ejemplo D.2

en [WAPOI1g] por parte de una CA subordinada sera (ver Tabla 5.4):
COST = (318 + 358 +21) *14,03*10” +0,18*107 + 4,77*10° + 4,75*10° = 9,71ms

RCA en cambio no tiene que descifrar su semilla pues ella misma la genera, realizando una
operacion de hash sobre la semilla secreta aleatoria en lugar de una operacion de descifrado

con clave privada. Las operaciones criptograficas que lleva a cabo RCA son entonces:

e Una operacion de hash y una de firma
Sigcai = SKrea(H(Cnteai))
e Tres operaciones de hash
nrca = H(srca)
hcai= H(nrca, Cntcai)
ncai = H(nrca,SNcai)

e Una operacion de cifrado
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Ncai = PKcai(ncai)

Asi, el coste de expedicion de un certificado como el del ejemplo D.2 en [WAPO1g] por
parte de RCA sera (ver Tabla 5.4):

COST = (318 +20 + 338 +21) *14,03*10” + 0,18*107 + 4,75%10” = 4,94ms

Tabla 5.4: Coste computacional del proceso de expedicién de certificados

CASO EMISOR COSTE COMPUTACIONAL
PKI Tipica RCA, CA 4,75ms
TRUTHC CA 9,71ms
TRUTHC RCA 4,94ms

5.8.2 Verificacion de Certificados

5.8.2.1 PKI Tipica
Cuando un verificador comprueba la firma de todos los certificados en un camino de
certificacion realiza en total L. operaciones de hash y L. operaciones de verificacion. El coste

computacional de este proceso, utilizando los datos de la Tabla 5.3, es:

COST = (L.*0,19%107)+(L*5,01*107) = 5,20%107*L, (5.11)

5.8.2.2 PKI con TRUTHC

En este caso, el verificador chequea la firma de la respuesta que le envia VA. Para ello
debe verificar la firma de CERTya con la clave publica de RCA (PKgrca) y luego con la clave
publica de VA (PKya) verificar la firma de la respuesta. Por tanto, el verificador realiza dos

operaciones de hash y dos operaciones de verificacion, cuyo coste computacional es:

COST= (2*0,19%107) + (2*5,01*10~) = 10,40ms
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Por otra parte, VA debe realizar:

e Una operacion de descifrado con clave privada
nrca = SKva(PKva(nrea))
e [L.— 1 operaciones de hash
nca1= H(nrca, SNcar)
ncai = H(ncai-1, SNeai), 2<1 < Le-1
e [ operaciones de hash
hca1=H(nrca,Cntcar)
hcai = H(hcai1, ncai1, Cnteai), 2<1 < Le-1
h’y =H(hcaLc -1, ncaze -1,Cnty)
e Una operacion de hash y una de firma

SigVAresp:SKVA(H (CntVAresp))

Donde: VAresp es la respuesta firmada de VA. Por motivos de simplicidad, suponemos
que esta respuesta solo contiene h’y.

El coste computacional de la VA seria:

COST = ((L-1)*21 + 338 + (L-2)*358 + 310+20)*14,03*10™ + 4,77*107 + 4,75*10~
=532%10°%*L.+9,52%107 (5.12)

La Figura 5.6 compara el coste computacional del verificador cuando lleva a cabo la
verificacion de firma de los certificados en una PKI tipica y el coste computacional de la VA,
en una PKI con TRUTHC para diferentes valores de L.. La tabla de datos de esta figura se

encuentra en el apéndice A, Tabla A.11.
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Figura 5.6: Coste computacional de TRUTHC vs. PKI tipica

5.9 TRUTHC en Validacion de Arquitecturas de Autorizacion

Las arquitecturas de autorizacion basadas en certificados pueden utilizar TRUTHC como
parte de su servicio de autenticacion. Ademas, si estas arquitecturas implementan algln tipo
de delegacion de privilegios, TRUTHC podria adaptarse para verificar los caminos de
delegacion resultantes. En el caso de PMI, por ejemplo, la SOA haria el mismo papel que la

RCA en la PKI: elegiria una semilla secreta aleatoria (sspa) y usando los numeros seriales de

los certificados de atributos se generarian las semillas de las AAs. Por otra parte, los valores

de chequeo de integridad se obtendrian a partir del contenido de los certificados de atributos y

de las semillas de las autoridades. A continuacion se muestra la relacion de encadenamiento,

la semilla cifrada y el protocolo que se llevaria a cabo en PML.
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Relacion de encadenamiento
nsoa = H(ssoa)
naa1 = H(nsoa,SNaa1)

naai = H(maai1, SNaai), 2<1<Ly—1

haa1 = H(nsoa, Cntaar)
haai = H(haai-1, Daai, Cntani), 2<1<Ly—1

hy = H(haaza-1, NaaLd-1, Cnty)

Semilla Cifrada

Naai = PKaai(naai), 1 £1<L;—-1

Protocolo
AAi—>AAi+1: CERTsoa, CERTAAi+1, haairi, Naairi
AAr1—»U CERTSOA, CERTU, hU

Los valores de chequeo de integridad serian incluidos como extension de los certificados

de atributos, y el verificador de privilegios desempefiaria la labor de la VA.

5.10 Conclusiones

En este capitulo proponemos TRUTHC, un método alternativo de verificacion de cadenas
de certificados que reduce el coste computacional de las operaciones criptograficas realizadas
por el verificador. TRUTHC establece la relacion de confianza entre las entidades de una PKI
jerarquica a través de dos cadenas de hash: una que encadena las semillas secretas de las CAs
y otra que encadena el contenido de los certificados de cada camino de certificacion. Gracias
a esta relacion de confianza alternativa se reduce el nimero de operaciones de verificacion
durante el proceso de validacion de caminos, permitiendo verificar la integridad de los
certificados y constatar que cada uno de ellos pertenece al mismo camino mediante

operaciones de hash. Estas operaciones de hash son realizadas por una autoridad de
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verificacion y su coste computacional es mas bajo que el coste del verificador en una PKI
tipica, como se muestra en la Figura 5.6. El coste de la VA aumenta muy levemente a medida
que se incrementa la longitud del camino de certificacion. Por otra parte, el coste
computacional del verificador en TRUTHC es constante y puede reducirse a la mitad si el
verificador conoce la clave publica de la VA desde el momento en que entra a formar parte de
la PKI.

El coste del proceso de expedicion de certificados por parte de la RCA es similar para una
PKI tipica y una PKI con TRUTHC, pero es mayor para las CAs subordinadas cuando se
utiliza TRUTHC (ver Tabla 5.4). Sin embargo, el coste de expedicion de un certificado no es
muy significativo, gracias a la gran capacidad de procesamiento de las CAs.

Una de las ventajas de este método es su compatibilidad con los certificados X.509, ya que
los valores de chequeo de integridad hcai pueden incorporarse en estos certificados como una
extension.

La seguridad del método propuesto depende en gran medida de la confidencialidad de las
semillas ncaj, que sélo deben ser conocidas por las CAs y la VA, por lo que deben ser
guardadas de manera segura, como si se tratase de la clave privada de la autoridad. El
compromiso de una de estas semillas ocasionaria la revocacion del certificado de la autoridad
propietaria de la semilla y de los certificados expedidos por ella.

TRUTHC no pretende sustituir el método tradicional de verificacion de firma de los
certificados, y su aplicabilidad se reduce a entornos donde los dispositivos tengan limitada
capacidad de procesamiento y deba delegarse el proceso de validacion a otra entidad, como en
el caso de las redes moéviles que disponen de servidores de validacion.

El método propuesto puede emplearse unicamente en entornos de autenticacion y

autorizacion donde las entidades estén jerarquicamente relacionadas entre ellas.
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6.1 Introduccion

Mientras el capitulo 5 se centré en reducir el nimero de operaciones de verificacion
realizadas durante el proceso de validacion de caminos, este capitulo se centra en otra parte
importante de dicho proceso, como es la construccion de los caminos de certificacion.

Cuando las relaciones de confianza son unidireccionales, los caminos estan bien definidos
y son faciles de encontrar. Sin embargo, si las relaciones de confianza son bidireccionales es
dificil construirlos puesto que no todas las opciones conducen a la entidad objetivo y pueden
existir multiples caminos entre dos entidades. Esto dificulta la labor del verificador e

incrementa la duracion del proceso de validacion.
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En [SPF06a], [SFHO6]y [SPF06c], presentamos el protocolo PROSEARCH (PROtocol to
Simplify the cErtification pAth discoveRy Constructing a Hierarchy), que establece un
modelo de confianza jerarquico a partir de una PKI con relaciones de confianza
bidireccionales, basandose en la confiabilidad de las autoridades participantes. Este permite
simplificar el descubrimiento de los caminos de certificacion puesto que en la arquitectura
jerarquica existe un solo camino entre dos entidades.

El contenido de los articulos mencionados en el parrafo anterior se expresa a lo largo del
presente capitulo. La seccion 6.2 explica diferentes propuestas que incrementan la eficiencia
del proceso de validacion en arquitecturas descentralizadas usando un modelo jerarquico. En
la seccion 6.3 describimos el funcionamiento de nuestro protocolo. La seccion 6.4 presenta un
analisis de seguridad de PROSEARCH. En la seccion 6.5 ilustramos el funcionamiento de
nuestro protocolo a través de un ejemplo. La seccion 6.6 muestra como puede relacionarse

PROSEARCH con las arquitecturas de autorizacion. Finalmente, la seccion 6.7 concluye.

6.2  Validacion de Caminos en Arquitecturas Descentralizadas

Existen diferentes propuestas que incrementan la eficiencia del descubrimiento de caminos
y el proceso de validacidon en arquitecturas descentralizadas usando un modelo jerarquico.
Marchesini y Smith [MS02], por ejemplo, proponen la creacion de una arquitectura jerarquica
virtual a partir de una red igual a igual (peer-to-peer), que permite verificar los caminos de
certificacion de manera eficiente. Los secretos (claves privadas) se dividen en multiples
partes, de manera que el compromiso de una de ellas no perjudica a toda la arquitectura. Asi,
los nodos resultantes son CAs virtuales, formados por varias autoridades que comparten una
porcion de la clave privada y que por tanto actuan de manera colectiva.

Por otra parte, Pan et al. [PLZ05] proponen un esquema que combina diferentes PKIs,
usando también una arquitectura jerarquica. Este esquema selecciona una CA raiz y las
autoridades restantes son CAs subordinadas que deben solicitar a la CA raiz un nuevo
certificado. Los nuevos certificados, sin embargo, usan las claves publicas que poseian

previamente las autoridades. Asi, el proceso de combinacion es rapido y de bajo coste, y el
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procesamiento de caminos de certificacion es mucho mas simple y eficiente que usando
certificacion cruzada. Desafortunadamente, el proceso de seleccion de la CA raiz no se define
claramente.

A diferencia de estos trabajos, nuestro protocolo no requiere la generaciéon de nuevos
certificados para establecer la jerarquia entre las entidades de la PKI, ya que utiliza las
relaciones de confianza existentes. Ademas, PROSEARCH fija un limite maximo en la
longitud de los caminos que lo hace adaptable a las caracteristicas de los usuarios cuyos

terminales tienen capacidad limitada de almacenamiento y procesamiento.

6.3 Descripcion de PROSEARCH

En esta seccion describimos el funcionamiento de PROSEARCH. Este protocolo establece
una jerarquia virtual en una PKI con relaciones de confianza bidireccionales, basado en la
confiabilidad de las entidades participantes.

Nuestro protocolo mejora la eficiencia del proceso de descubrimiento de caminos de
certificacion, gracias a que las relaciones de confianza son unidireccionales en una
arquitectura jerarquica.

Ya que la validacion de caminos largos es dificil para verificadores con capacidades
limitadas, la jerarquia es construida considerando una longitud maxima de caminos, cuyo
valor puede fijarse teniendo en cuenta las caracteristicas de los terminales que poseen los
usuarios.

PROSEARCH construye la jerarquia de las hojas a la raiz (hacia arriba). Tedricamente, la
autoridad mas confiable de la arquitectura se convierte en la raiz de la jerarquia, pero en
realidad no es siempre posible establecer a priori qué autoridad se convertird en raiz, ya que
cada una de ellas solo recibe informacion de sus vecinas y la jerarquia puede llegar a tener
mas de una raiz. Por tanto, si la jerarquia fuera construida de la raiz a las hojas (hacia abajo)
se necesitaria un gran nimero de mensajes entre las autoridades de la PKI para determinar

desde el principio del protocolo qué autoridad es la raiz. Por esta razon, construimos la
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jerarquia hacia arriba. Asi, las autoridades menos confiables eligen primero una CA superior y
las autoridades mas confiables tienden a convertirse en CAs superiores.

Algunos aspectos de nuestro protocolo fueron inspirados en el algoritmo propuesto por J.
Hernandez-Serrano et al. en [HPS05], aunque el area de aplicacion es diferente. La Tabla 6.1

muestra la notacion utilizada en este capitulo.

Tabla 6.1: Notacion PROSEARCH

NOTACION SIGNIFICADO
Lyax Longitud méxima permitida de los caminos de certificacion
CA; IAutoridad de certificacion i
L INumero de certificados de las hojas a la autoridad i
IN; INumero de autoridades en que CA; confia (certificados recibidos)
OUT; INumero de autoridades que confian en CA, (certificados emitidos)
CAy Autoridad actual

Para su mejor comprension, hemos dividido nuestro protocolo en dos fases:

o Orden de confiabilidad entre las CAs: En esta fase, las autoridades vecinas son
ordenadas de la menos confiable a la mas confiable.
o Creacion de la jerarquia: En esta fase se establece una relacion de confianza

jerarquica entre las CAs de la PKI.

6.3.1 Orden de Confiabilidad entre las CAs

El protocolo inicia cuando una autoridad CA, manifiesta a sus CAs vecinas (CAs que le
expidieron un certificado a CAy y CAs a las que CAy emitié6 un certificado) que desea
establecer una jerarquia con ellas. CAy ademas propone una longitud maxima de los caminos
de certificacion a establecer (Ljux), basada en la capacidad de procesamiento y
almacenamiento de sus usuarios. CAy envia, por tanto, un mensaje de solicitud a sus vecinos

conteniendo el valor de Ljyy. Este mensaje y todos los mensajes enviados durante el
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protocolo son firmados por la autoridad que los emite y deben ser autenticados por el
receptor.

Cada CA vecina tiene la opciéon de negarse a colaborar en el establecimiento de la
jerarquia, enviando un mensaje de rechazo a la autoridad que se lo solicito, o puede enviar a la
CA solicitante un mensaje de aceptacion y a sus otras vecinas un mensaje de solicitud
conteniendo la longitud méaxima establecida L4y

Entre las posibles causas para el rechazo de una solicitud estan: el no estar de acuerdo con
la longitud maxima de los caminos, la poca correspondencia entre las politicas de las dos
autoridades, etc.

Una vez la autoridad CA, recibe respuesta de todas sus vecinas, establece cuales de ellas
estan dispuestas a hacer parte de la jerarquia. Asi, puede determinar el nimero de autoridades
que le expidieron un certificado y estan dispuestas a participar en la jerarquia (INy) y el
numero de autoridades a las que emiti6 un certificado dispuestas también a participar (OUT)).
CA, comparte estos valores con sus vecinas participantes enviandoles un mensaje de
informacion. Estas vecinas le envian también sus propios valores IN; y OUT; utilizando el
mismo tipo de mensajes,

Seguidamente, CAy compara OUT) con los OUT; que recibe de sus vecinas y coloca estos
valores en orden del mas bajo al més alto. La autoridad con el OUT; més bajo es la menos
confiable, es decir, la vecina en la que menos confian las demads participantes. Si existen dos o
mas autoridades vecinas con el mismo OUT;, se ordenan de acuerdo a su valor de IN;, del mas
bajo al mas alto otra vez. Por motivos de simplicidad, no hemos considerado més parametros
para establecer en orden las autoridades, como la correspondencia de politicas o distancia
entre ellas, pero estos pueden ser tenidos en cuenta en caso que OUT; e IN; sean iguales para
dos o mas autoridades. En estos casos, nosotros utilizamos el identificador de cada autoridad
para ordenarlas.

De esta manera, cada autoridad ordena sus vecinas de la menos confiable a la mas
confiable, determinando cuales de ellas son menos confiables y mas confiables que si misma.

Por otra parte, cuando el protocolo comienza, L,=0 para todas las autoridades.
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El algoritmo que describe el procedimiento llevado a cabo por cada autoridad en la primera

fase del protocolo se encuentra en el apéndice B.

6.3.2 Creacion de la Jerarquia

En esta fase del protocolo, las autoridades actiian de la menos confiable a la mas confiable
de acuerdo con el orden establecido en la primera fase. Por tanto, la autoridad menos
confiable del vecindario es la primera en actuar mientras las otras esperan la intervencion de
sus vecinas menos confiables para hacerlo.

El objetivo de la segunda fase es que cada autoridad elija una CA superior entre las vecinas
participantes que le emitieron un certificado (vecinas en que confia). Por tanto, cuando la
autoridad CAy actia, determina cual de estas vecinas es la mas confiable, utilizando el orden
establecido en la primera fase del protocolo, y la elige como CA superior. Si L) es mayor que
el L; de la CA superior y (Ly+1) es menor o igual a (Lyux-1), el L; de la CA superior toma el
valor (Ly+1). En caso que (Lyt1) sea mayor que (Lyx-1), CAo debe cambiar de CA superior y
elegir a su siguiente vecina mas confiable, siempre y cuando la confiabilidad de esta autoridad
sea mayor que la de CAy Por supuesto, CA( debe verificar de nuevo si Ly es mayor que el L;
de la nueva CA superior y asi sucesivamente hasta que CA, encuentre una CA superior
apropiada. Es posible que ninguna de las CAs en que confia CAy, mas confiables que ella,
cumpla con las condiciones necesarias para convertirse en su CA superior. Por tanto, una vez
concluido este procedimiento CA( envia un mensaje de asociacion a sus vecinas participantes
informando la identidad de su CA superior o un mensaje de fallo indicando que no le fue
posible elegir una CA superior.

Posteriormente, la siguiente autoridad menos confiable del vecindario, segun el orden
establecido en la primera fase del protocolo, elegira su CA superior y asi sucesivamente hasta
que todas las CAs participantes elijan una.

La autoridad més confiable no debe llevar a cabo esta fase del protocolo porque no existe

ninguna CA con mayor grado de confiabilidad que ella. Asi, cuando es su turno de actuar, esta
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autoridad envia un mensaje de CA raiz a sus vecinas, informandoles que es la raiz de la
jerarquia.

Las autoridades que no eligieron una CA superior en la segunda fase del protocolo, y
enviaron un mensaje de fallo, también son consideradas CAs raiz. Por tanto, si existe mas de
una CA raiz al final de la segunda fase, el protocolo debe ser repetido con las raices
resultantes, considerando s6lo los certificados expedidos entre ellas para determinar el nuevo
valor de los parametros OUT; e IN;. Por ende, cuando la autoridad mas confiable de un
vecindario recibe un mensaje de fallo, interpreta que debe de reiniciar el protocolo después de
enviar el mensaje de CA raiz a sus vecinas.

El L; de cada CA raiz conserva el valor que adquiri6é durante la segunda fase del protocolo.
Ademas, cuando se repite PROSEARCH, el valor de L; puede ser menor o igual a Ly;x
durante la segunda fase, en lugar de a (Lyz4x— 1) como en la primera ejecucion.

Auln asi, la jerarquia puede tener mas de una CA raiz después de repetir el protocolo. En
este caso, las raices deben encontrar el camino mas corto entre ellas utilizando algin método
alternativo.

Finalmente, la CA raiz envia su certificado de clave publica a las autoridades que se
encuentran bajo ella en la jerarquia a través de un mensaje de certificado raiz.

El algoritmo que describe el procedimiento llevado a cabo por cada autoridad en la

segunda fase del protocolo se encuentra en el apéndice B.

6.3.3 Vinculacion de una Nueva CA a la Jerarquia

Cuando una nueva autoridad quiera darse de alta en la jerarquia establecida, esta autoridad
debe preguntar a una de sus CAs vecinas, que haga parte de la jerarquia, el valor de Ly .. Si
esta de acuerdo con este valor, debe iniciar el protocolo enviando a sus vecinas un mensaje de
solicitud.

Las modificaciones que sufra la jerarquia van a depender de qué tan confiable sea la nueva
autoridad, asi, si esta CA es la menos confiable de su vecindario, las demas autoridades no

modificaran su CA superior.
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6.3.4 Salida de una CA de la Jerarquia

Cuando una autoridad perteneciente a la jerarquia salga de ella, sus vecinas participantes
deben iniciar de nuevo el protocolo para establecer una nueva jerarquia.

En este caso, las modificaciones que sufra la jerarquia también dependeran del nivel de
confiabilidad de la autoridad que sale de la jerarquia, pues si ésta no es la CA superior de
ninguna autoridad, las demés no modificardn su CA superior. Por el contrario, cuando la
autoridad que abandona la jerarquia es una CA superior, sus CAs subordinadas deben llevar a

cabo el protocolo con sus vecinas.

6.4  Analisis de Seguridad

PROSEARCH garantiza la integridad y autenticidad de los mensajes que se comparten
durante el protocolo gracias a que estos son firmados digitalmente por las autoridades que los
emiten. Por tanto, verificando su firma digital se puede comprobar que el mensaje no ha sido
modificado en su camino al receptor y que la identidad de la autoridad que expidié dicho
mensaje es auténtica.

Aunque las entidades que llevan a cabo el protocolo son terceras partes de confianza y
teoricamente se puede confiar en la veracidad de la informacioén que envian, si alguna de ellas
fuera una entidad maliciosa podria tratar de perpetrar un ataque de negacion del servicio al
inicio del protocolo, en el momento en que se determina qué autoridades van a participar en la
formacion de la jerarquia. Este ataque podria consistir en enviar un valor de Ly muy
elevado a sus vecinas de tal manera que estas se nieguen a participar en la jerarquia. Sin
embargo, estas autoridades podrian recibir el valor real de Lyx por parte de alguna de sus
otras vecinas en un mensaje de solicitud, lo que les permitiria detectar que la informacion
recibida anteriormente es falsa y que esa autoridad es maliciosa.

Otro tipo de ataque que podria llevar a cabo una entidad maliciosa es incrementar el valor
de sus parametros IN; y OUT,; para tratar de convertirse en la raiz de la jerarquia. Sin embargo

esto no siempre es posible, como se ejemplifica en el ejemplo de aplicacion, seccion 6.5.8, ya
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que la jerarquia resultante va a depender de las relaciones de confianza existentes entre las
CAs. Por tanto, no siempre la CA raiz va a ser la que tenga un mayor valor de IN; y OUT;,
aunque esto sea lo mas probable. Adicionalmente, cada autoridad elige como CA superior a la
que considere mas confiable. Por tanto, aunque los valores de /N; y OUT; son un indicativo de
las relaciones de confianza existentes, para una autoridad en particular pueden ser mas
importantes otros parametros como la correspondencia entre politicas o la distancia a entre las
autoridades, valores que se pueden utilizar sin ningun problema en la eleccion de la CA
superior. En este caso, los valores de /N; y OUT; soélo le indicarian a la autoridad en qué

momento actuar.

6.5 Ejemplo de Aplicacion

Para mayor claridad, a continuacion ejemplificamos el funcionamiento de PROSEARCH.
En la Figura 6.1 se muestran siete autoridades formando una PKI. Las flechas indican los

certificados expedidos de una autoridad a otra. La autoridad 1 inicia el protocolo.

Figura 6.1: PKI ejemplo

6.5.1 Orden de Confiabilidad entre las CAs

Si la autoridad 1 desea colaborar para la creacion de una jerarquia, en la primera ronda

(round) envia un mensaje de solicitud a las CAs en que confia (2, 3, 4 y 6), asi como a las
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CAs que confian en ella (2 y 7). Ademads, anexa a esa solicitud su propuesta sobre la longitud
maxima de los caminos de certificacion, para lo cual vamos a suponer Lz x= 2.

Una ronda es el conjunto de mensajes enviados y recibidos en el mismo instante de
tiempo.

Supongamos que la autoridad 2 esta dispuesta a colaborar con 1. Entonces, en la segunda
ronda, envia un mensaje de aceptacion a 1 y un mensaje de solicitud a sus demas CAs vecinas
(3 y7), junto con el valor de Lj4x.

Consideremos ahora el caso de la autoridad 7. Esta autoridad puede negarse a establecer la
jerarquia porque no estd de acuerdo con el valor de Lyyy o porque simplemente no estd
interesada en ser parte de la jerarquia. Por tanto, debe enviar, en la segunda ronda, un mensaje
de rechazo a la autoridad 1.

Evaluemos ahora el caso de la autoridad 3. Esta recibe un mensaje de solicitud de la
autoridad 1. Como estd dispuesta a colaborar, envia un mensaje de aceptacion a 1 y una
solicitud a 2, 5 y 6 en la segunda ronda.

Vamos a suponer que las demas autoridades quieren hacer parte de la jerarquia. Asi,
también en la segunda ronda, la autoridad 4 debe enviar un mensaje de aceptacion a 1, y
solicitar a 5 y 6 su colaboracion. Por otra parte, la autoridad 6 envia un mensaje de aceptacion
a la autoridad 1 y un mensaje de solicitud a 3,4 y 5.

En la tercera ronda, la autoridad 2 envia un mensaje de aceptacion a la autoridad 3; la
autoridad 3 envia un mensaje de aceptacion a las autoridades 2 y 6; la autoridad 4 envia un
mensaje de aceptacion a la autoridad 6; la autoridad 5 envia un mensaje de aceptacion a las
autoridades 3, 4 y 6; la autoridad 6 envia un mensaje de aceptacion a 3 y 4; y la autoridad 7
envia un mensaje de rechazo a la autoridad 2.

Después de recibir respuesta a todos los mensajes de solicitud enviados, las autoridades
dispuestas a participar en la jerarquia deben determinar sus propios parametros IN; y OUT;, y
dérselos a conocer a sus vecinas participantes a través de un mensaje de informacion, lo que
hacen durante la cuarta ronda. La Figura 6.2 indica los datos enviados por cada autoridad

participante.
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OUT2:1
IN2:2
ey G R
[N1:4 3
1 f//, 3
4
0UT4:2
1N4:2
6 *» 5

OUT=4 OUT=3
IN~1 INs=3

Figura 6.2: Informaciéon compartida

Cuando una autoridad conoce los parametros de todas sus vecinas participantes, las ordena
de la menos confiable a la mas confiable y determina después de qué autoridades debe actuar
en la segunda fase de PROSEARCH. Asi, la autoridad 1 compara su parametro OUT; con el
de todas sus vecinas y las ordena de menor a mayor: 1, 2, 4, 3, 6. Pero OUT,=OUT>,, por
tanto, la autoridad 1 compara IN; e IN,, determinando que la autoridad 2 es menos confiable.
Por tanto, el orden de confiabilidad para la autoridad 1 sera: 2, 1, 4, 3, 6.

De igual manera, las demas autoridades establecen su orden de confiabilidad, que sera para
la autoridad 2: 2, 1, 3; para la autoridad 3 sera: 2, 1, 3, 5, 6; para la autoridad 4 sera: 1, 4, 5, 6;
para la autoridad 5 seré: 4, 3, 5, 6; y para la autoridad 6 es: 1, 4, 3, 5, 6.

6.5.2 Creacion de la Jerarquia

De acuerdo al orden establecido en la fase anterior, la primera autoridad en actuar serd 2,
luego actuara 1, después 3 y 4, posteriormente 5 y finalmente 6 que es la méas confiable.

La autoridad 2 debe buscar entre las CAs en que confia (1 y 3), la que tiene el mayor OUT;
(es decir, la autoridad 3) y elegirla como su CA superior. La autoridad 2 le pregunta a la
autoridad 3 el valor de L;. L; es igual a L,, por tanto, ahora L;=L,+1=1, que es igual a (Lyx—

1)=1, lo que quiere decir que la autoridad 2 ha elegido una CA superior adecuada. Por tanto,
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ahora el certificado expedido por la autoridad 3 a 2 cobra mayor importancia que el
certificado expedido por la autoridad 1 a 2, como se ilustra en la Figura 6.3. Finalmente, en la
quinta ronda, la autoridad 2 envia a sus vecinas participantes (1 y 3) un mensaje de

asociacion, indicando que ha elegido a 3 como CA superior y que el nuevo valor de L; es 1.

0UT2:1
IN,=2
ouT;=1 L,=0 OUT;=3
[N1:4 1N3—2
Li=0 2 \ L;=
A .3
L e
»\ ~‘~~~\~\\ ,,, ”/
\\\ //, ,’:v 4
- X IN=2
6 <4“» 5 L,=0

Figura 6.3: Autoridad 3 como CA superior de autoridad 2

La siguiente autoridad en actuar es 1. De las CAs en que confia (2, 3,4y 6), 6 es la que
tiene el OUT; més alto. Pero L es igual a L, por tanto, Ls=L;+1=1, que es igual a (Lyyx—1),
asi que la autoridad 6 es una CA superior adecuada para 1. Finalmente, en la sexta ronda, la
autoridad 1 envia un mensaje de asociacion a sus vecinas 2, 3, 4 y 6, con el valor de L.

El turno es ahora para las autoridades 3 y 4 que envian sus mensajes en la séptima ronda.
La autoridad 3 confia en 6 y 5, pero OUTy es mayor que OUTs, por tanto, 3 elige como CA
superior a 6. Ls es igual a L3, asi que Ls=L;+1=2, que no cumple con la longitud méxima
permitida (Lyux—1)=1. Asi, la autoridad 3 debe optar por elegir a la autoridad 5 como CA
superior. Ls es menor que L3 por tanto, Ls=L;t1=2, que es mayor que (Lyx—1). Por
consiguiente, la autoridad 3 debe enviar un mensaje de fallo a sus vecinas 1, 2, 5y 6, y tendra
que repetir el protocolo con las otras raices. Por otro lado, la autoridad 4 también confia en 5

y 6. Como L,<Lg, Lscontinuard teniendo el mismo valor y 6 serd la CA superior de 4.
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Es el turno de la autoridad 5, que confia en 3, 4 y 6, de las cuales 6 es la que tiene el mayor
OUT;. Ls=0 que es menor que Lg por tanto, 6 se convierte en la CA superior de 5 y la
autoridad 5 se lo informa a sus vecinas en la octava ronda.

Por ultimo, la autoridad 6 es la mas confiable de su vecindario, asi que envia un mensaje
de CA raiz a sus vecinas (1, 3, 4 y 5) en la novena ronda. Como antes habia recibido un
mensaje de fallo de la autoridad 3, éste le indica que debe repetirse el protocolo entre las
autoridades 3 y 6. La Figura 6.4 muestra la jerarquia y los parametros resultantes antes de

repetir el protocolo.

OUT=4 OUTs=13
INg=1 INs=3
L6 =1 L5 =0

Figura 6.4: Jerarquia y parametros resultantes

Cuando se repite el protocolo sélo interesan los certificados existentes entre 3 y 6, para
determinar los nuevos valores de los parametros IN; y OUT;. Por tanto, INs=1, OUT; =0,
IN~=0 y OUTs=1. Esta informacion se envia durante la décima ronda. Asi, el orden de
confiabilidad para la autoridad 3 y la autoridad 6 sera: 3, 6. Esto quiere decir que la autoridad
3 debe elegir a la autoridad 6 como CA superior. Como L; =Ls=1 entonces Ls=L;+1=2, valor
que es igual a Ly4x. Por tanto, la autoridad 6 se convierte en la CA superior de la autoridad 3
y ésta se lo informa a sus vecinas (1, 2, 5y 6) en la undécima ronda.

La autoridad 6 se ha convertido en la raiz de la jerarquia, por lo que envia un mensaje de

certificado raiz a sus CAs subordinadas (1, 3, 4 y 5) en la doceava ronda. Luego, la autoridad
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3 retransmite este certificado a la autoridad 2, que es su CA subordinada, en la treceava ronda.

La Figura 6.5 muestra la jerarquia establecida.

AN
}

2

Figura 6.5: Jerarquia establecida

6.5.3 Tiempo de ejecucion de PROSEARCH

El tiempo requerido para ejecutar PROSEARCH en el ejemplo anterior va a depender de la
tecnologia que empleen las CAs para comunicarse. Suponiendo que se trata de
comunicaciones inaldmbricas WLAN 802.11b (11Mbps), el tiempo requerido para una
transmision exitosa en este tipo de red, usando el esquema RTS/CTS, puede determinarse con
los valores de la Tabla 6.2 y las ecuaciones (6.1), (6.2), (6.3), (6.4) y (6.5), tomadas de
[CBV04]. Ademas, el caudal medio real (C) en este tipo de red, cuando existe un alto nivel de
concurrencia es 2,739Mbps, de acuerdo a [ACGO4]. Por tanto, si asumimos que la longitud
maxima de un mensaje es 200 bytes (/=1600 bits) y el retardo de propagacion es 6=1ps, la
duracion de una transmision exitosa Ts" '~ es 1,34ms. Asi que el tiempo necesario para llevar

a cabo 13 rondas sera 17,42ms, que es bastante corto.
Ts®"S = DIFS+Tgrrs+SIFS+Tors+SIFS+ Theader H(/C)+SIFS+Tpck+48  (6.1)
Theader = (MAChdr/C) + (PHYhdr/Ccontrol) (6'2)

Tack=lack/Ceontrol (6.3)
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Trrs=Ir7s/Ccontrol (6.4)

TCTS:lCTS/Ccontrol (6.5)

Tabla 6.2: Parametros del sistema DSSS usados en el estandar 802.11b

PARAMETRO VALOR
MAC header, MAChpgr 272 bits
PHY header (long), PHY 14 192us
RTS packet, Irrs 160 bits + PHY hgr
CTS packet, lcrs 112 bits + PHY har
ACK packet, Lycx 112 bits + PHY hgr
DIFS 50us
SIFS 10us
Control rate, Ccontrol 2Mbit/s

También podemos calcular el tiempo requerido para firmar los mensajes enviados por cada
autoridad y para verificar la firma de los mensajes recibidos. Si asumimos que cada CA es un
ordenador con procesador Pentium 4 a 2,1GHz y Windows XP SP1, de acuerdo con [Dai04],
el tiempo de ejecucion de una operacion de firma usando el algoritmo RSA-1024 es 4,75m:s,
mientras que el tiempo de ejecucion de una operacion de verificacion es 0,18ms. Por tanto, el
tiempo requerido para firmar y verificar la firma de 13 mensajes es 64,09ms.

Finalmente, el tiempo total requerido para ejecutar nuestro protocolo en el ejemplo citado
es aproximadamente 81,51ms. Sin embargo, ya que este valor depende también del tiempo de
respuesta de las entidades y la congestion de la red, debe ser tomado como un minimo.

Por otra parte, el tiempo de ejecucion de nuestro protocolo utilizando dispositivos
limitados como PDAs y teléfonos mdviles es mas alto, asi por ejemplo, si los terminales con
los que operaran las entidades de la PKI fueran PDAs Compaq iPAQ H3630 con procesador
StrongARM a 2060MHz y Windows CE PC 2002, una operacion de firma usando el algoritmo
RSA-1024 duraria 78,25ms y una de verificacion duraria 5,0lms, segin se indica en

[AVTO04], por tanto, el tiempo necesario para ejecutar PROSEARCH en el ejemplo dado, es
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aproximadamente 1,1 segundos, tiempo que aunque es mucho mas grande que el anterior,

todavia es razonable.

6.5.4 Busqueda de Caminos Simplificada

Si la autoridad 2 de la Figura 6.2 quiere construir un camino de certificacion a la autoridad
4, debe iniciar la busqueda a partir de las CAs en que confia (1 y 3). En caso que busque el
camino a través de la autoridad 1 sélo podra encontrar la opcion 1-2, ya que el tnico
certificado que expide 1 es precisamente para la autoridad 2.

Por otra parte, si la autoridad 2 busca el camino a través de 3, encuentra las siguientes
alternativas: 3-1-2, 3-2; 3-5-3, 3-5-4, 3-5-6-1-2, 3-5-6-3, 3-5-6-4, 3-5-6-5.

Asi, de 9 posibles caminos sélo 2 conducen a la entidad objetivo (2/9).

Para validar el camino mas corto (3-5-4), la autoridad 2 tendria que verificar la firma de
dos certificados: el expedido por 3 a la autoridad 5 y el emitido por 5 a la autoridad 4. En
cambio, si se emplea la jerarquia de la Figura 6.5, la autoridad 2 s6lo tendra que verificar la
firma del certificado que 6 le expide a 4, con la clave publica de la autoridad 6, que es la base
de confianza de la jerarquia. Ademas, gracias a las relaciones de confianza unidireccionales
propias de la arquitectura jerarquica, existe s6lo un tnico camino entre 2 y 4. La Tabla 6.3
muestra la relacion entre el nimero de caminos exitosos y el nimero de caminos posibles de

una autoridad a otra para la PKI de la Figura 6.2.

Tabla 6.3: Niimero de caminos exitosos vs. nimero de caminos posibles

A 1 2 3 4 5 6
DE

1 X 7/41 7/19 6/22 5/13 5/32
2 5/11 X 1/2 2/9 1/4 1/7
3 6/18 6/18 X 4/12 3/6 3/14
4 10/22 10/22 4/12 X 3/7 3/17
5 7/12 7/12 2/8 2/10 X 1/6
6 13/24 13/24 3/11 4/15 3/7 X
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6.5.5 Longitud de Caminos de Certificacion

En esta seccion comparamos la longitud de los caminos de certificacion mas cortos de la
PKI representada en la Figura 6.2 y la jerarquia establecida con PROSEARCH en la Figura
6.5.

La longitud de un camino de certificacion es el nimero de certificados que un verificador
debe comprobar para autenticar otra entidad. La Tabla 6.4 muestra la longitud de los caminos
mas cortos entre cada par de entidades de la PKI considerada. Una longitud de camino igual a
‘0’ significa que la CA conoce la clave publica de la otra autoridad, por lo que no es necesario

verificar la firma de ningun certificado.

Por otra parte, la
Tabla 6.5 muestra la longitud de los caminos de certificacion en la jerarquia establecida

con nuestro protocolo. Los caminos que incrementan su longitud comparados con los valores
en la Tabla 6.4, se encuentran resaltados. La longitud de los caminos restantes es menor o

igual a la especificada en dicha tabla.

Tabla 6.4: Longitud de caminos mas cortos en PKI ejemplo
A 1 2 3 4 5 6
DE
1 0 0 0 0 1 0
2 0 0 0 2 1 2
3 1 1 0 1 0 0
4 1 2 1 0 0 0
5 1 1 0 0 0 0
6 1 2 1 1 0 0
Tabla 6.5: Longitud de caminos con PROSEARCH
A 1 2 3 4 5 6
DE
1 0 2 1 1 1 0
2 1 0 0 1 1 0
3 1 1 0 1 1 0
4 1 2 1 0 1 0
5 1 2 1 1 0 0
6 1 2 1 1 1 0
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6.5.6 Vinculacion de una Nueva CA a la Jerarquia

La autoridad 8 quiere vincularse a la jerarquia (ver Figura 6.6), por tanto preguntaa 1, 3 6
5 el valor de Lyx. Como estd de acuerdo con este valor puede unirse a la jerarquia, y se lo
comunica a sus vecinas participantes (1, 3 y 5) a través de un mensaje de solicitud. Estas
autoridades deben calcular de nuevo sus parametros IN; y OUT; y envidrselos a sus vecinas en
un mensaje de informacion, al igual que la autoridad 8. Las vecinas les enviardn también sus
correspondientes parametros, prosiguiendo con la primera fase del protocolo. La Figura 6.7

muestra los nuevos parametros de todas las autoridades.

Figura 6.6: Vinculacion a la jerarquia

OUT2: 1
IN2:2
oUT,=2 ) O%i;‘
IN1=5A/v \ 3
1 % _w» 3

! ]
& OUT=2
OUTg=3 INF=2
IN=2 ¢ <4» 5

OUT=4  OUT=3
IN= 1 INs=4

Figura 6.7: Parametros de las CAs
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Por tanto, el orden de confiabilidad para la autoridad 1 es: 2,4, 1, 8, 6, 3; para la autoridad
2 es: 2, 1, 3; para la autoridad 3 es; 2, 1, 8, 5, 6, 3; para la autoridad 4 es; 4, 1, 5, 6; para la
autoridad 5 es: 4, 8, 5, 6, 3; para la autoridad 6 es: 4, 1, 5, 6, 3; y para la autoridad 8 es: 1, 8
,5, 3.

Asi, las autoridades 2 y 4 actian primero en la segunda fase del protocolo, luego la
autoridad 1, mas tarde la autoridad 8, después la autoridad 5, enseguida de la autoridad 6 y
finalmente la autoridad 3 es la mas confiable.

La autoridad 2 vuelve a elegir a 3 como CA superior, pues es su vecina mas confiable y
Ls=1. La autoridad 4, por su parte, elige otra vez a la autoridad 6 como CA superior y Ls=1.

Luego, la autoridad 1 elige a 3 como CA superior por ser ahora su vecina mas confiable.
Como L<L;=1, que es igual a (Ly4x—1), ésta es una CA superior apropiada.

La autoridad més confiable para 8 es 3, y como Ls<L;=(Lyux—1), 8 puede elegir a la
autoridad 3 como CA superior.

La siguiente autoridad en actuar es 5, cuya vecina mas confiable ahora es 3, asi que la elige
como CA superior y L; sigue igual.

Ahora acttia la autoridad 6, que so6lo confia en la autoridad 5, cuyo orden de confiabilidad
es menor. Por tanto, el protocolo debe repetirse entre las autoridades 3 y 6. Cuando esto
sucede, la autoridad 6 resulta ser mas confiable que la autoridad 3, asi que 3 debe elegirla
como CA superior. La autoridad 6 sera entonces la CA raiz de toda la jerarquia (Figura 6.8) y

Lg seraigual a 2.
3
/ / \\ :
1 2 5 8

Figura 6.8: Nueva jerarquia incorporando la autoridad 8
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6.5.7 Salida de una CA de la Jerarquia

Supongamos que la autoridad 3 falla o sale de la jerarquia por algiin motivo. En este caso,
tan pronto como sus CAs subordinadas se den cuenta de que la autoridad 3 no esta disponible
deben elegir una nueva CA superior y comunicarselo a sus vecinas, especialmente a las
autoridades que estan por debajo de ellas en la jerarquia, para que estas también tengan la
opcion de cambiar de CA superior si asi lo desean. En nuestro caso particular, las autoridades
1, 2, 5 y 8 deberan elegir una nueva CA superior. Para ello estas autoridades y sus vecinas
inician de nuevo el protocolo determinando el valor de sus parametros /N; y OUT; (Figura 6.9)

our,=1

IN,=1
OUT]:2 »

IN,=4
1 /

! ;
8
0UT4: 2
OUT=2 IN=2

IN=1 6 > 5
OUT=3 OUT=2
IN=1 IN=3

Figura 6.9: PKI sin autoridad 3

El nuevo orden de confiabilidad para la autoridad 1 es: 2, 8, 4, 1, 6; para la autoridad 2 es:
2, 1; para la autoridad 4 es: 4, 5, 1, 6; para la autoridad 5 es: 8, 4, 5, 6; para la autoridad 6 es:
4,5, 1. 6; y para la autoridad 8 es: 8, 5, 1. Por tanto, las autoridades 2, 4 y 8 actian primero en
la segunda fase del protocolo, luego 1y 5, y finalmente la autoridad 6 es la mas confiable.

Las autoridades 2 y 8 eligen a 1 como CA superior y L; va a ser igual a 1. Por su parte, la
autoridad 4 no va a cambiar de CA superior puesto que 6 sigue siendo su vecina mas
confiable, por tanto, Ls=1.

La autoridad 1 no puede elegir a 6 como CA superior puesto que Ls seria mayor que

(Lpax—1). La autoridad 5, en cambio, elige a 6 como CA superior y Ls no modifica su valor.
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Finalmente, las autoridades 1 y 6 repiten el protocolo. La autoridad 1 elige a 6 como CA

superior y ésta se convierte en la raiz de la jerarquia como se ilustra en la Figura 6.10.
6 \
1 5 4
2 8
Figura 6.10: Nueva jerarquia sin la autoridad 3

6.5.8 Parametros Falsos

Si la autoridad 4 de la Figura 6.9 es una entidad maliciosa y decide enviar parametros
falsos a sus vecinas durante la primera fase del protocolo, por ejemplo, IN,~4 y OUT,/~4, para
intentar ser la raiz de la jerarquia, en la segunda fase del protocolo, las primeras autoridades
en actuar serdn 2 y 8, luego actuardn 1 y 5, mas tarde 6 y finalmente 4.

Las autoridades 2 y 8 elegiran a 1 como CA superior por ser su vecina mas confiable y L;
serd igual a 1. Luego, la autoridad 1 no podra elegir a 4 0 a 6 como CA superior porque sus L;
serian mayores que (Laax—1), por tanto, debe repetir el protocolo. La autoridad 5, por su parte,
elige a 4 como CA superior y Ly tomaria el valor de 1. Finalmente, la autoridad 6 no puede
elegir una CA superior porque 5 que es el unico vecino en que confia es menos confiable que
ella. Por tanto, las autoridades 1, 4 y 6 deben repetir el protocolo.

Cuando se repite el protocolo, la autoridad 4 no puede volver a enviar parametros falsos
porque 1 y 6 podrian detectarlo gracias a la relacion de confianza que existe entre ellas y a
que todas pertenecen al mismo vecindario. Asi, los pardmetros de las autoridades seran:
IN=2, OUT =0, IN~1, OUT~1, INs~=0 OUT4=2. Las autoridades 1 y 4 elegiran entonces a 6
como CA superior por ser la mas confiable. La autoridad 6 se convertira en la raiz de la
jerarquia y la autoridad 4 no habré podido cumplir con su objetivo. La Figura 6.11 muestra la

jerarquia establecida.
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/7 \
/N

5

Figura 6.11: Jerarquia con autoridad maliciosa

6.6 PROSEARCH en Arquitecturas de Autorizacion

Las arquitecturas de autorizacién deben emplear algiin tipo de servicio de autenticacion,
para funcionar adecuadamente y PKI puede proporcionarles este servicio. Cuando el modelo
de confianza utilizado por estas arquitecturas es en malla, la busqueda de caminos de
certificacion por parte del verificador va a ser mas rapida si se crea una jerarquia virtual entre
las CAs de la PKI utilizando PROSEARCH. Esto contribuira a la eficiencia del servicio de

autorizacion.

6.7 Conclusiones

Las relaciones de confianza bidireccionales incrementan la complejidad del proceso de
construccion de caminos, puesto que todas las opciones no llevan a la entidad objetivo y
pueden existir multiples caminos entre dos entidades.

En este capitulo proponemos un protocolo al que hemos llamado PROSEARCH. Este
protocolo establece una jerarquia virtual entre las autoridades de una PKI con relaciones de
confianza bidireccionales, basado en la confiabilidad de las CAs participantes. El nivel de
confiabilidad de cada CA es establecido de acuerdo a dos parametros: el namero de
autoridades en que confia o le emiten un certificado (/N;) y el niimero de entidades que

confian en ella o a las que les emite un certificado (OUT;).
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Una ventaja de PROSEARCH es que no establece nuevas relaciones de confianza entre las
CAs sino que establece la jerarquia utilizando las relaciones existentes. Por tanto, no es
necesario expedir nuevos certificados entre las autoridades.

El establecimiento de una jerarquia entre las autoridades facilita el proceso de construccion
de caminos, tal como se ejemplifica en la seccion 6.5.3, ya que las relaciones de confianza son
unidireccionales y existe un unico camino entre dos autoridades. Esto contribuye a
incrementar la eficiencia del proceso de validacion de caminos.

Nuestro protocolo es adaptable a usuarios con limitada capacidad de procesamiento y
almacenamiento, ya que la jerarquia se construye considerando una longitud maxima de los
caminos (Lyx). Es la autoridad que inicia el protocolo quien establece el valor de este

parametro y lo puede fijar de acuerdo a las caracteristicas de los terminales de sus usuarios.

La
Tabla 6.5 muestra que la jerarquia establecida con nuestro protocolo establece en la

mayoria de los casos el camino mads corto entre dos autoridades.

PROSEARCH garantiza también la autenticidad de los mensajes que comparten las
autoridades, gracias a que estos son firmados digitalmente por la CA que los emite.

Entre los posibles ataques a nuestro protocolo estd el que las autoridades envien datos
falsos a sus vecinas, aunque esto tedricamente no deberia ocurrir ya que estamos tratando con
terceras partes de confianza.

Nuestro protocolo no siempre encuentra una Unica raiz para la jerarquia, lo que no implica
que no exista camino entre las raices resultantes. Por esta razon, cuando esto suceda,
recomendamos usar métodos alternativos de blisqueda de caminos para encontrar el camino

mas corto entre estas entidades.
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Evaluacion de PROSEARCH en Diferentes
Entornos
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7.4 CONCIUSIONES. ...ttt sttt st sbe ettt e et eae e e sae e 162

7.1 Introduccion

El capitulo 6 describi6 el funcionamiento de PROSEARCH vy sus principales ventajas,
como son: simplificar la busqueda de caminos, no requerir la expedicion de nuevos
certificados y rapida ejecucion. Estas caracteristicas hacen que nuestro protocolo sea
adaptable a diferentes escenarios, como se evidencia en [SPF06b] y [SHF], donde
proponemos el uso de PROSEARCH en infraestructuras criticas y redes ad-hoc,
respectivamente. Evaluamos ademas el desempefio de nuestro protocolo en los dos entornos.
El contenido de estos articulos se expresa a lo largo de este capitulo.

En la seccion 7.2 vemos como se comporta PROSEARCH cuando se utiliza en
infraestructuras criticas. La seccion 7.3 describe las diferentes propuestas que han contribuido
a acercar la tecnologia PKI a las redes ad-hoc y evaltua el desempeiio d¢ PROSEARCH en

este tipo de redes. Finalmente la seccion 7.4 concluye.
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7.2 PROSEARCH en Infraestructuras Criticas

A medida que las redes de comunicaciones han incrementado su importancia en la vida
cotidiana, nuestra dependencia de su infraestructura ha crecido también. Desafortunadamente,
al mismo tiempo, los ataques hostiles a esta infraestructura han incrementado en nimero e
impacto. Asi pues, las redes son cada vez mas vulnerables y es esencial garantizar la
seguridad de la informacion que se considera critica desde el punto de vista politico,
economico, financiero, social, etc.

En algunos escenarios criticos, como en los sistemas de recuperacion de desastres o las
aplicaciones militares, se requiere el despliegue rapido de una red segura, en la que exista un
camino entre cada par de nodos y todos puedan autenticarse mutuamente. Las PKIs en malla
pueden proporcionar este servicio de autenticacion gracias a su dinamismo y a que los
caminos de certificacion pueden construirse aunque parte de la infraestructura esté
temporalmente inalcanzable, lo que es comin después de desastres o ataques de red. Sin
embargo, el descubrimiento de los caminos de certificacion es dificil en estas PKls, y
PROSEARCH puede ayudar a simplificar este proceso. Ademas, su corto tiempo de ejecucion

hace que se reconfigure la jerarquia rapidamente tras un desastre.

7.2.1 Evaluacion

En esta seccion evaluamos el desempeiio de PROSEARCH en una infraestructura critica.
La Figura 7.1 compara el numero de rondas necesitadas para llevar a cabo PROSEARCH con
todas las CAs operando correctamente (sin fallos) y después de un desastre, cuando el 30% de
las CAs dejan de operar (con fallos). Por otra parte, la Figura 7.2 muestra el nimero de raices
resultantes en cada caso. Las tablas de datos de estas figuras se encuentran en el apéndice A,
Tablas A.12 y A.13.

Los resultados mostrados en las Figuras 7.1 y 7.2 fueron obtenidos calculando el promedio

de 50 iteraciones por cada combinacion de los siguientes parametros:
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Numero de CAs: De 10 a 200, en incrementos de 10.
Proporcion de relacion: 0,2; 0,4 y 0,6
Longitud méaxima permitida (Lyz4x): 3

Porcentaje de fallos en la red: 30%

La proporcion de relacion (rel) es la probabilidad de que una autoridad confie en otra, es

decir, la posibilidad de que una CA reciba un certificado de otra CA en la red.

El porcentaje de fallos en la red significa que el 30% de las CAs fallan después de utilizar

PROSEARCH, asi que es necesario reconfigurar la jerarquia con las CAs que siguen

operando. Las CAs que fallan se eligen aleatoriamente.

NUMERO DE RONDAS

200

180

160

140

0 20 30 40 S0 A0 70 80 90 100 110 120 130 140 150 140 170 130 190 200
NUMERO DE CAs

——rel=0.2 (SIN FALLOS) —DO— rel=0,2(CON FALLOS) ——rel=04(SIN FALLOS)
—&— rel=0,4(CON FALLOS) rel=0,6(SIN FALLOS) rel=0,6{CON FALLOS)

Figura 7.1: Numero de CAs vs. numero de rondas
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NUMERO DE RAICES

0 T T T T T T T T T T T T T T T T T T

10 20 30 40 S0 60 70 80 90 100 110 1200 130 140 150 160 170 180 190 200
NUMERO DE CAs

—W—rel=0,2(SIN FALLOS) = —DO— rel=0,2(CON FALLOS)  —#—rel=04(SIN FALLOS)
—&— rel=04(CON FALLOS) rel=0,6(SIN FALLOS) rel=0,6{CON FALLOS)

Figura 7.2: Numero de CAs vs. nimero de CAs raiz

7.3 PROSEARCH en Redes Ad-Hoc

El desarrollo de las redes inalambricas les ha permitido a los usuarios moéviles, compatibles
entre si, establecer redes de corta duracion para satisfacer sus necesidades de comunicacion en
determinado momento llamadas redes ad-hoc. Las MANETSs (Mobile Ad-hoc Networks) son
redes peer-to-peer, sin ningun tipo de infraestructura preestablecida, donde los nodos pueden
moverse libremente y organizarse arbitrariamente. Ademas, son redes altamente dinamicas, ya
que los nodos entran y salen frecuentemente de ellas. Por tanto, el establecimiento de
relaciones de confianza entre los nodos de una MANET requiere protocolos rapidos y
flexibles, independientes de una infraestructura de red fija.

PKI ha sido disefiada primordialmente para redes centralizadas, cableadas y bien
conectadas, de manera que adoptar PKI en MANETSs no es una tarea facil. Ademas, en el
entorno moévil, es muy probable el compromiso de algun nodo, por lo que se requieren ciertos

pasos preventivos para garantizar la seguridad de los certificados de clave publica.
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Adicionalmente, cuando determinadas CAs no estén disponibles, algunos servicios de la PKI,
como el procesamiento de caminos de certificacion y el chequeo de estado de los certificados,
tampoco lo estaran.

Estos inconvenientes han sido resueltos distribuyendo la funcionalidad de la CA [YKO03]
[DRWO04] y utilizando PKIs auto-organizadas [HBCO1]. En este ultimo enfoque, se debe tener
en cuenta la gestion de multiples relaciones de confianza, ya que dichas relaciones pueden ser
bidireccionales. Esto dificulta el descubrimiento de los caminos de certificacion.

PROSEARCH simplifica la construccion de los caminos de certificacion, estableciendo
una jerarquia virtual. La rapidez con que PROSEARCH establece esta jerarquia hace que se
adapte al entorno altamente dindamico de las MANETSs. Ademads, no requiere la expedicion de
nuevos certificados entre los participantes en la jerarquia virtual y la longitud maxima de los
caminos puede adaptarse a la capacidad limitada que tienen algunas veces los terminales de

los usuarios.

7.3.1 PKIy Redes Ad-hoc

Debido al rango limitado y poca confiabilidad de las conexiones inaldmbricas, las redes ad-
hoc moviles no pueden garantizar la conectividad entre sus nodos. La ausencia de una
infraestructura de ruteo que asegure la conectividad entre nodos, impide el soporte de una
infraestructura de confianza estable y duradera. Ademas, cuando un solo nodo mévil funciona
como CA, éste puede actuar como punto Unico de fallo en caso de verse comprometido, o
puede dejar fuera de servicio a toda la red si sale de ella. La duplicacién de las autoridades
puede usarse para evitar este problema, pero no es una solucion escalable desde el punto de
vista administrativo y el compromiso de cualquiera de ellas introduce diversos puntos de
fallo.

Existen esencialmente dos enfoques que eliminan el uso de una sola autoridad de
certificacion en las redes ad-hoc moviles. El primero consiste en distribuir la funcionalidad de
la autoridad de certificacion entre varios nodos usando criptografia umbral; y el segundo se

basa en una infraestructura de clave publica auto-organizada.
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7.3.1.1 CA Distribuida con Criptografia Umbral

La facilidad con que los nodos pueden entrar y salir de una MANET muestra que es
aconsejable distribuir la funcionalidad de la CA entre varios nodos de la red en lugar de
asignarsela a un solo nodo. Usando criptografia umbral se requiere un determinado numero de
nodos confiables para firmar un certificado, por lo que un adversario necesitaria corromper
muchos de ellos para falsificar dicho certificado.

La criptografia umbral consiste fundamentalmente en compartir de manera segura un
secreto. Este esquema de distribucion de secretos permite dividir un secreto entre varios
nodos de manera que se cumplan los siguientes requerimientos: (1) ningun grupo de nodos
corruptos (menor que un umbral dado) puede reconstruir el secreto, incluso si ellos colaboran
entre si; (2) cuando sea necesario reconstruir el secreto, un gran numero de nodos (mayor que
el umbral ya nombrado) puede siempre hacerlo. Muchos sistemas de criptografia umbral
existentes se basan en la técnica de distribucion de secretos (k,7) de Shamir [Sha79]. En estos
sistemas, la criptografia umbral se usa para distribuir la clave privada de la CA entre n nodos,
pero la funcionalidad de la CA puede ser asumida s6lo por k& nodos (k<n). Asi, k nodos
pueden colaborar para generar una firma digital.

Las propuestas que permiten distribuir la funcionalidad de la CA en MANETSs pueden
clasificarse en dos tipos: CAs parcialmente distribuidas [YKO03] [BG04] [DGS05] y CAs
completamente distribuidas [KZLO01] [DRWO04] . En el primer caso, la potencia de firmado es
distribuida entre un conjunto de nodos; y en el segundo, se distribuye entre todos los

miembros del grupo.

7.3.1.2 PKI Auto-Organizada

En PGP (Pretty Good Privacy), cualquier usuario puede certificar, a través de su firma
digital, la clave publica de otro usuario. Estos certificados forman una red de relaciones de
confianza igual a igual, llamada con frecuencia web of trust [Zim05]. Sin embargo, la

distribucion de estos certificados se basa en directorios publicos que residen en servidores
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gestionados de forma centralizada. Por tanto, este enfoque no es completamente auto-
organizado.

Hubaux et al. [HBCO1] proponen una implementacion distribuida de PGP donde los
certificados sean guardados y distribuidos por los propios usuarios. Asi, cada usuario cuenta
con un repositorio de certificados local que contiene un nimero limitado de certificados.
Cuando un usuario desea obtener la clave publica de otro, estos combinan sus repositorios de
certificados locales para encontrar un camino de certificacion apropiado. Los autores
presentan dos algoritmos que los usuarios pueden usar para construir sus repositorios de
certificados locales y muestran como estos algoritmos tienen un alto desempefio en grafos de
confianza PGP reales, lo que significa que existe una alta probabilidad de que cualquier par de
usuarios encuentre cadenas de certificados de uno al otro usando sélo sus repositorios de
certificados locales. Ademas, el tamafo de los repositorios de certificados locales es pequefio
comparado con el numero total de usuarios en el sistema.

PROSEARCH asume que existe una PKI auto-organizada entre los nodos de la MANET

como proponen Hubaux et al.

7.3.2 Evaluacion

Para evaluar el funcionamiento de PROSEARCH en un ambiente con muchos dispositivos,

hemos desarrollado un entorno de prueba que se basa en las siguientes suposiciones:

e Los parametros IN; y OUT; de los nodos son generados aleatoriamente con una
proporcion de relacion (rel) predefinida.

e El protocolo de enrutamiento de la red ad-hoc siempre encuentra el camino mas corto
(en saltos de red) entre dos nodos. PROSEARCH es independiente del protocolo de
enrutamiento y s6lo necesita conocer el nimero de saltos de red entre los nodos.

e El tiempo necesario para establecer una jerarquia es medido en rondas. El tiempo de
duraciéon de una ronda serd diferente cada vez, pues depende del tiempo de

procesamiento de los nodos, la velocidad de la red, la latencia, etc.
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e Las entidades se sitiian aleatoriamente en una superficie de 20x20 m®.

e El rango de cobertura de cada entidad es 30m.

Los resultados mostrados a continuacion han sido obtenidos calculando el promedio de 50

iteraciones por cada combinacion de los siguientes parametros:

e Numero de entidades: de 10 a 200, en incrementos del0.
e Proporcion de relacion: 0,1; 0,3; 0,4; 0,5, 0,7; 0,9

e Longitud méxima de los caminos permitida (Lz4x): de 2 a 10, en incrementos de 1.

7.3.2.1 Longitud Maxima de los Caminos de Certificacion

La Figura 7.3 muestra la longitud maxima alcanzada por los caminos de certificacion a
medida que incrementa la proporcion de relacion. Para ello, determinamos la mejor jerarquia
que se podia obtener en cada caso, a partir de las relaciones de confianza existentes, y
establecimos la longitud del camino mas largo. La tabla de datos de esta figura se encuentra
en el apéndice A, Tabla A.14

Segun podemos ver en la Figura 7.3, la longitud maxima de los caminos es menor que 4,

por lo que tomaremos este valor como L,y de referencia de aqui en adelante.

7.3.2.2 Variacion de la Proporcion de Relacion

Vamos a mantener la longitud méxima de los caminos constante, Ly;4x=4, y a incrementar
de 0,1 a 0,9 la proporcion de relacion. La Figura 7.4 muestra que nuestro protocolo tiende a
encontrar una CA raiz cuando la proporcion de relacion es mayor que 0,4. Ademds, si la
proporcion de relacion es 0,3, el nimero promedio de CAs raiz es 2. También puede verse que
el numero de raices cuando la proporcion de relacion es mayor o igual que 0,3 es
independiente del niumero de CAs, pues su valor cambia muy levemente a medida que el
nimero de CAs aumenta. La tabla de datos de esta figura se encuentra en el apéndice A, Tabla

A.15.
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La Figura 7.5 muestra que la longitud de los caminos de certificacion no sobrepasa la
longitud maxima permitida (Ly4x=4). A medida que la proporcion de relacion aumenta de 0,1
a 0,9, la longitud promedio de los caminos decrece. Si la proporcion de relacion fuera 1, la
longitud promedio de los caminos alcanzaria su valor minimo porque existe una CA raiz y las
otras autoridades se asocian directamente a esta raiz. Asi, el nimero de certificados de la raiz
a las hojas es 1. Sin embargo, si la proporcion de relacion es igual a 1, no tiene sentido llevar
a cabo nuestro protocolo ya que el camino de una entidad a otra es facil de encontrar.

La Figura 7.5 puede compararse con la Figura 7.6 que muestra la longitud promedio de los
caminos obtenida con la mejor jerarquia posible en cada caso. Como se puede observar, la

longitud promedio de los caminos con nuestro protocolo es levemente mayor.

Las tablas de datos de estas figuras se encuentran en el apéndice A, Tablas A.16 y A.17.
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Figura 7.6: Longitud promedio de caminos con mejor jerarquia

También, evaluamos la probabilidad de fallo (P.) de la jerarquia establecida, cuando
alguna entidad quiera encontrar un camino a cualquier otra entidad. Cuando existe una sola
CA raiz en la jerarquia, la probabilidad de fallo de nuestro protocolo es cero, ya que existe un
camino entre cada par de entidades. Por otra parte, cuando existen varias CAs raiz, la
probabilidad de fallo dependera del nimero de CAs en cada subarbol, por lo que la
probabilidad de fallo podria definirse como la sumatoria de la probabilidad de pertenecer a un

subarbol por la probabilidad de no pertenecer al mismo (ver ecuacion 7.1).

=Y Pa-P) (7.1)

s=1

Donde:
P,: Probabilidad de fallo.

7: Numero de CAs raiz.

153



7.3 PROSEARCH en Redes Ad-Hoc

s: identificador de subarbol.

Pg: Probabilidad de pertenecer al subarbol s.

Por ejemplo, si existen 3 CAs raiz en una red de 10 entidades y la primera CA raiz tiene 4
entidades subordinadas (subarbol 1), la segunda tiene 2 entidades subordinadas (subarbol 2) y
la tercera tiene 1 entidad subordinada (subarbol 3), la probabilidad de fallo de nuestro
protocolo seré la probabilidad de que una entidad en el subarbol 1 desee encontrar un camino
a alguna de las entidades del subarbol 2 y del subarbol 3, més la probabilidad de que una
entidad del subarbol 2 quiera encontrar un camino a alguna entidad en los subarboles 1 y 3,
mas la probabilidad de que una entidad en el subarbol 3 quiera encontrar un camino a alguna

entidad en los subarboles 1 y 2, como se muestra a continuacion

P=5/10(3/10+2/10) + 3/10(5/10+2/10)+2/10(5/10+3/10)=0,62

La Figura 7.7 muestra que la probabilidad de fallo es menor del 10% cuando la proporcion
de relacion es mayor que 0,5, independientemente del nimero de CAs. Cuando la proporcion
de relacion es 0,4, la probabilidad de fallo es menor del 15%, lo que significa que el 85% de
las CAs descubren facilmente un camino entre ellas usando la jerarquia establecida con
nuestro protocolo. Esta probabilidad de fallo se duplica (30%) cuando la proporcion de
relacion es 0,3 y alcanza valores mucho maés altos cuando la proporcion de relacion es igual a
0,1, debido a que existen diversas CAs raiz que no pertenecen al mismo vecindario y que por
tanto desconocen de la existencia de las otras. La tabla de datos de esta figura se encuentra en

el apéndice A, Tabla A.18.
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Figura 7.7: Numero de CAs vs. probabilidad de fallo

La Figura 7.8 muestra que el nimero total de rondas requerido para llevar a cabo el
protocolo incrementa con la proporcion de relacion. Cuando la proporcion de relacion es
aumenta, las CAs deben esperar la actuacién de un mayor nimero de vecinas antes de actuar
en la segunda fase del protocolo.

También, el nimero de mensajes enviados por cada autoridad incrementa con la
proporcion de relacion (Figura 7.9) ya que cada CA debe comunicar sus decisiones a todas
sus vecinas. Asi, un numero grande de vecinas involucra el envio/recepcion de mas mensajes.
La Figura 7.10 muestra la relacion entre el nimero de mensajes enviados por cada CA y el
nimero de vecinas por autoridad, a medida que se incrementa la proporcion de relacion.
Como se observa, en todos los casos, el valor de esta relacion es independiente del nimero de
CAs, y en promedio una CA envia a cada una de sus vecinas 4 mensajes.

Las Figuras 7.8 y 7.9 son muy similares, aunque el nimero de mensajes enviados
incrementa mas rapido que el nimero de rondas, puesto que varias entidades pueden elegir su

CA superior en la misma ronda.
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Por otra parte, en la Figura 7.1 mostramos el nimero promedio de mensajes que firma cada
CA cuando se lleva a cabo PROSEARCH. En esta figura se aprecia, que el nimero de
mensajes firmados es independiente del numero de CAs y varia de 4 a 6, por lo que el coste
computacional de las operaciones criptograficas resultantes de la firma de estos mensajes es

bajo para el verificador.

Las tablas de datos de las figuras mencionadas anteriormente se encuentran en el apéndice

A, Tablas A.19, A.20, A.21 y A.22.
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Figura 7.8: Numero de CAs vs. nimero total de rondas

156



Capitulo 8. Evaluacion de PROSEARCH en Diferentes Entornos

900
800 /5
700 ]
: //
[+
& 500
-9
w
2 //
500
/ﬁ/}j// /b
M 400 -
@ 300
200
ree————"
100 4 — 5 3
0 T T T T T T T T T T T T T T T T T
0 20 30 40 50 60 70 80 90 100 110 120 130 140 150 160 170 180 190 200
NUMERO DFE CAs
[—o—re=0,1 —B—rei=03 —8—rel0 4 rel=0 5 == rel=0,7 —frr21=0 3 |
Figura 7.9: Niimero de CAs vs. mensajes enviados por cada CA
4,10

MENSAJES ENVIADOS POR CA/ VECINAS POR CA

3,20 T T T T T T T T T T T T T T T T T
10 20 30 40 50 &0 70 30 %0 100 110 120 130 140 150 160 170 130

NUMERO DE CAs

[—#—rel=0,1 —m—rel=0,3 —e—rel=04 —i—rel=0,5 —S—rel=0,7 —d—rel=09 |

Figura 7.10: Relacién entre el nimero de mensajes enviados y vecinas por cada CA

190

200

157



7.3 PROSEARCH en Redes Ad-Hoc

6,2

M‘L - Frm e

=3 [y — .y =iy oy

58

5,6 —

54 wr

5.2 /
5

4,8 /

4.6

44
4

42

;}

el

MENSAJES FIRMADOS POR CA

4 T T T T T T T T T T T T T T T T T T

10 20 30 40 50 &0 70 80 90 100 110 1200 130 140 150 160 170 180 190 200
NUMERO DE CAs

| ——rcl=0,1 - rel=0,3 —8—rel=04 rel=0,5 —5—rel=0,7 —A—rel=09 |

Figura 7.11: Nimero de CAs vs. mensajes firmados emitidos por cada CA

7.3.2.3 Variacion de la Longitud Maxima de los Caminos

Ahora vamos a mantener la proporcion de relacion constante, rel=0,4, y a incrementar de2
a 7 la longitud maxima de los caminos. Como se observa en la Figura 7.12, el nimero de
raices se ve influenciado por Lyx s6lo cuando ésta es igual a 2, ya que al ser caminos muy
cortos, nuestro protocolo no logra encontrar una sola raiz para la jerarquia. Esto se ve
reflejado en la probabilidad de fallo (ver Figura 7.13), ya que la existencia de varias raices
hace que no se posible encontrar siempre un camino entre cada par de CAs. Las tablas de

datos de estas figuras se encuentran en el apéndice A, Tablas A.23 y A.24.
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Por otra parte, la Figura 7.14, muestra que aunque se incremente el valor de Ly, la
longitud promedio de los caminos establecidos por nuestro protocolo va a ser menor que 2,
por lo que el valor de la longitud maxima permitida no tiene gran influencia en la jerarquia
establecida por PROSEARCH, gracias a que la eleccion de la vecina mas confiable como CA
superior garantiza caminos cortos. La tabla de datos de esta figura se encuentra en el apéndice

A, Tabla A.25.
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Figura 7.14: Niimero de CAs vs. longitud promedio de caminos cuando varia L),y

En cuanto al niimero de rondas y el nimero de mensajes enviados por cada autoridad, las
Figuras 7.15 y 7.16, muestran que estos parametros no se ven influenciados por Ljx.
Respecto al numero de mensajes firmados por cada CA (ver Figura 7.17), cuando L4x=2, se
requiere firmar un mensaje mas cuando el numero de autoridades es menor que 90, porque se
requiere posiblemente la repeticion del protocolo y es necesario firmar un mensaje de fallo
para enviarlo a las vecinas. Las tablas de datos de estas figuras se encuentran en el apéndice

A, Tabla A.26, A.27 y A.28.
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7.4 Conclusiones

La autenticacion es un requerimiento importante de los sistemas de informacion criticos y
PKI es ampliamente usada para proveer este servicio. Aunque las PKIs en malla son
dindmicas y los caminos de certificacion pueden construirse incluso si parte de la
infraestructura no estd disponible temporalmente, el descubrimiento de los caminos de
certificacion no es una tarea facil debido a la existencia de relaciones de confianza
bidireccionales. Este no es el caso de las PKIs jerarquicas, donde existe un inico camino entre
dos entidades. Por tanto, PROSEARCH puede emplearse para simplificar el descubrimiento
de los caminos de certificacion en escenarios criticos. La Figura 7.1 muestra que el nimero de
rondas necesarias para reconfigurar la jerarquia tras un desastre tiende a disminuir, ya que el
tiempo de ejecucion de nuestro protocolo depende directamente del niimero de CAs
participantes. Esta reconfiguracion rapida de PROSEARCH, lo hace apropiado para

escenarios criticos. Adicionalmente, la Figura 7.2 muestra que el nimero de raices tras la
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reconfiguracion es casi igual que el nimero de CAs raiz antes del desastre, por lo que la
nueva jerarquia es tan funcional como la anterior.

El dinamismo de las redes ad-hoc moviles implica relaciones de confianza cambiantes
entre sus nodos, asi que las PKIs en malla también pueden aplicarse en este caso. Los
resultados de nuestra simulaciéon muestran que PROSEARCH es apropiado para PKIs con una
proporcion de relacion mayor que 0,4. En estos casos, es muy probable encontrar una sola CA
raiz y la probabilidad de que no se encuentre camino de una CA a otra es menor del 15% (ver
Figuras 7.4 y 7.7). Cuando la proporcion de relacion es 0,3, se tienden a obtener dos raices
con una probabilidad de fallo hasta del 30%. Con una proporciéon de relaciéon menor que 0,3
resultan varias CAs raiz y la probabilidad de fallo llega a ser algunas veces hasta del 70%. Por
otra parte, el nimero de raices resultantes y la probabilidad de fallo se ven poco influenciados
por la longitud maxima de los caminos (ver Figuras 7.12 y 7.13). Solo cuando la longitud
maxima es igual a 2, el nimero de raices y la probabilidad de fallo aumentan a medida que
crece el numero de CAs participantes, debido a que no todas las autoridades pueden hallar un
camino tan corto a la CA mas confiable. Para valores de L.y mayores que 2, el numero de
raices y la probabilidad de fallo son bastante similares.

En la Figura 7.3 se puede ver la longitud maxima que alcanzan los caminos de certificacion
cuando se construye la mejor jerarquia posible entre las CAs. Como se aprecia, esta longitud
maxima es siempre menor que 4 y con rel=0,1 tiende a 3 a medida que se incrementa el
numero de CAs. En los demas casos, la longitud maxima tiende a 2. A pesar de ello, nuestro
protocolo no siempre establece la mejor jerarquia debido a que las CAs no tienen un
conocimiento global de la PKI y so6lo conocen su vecindario, por lo que hacer Ljx=2
ocasionara multiples raices. Asi, para obtener un mejor funcionamiento d¢ PROSEARCH es
conveniente que el valor de L,y sea mayor que 2, y segun los resultados obtenidos no
deberia ser mayor que 4. Por otra parte, la Figura 7.5 muestra que la longitud promedio de los
caminos de la jerarquia virtual establecida con PROSEARCH es menor que 2, lo que indica
que la mayoria de los caminos establecidos son cortos.

Aunque, la jerarquia encontrada por nuestro protocolo no siempre es la mejor solucion y

no se garantizan los caminos mas cortos pues se descartan algunas relaciones de confianza de
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la PKI, en nuestra opinion, éste no es un problema importante para PROSEARCH pues los
resultados de las simulaciones muestran que en la mayoria de los casos se encuentra una
jerarquia aceptable, especialmente si consideramos la facil implementacion del protocolo y su
simplicidad.

Por otra parte, el nimero de rondas y de mensajes enviados por cada CA incrementa
linealmente con el nimero de CAs y la proporcion de relacion (ver Figuras 7.8 y 7.9), y es
independiente de la longitud maxima de los caminos (ver Figuras 7.15y 7.16).

El nimero de rondas aumenta con la proporcion de relacion porque las CAs deben esperar
la actuacién de un mayor numero de vecinas antes de actuar en la segunda fase del protocolo
y pocas autoridades actiian al mismo tiempo.

El nimero de mensajes enviados por cada autoridad incrementa con la proporcion de
relacion porque cada CA debe comunicar sus decisiones a todas sus vecinas. Asi, la cantidad
de mensajes enviados estd estrechamente relacionado con el nimero de vecinas como se
aprecia en la Figura 7.10.

Por otra parte, el nimero de mensajes firmados por cada CA es independiente del nimero
de CAs y de la longitud maxima de los caminos (ver Figuras 7.11 y 7.17). Cada CA méximo
firma 6 mensajes, por lo que el coste computacional de las operaciones criptograficas

involucradas en este proceso es bajo para dicha autoridad.
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8.1 Conclusiones

En esta tesis hemos presentado el estado del arte tanto de los mecanismos de autenticacion
y autorizaciéon, como del proceso de validacion de caminos. La validacion es parte
fundamental de los servicios de autenticacidon y autorizacion, porque permite constatar la
validez e integridad de la informacién que se comparte. En las arquitecturas basadas en
certificados, como PKI y PMI, el proceso de validacion consiste basicamente en verificar la
firma y vigencia de los certificados.

Cuando el usuario desconoce la clave publica del emisor de un certificado y quiere
verificar la firma de éste, debe formar una cadena de certificados desde su base de confianza
hasta el propietario del certificado, llamada en PKI camino de certificacion.

Uno de los objetivos de este trabajo ha sido determinar el coste computacional y la
capacidad de almacenamiento demandados por el proceso de validacion de caminos de
certificacion y de delegacion a un verificador, cuando se utilizan los mecanismos de
revocacion estandar. De este estudio podemos concluir que cuando se utilizan CRLs de gran
tamafio, conteniendo la informacidon de revocaciéon de por lo menos 1000 certificados, el
verificador requiere gran capacidad de almacenamiento y de procesamiento para llevar a cabo
la validacion de caminos. Por tal motivo, cuando el nimero de certificados revocados es

grande, OCSP es el mecanismo de revocacion mas apropiado para verificadores con
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capacidades limitadas. Aln asi, el coste computacional y la capacidad de almacenamiento son
parametros criticos para dispositivos como los teléfonos moviles y las tarjetas inteligentes.

El proceso de validacion de caminos de certificacion es bastante complejo, pues involucra:
descubrir los caminos, recuperar los certificados que hacen parte de ellos, verificar la firma
digital de cada uno de estos certificados, y constatar que ninguno haya expirado o haya sido
revocado. Dada la complejidad de este proceso, el objetivo principal del presente trabajo de
tesis ha sido proponer diferentes soluciones que conduzcan a simplificarlo desde la
perspectiva del verificador. Por tal motivo, hemos propuesto dos mecanismos que contribuyen
a simplificar diferentes aspectos del proceso de validacion.

En primer lugar, proponemos TRUTHC, un mecanismo alternativo de validacion de
cadenas de certificados que permite verificar su integridad y constatar que cada uno de ellos
pertenece al mismo camino de certificacion reemplazando las operaciones de verificacion de
firma por operaciones de hash.

TRUTHC establece otro tipo de relacion de confianza entre las entidades de las PKIs
jerarquicas utilizando dos cadenas de hash: una encadena las semillas secretas de las CAs y la
otra encadena el contenido de los certificados de cada camino de certificacion. Esto permite
reducir el coste computacional del proceso de validacion aunque incrementa un poco el coste
del proceso de expedicion de certificados para las CAs subordinadas. TRUTHC es compatible
con los certificados X.509 y su seguridad depende en gran medida de la confidencialidad de
las semillas.

TRUTHC puede aplicarse en escenarios donde las entidades que quieren verificar la
validez de los certificados tienen capacidad de procesamiento limitada y deben delegar el
proceso de validacion en otra entidad, es el caso de las redes moviles que disponen de
servidores de validacion.

En segundo lugar, proponemos PROSEARCH, un protocolo que permite simplificar la
construccion de los caminos de certificacion en PKIs donde las relaciones de confianza se han
generado dindmicamente segin un modelo peer-to-peer. Este protocolo establece una
jerarquia virtual basado en el nivel de confiabilidad de las CAs participantes, que se determina

utilizando dos parametros: el nimero de autoridades en que confia una CA (IN;) y el nimero
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de entidades que confian en ella (OUT;). Los resultados obtenidos demuestran que
PROSEARCH es apropiado para PKIs con una proporcion de relacion entre sus entidades
superior al 40%, ya que en estos casos, es muy probable encontrar una sola CA raiz y la
probabilidad de que no se encuentre camino de una CA a otra es menor del 15%. Ademas, la
longitud méaxima de los caminos debe ser de 3 o 4 certificados, para que la jerarquia
establecida sea lo méas parecida posible a la mejor solucion.

Aunque, la jerarquia encontrada por nuestro protocolo no siempre es la mejor solucion,
debido a que las CAs no tienen un conocimiento global de la arquitectura, y no se garantizan
los caminos mas cortos, pues se descartan algunas relaciones de confianza de la PKI, en
nuestra opinion, éste no es un problema importante para PROSEARCH pues los resultados de
las simulaciones muestran que en la mayoria de los casos se encuentra una jerarquia
aceptable, especialmente si consideramos la féacil implementacion del protocolo y su
simplicidad. Ademas, PROSEARCH requiere poca intervencion por parte del usuario. Estas
propiedades unidas a su rapida ejecucion hacen a nuestro protocolo aplicable en redes ad-hoc
moviles, que son redes altamente dindmicas con relaciones de confianza cambiantes entre sus
nodos.

La reconfiguracion rapida de PROSEARCH, lo hace también apropiado para escenarios
criticos. Los resultados muestran que el nimero de rondas necesarias para reconfigurar la
jerarquia tras un desastre tiende a disminuir, ya que el tiempo de ejecucién de nuestro
protocolo depende directamente del nimero de CAs participantes. Adicionalmente, el nimero
de raices tras la reconfiguracion es casi igual que el nimero de CAs raiz antes del desastre,

por lo que la nueva jerarquia es tan funcional como la anterior.

8.2 Lineas Futuras

Durante la realizacion de este trabajo han surgido diferentes temas que no han podido ser
abarcados y nuevas ideas orientadas a la aplicacion de las soluciones propuestas en diferentes

escenarios.
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8.2 Lineas Futuras

En el caso de TRUTHC, se requiere crear un mecanismo eficiente para actualizar las
semillas secretas. Otra posible linea futura es la evaluacion de la escalabilidad del sistema al
incrementar el nimero de VAs y la eficacia del proceso comunicativo entre las diferentes
entidades. Ademas, se pueden estudiar las implicaciones del uso de TRUTHC en PMI, ya que
s6lo hemos presentado la idea de como se podria hacer.

Por otra parte, los resultados obtenidos con PROSEARCH nos muestran que la jerarquia
establecida no siempre es la mejor solucion, por lo que un estudio analitico de la teoria de
grafos y algoritmos de blisqueda de caminos pueden llevarnos a introducir modificaciones en
nuestro protocolo para obtener mejores resultados. También se puede realizar un estudio
estadistico que nos permita fijar el valor de Ly4x, ya que hasta el momento es la autoridad que
inicia el protocolo la que decide que valor darle a este parametro.

Un aspecto surgido al evaluar la seguridad de PROSEARCH es la inexistencia de un
mecanismo que permita identificar con certeza cuando una entidad es maliciosa. Por lo que
una linea futura es el estudio de las diferentes técnicas de deteccion de miembros deshonestos
y la evaluacion de su aplicabilidad en PROSEARCH.

Ademas, hemos supuesto en nuestro protocolo, que los mensajes que envian las entidades a
sus vecinas llegan al destino, pero en realidad no se tiene seguridad de ello, ya que se
emplearian mensajes multicast, cuyo transporte, por definicion, no es fiable. Este seria por
tanto otro aspecto a mejorar en PROSEARCH.

Finalmente, pensamos que se podrian establecer diferentes jerarquias de acuerdo al nivel
de seguridad requerido por las autoridades, lo que permitiria la aplicacion de PROSEARCH

en otros escenarios.
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Apéndice A
Tablas de Datos

Este apéndice contiene las tablas con los resultados obtenidos durante nuestra

investigacion para los diferentes casos analizados.

Tabla A.1: Coste computacional sin y con revocacion usando RSA

LONGITUD COSTE COMPUTACIONAL (ms)
DEL CON CRL CON OCSP
CAMINO SIN

(L., REVOCACION R~0 R~L, R~1 R~=L,
1 5.20 5,20 10,40 10,78 10,78
2 10,40 10,40 20.80 16,36 21,56
3 15,60 15,60 31,20 21,94 32,34
4 20.80 20.80 41,60 27,52 43,12
5 26,00 26,00 52,00 33,10 53,90
6 31,20 31,20 62,40 38,68 64,68
7 36,40 36,40 72,80 44,26 75,46
8 41,60 41,60 83,20 49,84 86,24
9 46,80 46,80 93,60 5542 97,02
10 52,00 52,00 104,00 61,00 107,80
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Apéndice A. Tablas de Datos

Tabla A.2: Coste computacional sin y con revocacion usando ECDSA

LONGITUD COSTE COMPUTACIONAL (ms)
DEL CON CRL CON OCSP
CAMINO SIN

(LC) REVOCACION Rc=0 RC=LC RC=1 RC=LC

1 46,69 46,69 9338 93,76 93,76

2 93,38 93,38 186,76 | 140.83 187.52

3 140,07 140,07 280,14 | 187,90 281,28

4 186.76 186,76 373,52 | 234,97 375,04

5 23345 233.45 466,90 | 282.04 468,80

6 280,14 280,14 56028 | 329,11 562,56

7 326,83 326,83 653,66 | 376,18 656,32

8 373,52 373,52 74704 | 42325 750,08

9 42021 42021 84042 | 470,32 843 84

10 466,90 466,90 933,80 | 517,39 937.60

Tabla A.3: Coste computacional con RSA (1024 bits) y ECDSA (163 bits) para PDA con procesador
StrongARM a 200MHz

MECANISMO DE REVOCACION COSTE COMPUTACIONAL (ms)
(L~10) RSA ECDSA
SIN REVOCACION 52,00 466,90
CRL (R=0) 52,00 466,90
CRL (R=L.) 104,00 933,80
OCSP(R.=1) 60,90 517,39
OCSP(R.=L.) 107,70 937,60
Tabla A.4: Coste computacional sin y con revocacion de caminos de delegacion
COSTE COMPUTACIONAL (ms)
SIN CON CRL CON OCSP
Ld REV. Rc=Rd=0 Rc=Lcs Rd=Lds Rc=Lc9 Rd=Ld9 Rc=Rd=1 Rc=Lcs Rd=Ld
N=500 N=10*
1 0,75 0,75 1,56 3,26 1,11 1,47
2 1,50 1,50 3,12 6,52 2,04 2,94
3 2,25 2,25 4,68 9,78 2,97 4,41
4 3,00 3,00 6,24 13,04 3,90 5,88
5 3,75 3,75 7,80 16,30 4,83 7,35
6 4,50 4,50 9,36 19,56 5,76 8,82
7 5,25 5,25 10,92 22,82 6,69 10,29
8 6,00 6,00 12,48 26,08 7,62 11,76
9 6,75 6,75 14,04 29,34 8,55 13,23
10 7,50 7,50 15,60 32,60 9,48 14,70
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Apéndice A. Tablas de Datos

Tabla A.5: Capacidad de almacenamiento sin y con revocacion usando RSA (1024 bits)

CAPACIDAD DE ALMACENAMIENTO (KB)
SIN CON CRL CON OCSP
L. | REVOCACION | R=1, RCert=100 | R=L., RCert=100 | R=1 | R=L.
1 1,29 4,65 4,65 1,60 1,60
2 1,75 5,11 8,46 2,19 2,38
3 2,22 5,57 12,28 2,77 3,15
4 2,68 6,03 16,10 3,35 3,93
5 3,14 6,50 19,92 3,93 4,70
6 3,60 6,96 23,73 4,51 5,48
7 4,06 7,42 27,55 5,09 6,25
8 4,53 7,88 31,37 5,67 7,03
9 4,99 8,34 35,19 6,25 7,80
10 5,45 8,80 39,00 6,83 8,57
Tabla A.6: Capacidad de almacenamiento sin y con revocacion usando ECDSA (163 bits)
CAPACIDAD DE ALMACENAMIENTO (KB)
SIN CON CRL CON OCSP
L. | REVOCACION | R=1, RCert=100 | R=L., RCert=100 | R=1 | R=L.
1 0,67 3,92 3,92 0,87 0,87
2 0,92 4,17 7,42 1,25 1,33
3 1,17 4,42 10,92 1,62 1,79
4 1,42 4,67 14,43 1,99 2,26
5 1,68 4,93 17,93 2,36 2,72
6 1,93 5,18 21,44 2,73 3,18
7 2,18 5,43 24,94 3,11 3,64
8 2,44 5,69 28,44 3,48 4,10
9 2,69 5,94 31,95 3,85 4,56
10 2,94 6,19 35,45 4,22 5,02
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Apéndice A. Tablas de Datos

Tabla A.7: Capacidad de almacenamiento con CRL usando RSA (1024 bits)
CAPACIDAD DE ALMACENAMIENTO (KB)

L, R~=1, RCert=100 | R=L. RCert=100 | R.=1, RCert=1000 | R.=L., RCert=1000
1 4,65 4,65 32,77 32,77
2 5,11 8,46 33,23 64,71
3 5,57 12,28 33,70 96,66
4 6,03 16,10 34,16 128,60
5 6,50 19,92 34,62 160,54
6 6,96 23,73 35,08 192,48
7 7,42 27,55 35,54 224,43
8 7,88 31,37 36,01 256,37
9 8,34 35,19 36,47 288,31
10 8,80 39,00 36,93 320,25

Tabla A.8: Capacidad de almacenamiento con CRL usando ECDSA (163 bits)
CAPACIDAD DE ALMACENAMIENTO (KB)

L. R~=1, RCert=100 | R=L., RCert=100 | R.=1, RCert=1000 | R.=L., RCert=1000

1 3,92 3,92 32,04 32,04

2 4,17 7,42 32,29 63,67

3 4,42 10,92 32,55 95,30

4 4,67 14,43 32,80 126,93

5 4,93 17,93 33,05 158,56

6 5,18 21,44 33,31 190,19

7 5,43 24,94 33,56 221,81

8 5,69 28,44 33,81 253,44

9 5,94 31,95 34,06 285,07

10 6,19 35,45 34,32 316,70

Tabla A.9: Capacidad de almacenamiento con RSA (1024 bits) y ECDSA (163 bits)
MECANISMO DE REVOCACION CAPACIDAD DE ALMACENAMIENTO (KB)
(L~10) RSA ECDSA

SIN REVOCACION 5,45 2,94
CRL (R.=1, RCert=100) 8,80 6,19
CRL (R.=1, RCert=1000) 36,93 34,32
CRL (R.=L., RCert=100) 39,00 35,45
OCSP(R.=1) 6,83 4,22
OCSP(R~=L,) 8,57 5,02
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Tabla A.10: Capacidad de almacenamiento en ejemplo de aplicacion

MECANISMO DE REVOCACION CAPACIDAD DE ALMACENAMIENTO (KB)
(L~10) RSA ECDSA
SIN REVOCACION 2,59 1,25
CRL (RCert=500) 34,43 32,76
OCSP 3,46 1,79
Tabla A.11: Coste computacional de TRUTHC vs. PKI tipica
LONGITUD DEL CAMINO VERIFICADOR VA
(L) (PKI TiPICA) (PKI CON TRUTHC)
1 5,20 9,53
2 10,40 9,53
3 15,60 9,54
4 20,80 9,54
5 26,00 9,55
6 31,20 9,55
7 36,40 9,56
8 41,60 9,56
9 46,80 9,57
10 52,00 9,57
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Apéndice A. Tablas de Datos

Tabla A.12: Namero de CAs vs. numero de rondas

NUMERO DE RONDAS
CAs rel=0,2 rel=0,4 rel=0,6
SIN CON SIN CON SIN CON
FALLOS | FALLOS | FALLOS | FALLOS | FALLOS | FALLOS
10 14,06 11,46 14,80 11,38 14,42 11,02
20 19,14 16,14 22,56 17,26 23,84 17,88
30 23,92 20,20 30,38 23,24 33,58 24,70
40 28,82 23,30 37,58 28,66 42,36 30,76
50 34,32 26,56 45,18 34,04 50,42 36,64
60 37,94 29,40 51,20 38,64 58,96 43,18
70 43,08 33,10 58,76 43,44 68,38 49,82
80 47,90 35,76 65,96 48,52 76,66 56,02
90 52,00 39,80 72,52 53,48 83,62 62,34
100 56,04 42,54 79,06 59,06 92,94 67,90
110 61,52 46,40 86,42 63,76 102,64 73,76
120 66,32 49,76 92,92 67,96 110,68 79,66
130 70,40 52,58 101,60 72,82 119,56 85,44
140 75,80 55,70 106,74 78,40 128,06 91,22
150 79,06 58,34 114,58 82,14 136,18 98,18
160 84,22 62,26 122,30 87,42 144,90 104,08
170 88,74 65,40 127,62 92,46 154,48 109,52
180 91,44 68,32 135,02 98,68 162,38 116,00
190 97,68 71,98 142,46 102,82 171,56 122,46
200 102,24 75,40 149,68 108,38 179,70 129,28
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Apéndice A. Tablas de Datos

Tabla A.13: Namero de CAs vs. numero de CAs raiz

NUMERO DE CAs RAIZ

CAs rel=0,2 rel=0,4 rel=0,6

SIN CON SIN CON SIN CON
FALLOS | FALLOS | FALLOS | FALLOS | FALLOS | FALLOS

10 1,72 1,62 1,12 1,08 1,02 1,04
20 2,06 2,02 1,26 1,16 1,06 1,02
30 2,28 2,04 1,32 1,26 1,12 1,06
40 2,38 2,18 1,40 1,28 1,12 1,08
50 2,60 2,40 1,34 1,40 1,14 1,12
60 2,74 2,52 1,38 1,40 1,06 1,16
70 2,80 2,52 1,46 1,34 1,04 1,10
80 2,90 2,56 1,54 1,36 1,16 1,20
90 2,92 2,64 1,36 1,48 1,14 1,08
100 2,94 2,62 1,56 1,36 1,16 1,08
110 2,88 2,68 1,44 1,42 1,10 1,08
120 2,80 3,04 1,58 1,46 1,16 1,06
130 3,06 3,00 1,54 1,44 1,18 1,12
140 3,08 2,74 1,52 1,34 1,24 1,12
150 2,98 2,92 1,66 1,58 1,08 1,04
160 2,96 2,82 1,58 1,54 1,12 1,20
170 2,98 3,24 1,50 1,64 1,14 1,14
180 3,08 2,92 1,64 1,64 1,16 1,10
190 3,34 3,32 1,44 1,60 1,10 1,12
200 3,22 3,20 1,62 1,54 1,22 1,08
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Tabla A.14: Longitud mixima de los caminos con mejor jerarquia

LONGITUD MAXIMA DE CAMINOS CON MEJOR JERARQUiA ‘
CAs rel=0,1 rel=0,3 rel=0,4 rel=0,5 rel=0,7 rel=0,9
10 3,74 2,06 2,00 1,98 1,68 1,00
20 3,90 2,02 2,00 2,00 2,00 1,06
30 3,36 2,00 2,00 2,00 2,00 1,22
40 3,12 2,00 2,00 2,00 2,00 1,58
50 3,04 2,00 2,00 2,00 2,00 1,82
60 3,00 2,00 2,00 2,00 2,00 1,94
70 3,02 2,00 2,00 2,00 2,00 2,00
80 3,00 2,00 2,00 2,00 2,00 1,98
90 3,00 2,00 2,00 2,00 2,00 2,00
100 3,00 2,00 2,00 2,00 2,00 2,00
110 3,00 2,00 2,00 2,00 2,00 2,00
120 3,00 2,00 2,00 2,00 2,00 2,00
130 3,00 2,00 2,00 2,00 2,00 2,00
140 3,00 2,00 2,00 2,00 2,00 2,00
150 3,00 2,00 2,00 2,00 2,00 2,00
160 2,96 2,00 2,00 2,00 2,00 2,00
170 2,98 2,00 2,00 2,00 2,00 2,00
180 2,98 2,00 2,00 2,00 2,00 2,00
190 3,00 2,00 2,00 2,00 2,00 2,00
200 2,94 2,00 2,00 2,00 2,00 2,00
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Tabla A.15: Nimero de CAs vs. nimero promedio de raices

NUMERO DE RAICES
CAs rel=0,1 rel=0,3 rel=0,4 rel=0,5 rel=0,7 rel=0,9
10 2,12 1,32 1,12 1,06 1,02 1,00
20 3,00 1,44 1,38 1,10 1,00 1,00
30 3,26 1,54 1,22 1,26 1,06 1,00
40 3,62 1,56 1,28 1,10 1,04 1,00
50 3,86 1,68 1,34 1,24 1,04 1,00
60 3,94 1,88 1,52 1,22 1,02 1,00
70 3,84 1,64 1,36 1,14 1,02 1,00
80 4,12 1,70 1,44 1,28 1,04 1,00
90 4,52 1,88 1,38 1,22 1,06 1,00
100 4,32 1,84 1,42 1,18 1,02 1,00
110 4,62 2,00 1,34 1,18 1,06 1,00
120 4,36 1,80 1,44 1,24 1,12 1,00
130 4,60 1,86 1,58 1,28 1,04 1,00
140 4,68 1,90 1,32 1,24 1,04 1,02
150 4,84 2,10 1,46 1,24 1,06 1,02
160 4,68 1,86 1,62 1,28 1,04 1,00
170 4,92 1,90 1,46 1,22 1,02 1,00
180 4,86 1,98 1,46 1,14 1,06 1,00
190 5,24 1,68 1,48 1,38 1,06 1,00
200 5,50 1,86 1,48 1,28 1,08 1,00
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Tabla A.16: Niimero de CAs vs. longitud promedio de los caminos

LONGITUD PROMEDIO DE CAMINOS ‘
CAs rel=0,1 rel=0,3 rel=0,4 rel=0,5 rel=0,7 rel=0,9
10 1,67 1,55 1,39 1,29 1,19 1,00
20 1,72 1,67 1,52 1,37 1,26 1,00
30 1,81 1,65 1,62 1,41 1,24 1,00
40 1,81 1,71 1,53 1,44 1,23 1,01
50 1,82 1,71 1,55 1,50 1,31 1,01
60 1,85 1,69 1,60 1,44 1,31 1,04
70 1,96 1,76 1,64 1,57 1,31 1,02
80 1,86 1,78 1,64 1,48 1,34 1,08
90 1,92 1,77 1,70 1,54 1,36 1,04
100 1,87 1,75 1,63 1,58 1,35 1,06
110 1,89 1,75 1,69 1,60 1,29 1,07
120 1,89 1,76 1,65 1,58 1,29 1,07
130 1,90 1,77 1,65 1,57 1,32 1,07
140 1,86 1,71 1,76 1,58 1,37 1,05
150 1,84 1,68 1,64 1,59 1,36 1,07
160 1,95 1,71 1,65 1,55 1,40 1,07
170 1,89 1,77 1,68 1,54 1,35 1,09
180 1,90 1,75 1,60 1,63 1,33 1,08
190 1,83 1,82 1,74 1,56 1,36 1,08
200 1,83 1,75 1,79 1,56 1,38 1,06
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Tabla A.17: Longitud promedio de caminos con mejor jerarquia

LONGITUD PROMEDIO DE CAMINOS CON MEJOR JERARQUiA
CAs rel=0,1 rel=0,3 rel=0,4 rel=0,5 rel=0,7 rel=0,9
10 1,82 1,26 1,17 1,07 0,99 0,90
20 2,15 1,40 1,29 1,18 1,07 0,95
30 2,07 1,46 1,34 1,24 1,11 0,97
40 2,00 1,49 1,37 1,27 1,12 0,98
50 2,00 1,51 1,40 1,30 1,14 0,99
60 1,96 1,52 1,41 1,32 1,14 1,00
70 1,93 1,53 1,42 1,32 1,16 1,00
80 1,90 1,54 1,44 1,33 1,16 1,01
90 1,90 1,55 1,45 1,34 1,17 1,01
100 1,88 1,56 1,45 1,35 1,17 1,02
110 1,89 1,56 1,46 1,36 1,18 1,02
120 1,87 1,57 1,46 1,37 1,18 1,02
130 1,86 1,57 1,47 1,37 1,18 1,03
140 1,86 1,58 1,47 1,37 1,19 1,03
150 1,85 1,58 1,48 1,38 1,20 1,03
160 1,85 1,58 1,48 1,38 1,19 1,03
170 1,85 1,59 1,48 1,38 1,20 1,03
180 1,84 1,59 1,48 1,38 1,20 1,03
190 1,84 1,59 1,49 1,39 1,20 1,04
200 1,85 1,59 1,49 1,39 1,21 1,03
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Tabla A.18: Niimero de CAs vs. probabilidad de fallo

PROBABILIDAD DE FALLO ‘
CAs rel=0,1 rel=0,3 rel=0,4 rel=0,5 rel=0,7 rel=0,9
10 0,39 0,10 0,03 0,01 0,00 0,00
20 0,50 0,12 0,10 0,02 0,00 0,00
30 0,52 0,17 0,04 0,06 0,01 0,00
40 0,54 0,18 0,09 0,02 0,00 0,00
50 0,56 0,20 0,10 0,06 0,01 0,00
60 0,57 0,23 0,12 0,06 0,00 0,00
70 0,54 0,20 0,09 0,05 0,00 0,00
80 0,61 0,20 0,11 0,08 0,01 0,00
90 0,60 0,21 0,11 0,05 0,01 0,00
100 0,59 0,23 0,12 0,04 0,00 0,00
110 0,59 0,24 0,09 0,04 0,00 0,00
120 0,58 0,21 0,12 0,07 0,03 0,00
130 0,58 0,25 0,16 0,08 0,01 0,00
140 0,61 0,23 0,10 0,06 0,00 0,00
150 0,62 0,32 0,13 0,05 0,01 0,00
160 0,60 0,24 0,15 0,10 0,00 0,00
170 0,62 0,23 0,14 0,07 0,00 0,00
180 0,63 0,26 0,14 0,03 0,02 0,00
190 0,67 0,20 0,14 0,08 0,01 0,00
200 0,68 0,23 0,10 0,06 0,02 0,00
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Tabla A.19: Namero de CAs vs. numero total de rondas

NUMERO DE RONDAS

CAs rel=0,1 rel=0,3 rel=0,4 rel=0,5 rel=0,7 rel=0,9
10 13,88 14,02 14,22 14,26 14,26 13,76
20 17,42 20,72 22,22 22,92 24,04 23,76
30 20,22 26,64 29,92 30,86 33,66 33,82
40 23,20 32,88 35,44 39,54 42,68 44,04
50 25,34 39,32 43,38 47,14 52,7 54,20
60 28,94 45,00 50,32 54,42 62,00 64,22
70 31,86 51,14 57,24 63,52 70,60 74,32
80 33,60 57,44 64,10 70,28 80,14 84,18
90 36,06 62,56 72,32 79,28 88,74 94,54
100 39,36 69,40 78,86 87,60 99,00 104,18
110 41,90 73,68 86,50 94,78 107,50 114,02
120 45,40 82,14 92,36 100,86 116,38 124,00
130 48,12 86,22 100,68 110,60 125,66 133,88
140 50,94 93,34 106,38 118,44 135,20 143,98
150 53,34 99,46 113,22 126,48 144,42 154,02
160 56,08 104,72 118,64 133,76 153,48 163,96
170 58,78 109,06 126,54 140,84 162,08 173,80
180 62,84 116,98 132,62 148,90 171,52 183,70
190 65,04 121,34 141,72 156,84 180,70 193,88
200 66,50 127,86 149,18 166,14 189,74 203,76
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Tabla A.20: Nimero de CAs vs. mensajes enviados por cada CA

MENSAJES ENVIADOS POR CA

CAs rel=0,1 rel=0,3 rel=0,4 rel=0,5 rel=0,7 rel=0,9
10 6,77 17,74 22,11 26,26 29,59 33,64
20 13,93 35,80 45,43 53,26 64,19 72,89
30 21,04 54,04 68,64 80,68 98,82 112,04
40 27,97 72,25 90,61 108,00 134,35 151,86
50 3543 90,17 113,44 135,47 168,99 191,09
60 42.61 108,34 136,20 162,42 204,20 230,45
70 49,92 126,13 158,60 190,17 239,21 269,70
80 57,17 144,07 181,74 216,80 274,13 309,40
90 64,51 161,59 204,26 244,06 310,02 348,49
100 71,66 179,49 226,69 271,54 344,33 388,20
110 78,74 197,64 249,64 298,48 379,09 428,24
120 85,94 215,40 271,89 326,05 413,75 467,18
130 92,87 232,98 295,38 352,83 44778 506,08
140 99,90 251,00 317,38 379,98 484,40 545,98
150 107,11 269,17 340,43 407,79 518,35 585,54
160 114,39 286,45 363,08 434,68 555,02 624,51
170 121,23 304,55 385,54 460,60 588,19 664,19
180 128,49 322,76 408,14 488,95 622,44 703,84
190 135,25 340,54 430,61 516,32 659,60 743,14
200 142,61 358,37 453,99 542,21 693,33 781,68
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Tabla A.21: Relacion entre el niimero de mensajes enviados y vecinas por cada CA

MENSAJES ENVIADOS POR CA/VECINAS POR CA
CAs rel=0,1 rel=0,3 rel=0,4 rel=0,5 rel=0,7 rel=0,9
10 3,58 3,59 3,56 3,61 3,69 3,78
20 3,70 3,58 3,59 3,63 3,76 3,88
30 3,70 3,56 3,59 3,64 3,78 3,90
40 3,70 3,55 3,56 3,62 3,80 3,94
50 3,74 3,55 3,55 3,63 3,81 3,94
60 3,73 3,55 3,56 3,63 3,82 3,95
70 3,75 3,54 3,56 3,64 3,82 3,95
80 3,76 3,53 3,56 3,63 3,82 3,96
90 3,77 3,53 3,56 3,63 3,84 3,96
100 3,77 3,53 3,56 3,63 3,83 3,96
110 3,77 3,53 3,55 3,63 3,83 3,97
120 3,77 3,52 3,55 3,63 3,83 3,97
130 3,76 3,52 3,56 3,63 3,82 3,96
140 3,76 3,52 3,55 3,63 3,83 3,97
150 3,76 3,52 3,55 3,63 3,83 3,97
160 3,77 3,52 3,55 3,63 3,84 3,97
170 3,76 3,52 3,55 3,62 3,83 3,97
180 3,76 3,52 3,55 3,63 3,83 3,97
190 3,75 3,52 3,55 3,63 3,84 3,97
200 3,76 3,51 3,55 3,62 3,83 3,97
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Tabla A.22: Nimero de CAs vs. mensajes firmados emitidos por cada CA

MENSAJES FIRMADOS POR CA
CAs rel=0,1 rel=0,3 rel=0,4 rel=0,5 rel=0,7 rel=0,9
10 431 5,38 5,45 5,43 5,47 5,68
20 5,30 5,46 5,51 5,55 5,61 5,84
30 5,45 5,49 5,46 5,58 5,67 5,87
40 5,45 5,45 5,50 5,56 5,71 5,90
50 5,45 5,46 5,52 5,54 5,65 5,90
60 5,46 5,46 5,49 5,57 5,66 5,89
70 5,40 5,43 5,47 5,48 5,67 5,92
80 5,43 5,42 5,47 5,55 5,65 5,87
90 5,44 5,41 5,43 5,52 5,64 591
100 5,45 5,43 5,46 5,49 5,64 5,89
110 5,43 5,43 5,43 5,48 5,70 5,89
120 5,43 5,42 5,47 5,48 5,71 5,89
130 5,42 5,42 5,47 5,50 5,68 5,90
140 5,44 5,44 5,39 5,48 5,63 5,92
150 5,45 5,45 5,46 5,47 5,64 5,90
160 5,38 5,44 5,47 5,52 5,60 5,90
170 5,43 5,39 5,44 5,51 5,652 5,88
180 5,41 5,41 5,49 5,45 5,67 5,90
190 5,44 5,36 5,41 5,52 5,64 5,90
200 5,45 5,42 5,39 5,51 5,63 5,92
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Tabla A.23: Namero de CAs vs. numero de raices cuando varia Ly, y

NUMERO DE RAICES
CAs Lyax=2 Lyax=3 Lyax=4 Lyax=5 Lyax=6 Lyax=7
10 1,32 1,14 1,12 1,12 1,10 1,02
20 1,36 1,12 1,38 1,28 1,24 1,10
30 1,66 1,32 1,22 1,30 1,26 1,26
40 1,78 1,36 1,28 1,24 1,30 1,32
50 1,74 1,28 1,34 1,32 1,20 1,40
60 2,08 1,52 1,52 1,42 1,28 1,32
70 2,00 1,40 1,36 1,44 1,32 1,32
80 2,12 1,50 1,44 1,32 1,36 1,44
90 1,96 1,52 1,38 1,36 1,56 1,38
100 2,20 1,50 1,42 1,36 1,44 1,28
110 2,16 1,50 1,34 1,38 1,34 1,54
120 2,14 1,54 1,44 1,46 1,26 1,32
130 2,34 1,58 1,58 1,56 1,34 1,46
140 2,30 1,58 1,32 1,38 1,50 1,38
150 2,24 1,46 1,46 1,42 1,44 1,40
160 2,38 1,54 1,62 1,5 1,6 1,54
170 2,52 1,54 1,46 1,54 1,42 1,46
180 2,42 1,56 1,46 1,48 1,48 1,4
190 2,40 1,64 1,48 1,50 1,36 1,38
200 2,40 1,66 1,48 1,46 1,50 1,42
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Tabla A.24: Nimero de CAs vs. probabilidad de fallo cuando varia Ly, x

PROBABILIDAD DE FALLO
CAs Lyax=2 Lyax=3 Lyax=4 Lyax=5 Lyax=6 Lyax=7
10 0,10 0,05 0,04 0,04 0,03 0,00
20 0,13 0,03 0,10 0,08 0,09 0,03
30 0,20 0,07 0,04 0,08 0,07 0,06
40 0,24 0,12 0,09 0,06 0,10 0,10
50 0,24 0,09 0,11 0,10 0,06 0,12
60 0,33 0,16 0,12 0,14 0,08 0,10
70 0,29 0,12 0,10 0,13 0,08 0,09
80 0,33 0,13 0,11 0,08 0,11 0,09
90 0,25 0,15 0,11 0,09 0,14 0,11
100 0,29 0,12 0,12 0,13 0,12 0,09
110 0,32 0,12 0,09 0,13 0,11 0,16
120 0,31 0,13 0,12 0,13 0,08 0,09
130 0,33 0,18 0,16 0,13 0,09 0,14
140 0,32 0,16 0,11 0,12 0,13 0,11
150 0,37 0,13 0,14 0,12 0,13 0,14
160 0,38 0,16 0,16 0,12 0,16 0,15
170 0,33 0,17 0,14 0,19 0,13 0,13
180 0,39 0,19 0,14 0,15 0,16 0,09
190 0,32 0,20 0,15 0,15 0,09 0,13
200 0,35 0,16 0,11 0,12 0,15 0,12
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Tabla A.25: Nimero de CAs vs. longitud promedio de caminos cuando varia Ly x

LONGITUD PROMEDIO DE CAMINOS
CAs Lyax=2 Lyax=3 Lyax=4 Lyax=5 Lyax=6 Lyax=7
10 1,29 1,42 1,40 1,35 1,43 1,42
20 1,45 1,55 1,52 1,52 1,50 1,58
30 1,52 1,66 1,62 1,52 1,68 1,56
40 1,52 1,56 1,53 1,63 1,57 1,54
50 1,56 1,64 1,56 1,62 1,71 1,61
60 1,54 1,58 1,61 1,63 1,66 1,62
70 1,53 1,62 1,64 1,70 1,64 1,64
80 1,56 1,61 1,64 1,71 1,66 1,71
90 1,68 1,65 1,70 1,72 1,64 1,66
100 1,63 1,71 1,63 1,65 1,75 1,73
110 1,67 1,70 1,70 1,62 1,72 1,62
120 1,66 1,65 1,65 1,64 1,78 1,74
130 1,61 1,56 1,65 1,66 1,77 1,73
140 1,67 1,64 1,77 1,73 1,69 1,71
150 1,68 1,72 1,65 1,75 1,64 1,72
160 1,63 1,66 1,65 1,70 1,70 1,67
170 1,66 1,71 1,68 1,64 1,77 1,71
180 1,71 1,68 1,60 1,75 1,61 1,71
190 1,65 1,65 1,74 1,73 1,80 1,71
200 1,62 1,71 1,80 1,66 1,73 1,74
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Tabla A.26: Numero de CAs vs. numero de rondas cuando varia L, x

NUMERO DE RONDAS ‘
CAs Lyax=2 Ly4x=3 Lyax=4 Lyax=5 Lyax=6 Lyax=7
10 15,46 14,46 14,22 13,98 14,44 14,00
20 23,90 22,76 22,22 22,06 22,00 21,60
30 31,84 30,90 29,92 29,14 30,02 29,16
40 39,08 37,44 35,44 36,54 36,12 36,44
50 4712 43,58 43,38 4294 44,02 43,34
60 54,12 51,26 50,32 50,50 51,14 50,42
70 60,80 57,88 57,24 57,58 58,36 57,36
80 67,60 65,48 64,10 64,84 64,46 64,88
90 74,18 72,82 72,32 72,64 71,28 71,70
100 82,04 80,16 78,86 78,06 79,52 79,78
110 90,08 86,62 86,50 85,34 85,26 85,36
120 95,98 94,94 92,36 92,64 92,36 92,02
130 103,06 100,98 100,68 98,90 99,20 100,10
140 110,64 108,28 106,38 107,38 106,06 106,46
150 117,14 115,26 113,22 113,84 113,14 113,78
160 125,22 121,00 118,64 121,32 120,34 119,90
170 131,64 128,94 126,54 127,50 127,56 126,64
180 138,30 136,64 132,62 134,16 133,30 132,88
190 146,16 142,48 141,72 141,80 142,92 141,70
200 153,14 148,08 149,18 147,72 149,24 149,02

188



Apéndice A. Tablas de Datos

Tabla A.27: Nimero de CAs vs. nimero de mensajes enviados por CA cuando varia L;,,x

MENSAJES ENVIADOS POR CA

CAs Lyax=2 Lyax=3 Lyax=4 Lyax=5 Lyax=6 Lyax=7
10 23,43 22,35 22,11 21,97 22,22 22,21
20 46,86 45,70 45,44 45,04 45,05 45,13
30 70,86 69,25 68,64 67,90 68,58 67,70
40 93,88 91,14 90,61 90,40 90,61 90,32
50 117,01 113,65 113,44 113,30 113,20 113,29
60 139,96 136,88 136,21 136,18 136,01 135,62
70 162,10 159,53 158,60 159,30 158,44 158,50
80 185,19 181,89 181,74 181,40 181,63 181,57
90 208,18 204,70 204,26 204,59 203,86 203,99
100 230,57 227,97 226,69 225,85 227,47 226,97
110 253,61 250,22 249,64 248,41 249,31 248,99
120 276,60 273,33 271,90 271,85 272,28 272,19
130 298,92 295,37 295,38 294 .47 295,27 295,17
140 322,47 318,24 317,38 317,46 318,01 317,42
150 344,52 341,63 340,43 339,81 340,10 340,24
160 367,33 363,83 363,09 362,58 363,31 363,23
170 390,48 386,58 385,54 385,57 386,12 385,01
180 413,37 409,46 408,15 407,40 407,56 408,52
190 435,67 431,73 430,62 431,12 430,86 430,23
200 458,86 455,06 454,00 453,38 453,22 453,23
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Tabla A.28: Nimero de CAs vs. nimero de mensajes firmados por CA cuando varia Ly, x

MENSAJES FIRMADOS POR CA
CAs Lyax=2 Lyax=3 Lyax=4 Lyax=5 Lyax=6 Lyax=7
10 5,80 5,44 5,45 5,39 5,40 5,36
20 5,73 5,50 5,51 5,49 5,50 5,46
30 5,68 5,47 5,46 5,51 5,43 5,49
40 5,65 5,52 5,50 5,46 5,49 5,51
50 5,59 5,46 5,52 5,47 541 5,48
60 5,59 5,50 5,49 5,48 5,44 5,48
70 5,60 5,47 5,47 5,42 5,47 5,47
80 5,56 5,50 5,47 5,42 5,45 5,43
90 5,43 5,46 5,43 5,42 5,47 5,46
100 5,48 5,43 5,46 5,46 5,41 5,42
110 5,43 5,41 5,43 5,49 5,42 5,49
120 5,44 5,44 5,47 5,48 5,38 5,40
130 5,48 5,52 5,47 5,46 5,40 5,43
140 5,42 5,45 5,39 5,42 5,45 5,43
150 5,40 5,40 5,46 5,42 5,47 5,43
160 5,45 5,43 5,47 5,45 5,43 5,44
170 5,42 5,40 5,44 5,49 5,39 5,44
180 5,37 5,43 5,49 5,40 5,49 5,43
190 5,41 5,43 5,41 5,43 5,37 5,43
200 5,45 5,40 5,39 5,45 5,43 5,41
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Apéndice B
Fases de PROSEARCH y Algoritmos

Este apéndice contiene los algoritmos que describen el funcionamiento de cada fase de
PROSEARCH desde el punto de vista de una autoridad.

La Tabla B.1 contiene la notacién utilizada en estos algoritmos:

Tabla B.1: Notacion algoritmos

Notacion Significado
Lyrax Longitud de camino maxima permitida
Ly Longitud méxima de camino permitida en la segunda fase
CA; Autoridad de certificacion i
L; INumero de certificados de las hojas a la autoridad i
IN; INumero de autoridades en que CA; confia (certificados recibidos)
ouT; Numero de autoridades que confian en CA, (certificados expedidos)
CAy Autoridad actual
No INumero de vecinos participantes de CAy
Order[No+1]  |Arreglo que contiene CA( y sus vecinos participantes ordenados desde
el menos confiable al mas confiable.
pos Posicion de CA( dentro del arreglo Order

B.1 Orden de Confiabilidad entre las CAs

El siguiente algoritmo describe el procedimiento llevado a cabo por cada autoridad en la

primera fase de PROSEARCH.

BEG N
| F CA, begins the protocol THEN
CA, CHOCSE L,

SEND request nessage TO all its neighbors
CA, RECEI VE accept ance/rejection nmessages FROMits
nel ghbors

ELSE
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CA, RECEI VE request nmessage FROM sone nei ghbor
| F CA, does not want to be part of the hierarchy
THEN
CA, SEND rejection nessage TO its demandi ng
nel ghbor
CA, finishes the protocol
GO TO END
ELSE
CA, SEND accept ance nmessage TO its denmandi ng
nel ghbor
CA, SEND request message TO its other neighbors
CA, RECEI VE accept ance/rej ection nessages FROM
its nei ghbors
END | F
END | F
CA, COWPUTE | N, and QUT,
CA, SEND IN,, QUT, TO its participant neighbors
CA, RECEI VE I N, QUT, FROMits participant neighbors
Oder[1]=0 /*CA, in position 1 of Order array*/
pos=1
FOR j=1 TO

POST: CA, is less trustworthy than CA
OR p=N+1 TO pos+2

=(pos+1l) TO N,
Order [ K]

Or der [ k+1]

QuUT, > OUT, THEN

1
pl is nore trustworthy than p2
O der[ k] =p
Order [ k+1] =p1l
ELSE |F OUT, = QUT,, THEN
IFIN, >N, THEN
pl 1s nore trustworthy than p2
Order [ k] =p2
Order [ k+1] =p1l
END | F
END | F
END FOR
ELSE
GO TO PREV
END | F

ELSE | F QUT, > QUT, THEN

J

PREV: CA, is nore trustworthy than CA
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pos = pos+l
FOR p=N+1 TO pos
O der|[ p] =Order[ p-1]
END FOR
Order[pos-1] = j
| F (pos-1)>1 THEN
FOR k=(pos-1) TO 2
pl=0Order [ K]
p2=Cr der [ k- 1]
|F QUT,, < QUT, THEN
pl is less trustworthy than p2
Order [ K] =p2
Order[k-1] =pl
ELSE IF OUT, = OUT, THEN
IF IN, <= IN, THEN

pl 1s less trustworthy than p2

Order [ K] =p2
Order[k-1] =pl
END | F
END | F
END FOR
END | F
END | F
END FOR

END

B.2  Creacion de la Jerarquia

El siguiente algoritmo describe el procedimiento llevado a cabo por cada autoridad en la

segunda fase de PROSEARCH.

BEG N
| F protocol repetition THEN
L, =
ELSE
L=L 1
END | F
IF CA is the nost trustworthy nei ghbor THEN
CA, is root CA
CA, SEND root _CA nmessage TO its nei ghbors
| F CA, RECEI VED failure nmessage THEN
root CAs REPEAT the protocol
ELSE
is the root of the hierarchy
CA, SEND root _CERT nessage TO all its subordinate
aut horities

193



Apéndice B. Fases de PROSEARCH y Algoritmos

END | F
ELSE IF CA, is the |less trustworthy nei ghbor THEN
GO TO ACT
ELSE
CA, RECEI VE associ ation nessage FROMits |ess
trustworthy nei ghbors
ACT: FORj = N+1 TO pos+1
t=Order[j]
CA trust CA THEN

= L, THEN

END FOR
| F CA, did not choose a superior CA THEN
CA, SEND failure nmessage TO its nei ghbors
CA, is root CA
ELSE
CA, SEND associ ati on nessage TO all its neighbors
END | F
END | F
END
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