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Resumen

La preservacion digital es una disciplina emergente en la gestion de archivos. El
presente trabajo de tesis propone el disefio de un modelo de preservacion
digital aplicable a una institucion sanitaria. En el caso que nos ocupa, la
conceptualizacion de dicho modelo esta orientada a una organizacion que
preserve historias clinicas electronicas, escenario en el cual no existe un modelo.
Su disefio estd fundamentado en una modificacion y adaptacion del modelo
Open Archival Information Systems (OAIS), ampliamente extendido en

bibliotecas nacionales e instituciones internacionales.

A través de todo el proyecto de investigacion se describe como se realiza el
disefio conceptual mediante la articulacion de procesos de auditorias
reconocidas de seguridad informadtica, andlisis de la preservacion digital y

analisis de riesgos en el contexto instituciones sanitarias.

El resultado del trabajo es un modelo conceptual que permite su aplicacion
directa en problemas relacionados con la gestion de archivos digitales en

instituciones de custodia con escasez de medios, en un escenario realista.
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Introduccion

1. Introduccion

1.1 Presentacion

La preservacion digital forma parte de los procesos de conservacion digital de
aquellas entidades que custodian datos a largo plazo, adquiridos o depositados
en ella, uniendo para ello técnicas y destrezas del campo de las ciencias de la
informacién y de la informatica. El objetivo de una organizaciéon que custodia
datos es hacer que su material digital sea accesible informacionalmente en el
tiempo gracias a la preservacion digital. Este material digital disponible puede
ser creado digitalmente desde su origen o generado a partir de material
analogico. Obviamente, la preservacion digital tiene un alto componente
técnico. Ejemplos de unidades de informacidon que requieran preservar material
digital pueden ser el archivo de un ayuntamiento o de un hospital, una
biblioteca, un museo o cualquier otra entidad que tenga la responsabilidad u

obligacion legal de custodiar datos digitales.

La preservacién digital no sdlo tiene implicaciones en las ciencias de la
informacion sino que también las tiene de tipo social (Adam, 2010), historico!
(Hampshire y Johnson, 2009), econdémico (Walters y Skinner, 2010) y

tecnoldgico.

Por lo que respecta a las implicaciones sociales, la preservacion digital
permite al conjunto de la poblacion poder acceder a una documentacion digital
custodiada y que esté en condiciones de ser difundida publicamente. En un
futuro, gracias a la preservacion digital, se podra consultar informacién de

diferentes ambitos como musica electronica, documentales de descubrimientos

1 Por histérico se entiende el hecho de conservar a lo largo del tiempo, no en un periodo
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Introduccion

arqueologicos o cientificos, selecciones de lecturas en bibliotecas digitales o

realizar visitas virtuales a exposiciones de museos.

Aun asi, no todas las instituciones obligadas a conservar su informacion
digital en el tiempo estan en condiciones de liberar publicamente dicha
informacion. Existen obligaciones de tipo legal, como la proteccion de datos
personales o normativas de derechos de autor, que provocan que la
informacion conservada digitalmente no sea accesible por el publico en general.
Aun siéndolo, puede estar limitada a un grupo reducido de poblacién, por

cuestiones de tipo cientifico o legal, como es el caso de los datos de este estudio.

De esta forma, por ejemplo, podria ser posible que se tuviera acceso a una
determinada exposicion virtual de pintura de un pintor ain desconocido, pero
no tener acceso a una exposicion de un pintor reconocido. Este ejemplo,
trasladado a campos como el de la sanidad, ambito de este estudio, podria
revertir en la imposibilidad de investigar una determinada patologia de un
proceso asistencial mediante una estadistica por cuestiones vinculadas a la
proteccion de datos de caracter personal o a derechos de propiedad intelectual.
En esta tesis se plantea la utilizacién de un modelo de preservacion digital para
la gestion de este tipo de situaciones, clasificando los derechos de uso de los

datos gestionados mediante el modelo propuesto.

Por otra parte, las implicaciones de tipo historico afectan a la herencia
cultural, ya que, sin informacion digital que se custodie, no hay herencia ni
cultura, pero sin tecnologia que permita la preservacion o recuperacion de
dicha informacién, tampoco. Si la informacion digital que se ha generado en los
ultimos afios no se empieza a conservar digitalmente cuanto antes, es posible
que se produzca un lapsus temporal en la historia donde no haya datos que

analizar, comparar, explotar o investigar. En este sentido, esta tesis propone un
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Introduccion

proceso a seguir para asegurar la continuidad de la preservacion a lo largo del

tiempo.

Asimismo y respecto a las implicaciones econdmicas, uno de los factores
sobre los que se esta investigando actualmente es la sostenibilidad financiera de
la preservacion digital y los diferentes modelos de costes de la misma (Oltmans,
2004). Un aspecto de interés es la consideracion del coste de la pérdida de
informacion, puesto que es muy elevado, a pesar de que precisar el valor de la
pérdida es muy dificil, al depender éste del tipo de datos involucrados (BTRF,
2010). En cualquier caso, la pérdida de informacién digital en una unidad de
custodia de informacion digital resulta dificil de amortizar. En muchas
ocasiones, la regeneracion de la informacion es imposible, especialmente si se
trata de una entidad que conserva datos digitales antiguos, como por ejemplo,
una unidad de custodia de informacion sanitaria que extravie accidentalmente
radiografias digitales o bases de datos con patologias especificas. No obstante,
también hay otras implicaciones econdmicas que no estan tan claras, como
puede ser el coste de la conservacion digital, que para cada organizacion
dependera de las actividades criticas que se hayan analizado y de su modelo de
conservacion (Kejser, Nielsen y Thirifays, 2009). En el modelo propuesto en esta
tesis se han analizado algunos elementos referidos a la sostenibilidad

econdmica incluyéndolos en el andlisis de riesgos.

Finalmente, en el caso de las implicaciones tecnologicas, éstas tienen un
impacto elevado en la preservacion digital, afectando tanto a los diferentes
procesos como al modelo de preservacion de datos en una unidad de
informacion. En una institucion que realice procesos de preservacion digital, si
no se dispone de la tecnologia adecuada que permita dar soporte a la
conservacion de datos, no se podran ejecutar dichos procesos de preservacion.

En cualquier caso, no hay un modelo tecnologico establecido generalmente

18



Introduccion

aceptado, aunque si se han creado estandares y criterios practicos (LeFurgy,
2009). En el modelo descrito en esta tesis este aspecto se aborda mediante un
mapeo entre diversas soluciones tecnologicas y las necesidades de las entidades

sanitarias.

Estos lazos entre los aspectos sociales, histdricos, economicos y tecnoldgicos
hacen que la preservacion digital haya sido reconocida recientemente como un
campo importante de investigacion, dentro de las ciencias de la informacion y
de la informatica, debido a las implicaciones informacionales y tecnoldgicas que
existen. En el caso particular de los entornos sanitarios, existe un vacio que esta

tesis pretende ayudar a cubrir.

1.2 Justificacion e interés de la investigacion

Son diversas las razones por las que una instituciéon conserva una colecciéon de
objetos digitales. Razones, por ejemplo, de tipo legal; de legado histdrico,
incluso legado sentimental -si lo que se pretende conservar son documentos
digitales personales (John, 2009)-; de investigacion o memoria histérica ademas
de aquellas que recuperan sitios web (Llueca, 2006). El objetivo final es que la
informacidn no se corrompa y sea accesible informacionalmente a lo largo del
tiempo. En el caso de la sanidad, uno de los pilares de nuestra sociedad del
bienestar, los datos que disponen las entidades sanitarias son digitales, en su
mayoria, y cada vez mas complejos. Por tanto, se requiere su gestion a fin de

disponer de dichos datos preservados adecuadamente en un futuro.

Este trabajo de investigacion se centra en las instituciones sanitarias que
necesitan gestionar su propio archivo digital, sin necesidad de recurrir a un
archivo publico externo para su custodia. Esta gestion directa del archivo se

justifica por los requisitos que obligan a que los datos clinicos o de

19



Introduccion

investigacion sdlo estén en poder de la misma institucion que los ha creado.
Estos requisitos son de tipo legal (como la proteccion de datos personales), de

tipo contractual y de confidencialidad.

En el caso de la sanidad, existe un alto riesgo de pérdida de informacion, con
el peligro que supone, para esta drea de conocimiento a nivel de investigacion,
la pérdida de datos o la no conservacion de registros clinicos. Uno de los
aspectos primordiales en la preservacion digital es la sostenibilidad financiera
que supondrd mantener una infraestructura de este tipo, ya que ésta recae en
los mismos hospitales que han generado esa informacién (Corn, 2009). La
importancia de esta afirmacion queda reflejada en las actuales propuestas al
respecto. En abril de 2011 se realizo el primer Workshop on Long-term
Preservation & Management of Electronic Health Record? donde se debatieron
las problematicas existentes alrededor de las historias clinicas electronicas en
términos de retos tecnoldgicos, desarrollo, estdndares y estrategias a emplear

como modelos (Stead, 2011).

Aquellas instituciones que actualmente realizan propuestas de preservacion
digital emplean sistemas grandes y dispendiosos. La gran mayoria de ellas
aplica el modelo Open Archival Information System (OAIS) (CCSDS, 2002) para
la conservacion de sus datos digitales. Un aspecto relevante de esta
investigacion ha sido estudiar si el modelo actual de referencia OAIS es
adaptable a cualquier instituciéon en una forma simplificada. Desde la propia
comunidad cientifica se ha planteado esta necesidad, es decir, la disposicion de
documentacion complementaria para pequenas instituciones bajo el nombre de
OAIS-LITE (Allinson, 2006). También, en la revision quinquenal del modelo
OALIS, se recomienda una guia de implementacion para gestores con listas de

comprobacion detalladas cuyo nombre sea OAIS-LITE (Higgins y Semple,

2 http://ddpehr.nist.gov/home.php [consulta: 8 de marzo de 2012]
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Introduccion

2006). Estas cuestiones son indicativas de la existencia de un vacio al respecto
de la adaptacion de este modelo, en entornos especificos, como, por ejemplo, el

sanitario, objeto de estudio de esta tesis.

En una encuesta inicial, realizada a entidades sanitarias catalanas?* se ha
podido constatar que todas ellas cuentan con archivos de historiales médicos.
Sin embargo, la realidad es que no estdn llevando a cabo un plan de
preservacion digital por cuestiones de diversa indole, como econdmicas o la
ausencia de este objetivo en su plan estratégico. Existe, pues, la necesidad de
que estas instituciones dispongan de un sistema de conservacion y preservacion
digital de sus historias clinicas electronicas y otros documentos electronicos.
Esto es, registros electronicos de salud, imagenes radiograficas, documentos de

investigacion y documentos de formacion, entre otros.

La aportacién principal de esta tesis doctoral es la propuesta de una
alternativa, a partir de la adaptacion de la recomendacion OAIS, mediante la
cual una institucion puede disponer de archivos digitales, conservados a largo
plazo, sin tener que implementar una estrategia financieramente insostenible, ni
plantear cambios inasumibles en su estructura. Esto no implica que los cambios
sean hipotéticos o que no haya que realizar un proceso de formacién del

personal que se encargue de la custodia digital de los datos, entre otros.

En este estudio se realiza, por tanto, una exploracion cualitativa entre
diferentes instituciones sanitarias catalanas, a fin de poder analizar sus
infraestructuras. Con los datos obtenidos se ha elaborado un mapa de las
necesidades de conservacion digital. A partir de esta exploracion y de los datos
analizados, se realiza una propuesta de preservacion digital basada en una

reduccion del modelo de conservacion OAIS. La propuesta de este modelo

4 Ver Anexo II
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permite disponer de un estdndar adaptado y, quizds, menos estricto pero
igualmente seguro, para organizaciones sanitarias que pretendan disponer de
un archivo digital propio, cubriendo el vacio actual causado por la falta de

modelos especificos para el entorno sanitario.

1.3 Objetivos de la investigacion

El objetivo principal que se persigue en esta tesis es la propuesta de un modelo

conceptual de preservacion digital para entidades sanitarias.

Este objetivo parte de la conviccion de que la gestion y preservacion de datos
complejos como los provenientes de un escenario sanitario, puede resolverse
mediante la adaptacion de los estandares de la preservacion digital, en especial

del modelo de conservacion OAIS.

La investigacion se ha estructurado a partir de la formulacion de las

siguientes preguntas:

1. ;Qué caracteristicas especificas tienen los datos a preservar en entornos

sanitarios?
2. ;Queé estrategias se estan llevando a cabo actualmente para dicha tarea?

3. ¢(Qué metodologias son validas para evaluar una entidad sanitaria con

respecto a la preservacion digital de las historias clinicas?
4. ;Qué modelos existen para la preservacion digital de datos complejos?

5. ;Qué elementos del entorno OAIS pueden adaptarse para dar respuesta

a la preservacion de datos en entidades sanitarias?
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1.4 Delimitacion del estudio

Este proyecto de tesis se circunscribe a aquellas entidades sanitarias privadas o
concertadas en Catalunya, que participen en las auditorias previas de seguridad
informatica, auditoria de la preservacion digital y andlisis de riesgos disefiada

con el objetivo de responder a la tercera pregunta de investigacion.

Se entiende por entidad de gestion sanitaria una empresa titular de un
hospital o responsable de varios hospitales, coordinando su gestion. Este tipo
de entidad se caracteriza por dos cuestiones: la custodia de datos personales y
el gran volumen de informacién manejada, en especial, historias clinicas
electronicas. La custodia de historias clinicas electronicas por parte de las
organizaciones sanitarias implica disponer de una gran cantidad de datos
personales, con los retos que ello conlleva en seguridad e integridad de la

informacion.

Para poder llevar a cabo el estudio, se han establecido acuerdos con una serie
de entidades seleccionadas de entre todas las entidades de gestion de salud de
Catalunya concertadas y privadas. La razon de ello es que muchas de las
entidades que gestionan hospitales en Catalunya son entidades privadas que
facilitan, mediante convenio de concertacidn, servicios a la red publica de
sanidad. Por tanto, estan obligadas a disponer de sus propios archivos, asi como
de su conservacion. Ademas, en estas entidades, al ser privadas, no esta claro
que sus historiales médicos electronicos, con el paso del tiempo, lleguen a
formar parte de una biblioteca o archivo publico, como es el caso de hospitales
de titularidad publica. A este respecto, cuando se ha contactado con entidades
sanitarias publicas (en Catalunya hay 8), o bien no han contestado o aquellas
que lo han hecho han indicado que no estaban interesadas en el proyecto.

Actualmente, la tnica entidad sanitaria catalana que deposita sus archivos en la
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Biblioteca de Catalunya es el Archivo del Hospital de la Santa Creu y Sant Pau®

(mediante un convenio de colaboracion’ desde el ano 2006).

La seleccion de las entidades ha atendido a diferentes criterios: su situacion
actual respecto de la gestion de las historias clinicas, su voluntad de participar

en el proyecto de investigacion, y su representatividad estadistica®.

1.5 Metodologia

Asi pues, la ejecucion del proyecto de tesis se ha basado en cinco bloques

metodoldgicos diferenciados:

a) Revision de la bibliografia y establecimiento de los marcos juridicos,
normativos y tedricos dando asi respuesta a las preguntas primera y

cuarta de investigacion.

b) Selecciéon de las entidades sanitarias a fin de analizarlas en los aspectos
técnico y organizativo facilitando la respuesta a la segunda pregunta de

investigacion.

c) Adaptacion de las metodologias de auditoria existentes al entorno
sanitario, obteniendo la informacion necesaria para responder a la tercera

pregunta de investigacion.

d) Obtencion de datos sobre la gestion de la seguridad de los datos digitales
mediante herramientas cualitativas dando respuesta a la segunda

pregunta de investigacion.

¢ http://www.santpau.cat/patr_fitxa.asp [consulta: 7 marzo de 2012]
7 http://www.bnc.cat/catalegs/fonsHSC/inici.php [consulta: 7 marzo de 2012]
8 Cubriendo un 25,49% de los encuestados.
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e) Diseno del modelo de conservacion digital conceptualmente tedrico y su
propuesta final, tal y como se describe en el Capitulo 7. Este disefio nos

permite dar respuesta a la quinta pregunta de investigacion.

Es necesario aclarar que esta tesis doctoral no se plantea una validacion del
modelo propuesto mediante su implementacion en alguna de las instituciones
participantes en el estudio realizado, dado que esto conllevaria unos costes
econOmicos y temporales que ninguna de las entidades participantes puede
acometer actualmente, quedando por lo tanto, como una posible linea futura de

trabajo en este campo.

1.5.1 Revision bibliografica y establecimiento de los marcos juridicos,

normativos y tedricos

Se ha realizado un vaciado de la bibliografia existente, asi como de las normas
juridicas y técnicas. Los Capitulos 2, 3, 4 y 5 son un reflejo del estado de la
cuestidn existente en este aspecto. A este respecto, en la revision bibliografica se

han enfatizado los puntos siguientes:
a) Revision de la literatura en documentacion médica y archivos.

b) Revision de la legislacion europea y espafiola vigente respecto de las
historias clinicas, asi como legislaciéon espafola en materia de

seguridad, como es el Esquema Nacional de Seguridad (ENS).

C) Estudio de la metodologia de andlisis de la preservacion, Trustworthy

Repositories Audit Checklist (TRAC).

d) Verificaciéon de las diferentes metodologias reconocidas de andlisis de

riesgos.
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1.5.2

Examen de los diferentes modelos de preservacion digital. Estos
modelos estan descritos en el Capitulo 2 y su estudio nos han permitido

analizarlos y asi poder contestar a la cuarta pregunta de investigacion.

Seleccion de las entidades sanitarias y analisis técnico y

organizativo

A fin de disponer de datos para el analisis, se ha procedido a una seleccion de

entidades sanitarias de la forma siguiente:

a)

b)

Realizacion de una investigacion preparatoria sobre la existencia de
archivos digitales en entidades sanitarias catalanas®. El estudio
preliminar se ha realizado mediante un cuestionario, enviado en marzo
de 2010, con preguntas de eleccion multiple, para tratar de conocer la
situacion actual de las entidades sanitarias y el corpus documental de

que disponen.

A través del andlisis de las respuestas obtenidas en el estudio
preliminar se ha seleccionado una serie de entidades de entre todas las
que respondieron. A las mismas se les presento el proyecto y se solicito
su colaboracion. Esta fase se realizd mediante entrevistas telefonicas o
presenciales. Las razones mads frecuentemente esgrimidas para la no
participacién en el estudio preliminar fueron la no disponibilidad de
tiempo debido a prioridades internas de la organizacion, o bien que el

proyecto no interesaba.

Una vez obtenida la colaboracion de las organizaciones participantes, se
procedio al estudio de auditoria de los procedimientos, formatos de

objetos digitales e instrumentos de control de que disponen las

9 Ver Anexo II
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entidades sanitarias. Este apartado se realiz6 mediante la técnica de
cuestionario con respuestas de alternativa multiple asi como preguntas
de respuesta abierta. La encuesta fue enviada por correo postal junto
con otra documentacion afin al proyecto, como por ejemplo un

compromiso de confidencialidad de los datos obtenidos.

d) Finalmente se realizaron nuevas entrevistas personales con las
entidades participantes, con el objetivo de completar los datos
obtenidos en las encuestas y lograr datos suficientes sobre sus
estructuras técnicas de informacion, a fin de realizar un analisis de

riesgos.

Respecto a la seleccidn final de las entidades, hay que entender que todas las
escogidas son entidades privadas concertadas y financiadas por el Departament
de Salut de la Generalitat de Catalunya, excepto una entidad, que es totalmente
privada. Las entidades, independientemente de su concierto de financiacion,
tienen que custodiar su informaciéon de forma auténoma. Es decir, no solo
deben ocuparse de la creaciéon de sus propias historias clinicas, sino también de

custodiarlas.

En este proyecto, tal y como se vera en el Capitulo 7, han participado las

siguientes entidades que se enumeran en orden alfabético:

a) Consorci Sanitari del Maresme (CSdM)
b) Consorci Sanitari de Terrassa (CSdT)

c) Corporaci6 Sanitaria Maresme i la Selva (CSMiS)
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d) Departament d’Obstetricia, Ginecologia i Reproduccio, Institut

Dexeus!?
e) Fundaci6é Pere Mata
f) Grup Sagessa
g) Hospital Sant Joan de Déu

h) Mitua de Terrassa

Estas ocho entidades colaboradoras representan un 15,38% de las entidades
privadas o concertadas existentes en Catalunya. Este porcentaje es

suficientemente representativo del sector.

El andlisis de las instituciones se ha realizado a nivel organizacional y
técnico, a fin de detectar sus necesidades en la preservacion digital de datos.
Mas en concreto, se ha llevado a cabo el estudio de aquellos servicios que
corresponden a los sistemas de informacion que gestionan la explotacién de las
historias clinicas. Las unidades de informacién que habitualmente gestionan las
historias clinicas son el departamento de tecnologias de la informacion y el
archivo médico, siendo este ultimo el servicio que todavia gestiona las historias

clinicas analdgicas remanentes.

1.5.3 Adaptacion de las metodologias existentes al entorno sanitario

Con la finalidad de responder a la tercera pregunta de investigacion, en este
estudio aborda el andlisis de las principales metodologias que pueden ser
usadas para analizar una institucion. Se han revisado, en un primer estadio, las

diferentes metodologias de auditoria de la seguridad, las metodologias de

10 Unica entidad privada participante.
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analisis de riesgos, asi como aquellas metodologias que son un estandar (o estén
en proceso de serlo) en el campo de la preservacion digital. La seleccion final
realizada, ha de permitir valorar las instituciones y, en base a los datos
obtenidos, poder proponer un sistema de informacion fiable que facilite la
preservacion y conservacion digital de las historias clinicas a largo plazo. En el
caso de este estudio, se trabaja con tres metodologias de diferentes ambitos, tal

y como se describe a continuacion.

La primera es MAGERIT, una metodologia de analisis de riesgos (MAP,
2006). MAGERIT ha sido elaborada por el Consejo Superior de Administracion
Electronica y se puede aplicar a través del programa PILAR, como se recoge en

el Capitulo 6.

El empleo de MAGERIT asi como de otras metodologias de analisis de
riesgos se debe a que cumple con los requisitos para poder ser empleada junto
con el ENS, que exige que para la realizaciéon de un analisis de riesgos en una
institucion esta ha de estar reconocida internacionamente como el es caso de
MAGERIT. Otras metodologias de andlisis de riesgos existentes no disponen de
un software que ayuden en su aplicacion o su documentacion no era facilmente

accesible.

La segunda metodologia es el Esquema Nacional de Seguridad (Espana,
2010), a modo de marco de seguridad de obligatorio cumplimiento en entidades
que dependen de la Administracion Publica espafiola. El Esquema Nacional de
Seguridad (ENS) es una metodologia que permite evaluar una entidad y que
ésta garantice la seguridad de sus sistemas. Se evaltia una organizacioén desde el
punto de vista de sus infraestructuras, el personal, la disponibilidad y la

seguridad de los sistemas informaticos.
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La tercera metodologia es Trustworthy Repositories Audit & Certification
(TRAC), empleada para el analisis de repositorios o sistemas de informacion
enfocada a la preservacion digital (CRL y OCLC, 2007). TRAC es una
metodologia elaborada y reconocida como norma ISO 16363:2012, fruto del
consenso internacional. La metodologia TRAC permite evaluar tres aspectos de
una organizacion: la infraestructura de la organizacion, la gestién de sus objetos

digitales y su seguridad.

Aunque el Esquema Nacional de Seguridad y TRAC son diferentes
metodologias tanto en las formas como en su orientacion, tienen puntos
convergentes, como se muestra en el Capitulo 4. Mediante el andlisis exhaustivo
del Esquema Nacional de Seguridad y TRAC, a través de la combinacién de sus
respectivos indicadores, se ha podido disponer de un sistema fiable de
auditoria siguiendo la metodologia propuesta. El uso de ENS y TRAC en un
mismo escenario es novedoso por lo que respecta a la literatura existente sobre

estudios similares al propuesto.

La razdn principal para analizar estas dos metodologias se debe a que el ENS
es una normativa juridica de reciente creacidon pero es de uso obligatorio para
entidades pertenecientes a la administracion publica. En este caso los hospitales
encuestados tienen vinculos con la administracion publica y por tanto
obligatoriedad de emplearlo. En el caso de TRAC, si bien existen otras
metodologias de andlisis de la preservacion digital, las alternativas existentes
descritas en el Capitulo 4 o bien no cubrian todos los aspectos necesarios en la
auditoria de la preservacion digital o no gozaban del consenso internacional

como es el caso de TRAC que es una norma ISO 16363:2012.

Una vez aplicadas las metodologias de andlisis de riesgos y de seguridad,

ademas de la informacion disponible, en diferentes grados en las entidades
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participantes se ha podido conocer el mapa de las necesidades de preservacion
del sistema sanitario privado catalan. Finalmente, se ha podido elaborar una
propuesta de un sistema de preservacion digital a largo plazo con los resultados
obtenidos en las diferentes metodologias de analisis anteriormente comentadas.
Para ello, se han tenido en cuenta las diferentes propuestas de los modelos
actuales de conservacion digital (Muir, 2001), entre los cuales estan el modelo

OALIS y el modelo de ciclo de vida de la preservacion digital.

El modelo OAIS esta elaborado por el CCSDS, entidad vinculada a diferentes
agencias espaciales internacionales, como la National Aeronautics and Space
Administration (NASA) o la European Space Agency (ESA). El modelo de ciclo
de vida de la preservacion digital esta propuesto por el Digital Curation Centre
(DCC)®. El modelo OAIS ha sido ampliamente implementado por instituciones
como la Biblioteca Britanica (Woodyard, 2002), la Biblioteca Nacional de Nueva
Zelanda (Knight, 2009) o la NASA (Sawyer, 2005). Actualmente el modelo de
referencia de archivos OAIS, reconocido como ISO 14721:2003, permite a
cualquier institucidon planificar la preservacion a largo plazo de sus archivos

digitales.

La adaptacion de los archivos analdgicos de pequefias y medianas
instituciones a un modelo de archivo digital implica, para éstas, una inversion
en recursos muy elevada (National Archief, 2005). Esto es debido entre otros
factores, a los procesos de digitalizacién, es decir, a la conversion de la
informacion analdgica en digital. La decision de disponer de un archivo digital
puede incrementar exponencialmente los costes de mantenimiento por encima
de los correspondientes a los archivos analdgicos, debido a los procesos de
vigilancia tecnoldgica que hay que implementar y a la fragilidad de la

informacion digital.

13 http://www.dcc.ac.uk [consulta: 7 enero de 2012]
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1.5.4

Obtencion de los datos mediante herramientas cualitativas

La obtencion de los datos para este estudio se ha realizado en tres fases

diferenciadas:

a)

b)

Envio de una encuesta preliminar a 204 entidades sanitarias de
Catalunya. Se pueden ver los resultados y su explotacion en el Anexo II.
Esta encuesta preliminar nos ha permitido averiguar las caracteristicas
especificas que tienen los datos a preservar en los entornos sanitarios
obteniendo la respuesta a la primera pregunta de investigacion. También
nos ha permitido saber que estrategias se estan llevando a cabo
actualmente en Catalunya las entidades sanitarias consiguiendo los datos

necesarios a la segunda respuesta de investigacion.

Una segunda encuesta de auditoria con las 8 entidades que mostraron su
interés en colaborar con el proyecto. La encuesta incorporaba parametros
de TRAC y del Esquema Nacional de Seguridad cémo se muestra en el
apartado 6.2 del Capitulo 6, con el andlisis de los resultados; el
cuestionario completo se recoge en el Anexo III. La encuesta de auditoria
estaba pensada para su realizacion en un tiempo maximo de veinticinco
minutos si el receptor era la persona adecuada. De hecho, asi lo eran
todos, ya que eran responsables o bien del archivo médico o bien del
departamento de informatica. Aun asi, los tiempos de retorno han
oscilado entre tres dias y seis meses, siendo variadas las causas de su

retraso.

Una entrevista final, a fin de completar los datos para la investigacion.
Estas entrevistas se realizaron con todas las entidades participantes en la

encuesta de auditoria y con las personas vinculadas al proyecto por parte
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de las organizaciones. En total participaron dieciséis personas, ocho jefes

de archivo y ocho directores de informatica.

Los dos cuestionarios, el preliminar y el de auditoria, fueron examinados
previamente por directores de informatica y gestores de informacion de
diferentes organizaciones, externas a la muestra, con la finalidad de anadir,
corregir o eliminar en algunos casos preguntas que fueran superfluas o

duplicadas o bien que pudieran no entenderse.

En referencia a la justificacion de la recogida de datos, cabe recordar que en
un proyecto de auditoria convencional, los datos recogidos pueden ser pruebas
empiricas, es decir, demostrables, o bien datos recogidos mediante un test o
reuniones de grupo. En el caso de este estudio, los datos fueron recogidos
mediante una encuesta preliminar, una encuesta de auditoria, asi como una
entrevista final, como se muestra en el Capitulo 6. Estas entrevistas finales se
realizaron mediante reuniones con los responsables de las unidades de
informacidon correspondientes. También se efectud un contacto telefénico

posterior para clarificar ciertos aspectos de la encuesta o de la reunién.

Todo este proceso se ha realizado de la forma mas exhaustiva posible dentro
de las limitaciones planteadas por las entidades. Los centros de gestion sanitaria
participantes no estaban en condiciones de asignar personal al proyecto de
investigacion a fin de poder comprobar in situ, en sus instalaciones, los
diferentes parametros de sus sistemas de informacion. Por otro lado,
legitimamente, el investigador tampoco podia estar solo en las instalaciones sin
que los responsables del centro supiesen exactamente que hacia, con riesgo para
sus propios sistemas de informacion. Idealmente se tendria que haber revisado
toda la configuraciéon de los sistemas informadticos centrales. Aun teniendo

permisos sobre la confidencialidad de los datos recolectados, la no pertenencia
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a ninguna de las organizaciones ha provocado cierta dificultad en la obtencion

de los mismos, que aun asi se han podido verificar mediante entrevistas.

Por tanto, la recogida de datos con las 8 organizaciones finalmente
participantes se basa en un cuestionario de auditoria enviado por correo, postal
a tres de las entidades y electronico al resto. Posteriormente, se han realizado
entrevistas finales a todas las personas de todas las entidades contactadas, a fin
de completar los datos del estudio. Esto asegura una solidez y coherencia del

proceso de recogida de datos.

En el Anexo IV se encuentran reflejados los datos obtenidos conjuntamente
en la encuesta de auditoria. También se encuentran en tablas separadas, los
datos correspondientes a TRAC y aquellos que pertenecen al Esquema Nacional
de Seguridad. Estos datos se muestran de esta forma porque la encuesta de
auditoria se envio cruzando los indicadores conjuntamente de TRAC y el
Esquema Nacional de Seguridad. En el Capitulo 4 se muestra las semejanzas

existentes entre la metodologia TRAC y el Esquema Nacional de Seguridad.

1.6 Estructura del trabajo de tesis

El trabajo estd estructurado en siete capitulos ademds del dedicado a las

conclusiones, completandose con la bibliografia y los anexos.

Este Capitulo 1 explica la justificacion del trabajo de tesis, la hipdtesis y

preguntas de investigacion, asi como la metodologia empleada.

Los Capitulos 2, 3, 4 y 5 muestran, respectivamente, el estado de la cuestion
explicando qué es la preservacion digital y cudles son el marco juridico, el

marco técnico y el modelo de referencia OAIS.
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A través de los Capitulos 6 y 7 se describe la propuesta realizada en esta
tesis. En el Capitulo 6 se realiza un analisis de las necesidades de preservacion
digital de las entidades colaboradoras, aplicando el marco tedrico empleado en
las metodologias del Esquema Nacional de Seguridad, Trustworthy
Repositories Audit Criteria, mediante una encuesta de auditoria y el analisis de
riesgos. En el Capitulo 7, por medio de dicho analisis, se presenta en forma de
propuesta conceptual el modelo de conservacion digital en un contexto

sanitario.

Finalmente, en el Capitulo 8 se recogen las conclusiones finales, donde se se
responde a las preguntas de investigacion, se proponen aspectos clave para
adoptar el modelo propuesto y, por ultimo, se plantean posibles lineas de

investigacion para dar continuidad a este trabajo.
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2. La preservacion digital

21 Concepto

Se puede afirmar que la preservacion de la informacion ha existido desde
siempre. La transformacion de una comunicacion a un formato para que este
perdure en el tiempo, ha sido una caracteristica antropoldgica del ser humano.
Prueba de ello son, por ejemplo, las pinturas rupestres, que representan
costumbres y, por tanto, el legado historico de la época. Se puede afirmar pues
que la preservacion de informacion, del formato existente en cada época de la
humanidad, ha existido siempre. Como consecuencia de ello, la preservacion
digital existe desde que el hombre es capaz de reproducir un elemento
analogico en uno digital. Asi, es posible convertir el texto de un periodico en un
texto digital mediante un escdner. También lo es convertir una foto, una
pelicula en Super8 a un formato digital. Sin embargo, al convertir a formato
digital una piedra, una montana, una planta o un cubo perderd alguna de sus
principales propiedades como la forma, o la dimensidn espacial, a pesar de que
ya empiezan a aparecer algunos ensayos sobre estructuras en 3D (Trinchao et

al.,, 2011).

La preservacion digital no se circunscribe tinicamente a la informatica o a las
ciencias de la informacion, sino que abarca otros campos, al influir y afectar a
todas las areas del conocimiento. Se encuentran ejemplos en diversos ambitos,
como las ciencias de la tierra (Narock y Cragin, 2010), la astronomia (Gray y
Woan, 2011), las ciencias de la salud (Bote y Termens, 2011), las matematicas
(Latecki, Conrad y Gross, 1998), la arquitectura (Kepczynska-Walczak, 2005), la
ingenieria o la conservacion de documentos personales (John, 2009). En todos
estos campos, como en muchos otros, se hace necesaria una intervencion y

planificacion de la preservacion digital.
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La preservacién digital tiende a ser una disciplina globalizada mas que
localizada, tal y como queda patente en los multiples proyectos internacionales
e iniciativas que se realizan, disponibles muchos de ellos en paginas web. A
modo de ejemplo se pueden citar los proyectos PLANETS" y CASPAR® y la red
alemana NESTOR!¢. También el proyecto ENSUREY, cuyo objetivo es llevar a la
practica el analisis de costes y su valor frente a diferentes soluciones cualitativas
con datos heterogéneos. Este proyecto, en concreto, estd orientado hacia

entidades de gestion de salud, entidades financieras y ensayos clinicos.

La preservacion digital se refiere a las técnicas o procesos, muchos de ellos
provenientes conjuntamente del campo de la informatica y de las ciencias de la
informacion, que son necesarios para conservar en el tiempo objetos digitales en
un sistema de informacion. Entre otros, se ocupa del almacenamiento de los
datos asi como de su integridad, para que estos se puedan recuperar en el
tiempo, sin estar corruptos. Como resultado del almacenamiento vy
conservacion, se obtiene una copia exacta de la informacién previamente

introducida.

Previo a conocer los procesos existentes en la preservacion digital, hay que
conocer qué tipo de elementos participan en ella. El capital humano, los objetos
a custodiar, los recursos técnicos y los recursos econdmicos que se dispongan,

son algunos de los factores necesarios.

En funcion de los recursos que una unidad de informacion destine a esta
materia, se podra disponer de un bibliotecario, un archivero o un

documentalista, es decir, personal especializado en gestion de la informacion,

14 http://www.planets-project.eu/ [consulta: 8§ de marzo de 2012]

15 http://www.casparpreserves.eu/ [consulta: 8 de marzo de 2012]

16 http://www.langzeitarchivierung.de/ [consulta: 8 de marzo de 2012]
17 http://ensure-fp7-plone.fe.up.pt/site [consulta: 8 de marzo de 2012]
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junto con personal de soporte, como puede ser un especialista en informatica.
Los recursos técnicos serdn los establecidos sobre la base del presupuesto
correspondiente. Los objetos a custodiar son la parte mas importante, ya que
son la materia prima con la que se va a trabajar. Se pueden distinguir dos tipos
de objetos, los analdgicos y los digitales, por lo cual es importante diferenciar
entre los elementos analogicos y los objetos digitales. Ambos pueden estar
presentes en un proceso de preservacion digital pero requieren tratamientos

diferentes.

Los objetos analogicos son el resultado de una técnica mediante la cual el
elemento resultante no puede ser accedido digitalmente. Es posible hacer
mencion de diversos ejemplos, como un periodico, una partitura de musica, una

radiografia o una cinta de audio.

Los objetos digitales son la consecuencia de un proceso técnico mediante el
cual el producto final es un elemento en formato digital. Ejemplos de objetos
digitales pueden ser un documento electrénico creado con un procesador de
textos, una pieza de musica electrénica o una imagen realizada con una camara

digital.

Tanto los objetos digitales como los analdgicos tienen, por ende, una serie de
propiedades que hay que analizar en todo proceso de preservacion digital: las
propiedades significativas. Con el fin de poder aplicar el proceso mas adecuado
a un objeto, es necesario conocer las propiedades mas importantes de éste
mediante el soporte de técnicas informaticas, cada vez mds imprescindibles en

este campo.

Los primeros proyectos digitales documentados se desarrollaron de 1992 a

1997, cuando se empezaron a realizar los principales proyectos de digitalizacion
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de imdgenes en masa. Algunos proyectos pioneros fueron CLASS (Cornell
University), Proyect Open Book (Yale University) y Making of America
(Michigan University y Cornell University) (Seadle, 1997), que sentaron las
primeras bases de proyectos de digitalizacion de fondos para bibliotecas. Hasta
esas fechas, se habia preservado la informacion existente en microfilm, pero la
transformacion de imagenes en un formato procesado por ordenador permitia
la reduccion de los costes de conservacion, asi como los de produccién. Es por
esto que se inicid, posteriormente, la conversion de microfilm en bits, ya que
este facilitaba tanto la duplicacion, como mejor herramienta de conservacion sin
depender de agentes quimicos, como una mejor calidad. Ademas, el hecho de
poder digitalizar microfilms permitia también indexarlos de forma automatica,
con lo que se facilitaban las busquedas y la recuperacién de informacion

(Conway, 1994).

A principios de la anterior década se empezd a elaborar el modelo OAIS,
creado inicialmente para la industria aeroespacial. En sus formas iniciales, este
modelo pretendia conservar los datos que se generaban en las exploraciones del
espacio. El modelo OAIS se ha convertido en una norma estandar ISO
14723:2003 y ha sido adoptado no solo por la industria aeroespacial, sino
también por bibliotecas y archivos, generando a su alrededor una serie de
estandares que han contribuido a mejorar lo que en sus inicios era un archivo

de conservacion de informacién sin una metodologia definida.

2.1 Definicion de preservacion digital

Previo a realizar el andlisis del concepto de preservacion digital, es necesario
aclarar dos términos que, a menudo, se encuentran en la literatura con un cierto
caracter de sinonimos: la conservacion digital y la preservacion digital. La

conservacion digital es la accién de mantener objetos digitales a lo largo del
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tiempo mediante su ciclo de vida (Munoz, 2006). La preservacion digital forma
parte de los procesos de la conservacion digital, incidiendo en metodologias y
procesos tecnoldgicos, a fin de garantizar el acceso informacional a los objetos

digitales custodiados.

Existen diversas acepciones y definiciones para la preservacion digital, topico
de interés en investigacion. A partir de ellas, y sin pretender citar la bibliografia
existente al respecto se postula la siguiente definicion: la preservacion digital
supone garantizar que la informacion digital del pasado y del presente sea
accesible informacionalmente en el futuro por cualquier tipo de medio

electronico o analdgico.

Con esta definicion se pretende poner de manifiesto que para poder disponer
de informacion digital en un futuro, de forma que se pueda entender, procesar
y ser accesible informacionalmente, ésta se tiene que asegurar mediante los
procesos técnicos, administrativos y de gestion necesarios. Si se aplica esta
definiciéon a una entidad de gestion sanitaria, la preservacion digital seria el
conjunto de técnicas a utilizar para poder conservar los datos que hay en las
historias clinicas de los pacientes y que estos sean accesibles mediante algun

tipo de dispositivo electronico.

Si los diversos procesos que existen en la preservacion digital se pudiesen
medir mediante una ecuacién matematica, quizas los procesos serian mucho
mas simples y elementales. Esto no es asi, pero es posible aproximar la
preservacion digital a una definicién que, aunque posiblemente sea inexacta, se
acerque al modelo que se busca. Por ello, se introduce una férmula tedrica que
pretende definir la preservacion digital como el sumatorio del almacenamiento
(a), complejidad de los fondos a conservar (6), los costes derivados (C)

multiplicado por la variable tiempo (t)
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PD=Z(a+ 0 +C)xt

Los requisitos de almacenamiento (1) cada vez seran mas grandes, ya que

aumentan los voliimenes de la informacion.

La complejidad (6) de los fondos a conservar dependerd de la unidad de
custodia de informacion y del tipo de datos que se preserven. A modo de
ejemplo, la custodia de datos médicos vinculados a historias clinicas, ensayos
clinicos o datos de caracter personal es diferente a la custodia de musica
electronica. En el caso de los datos médicos, se trata de documentos digitales,
altamente complejos internamente, mientras que en el caso de la musica
electronica, segun la tecnologia aplicada, los datos podrian ser menos complejos
de custodiar, incidiendo esta menor complejidad en los costes. Asimismo, el
tratamiento de la informacion que contengan los fondos, hara que la
preservacion sea mds o menos compleja en funcidon de las politicas de
preservacion digital que se apliquen. Hay que afiadir, ademads, los problemas
derivados de los derechos de autor y propiedad intelectual, asi como aquellos

derivados de la proteccion de datos de caracter personal.

Los costes (C) son un factor de influencia en la preservacién digital, por ser
una variable incremental a considerar a lo largo del tiempo, ya que a medida
que se aceptan mas fondos, aumentan también los diferentes costes implicados.
Esta ecuacion, aunque inexacta, puede ser considerada como una aproximacion

para el andlisis de la viabilidad financiera de la preservacion digital.

2.2 Las organizaciones de custodia

Cuando se habla de conservacion digital y preservacion digital, estos términos

facilmente se relacionan con entidades de conservacion de legado histérico o
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cultural. Las bibliotecas, los archivos o los museos, entre otros, formarian parte
de este tipo de centros, pero también los centros de investigacion, los centros de
gestion médica, como los hospitales, y las entidades financieras tendran, en un
futuro inmediato, la necesidad o la obligacion de preservar datos digitalmente.
No se puede obviar que los datos digitales forman parte de su nucleo de
negocio y, por tanto, su preservacion sera un requisito indispensable para su

funcionamiento.

Toda organizacion que trabaje con datos digitales deberia plantearse una
serie de objetivos en lo referente al tratamiento de la informacion que procesa.
Uno de los primeros propdsitos que deberia cuestionarse es el correcto
funcionamiento de su sistema de informacion, tanto a nivel de almacenamiento
como a nivel de manipulaciéon de los datos. Esto es, la comprobacién de la
inexistencia de corrupcion de la informacién y la seguridad de que la
informacion que tiene almacenada pueda recuperarse siempre,
independientemente del transcurso del tiempo. Ello implica asegurar que no
sucedan anomalias de ningun tipo durante la manipulacién y gestion de los
datos. Una vez el sistema de informacion de trabajo estd asegurado, hay que
pensar en la informacion digital que hay que conservar a lo largo del tiempo, ya
sea por motivos legales, estratégicos u organizacionales. En algunas
organizaciones, esta informacion recibe el nombre de archivo digital, de sistema
de informacion pasivo o de repositorio; en cualquier caso, la finalidad es la
misma que en el sistema de informacion activo. Sin embargo, hay un matiz que
lo diferencia del sistema de informacidén activo: el archivo digital debe

garantizar el acceso a la informacion a largo plazo.

El empleo del término largo plazo indica un periodo de custodia y
conservacion, establecido en afios, a partir del cual el soporte que permite

visualizar la informacién puede ser obsoleto, tanto a nivel de hardware como a
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nivel de software. Este espacio temporal dependera de la entidad que custodia
los datos y de la naturaleza los mismos. En el caso de la sanidad, se considera
largo plazo en las historias clinicas a partir de los cinco afios de media, una vez

finalizado el proceso asistencial de un paciente.

Sobre la informacion que se conserva en un archivo digital se ha de mantener
un control estricto para evitar su corrupcion, asegurar su integridad y evitar su
posible pérdida. El sistema debe generar confianza y garantizar que los mismos
datos que fueron depositados para su preservacion digital en el tiempo, sean los
mismos datos a los que se accede posteriormente, aunque no sea en las mismas
circunstancias. A este tipo de sistemas se les llama archivos digitales de
confianza (Trusted Digital Repository o TDR). Los archivos de confianza deben
garantizar la inexistencia de corrupcion, manipulacion o pérdida de la
informacion. Para ello, hay que aplicar, tanto en el archivo como en la unidad
tecnoldgica y organizativa, técnicas y metodologias del &mbito de la
preservacion digital. En algunos casos, estas metodologias, como el analisis de
riesgos o la auditoria del archivo, pueden ser considerados como estandares
internacionales en la actualidad. Algunas de estas estrategias han sido aplicadas
para la propuesta de un modelo conceptual de conservacion digital de

entidades de gestion sanitaria que se realiza en este estudio.

2.3 Aceptacion de la informacion

Una organizacion que custodie datos y los conserve digitalmente puede recibir
informacion para su conservacion a largo plazo en diferentes formatos. La
informacién puede estar representada de forma analdgica o bien representada
en forma de objeto digital. El soporte de representaciéon de la informacion
analdgica puede ser informacion en papel, cintas de audio, video o papel

fotografico, entre otros formatos. Si el material es digital, puede estar
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representado como un documento electronico con texto, con material grafico o
con la combinacion de ambos. Ademads, el material digital puede estar en
diferentes tipos de soportes como CD o DVD, tarjetas de memoria o lapices
opticos. Estos soportes requerirdn un tratamiento diferente en la unidad de
custodia, en funcidn de su naturaleza y forma de almacenamiento. En muchos
casos existe una dependencia tanto del software propietario como del
hardware, lo cual puede provocar que la informacion sea imposible de

interpretar (Cerf, 2011).

24 Recepcion de datos analogicos

El material analdgico, una vez es aceptado por la institucion de custodia, se
convierte en digital mediante un proceso de digitalizacion. Si el material que se
recibe es digital, este requiere de un tratamiento diferente, ya que ha sido
creado digitalmente desde su origen (UNESCO, 2004). Posteriormente y una
vez tratado, formard parte de un sistema que estara integrado en el propio

archivo.

24.1 Ladigitalizacion

Es habitual escuchar el término digitalizacion en muchos tipos de entornos. En
el caso de la preservacion digital, la digitalizaciéon es la técnica por la cual un
objeto analdgico, independientemente de su forma, se transforma en digital. El
elemento resultante es legible mediante un sistema de computacion. Los
procedimientos que podrian formar parte del proceso de digitalizacion son,
entre otros, el fotografiado digital, el escaneado de documentos (Wentzel, 2006)

o el uso de reconocimiento dptico de caracteres (ROC).
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Distintos dispositivos, en muy diferentes formas, permiten la conversion de
documentos en papel a formato digital. En este proceso, el objeto de entrada es
un elemento analdgico y el elemento de salida estara representado de forma
digital. Esta representacion de la forma digital es el formato, que permitira
decidir qué tipo de aplicacion de software otorgara la visualizacion del objeto

digitalizado.

Algunos de los diversos formatos de salida que se pueden obtener a través
de un tratamiento de digitalizacion son Portable Document Format (PDF), una
imagen grafica en formato Tagged Image File Format (TIFF), Joint Photographic
Experts Group (JPG) o Portable Network Graphic (PNG), un documento en
formato Rich Text Format (RTF) o en formato Microsoft Word, si se emplean

técnicas de ROC una vez manipulado computacionalmente el documento.

Es importante la eleccion del formato digital de salida, teniendo en cuenta
cudl se adecua mas a las necesidades de la unidad de informacion, institucion u
organizacion, de forma que se garantice la accesibilidad informacional futura,

ademas de su sostenibilidad financiera en el tiempo (Arm y Fleischhauer, 2005).

La decision sobre el formato elegido dependera de la unidad de informacién
que realice la digitalizacion y que posteriormente sea propietaria de la
informacion resultante (Wentzel, 2006). Es importante pues disponer de
documentacion redactada sobre que formatos de salida se van a adoptar en un
proceso de digitalizacion. Esta seleccion se debe apoyar en las guias y
recomendaciones publicadas por parte de muchas y variadas instituciones

(Lopatin, 2006; IFLA, 2005).

En la acepcion del concepto material analdgico ha de quedar claro que no

sOlo el papel se digitaliza. También se consideran material analdgico susceptible
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de digitalizar las fotografias en papel, diapositivas, posters, cintas de video,
cintas de audio, peliculas de cine de 8mm o de 35mm, entre otros (Wactlar y

Christel, 2002).

Si el objetivo consiste en convertir audio, representado en forma de cinta o
video analdgico, las técnicas son muy diferentes a las explicadas sobre el
escaneado, ya que los instrumentos a emplear son otros. Esto exige que el
proceso por el cual se digitalice sea distinto en cada momento y la tecnologia a

aplicar también.

Un ejemplo es el de las entidades sanitarias que convierten su archivo
médico analdgico en formato papel u otros formatos en digital. Pero la
conversion no solo afecta al archivo en formato analdgico propiamente dicho,
también es posible que se disponga de formatos digitales de representacion
antiguos: cintas de audio, videos en formato VHS o Beta, radiografias, grandes
bases de datos con registros de voz en formatos obsoletos (Moen et al., 2004) u
otros elementos que formen parte del archivo médico. Este proceso de
integracion suele ser costoso ya que la conversion previa valoracion de datos
digitales existentes a un sistema actualizado integrado puede suponer un
problema de sostenibilidad financiera futura para la institucion que lo lleve a

cabo.

2.5 Recepcion de datos digitales

El concepto nacido digital se aplica a aquellos objetos digitales que no tienen
representacion de origen analdgico, es decir, el objeto ha sido creado de forma
electronica en origen. Otra cuestion distinta son las diferentes representaciones
de los objetos nacidos digitales, que pueden ser en forma de documentos

electronicos graficos o sonoros, entre otros. En este caso, en la recepcion de los
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datos digitales, se procederd a la aceptacién o no de la informacion si resulta

acorde con las lineas estratégicas de preservacion de la unidad de informacidn.

251 Que es un objeto nacido digital (born digital)

Como se ha mencionado previamente, se dispone de objetos analdgicos y de
objetos digitales. Estos ultimos aparecen en la literatura como “born digital” o,

dicho de otro modo, nacido digital’.

Asi podemos encontrar una definicion (Ruan, J. y McDonough, J., 2009)
donde se caracteriza un objeto de origen digital como “The born-digital materials
are those which are entirely computer generated and presented and that have no analog
equivalent”. Es decir, un objeto de origen digital no tiene ninguna representacion
analogica equivalente, lo que indica su fragilidad en el tiempo con respecto a
otros materiales. La desaparicion de objetos digitales debido a su tratamiento es
mucho mas rapida que la de los objetos analdgicos. El concepto nacido digital
es el que mas problemas puede representar a una unidad de informaciéon que
tenga que custodiar datos digitales en un futuro, si la planificaciéon de la
preservacion digital no se realiza adecuadamente (Strodl et al, 2007). La
eleccion de formatos para representar la informacidn, soporte y ubicacion

puede determinar la accesibilidad a la informacion.

Los diversos conceptos técnicos que aparecen cuando se manipulan objetos
nacidos digitales son obsolescencia (Cornell, 2006), migracién (Mellor, Wheatley
y Sergeant, 2002), emulacion (Granger, 2000; Rothenberg, 1999) o anadlisis

forense (John, 2008). Todos estos procesos, de forma individual o conjunta,

18 Articulo 7 de la Carta de la Unesco sobre la Preservacion del Patrimonio Digital (UNESCO,
2004)
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pueden ser necesarios en el tratamiento de objetos digitales. A nivel legal

surgen los conceptos de datos personales o los derechos de autor.

2.5.2 Obsolescencia

La obsolescencia tecnoldgica es un estado en el que se encuentra un soporte de
informacion, que hace que no pueda ser leido ni su informacion extraida
ademas de no poder representarse por ningin medio posible, aunque la
informacidon siga existiendo. El acceso a la informacién se puede realizar

mediante una accion proactiva o una reactiva.

La reaccion proactiva, a través procesos de vigilancia tecnologica, facilita que
la informacién se pueda recuperar a lo largo del tiempo. Esto se consigue
mediante técnicas, como la migracion o la emulacion, explicadas a
continuacion, u otros procesos que ayuden a recuperar la informacion, siempre
dentro de un periodo en que el soporte o la representacion de la informacién no

estén caducos.

En contraste, existen las acciones reactivas, como el uso de técnicas de
analisis forense, de forma que para acceder a la informacion se accede al objeto
digital de forma intrusiva. En algunos casos es posible que una vez concluida la

técnica de andlisis forense digital, el objeto tratado de origen quede inutilizado.

2.5.3 Migracion

La migracién es una técnica que consiste en transformar un objeto digital en
otro objeto digital en una version tecnologicamente superior, de forma que la
informacion contenida en éste, pueda ser accesible mediante un soporte

diferente o con un sistema informatico diferente. Asi, se obtiene como resultado
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una version mas moderna y avanzada. Este proceso puede conllevar pérdidas o
cambios en las caracteristicas de los documentos, la apariencia, llamada
también el “look & feel” de la informacion. La modificacién de determinadas
caracteristicas del objeto digital se conoce como modificacion de las

propiedades significativas de un documento.

Waters y Garrett (1996) proponen la siguiente definicion de migracion “un
conjunto de tareas diseiiadas para alcanzar la transferencia periddica de materiales
digitales de una configuracion hardware/software a otra, o desde una generacion

tecnologica de ordenador a una generacion subsiguiente” .

Para poder convertir un objeto digital en otro mas actualizado tiene que
existir el software que realizara la transformacion y que tendra que entender la
informacion almacenada. Si esto lo traducimos en ejemplos podemos ver casos
en los que es realmente sencillo y otros en los que no lo es tanto. Puede suceder
que se modifique e incluso exista la pérdida de alguna propiedad significativa;
en el caso de perderse, implicaria que habria caracteristicas del objeto de los
cuales no se podria disponer. Este seria el caso de una fotografia que se
transforma de un formato como TIFF a JPG. En una transformacion de este tipo

se podria, a modo de ejemplo, perder resolucion respecto a la imagen original.

Un ejemplo de migracion puede ser la conversion de un documento de una
hoja de calculo en un archivo de texto donde los datos estan separados por
comas. Para poder realizar este proceso, existe en muchas ocasiones una opcion
para ello dentro del propio software que gestiona la hoja de célculo.
Actualmente la mayoria de las hojas de cdlculo existentes contemplan esta
opcion. Un ejemplo un poco mas complejo seria la conversion de una base de
datos como Lotus 123 a un formato mas actualizado como la base de datos

Microsoft Access. El proceso que habria que realizar en este caso ya no es tan
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simple. El tratamiento no solo consiste en traspasar los datos de un tipo de base
de datos a otra, sino también conservar la integridad referencial de los datos, ya
que hay que transferir indices y relaciones para que estos se recuperen en la
misma forma en que se crearon. Si la transmision no se realiza de la forma
adecuada, puede causar pérdidas de informacion o la ruptura de los indices y
que cause un dafo irreversible a la base de datos haciéndola inaccesible

informacionalmente.

La técnica de la migracion se podria aplicar mediante un modelo matematico
pero todavia se necesitan sistemas de almacenamiento mas rapidos y fiables

(Luan et al., 2010).

2.5.4 Emulacion

La emulacion consiste en la utilizacion de un software que ha de funcionar en
un software mas actualizado para que la informacién a tratar pueda ser
accesible. Se expone el siguiente ejemplo, donde se dispone de un documento
realizado en una plataforma de 4 bits, que podria ser un documento electrénico
realizado bajo un sistema operativo de la plataforma de juegos electronica
ATARI. Para poder acceder a la informacion de este documento en una
plataforma de 32 o de 64 bits, como podria ser LINUX, hay que disponer de un
software que, bajo un entorno LINUX, permita leer el documento. Este tipo de

software no siempre estd localizado ni es posible su ejecucion (Bote, 2008).

Ademas, en el caso de la emulacion, el software tiene que funcionar a la
velocidad de proceso a la cual funcionaba el sistema operativo anteriormente.
Esto implica que a la hora de elaborar el software, entre otros parametros, hay
que ralentizar los ciclos de reloj del ordenador. Este software se llama

emulador. Otro ejemplo de emulador seria el software que emula el
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funcionamiento de los videojuegos en una plataforma distinta para la que

fueron creados (Guntembrunner et al., 2008).

2.5.5 El analisis forense digital

Una de las técnicas empleadas para poder disponer de objetos de origen digital
son los métodos de andlisis forense digital. Estos procedimientos son de
muchisima utilidad, especialmente si se reciben en la unidad de informacion
soportes digitales cuyo acceso es dificil o requiere que no tenga manipulacion
alguna. En cualquier objeto digital, al ser accedido por un ordenador, aunque
sOlo sea para su lectura, se deja un rastro del dispositivo que lo ha leido. Puede
darse el caso que al recibir un soporte se necesite saber la tltima fecha en el que
el objeto digital se cred. Las técnicas de andlisis forense nos permiten identificar
y traspasar datos tal y como se emple6 por ultima vez el objeto digital. Como
ejemplo, se podria citar el caso de un legado digital de un escritor a una

biblioteca.

También las técnicas de andlisis forense son tutiles para saber sobre qué
sistema se ha creado un objeto, y buscar los recursos adecuados para su
tratamiento. Para emplear estos métodos existen programas de pago pero

también hay opciones de software bajo licencia GNU (John, 2008).

El empleo de esta metodologia con la utilizacion de software especifico,
implica disponer de personal adecuado en la unidad de informacién que se
gestiona. Este hecho est4 provocando que los perfiles profesionales del personal

de las bibliotecas y archivos estén cambiando.
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2.5.6 Almacenamiento

El almacenamiento forma parte de la preservacion digital, no solo por las
implicaciones que pueda tener en la corrupcion de la informacion, sino en como
se almacenan los datos a fin de recuperarlos después. La corrupcion de la
informacion es el resultado mediante el cual la informacion es alterada y se
convierte en efimera o su comprension semantica es otra a la que originalmente
se cred. En ambos casos, la causa puede ser debida a un fallo mecanico del
soporte donde estd ubicada la informacion, obsolescencia del software o bien

debido a la accidén de un software malicioso, como un virus informatico.

Si es un fallo mecéanico, el hecho que un solo bit del soporte se convierta de 1
a 0 o viceversa, produce que la informacion quizas todavia se pueda recuperar e
interpretar sin problemas. Si esto sucede con mas bits, la cuestion ya no es tan
clara. De hecho, atn realizando varias copias de seguridad y comprobando la
suma de verificacion del soporte de almacenamiento, no se garantiza la
seguridad absoluta (Rosenthal, 2008). En el caso de un programa malicioso que
altere la informacion, se puede disponer de una solucién, como por ejemplo, un
programa de antivirus. Una vez ejecutado el programa de antivirus, habra que
comprobar que la informacion que se haya podido corromper pueda ser

informacionalmente accesible.

Uno de los grandes debates que existen es el lugar donde se almacenan los
objetos digitales que se conservan y como. Asi, los diferentes tipos de soportes
de almacenamiento como el DVD, Blue-Ray o las diferentes soluciones con
discos duros, son factores a tener en cuenta para grandes volumenes de
informacidn, situacion en la que se encontraria una entidad de gestion médica.
El problema que se plantea es que si el producto tiene un error en un solo bit,

qué efectos dafiinos existiran sobre la informacién. Por tanto, cualquier
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elemento fisico de conservacion de datos debe estar sometido a una
monitorizacion constante, para poder evitar problemas posteriores en la

recuperacion de la informacion.

2.5.7 Laintegracion digital

Una vez ya se dispone de los objetos digitalizados, surge la integracién digital,
es decir que los objetos digitales convivan en un mismo sistema de informacion.
La integracion digital es el proceso por el cual documentos digitalizados pasan
a formar parte de un sistema de informacion donde hay otros documentos
digitales, bien nacidos digitales u otros previamente digitalizados. Este proceso
se produce en organizaciones en las cudles se pretende que objetos, que
habiendo pasado por un proceso de digitalizacidn, pasen a formar parte de un
sistema de informacidén activo o pasivo, como puede ser el caso de las

organizaciones de gestion sanitarias.

En este caso puede aparecer entre otros, el concepto de interoperabilidad, es
decir, que el sistema digital existente pueda absorber documentos digitales de
otras fuentes también digitales, sin que suponga una pérdida de informacion
por cuestiones de inaccesibilidad, a la vez que entenderse digitalmente

mediante los protocolos adecuados.

2.5.8 Las propiedades significativas de un objeto

Todo objeto que va a formar parte de un proceso de preservacion digital tiene
unas caracteristicas intrinsecas que lo hacen unico respecto del resto. Estas

propiedades pueden definirse como:
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“Las caracteristicas de los objetos digitales que deben ser preservadas en el
tiempo para asequrar su continua accesibilidad, usabilidad y significado de

los objetos” (Wilson, 2007).

Las propiedades significativas de un objeto digital pueden ser entre otras, el
contenido, el contexto, la apariencia, la estructura, el comportamiento, las
propiedades técnicas o de representacion. En un proceso de migracidn, estas
propiedades junto con otras, deben estar garantizadas de forma que en el objeto
que haya sido reformateado, las propiedades resultantes sean equivalentes a las
de la version original del objeto, teniendo en cuenta un conjunto especifico de
caracteristicas del mismo (Lynch, 1999). Este término también se puede
encontrar en la literatura como esencia, caracteristicas significativas,

caracteristicas esenciales y propiedades esenciales (Wilson, 2007).

El conocimiento de las propiedades significativas es necesario para saber si
en un proceso de preservacion digital estas van a verse alteradas o modificadas.
Siempre que se realice una transformacién de cualquier objeto analdgico o
digital en otro objeto digital, sus propiedades sufrirdn consecuencias de algun
tipo (Grace et al., 2008; Knight, 2008). Entender las propiedades significativas de
un objeto digital implica saber, entre otros, qué propiedades tiene el objeto,
cudles son esenciales en su conservacion y de cudles puede prescindirse sin que
afecte a su informacion. A modo de ejemplo, si se dispone de una colecciéon con
objetos analdgicos de audio, cuestiones como la fidelidad, el volumen o la
frecuencia de muestreo son propiedades que deben tenerse en cuenta cuando se
realice la transferencia hacia un formato digital. Existen métodos formales para

describir las propiedades significativas (Hedstrom y Lee, 2002).
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2.6 Iniciativas en modelos de preservacion digital

Existen diversas iniciativas de modelos de conservacion digital. Todos los
modelos tienen en su horizonte la preservacion digital a largo plazo. El modelo
de ciclo de vida de conservacion, propuesto por el Digital Curation Centre
(DCC), propone una conceptualizacion de todas las actividades necesarias en
una unidad de custodia, a fin de obtener una concrecidon secuencial en todos los

procesos de planificacion y conservacion digital.

El OAIS es otro de los modelos disponibles, siendo su caracteristica principal
la preservacion a largo plazo de materiales digitales para una Comunidad
Designada especificamente. Una Comunidad Designada es aquella que tiene
alguna interrelacion con el archivo OAIS en alguno de sus aspectos: la ingesta,
la consumicién de datos o la gestion. El modelo OAIS, en su propuesta de
modelo de archivo de preservacion digital, no hace referencia a ningtin modelo
de archivo organizativo en concreto, asi como tampoco hace referencia alguna a
un modelo tecnoldgico concreto, ni a un modelo informacional al respecto de la
eleccion del tipo de datos a conservar. Si menciona, sin embargo, una serie de

procesos que una entidad deberia seguir para preservar su informacion.

Existen iniciativas y proyectos internacionales compatibles con el modelo
OAIS, como Networked European Deposit Library (NEDLIB), que hace énfasis
en los requisitos de metadatos asi como en las estrategias de preservacion
(Norona et al., 2001); CURL Exemplars in Digital Archives (CEDARS), un
modelo de archivo digital distribuido (Jones, 2001); PANDORA?, de la National
Library of Australia (NLA), destinado a la preservacion de recursos

documentales australianos; o en la Harvard University Library el Digital

19 http://pandora.nla.gov.au/ [consulta: 8 de marzo de 2012]
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Repository Service (Harvard DRS)®, cuyo objetivo principal es actuar como

repositorio de preservacion y como repositorio de acceso (Abrams et al., 2005).

2.7 Modelo de costes

Uno de los problemas pendientes en la preservacion digital es disponer de un
modelo de costes relativo a la custodia, tratamiento, almacenaje y otros
procesos vinculados. A pesar de que existen diferentes estudios sobre modelos
de costes, todavia no existe uno suficientemente aceptado. De entre todas las
iniciativas realizadas a fin de obtener indicadores de costes, ninguna de ellas

incide en un modelo concreto de preservacion digital a largo plazo.

Es necesario indicar que todos los estudios existentes sobre modelos de
costes se han basado en el modelo OAIS. En futuras investigaciones se deberia
incidir ain mas en este modelo (Zeller; 2010). En la misma linea (Kejser et al,
2009) se propone un modelo basado en el modelo OAIS, senalando que hay
determinadas funciones que deben ser analizadas con mads detalle. Por otro
lado, existe la propuesta de la realizacion de un modelo de costes basado en las
seis entidades funcionales del modelo OAIS, que deberian ser parecidas en

todas las instituciones, aunque existan diferencias entre paises (Mageto, 2010).

20 http://hul.harvard.edu/ois/systems/drs/ [consulta: 8 de marzo de 2012]

57



Capitulo 3

Marco juridico

58



Marco juridico y normativo

3 Marco juridico y normativo

3.1 Estado de la cuestion

Para llevar a cabo los objetivos de este estudio, se ha procedido a analizar las
recomendaciones de la Organizaciéon Mundial de la Salud (OMS) y la diferente
legislacion (europea, espafiola y catalana) existente respecto a las historias
clinicas. También se ha realizado un estudio exploratorio de los estdndares
internacionales vinculados a las historias médicas electronicas. Finalmente, se
han revisado los sistemas de auditoria, tanto informatica como de preservacion
digital, asi como diferente literatura cientifica al respecto. Una vez analizada la
legislacion existente sobre la historia clinica y su conservacion se ha procedido a

analizar la composicion de la historia clinica y los estandares vinculados a ella.

Hay diferentes estandares utilizados en el sector sanitario. Respecto a los
sistemas de informacioén y a los datos médicos, los estdndares son: HL7, de
interoperabilidad entre sistemas de informacion sanitaria, y DICOM, para las

imagenes médicas.

Una historia clinica dispone habitualmente de un formato HL7%, el estandar
de facto utilizado por todos los hospitales a nivel mundial. HL7 se emplea para
la gestion de informacion en las historias clinicas electrénicas y esta basado en
el lenguaje de marcas EXtensible Markup Language (XML), que permite la
interoperabilidad entre sistemas. Es decir, faculta que sistemas de informacion
totalmente distintos puedan intercambiarse informacion. En el caso de Espafa
ademads, permite la interoperabilidad tanto entre hospitales como con el

Ministerio de Sanidad, Servicios Sociales e Igualdad.

2t http://www.hl7.org [consulta: 8 de marzo de 2012]
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Una de las cuestiones que se plantea en la actualidad es como verificar la
autenticidad de los registros médicos en el tiempo, méas alla de la firma digital
(Lekkas y Gritzalis, 2007). Se propone un mecanismo de monitorizacion del
sistema para dar validez a los datos de aquellas historias clinicas firmadas
digitalmente. Otra opcion para contrastar la validez de los datos es el uso de
sellos de tiempo ("time stamping") junto a las firmas digitales (Pirnejad, Bal y
Berg, 2008). Es necesario tener en cuenta también que en el marco europeo,
debido a la necesidad de guardar hasta treinta afios, imagenes radiograficas, se

complican especialmente estas tareas.

Se propone una linea conjunta con la OMS, gobiernos y asociaciones
profesionales médicas a fin de poder reconstruir los contenidos de un registro
meédico. También se hace necesario plantear quién tendra acceso a los datos de
la historia clinica en un futuro y cdmo se autorizara este acceso, reflexionando a
la vez en la ética del uso de la informacion por parte de los profesionales de la

medicina (Bakker, 2004)

3.2 LaOrganizacion Mundial de la Salud (OMS)

La OMS indica que los profesionales de la salud deberian emplear el formato
electronico de las historias clinicas, ya que mejoraria la calidad y precision de
los datos, la atencion continua al paciente en el tiempo, la calidad de la atencion
ante la disposicion inmediata de la informacidn, la eficiencia de la gestion de las
historias de salud, ademas de hacer la atencion de la salud mas sostenible. Sin
embargo, indica que la durabilidad del soporte electronico debe ser evaluada y

documentada (WHQO, 2006).

La OMS, ademads, considera critico determinar el tiempo que los historiales

meédicos deberan conservarse y cudles son los datos que deben conservarse.
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3.3 Legislacion comunitaria, espaiola y catalana

En este trabajo se han tenido en cuenta las diferentes legislaciones existentes,
como base para establecer cuestiones relativas a la seguridad, proteccién de

datos personales y otros, en el &mbito juridico vigente.

3.3.1 Directiva 95/46/CE

Esta es la Directiva del Parlamento Europeo (Europa, 1995) sobre el tratamiento

de proteccion de datos. En el apartado 1 del articulo 8 se menciona lo siguiente:

"1. Los Estados miembros prohibirdn el Tratamiento de datos personales que revelan el

origen racial o étnico, las opiniones politicas, las convicciones religiosas o filosdficas, la

pertenencia a Sindicatos, asi como el Tratamiento de los datos relativos a la salud o a la

sexualidad. "
Existe, sin embargo, una exencion en el apartado 3:

"El apartado 1 no se aplicard cuando el tratamiento de datos resulte necesario para la

prevencion o para el diagndstico médicos, la prestacion de asistencia sanitaria o
tratamientos médicos o la gestion de servicios sanitarios, siempre que dicho tratamiento de
datos sea realizado por un profesional sanitario sujeto al secreto profesional, sea en virtud

de la legislaciones nacionales o de las normas establecidas por las autoridades nacionales

competentes, o por otra persona sujeta asimismo a una obligacién equivalente de secreto. "

3.3.2 Recomendacion 2008/594/CE

En esta recomendacion sobre la interoperabilidad transfronteriza de los
sistemas de historiales médicos electronicos (Europa, 2008) en el apartado de
proteccion de datos personales, recomendaciones 10 a 15, indica que la
aplicacion de las salvaguardas necesarias deben ser realizadas por parte de los

Estados Miembros en los historiales médicos asi como, el establecimiento de un
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periodo de conservacion. Ademas, senala esta recomendacion que, previo a la
aplicacion de cualquier sistema de historiales médicos, hay que realizar “una
evaluacion de los riesgos en materia de seguridad de la informacion y de las

repercusiones sobre la proteccion de datos personales” .

3.3.3 Directiva 2011/24/UE del Parlamento Europeo

En esta directiva relativa a la aplicacion de los derechos de los pacientes en la
asistencia sanitaria transfronteriza (Europa, 2011), se pone de manifiesto la
necesidad, entre otros temas, de la interoperabilidad de datos asistenciales entre
Estados Miembros, prestando especial atencion a la proteccion de datos. En ella
se indica que el derecho de las personas a acceder a los datos personales
relativos a su salud, establecido por la directiva 95/46/CE de proteccion de datos
personales, debe ser aplicado en el contexto de la asistencia sanitaria
transfronteriza cubierta por la directiva 2011/24/CE. Sin embargo, no indica

tiempo alguno para la conservacion de los historiales médicos electrénicos.

3.34 Espafa - Ley 15/99 (LOPD)

Ley Organica de Proteccion de Datos (BOE num. 298, de 14.12.1999). Esta ley
(Espafia, 1999) regula en Espana la proteccion de datos de caracter personal.
Dicha ley establece hasta tres niveles de seguridad en ficheros automatizados
de datos personales y la obligacion de notificacion a la Agencia Espafiola de
Protecciéon de Datos, mediante un documento sobre el tipo de datos que se

disponen y qué nivel de seguridad se aplica.

Las entidades sanitarias aplican la Ley 15/99 en su nivel maximo. En este

trabajo se tratard de comprobar también si estas instituciones estan preparadas
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para conservar a largo plazo las historias médicas electronicas, como lo hacen

en papel.

3.3.5 Espana - Ley 41/2002

La Ley 41/2002 de 14 de noviembre, es la ley basica reguladora de la autonomia

del paciente y de Derechos y obligaciones en materia de informacion y

Documentacion Clinica (BOE num. 274, de 11.15.2002). Esta ley (Espana, 2002)

regula en Espana el contenido de la historia clinica como indica el articulo 14:

"Articulo 14. Definicidn y archivo de la historia clinica.

1. La historia clinica Comprende el conjunto de los documentos relativos a los procesos
Asistenciales de cada paciente, con la identificacion de los Médicos y de los demds
profesionales que han intervenido en ello, con objetivo de obtener la mdxima Integracion
posible de la documentacion clinica de cada paciente , por lo menos, en el dmbito de cada

centro.

2. Cada centro archivard las historias clinicas de suspension pacientes, cualquiera que sea
el soporte papel, audiovisual, informdtico o de otro tipo en el que constan, por lo que quedan
garantizadas apoyo seguridad, apoyo correcta conservacion y la recuperacion de la

informacion.

3. Las Administraciones sanitarias establecerdn los mecanismos que garanticen la
autenticidad del contenido de la historia clinica y de los cambios operados en ella, asi como

la posibilidad de apoyo reproduccion futura.

4. Las Comunidades Auténomas aprobar las disposiciones de cardcter necesarias para que
los centros sanitarios puedan adoptar las medidas técnicas y organizativas adecuadas para
archivar y proteger las historias clinicas y evitar apoyo destruccién o superior pérdida

accidental. "

Esta misma ley en su articulo 17 indica:

"Articulo 17. La conservacion de la documentacién clinica.
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1. Los centros sanitarios tienen la obligacion de conservar la documentacién clinica en
condiciones que garanticen apoyo correcto mantenimiento y seguridad, aunque no
necesariamente en el soporte original, para la debida asistencia al paciente durante el

tiempo adecuada a cada caso y, como minimo, cinco afios contados desde la fecha del alta de

. . "
cada proceso asistencial.

Tanto en el articulo 14 como en el 17 se puede comprobar que deben quedar
garantizadas la seguridad de los historiales médicos, su conservacion y
recuperacion de la informacion, asi como el tiempo de custodia. Se determina
un tiempo de conservacion de cinco afios. Como se puede observar en la Tabla

1, estos plazos varian en funcién de cada Comunidad Auténoma.

En este estudio de tesis se incide justamente en estos aspectos: la fiabilidad y
seguridad de los historiales médicos, asi como su preservacion a largo plazo. Se
evalua si las entidades sanitarias catalanas estan en condiciones de garantizar la
conservacion digital y se define un modelo de preservacion de acuerdo con las
caracteristicas de estas entidades. Esta ley, junto con la versiéon adaptada del
modelo OAIS propuesto en este estudio, permiten formalizar los aspectos

derivados de los articulos 14 y 17, como se vera en el Capitulo 7.

3.3.6 Espana - Real Decreto 3 /2010 de 8 de enero

El Real Decreto 3/2010 regula el Esquema Nacional de Seguridad (Esparia, 2010)
en el ambito de la Administracion Electronica (BOE num. 25 - 01/29/2010). Este
Real Decreto persigue garantizar la confianza suficiente en los sistemas de
informacion para que presten servicio sin interrupcion. El Esquema Nacional de
Seguridad (ENS) es de aplicacion a los servicios que dan soporte a la
administracion electronica dentro de las administraciones publicas. También

corrobora que la informacion que se custodia ni se pierda ni llegue a terceros
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sin el debido permiso. En definitiva, se trata de poder disponer de un sistema

de informacion que sea de confianza. Los objetivos del ENS son:

Crear las condiciones necesarias de confianza en el uso de medios
electréonicos, tanto en los ciudadanos como en las administraciones
publicas, para que ambas partes puedan ejercer sus derechos y sus

obligaciones mediante los sistemas de informacion.

Establecer una politica de seguridad en la utilizacién de los medios
electronicos, con unos principios basicos y requisitos minimos para una

proteccion adecuada de la informacion.

Disponer de elementos comunes de actuacién en las administraciones
publicas en materia de seguridad de tecnologias de la informacion y

comunicacion (TIC).

Disponer de un lenguaje comtn entre las administraciones publicas y la

industria en la comunicacion de requisitos de seguridad.

Por cuestiones de coherencia, en este estudio también se utilizan como

directrices de referencia aquellas que afectan a Catalunya, pero también se ha

tenido en consideracion las que corresponden a las otras comunidades

mencionadas en la Tabla 1. Esto es debido a la disparidad de criterios entre las

diferentes comunidades auténomas al respecto del tiempo de custodia de las

historias clinicas.
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3.3.7 Legislacion en las Comunidades Autonomas

Una historia clinica (Catalunya, 2000) electrénica se compone de diferentes
documentos de informacion clinica?2, como son: Informe Clinico de Alta,
Informe Clinico de Consulta Externa, Informe Clinico de Urgencias, Informe
Clinico de Atencion Primaria, Informe de Cuidados de Enfermeria, Informe de
Resultados de pruebas de imagen, Informe de Resultados de pruebas de
laboratorio, Informe de Resultados de otras pruebas diagnosticas e Historia

Clinica Resumida.

Mediante el Informe Clinico de Alta, un hospital obtiene el Conjunto Minimo
Basico de Datos (CMBD). El CMBD son los campos minimos que deben incluir
los hospitales en sus historias clinicas en base al mencionado informe. E1 CMBD
fue regulado por la Orden Ministerial de 6 de septiembre de 1984, BOE num.,
221 de 14 de septiembre, en su articulo 3. Al recibir la transferencia de
competencias en materia de sanidad, todas las Comunidades Autdonomas
(CCAA) han acabado legislando el CMBD de acuerdo con sus necesidades, a fin

de auditar la informacion.

Com}mldad Nombre de la norma Publicacion Articulo Afios d"?,
Autonoma conservacion
~ Ley autonomia bésica -
Espaifa . BOE - Ley 41/2002 Art. 17 5 afios
del paciente
; Ley autonomia basica N
Andalucia . BOE - Ley 41/2002 Art. 17 5 afios
del paciente
Aragén Ley de Salud de BOE - Ley 6/2002 Art. 18 -
Aragén

Tabla 1. Marco legislativo.

2 http://www.msc.es/profesionales/hcdsns/contenidoDoc/contenidos.htm [consulta: 8 de marzo
de 2012]
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Com}mldad Nombre de la norma Publicacion Articulo Anos d‘,e,
Auténoma conservacion
Reglamento de
Canarias Histor.ia Clinica de ]13708/C26(])?5ecret0 Art. 29 20 afios
Canarias
L .
Cantabria ey deSanidad de | gy 00700 Art. 71 15 afios
Cantabria
. 5 afosy
Comunidad de BOCYL-Decreto . .
Castilla y Leén Decreto 101/2005 101/2005 indefinido alg.l,,ma
documentacion
Comunidad de DOCM-Resolucion
Castilla-La Circular 1/2009 27 de febrero de Art. 6.2 5 afios
Mancha 2009
Llei d'Autonomia del DOGC - Llei
.. 21/2000 y
Pacient i Drets e
. . modificacion del B
Catalunya d'informacié i Art. 12 15 afios
s Parlament de
Documentaci6 Clinica
de Catalun Catalunya de
¢ -atattnya 16/2010
BOCM-
idad d
E/Ioarfil:igl a € Recomendacién 2/2004 | Recomendacién 5 afios
2/2004
Ley Foral de Derechos
Comunidad y deberes de las BOE- Ley Foral -
Art. 61.
Foral de Navarra | personas en materia 17/2010 .6 > afios
de salud en Navarra
Ley de Derechos e
C idad Informacion al
omunica Paciente de la DOGV- Ley 1/2003 Art. 8 na
Valenciana .
Comunidad
Valenciana
Ley de Informacion
taria v A ,
Extremadura Sanltarl.a y Autonomia DOE - Ley 3/2005 Art. 34. indefinidamente
del Paciente de
Extremadura
L .
Galicia ey deSanidad de 1565 1 ey 872008 Art.9. na
Galicia
Illes Balears LeydeSaluddelas | gyp 1oy 5003 Art. 14 na
Islas Baleares
La Rioja LeydeSaluddela | pop 10022002 Art. 11 na
Rioja
Pais Vasco Decreto 45/1998 E;f;;’fecreto Art.9,10111 5 afios
Pr1nc1.pado de | Ley aut.onomla basica BOE - Ley 41/2002 Art. 17 5 afios
Asturias del paciente
Ley de Derechos y
Region de Deberes de los BO Region de -
Murcia Usuarios del Sistema | Murcia- Ley 3/2009 Art. 54 20 anos

Sanitario de Murcia

Tabla 1 (cont.).
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En el caso de Catalunya existe el CMDB es un dérgano dependiente del
Catsalut que es el encargado de recoger y analizar los CMDB (los datos), que los

hospitales facilitan.

Respecto a las historias clinicas, si se realiza una comparativa a nivel nacional
por Comunidades Autonomas (CCAA), se puede observar que existe diferente
regulacion respecto a la duracion de su conservacion. En la Tabla 1 se puede ver
una comparativa de las leyes que se aplican a las diferentes Comunidades
Autonomas sobre la historia clinica y el tiempo de conservacion establecido. Se
puede comprobar que dos Comunidades Auténomas, Andalucia y el
Principado de Asturias no disponen de legislacion al respecto. Es de suponer,
pues, que prima la Ley 41/2002 (Espafia, 2002) en estas comunidades y que el
periodo de conservacion de la historia clinica es lo que esta indica. Se ha
descartado comparar los motivos por los que las CCAA establecen distintos
plazos para la conservacion de la historia clinica, aunque se pueden vislumbrar
diferentes argumentos. En Catalunya, con la modificacion de la norma
(Catalunya, 2010), se establece que el periodo de conservacién de la historia
clinica es de quince afios (15) a contar desde la fecha de alta de cada proceso
asistencial. De otras Comunidades Auténomas establecen a modo de ejemplo
cinco afnos (5) a partir del informe de alta. Lo que nos interesa, en cualquier

caso, es el tiempo de conservacidn y su aplicacion al modelo sanitario.

El modelo sanitario catalan (Catsalut, 2009) se basa, entre otros, en el
concierto con entidades privadas mediante la Ley 15/1990 de Ordenacion
Sanitaria de Catalunya (LOSC) (Sanitat, 1999). Este hecho provoca que estas
entidades tengan que disponer de un archivo digital propio, con las
consecuencias a nivel organizativo o técnico que esto supone. Este archivo
digital debe disponer de un sistema fiable y seguro para la conservacion, entre

otros elementos, de las historias clinicas electréonicas. No puede ser obviado
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que, en la actualidad, hay un modelo hibrido donde conviven historias clinicas
en papel e historias clinicas en digital. En el caso de las entidades estudiadas,
estas estan realizando una transicion de la gestion de los archivos en papel a la

gestion completamente digital.

3.3.8 Catalunya - Lley 16/2010

Ley 16/2010 de 3 de junio, modificacion de la Ley 21/2000, de 29 de diciembre,
sobre los derechos de informacion concerniente a la salud y la autonomia del

paciente, y la documentacién clinica. (DOGC nam. 5647, de 10.6.2010)

Uno de los objetivos de esta modificacion de la ley 21/2000 (Catalunya, 2010)
es "la obligacion de los centros sanitarios de conservar la historia clinica en las
condiciones que garanticen la autenticidad, la integridad, la confidencialidad, Ia
preservacion y el mantenimiento correcto de la informacion asistencial registrada y que
aseguren la reproducibilidad completa en el futuro, durante el tiempo en que sea
obligatorio conservarla, independientemente del soporte en que se encuentre, que no
debe ser necesariamente el soporte original. " Asi pues, en el articulo 12 de esta ley

se indica lo siguiente:

“4. De la historia clinica s’ha de conservar, juntament amb les dades d’identificacié de cada
pacient, com a minim durant quinze anys des de la data d’alta de cada procés assistencial,

la documentacid segiient:
a) Els fulls de consentiment informat.
b) Els informes d’alta.
c) Els informes quiriirgics i el registre de part.
d) Les dades relatives a l'anestesia.
e) Els informes d’exploracions complementaries.
f) Els informes de necropsia.

Q) Els informes d’anatomia patolégica”
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3.4 Estandares Internacionales

3.4.1 ISO 12052 - DICOM

La normativa Health informatics — Digital Imaging and Communication in
Medicine (DICOM) - ISO 12052 (AENOR, 2004) determina cémo deben ser las
imagenes en medicina, fijando una serie de apartados para indicar su
composicion, asi como la definicion de los flujos de trabajo. Actualmente, esta

norma es un estandar utilizado en todos los equipamientos médicos.

Este estdndar en imagen digital médica es abierto y accesible mediante la
National Electrical Manufacturers Association?. DICOM se empezo6 a emplear
para que los pacientes se expusieran menos a las radiaciones cuando tenian que
hacerse una radiografia. A este respecto, en el Reino Unido se estudio
estadisticamente si se hacian mas radiografias con el formato DICOM que con
la radiografia analdgica, concluyéndose que se hacian las mismas radiografias
que con el sistema utilizado hasta la fecha (Weatheburn y Bryan, 1999). Asi, en
relacion a la custodia de imagenes radiograficas, en el Reino Unido existe una
recomendacion para la custodia durante siete (7) afos, poniéndose de
manifiesto que el calculo de costes de conservacion es de dificil comprobacion
(Strickland, 2004). También en Canadd el tiempo de custodia de imagenes
radiograficas es de siete (7) anos (Scott, 2007). La cuestion esta en determinar,
respecto al volumen de radiografias, qué informacion es relevante guardar,
pensando que una radiografia ocupa unos 10MB. También hay que indicar la
existencia de DICOM Structured Reporting que es complementario al formato
DICOM vy cuya finalidad es estandarizar informes médicos y otros datos

clinicos.

2 ftp://medical.nema.org [consulta: 8 de marzo de 2012]
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34.2 ISO 10781 - EHR

La norma ISO 10781 (ISO, 2006) establece cémo debe ser la funcionalidad de los
registros electrénicos (HCE) en un sistema de informacién de salud. También
indica cdmo los historiales médicos electrdnicos pueden ser interoperables e
intercambiables con otros sistemas (RLG, 2002) a través del estandar conocido

como HL?7, estdndar basado en el lenguaje de marcas XML.

3.5 Conclusiones respecto al marco juridico y normativo

Del marco juridico existente a nivel nacional se pueden plantear diversas
reflexiones. El sector sanitario en Espafa tiene una regulacion juridica que
obliga a las instituciones sanitarias a conservar las historias clinicas electrénicas
en sus propios archivos digitales. En muchos casos, se indica que la informacién
debe conservarse independientemente de su soporte, aunque uno de esos
soportes sea el digital. Cada Comunidad Autéonoma tiene su propia legislacion
al respecto, siendo en algunas, como Catalunya, mas restrictivas, lo que mejora

aspectos como la seguridad e integridad de la informacion.

Por otro lado, existe el Esquema Nacional de Seguridad, que es de obligado
cumplimiento en la Administracién Publica. Esta norma juridica provoca que
las entidades sanitarias, como organizaciones que estan vinculadas en mayor o
menor grado a la Administracion Puablica, tengan que cumplir los requisitos que

marca este Real Decreto.

Respecto al marco normativo, tanto los registros electronicos de salud, los
objetos digitales como las imagenes, son estandares en el sector médico.
También el estandar de interoperabilidad entre registros facilita que varios
sistemas con diferentes estructuras informaticas se puedan conectar entre si.

Estos estandares, en cierta forma, son una ventaja para construir un modelo de

71



Marco juridico y normativo

conservacion digital, ya que implica una homogeneidad respecto a los formatos

que se conservaran.
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4. Metodologia de las auditorias

4.1 Introduccion a los sistemas de auditoria

Los mecanismos que permiten el analisis de una organizacion en aspectos como
la seguridad informatica, la valoracion de riesgos, la auditoria de la informacion
o la auditoria de la preservacion, son cuestiones relevantes a la hora de

establecer la planificacion de la preservacion digital en una institucion.

Asi, de forma descriptiva, se puede afirmar que la auditoria informatica
permite determinar el nivel tecnoldgico del sistema de informacion de una
organizacion; la valoracién de riesgos permite disponer de los criterios de
evaluacion necesarios para conocer las vulnerabilidades a las cudles un sistema
esta sometido; la auditoria de la informacion estima la calidad de los datos que
se procesan en una organizacion; y, finalmente, la auditoria de la preservacion
digital evalia si una entidad estd en condiciones de poder conservar su

informacion digital en el tiempo.

Mediante los procedimientos de auditoria se obtienen una serie de variables
a tener en cuenta con la finalidad de tomar medidas correctoras o preventivas.
Sin esta informacion previa, dificilmente una entidad puede planificar todos los

procesos correspondientes a la preservacion digital.

En este capitulo se revisan las herramientas de auditoria mas extendidas,

algunas de las cudles se han empleado finalmente en este proyecto.
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4.2 Metodologias de auditoria Informatica

421 COBIT

COBIT (IT Governance Institute, 2010) es un marco de trabajo que permite
identificar aquella informaciéon que una empresa necesita para alcanzar sus
objetivos, sus necesidades de inversion, asi como la gestion y el control de los
recursos TIC, utilizando para ello un conjunto de procesos que ayudan a

garantizar la disposicion de la informacion que se necesita.

COBIT se basa en los criterios de efectividad, eficiencia, confidencialidad,

integridad, disponibilidad, desemperio y fiabilidad

Los recursos TIC que se pueden identificar en COBIT son aplicaciones,

informacidn, infraestructura y personal.

4.2.2 Microsoft Security Assessment Tool

La herramienta Microsoft Security Assessment Tool (Microsoft, 2009) esta
disefiada como método de autoevaluacion para el andlisis de riesgos, en materia
de seguridad informatica, de empresas que dispongan entre cincuenta (50) a
quinientos (500) ordenadores. Esta herramienta es ttil para el andlisis de riesgos
en entidades como las que estamos evaluando. La herramienta requiere de una
informacion basica sobre la empresa para poder analizar la seguridad de las
infraestructuras, de sus aplicaciones y operaciones, asi como del personal, todo

ello sin descuidar el entorno en el cual la organizacion interactta.

La herramienta, por ultimo, permite generar un informe abreviado o

completo sobre el andlisis de riesgos de una organizacion. El sistema de ayuda
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nos indica claramente que la herramienta sirve como guia preliminar de analisis
de riesgos y que no se debe sustituir por cualquier otra evaluacion especifica
por equipos cualificados independientes. Aun asi, esta herramienta no sigue
ningiin estandar en concreto, cuando menos no estd reflejado en su

documentacion.

En cualquier caso, es una herramienta con poca difusién todavia, aunque
empieza a emplearse en sistemas de aprendizaje de evaluacion de riesgos (Bai,

Summers y Bostworth, 2007).

4.2.3 MAGERIT

MAGERIT (MAP, 2006) es el acronimo de Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion. Esta metodologia ha sido creada por el
Consejo Superior de Administracion Electronica, organismo perteneciente al
Ministerio de Politica Territorial y Administracion Pablica. Permite evaluar los
riesgos de un sistema de informacion dentro de la Administracion. La
metodologia MAGERIT puede aplicarse mediante un software de nombre
PILAR?, actualmente en la version 5.1.3, de fecha 13/07/2011. Esta es
precisamente la metodologia y version empleada en este proyecto. El software
PILAR facilita una serie de informes y graficos indicando en qué situacion se
encuentran los activos de los sistemas. Ademas, actualmente esta herramienta

permite ser implementada en el Esquema Nacional de Seguridad (ENS).

La metodologia MAGERIT analiza el modelo de valor, evaluando los activos
de los sistemas y el mapa de riesgos, para intentar determinar la relacion de las
posibles amenazas a las que los activos estan expuestos. Ademas, permite llevar

a cabo la evaluacion de las salvaguardias, midiendo la seguridad de un sistema

2 http://www.ar-tools.com [consulta: 8 de marzo de 2012]
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de informacion y el estado del riesgo. Esta metodologia también evalta los
activos de un sistema de informacion sobre la base de su riesgo residual. Y, por
ultimo, permite obtener el informe de suficiencias, mostrando las debilidades
para mitigar los riesgos de un sistema, y el plan de seguridad, que facilita la
realizacion de una correcta gestion de riesgos. Esta metodologia es de caracter
publico, ya que pertenece al Ministerio de Politica Territorial y Administracion

Publica. Para su utilizacion, no se necesita autorizacion previa.

4.3 Auditoria en conservacion y preservacion digital

4.3.1 Data Audit Framework

La herramienta DAF?, creada en el afio 2006, es una utilidad en linea que ayuda
a planificar una estrategia de preservacion y accesibilidad a largo plazo (Wilson
et al. 2010). Fue elaborado para asegurar que los datos de investigacion
producidos por una instituciéon de educacion superior del Reino Unido

estuviesen preservados y fuesen accesibles a largo plazo.

Esta metodologia se compone de cuatro procesos: planificacion de la
auditoria; identificacion y clasificacion de los activos de datos; evaluacion de la
gestion de los datos; y realizacion del informe de evaluacion con una propuesta
de los posibles cambios a realizar en una organizacién. Estas cuatro fases son
las que permiten evaluar los datos de investigacion de un departamento con la

finalidad de conservarlos a largo plazo (Martinez-Uribe, 2009).

> http://www.data-audit.eu [consulta: 8 de marzo de 2012]
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4.3.2 Catalogue of Criteria for Trusted Digital Repositories

El Catalogue of Criteria for Trusted Digital Repositories esta elaborado por el
grupo de trabajo Working Group Trusted Repositories - Certification, dentro
del proyecto Nestor?*. El proyecto Nestor, es un programa de investigacion en
preservacion y conservacion digital financiado por el gobierno aleman. El
grupo de trabajo ha creado este catalogo (Nestor, 2008) donde se exponen unos
criterios para disponer de Repositorios Digitales de Confianza: Su primer
borrador fue elaborado en 2006. El catdlogo esta fundamentado en estandares
nacionales e internacionales, como DINI (DINI, 2007), el informe RLG-OCLC
(RLG, 2002) y es la base de la metodologia Trustworthy Repositories Audit &
Certification: Criteria and Checklist (TRAC) (CRL y OCLC, 2007).

El documento es un catalogo de criterios orientados hacia la fiabilidad de un
repositorio digital, identificando medidas de la organizacién a analizar, asi
como requerimientos técnicos. Los principios de este catdlogo se basan en la
aplicaciéon de criterios de documentacion, transparencia, adecuacion vy
cuantificacion de la medicion. Emplea la terminologia del modelo de referencia

OALIS.

Este catalogo de criterios sobre repositorios de confianza, a pesar de estar
pensado para Alemania, tiene un consenso importante dentro de la comunidad

internacional.

Esta herramienta esta siendo utilizada como base para la norma DIN? 31644,
Information und Dokumentation - Kriterienkatalog fiir vertrauenswiirdige digitale

Langzeitarchive.

2 http://www .langzeitarchivierung.de/ [consulta: 8 de marzo de 2012]
2 http://www.din.de [consulta: 8 de marzo de 2012]
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4.3.3 DINI

DINI? Certificate Document and Publication Services es una metodologia
editada en 2006, que se utiliza para evaluar la informacién contenida en un
repositorio en linea. Permite determinar si un repositorio esta en condiciones de

conservar informacion a largo plazo.

434 DRAMBORA

DRAMBORA (DCC y DPE, 2007) es una herramienta de autoevaluacion, de
“autoauditoria” de andlisis de riesgos para repositorios institucionales. Creada
en 2007, ha sido elaborada por Digital Curation Centre (DCC) y el proyecto
europeo Digital Preservation Europe (DPE)?. La herramienta puede ser
utilizada tanto en linea como sin tener acceso a Internet, como herramienta de

software, y ofrece a quien realice el analisis los siguientes apartados:
e Definir el alcance del repositorio
¢ Identificar las actividades del repositorio
e Identificar los riesgos y vulnerabilidades
e Calcular los riesgos

e Definir cuantitativamente los riesgos

DRAMBORA es una metodologia orientada a la preservacion digital que
carece de un software automatico de evaluaciéon aunque si dispone de
plantillas, en forma de hoja de calculo, con el objetivo de obtener resultados

gréficos. Sin embargo, DRAMBORA es una metodologia que no tiene en cuenta,

8 http://www.dini.de [consulta: 8 de marzo de 2012]
* http://www.digitalpreservationeurope.eu [consulta: 8 de marzo de 2012]
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de forma especifica, la proteccion de datos personales, aunque si la tiene sobre

el entorno y la estructura técnica de los materiales a conservar.

4.3.5 IBM Long Term Digital Preservation Assessment

IBM elabor6 en 2007, una herramienta de software, Long-Term Digital
Preservation Assessment (LTDPA)®, que permite evaluar, de acuerdo con
TRAC, a una entidad que esté en proceso de tener un plan de preservacion a
largo plazo. La herramienta da como salida una informacion grafica que indica
el nivel de riesgos donde se encuentra la entidad, asi como las carencias que
tiene, y estd orientada especialmente para empresas sanitarias. En el momento
de elaboracion de este proyecto de investigacion, esta herramienta no estaba

disponible.

4.3.6 Check-up: A Tool for Assessing Your Agency's Information and

Records Management

En 2008, los Archivos Nacionales de Australia (NAA, 2008) publicaron esta guia
basada en la Australian Standard for Records Management, la norma ISO
15489:2002 de gestion documental y en los estdndares, politicas y guias de los
Archivos Nacionales Australianos. Esta guia responde a las cuestiones sobre si
una institucion cumple los requisitos minimos de estandarizacién que indican
los Archivos Nacionales de Australia. También permite verificar si una

institucion puede mejorar la gestion de su informacion y archivos.

La guia se desglosa en procedimientos para: el analisis de riesgos vinculados

a parte de la institucion analizada; el andlisis de las funciones y procesos que

* https://www.research.ibm.com/haifa/projects/storage/datastores/ltdp.html [consulta: 8 de
marzo de 2012]
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tienen un riesgo mads elevado; la evaluacion del alcance y, finalmente, la
calificacion del nivel de riesgos, en términos cuantitativos, en que se encuentra

la institucién analizada.

4.4 El Esquema Nacional de Seguridad

La aprobacion en Espafa, en enero de 2010, del Esquema Nacional de
Seguridad (ENS), como desarrollo de la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos (BOE 23-6-2007), ha
creado un marco para la realizacion de auditorias de seguridad informatica en
el sector publico. E1 ENS es de obligada aplicacion en los sistemas informaticos
de entidades publicas espafiolas que soporten las actividades de administracion
electronica, asi como a la interoperabilidad en la prestacién de servicios entre
distintas administraciones publicas. La excepcion en la aplicacion de esta norma
es el caso de aquellos sistemas que tratan informacion clasificada, regulada por

la Ley 9/1968 de 5 de abril, de Secretos Oficiales y normas de desarrollo.

Por tanto, su aplicacion al dmbito sanitario es plena, con especial relevancia
en la gestion de la HCE. El ENS es una normativa basada en la auditoria de la
seguridad. Examina la tecnologia y su entorno, con sus salvaguardas
correspondientes, permitiendo aplicar el nivel de seguridad que necesite la

organizacion.

Al ser el ENS de reciente creacion (Espafia, 2010), no existe todavia literatura
académica suficiente al respecto ni de su uso, ni de sus consecuencias, ni
tampoco de experiencias en ningun tipo de entidad individual. Sin embargo, si
empieza a existir alguna experiencia en organizaciones como la Seguridad

Social (Escudero, 2011).
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El ENS tiene en su metodologia los requisitos minimos para una proteccion
adecuada de la informacién de un sistema. Como ley, el ENS persigue que
exista la confianza suficiente en los sistemas de informacion para que presten
servicio ininterrumpidamente durante todo del afio en la forma de 24 x 7.
También corrobora que la informacion que se custodie no llegue a terceros sin
la autorizacidon debida, ni que se pierda. Se trata pues de una reglamentacion
que permite que un sistema de informacion sea fiable. Los objetivos de esta ley

son:

e Crear las condiciones necesarias de confianza en el uso de medio
electrénicos tanto en los ciudadanos, como en las administraciones
publicas para que ambas partes puedan ejercer sus derechos y sus

obligaciones mediante sistemas de informacion.

e Disponer de elementos comunes entre las administraciones ptblicas y

la comunicacién de requisitos de seguridad en la industria.

El ENS dispone de setenta y cinco indicadores (75) distribuidos en tres
apartados: marco organizativo con seis indicadores (6), marco operacional con

treinta y un indicadores (31) y medidas de proteccidon con cuarenta indicadores

(40).

4.5 Trustworthy Repositories Audit and Certification Criteria

(TRACQ)

Trusted Repositories Audit & Certification: Criteria & Checklist (TRAC) es una
metodologia orientada a la auditoria de repositorios digitales dedicados a la
conservacion digital a largo plazo. El Trustworthy Repositories Audit &

Certification pretende en su version 1.0 publicada en 2007, reunir las mejores
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practicas sobre los requerimientos necesarios para un repositorio digital de una

institucion sea fiable para conservar digitalmente documentos (ISO, 2012).

Este sistema de auditorias esta creado por Research Library Group y el
National Archives and Records Administration (RLG-NARA) e influenciado

especialmente por dos organizaciones:

e The Center for Research Libraries (CRL) Auditing and Certification of

Digital Archives Project.

e FEl grupo de trabajo de Nestor Network of Expertise in Long-Term
Storage and Digital Resources con la publicacién antes mencionada

Catalogo of Criteria for Trusted Digital Repositories.

El sistema de auditoria establece una linea basica sobre la definicion de un

repositorio digital de confianza, mediante listas de comprobacion.

TRAC dispone de tres apartados subdivididos en un total de ochenta y
cuatro (84) indicadores. Segtin los apartados, Infraestructura de la Organizacion
dispone de dieciséis indicadores (16), Gestion de los Objetos Digitales con
cuarenta y cuatro indicadores (44) y Tecnologias, Infraestructura técnica y
Seguridad con dieciséis indicadores (16). Estos indicadores se verifican
mediante la comprobacion y andlisis de documentacion o el andlisis de
evidencias que debe tener un repositorio. Una vez revisados los requisitos
correspondientes a los indicadores, se dispone de informacién sobre el estado

de certificacion y auditoria del repositorio.

TRAC, ademads, dispone de wuna serie de indicadores de minimo

cumplimiento. De ellos, seis (6) pertenecen a Infraestructura de la Organizacion,
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seis (6) a Gestion de los Objetos Digitales y siete (7) a Tecnologias,

Infraestructura Técnica y Seguridad.

En la revision de la literatura realizado, no se han encontrado referencias a la
incidencia directa de TRAC con OAIS, si bien es cierto que estan relacionados
entre si (Dobratz, 2007). TRAC emplea vocabulario del modelo de referencia
Open Archival Information System (OAIS), ISO 14721:2003 (Bote y Termens,
2011) para tener referencias y similitudes con este modelo, asi como evitar

precisamente confusiones en la terminologia.

La aplicabilidad de sus criterios también se basa en la nomenclatura tanto del
grupo de trabajo de Nestor como del DCC: documentacion, transparencia,

adecuacion y cuantificacion de la medicion.

Actualmente este sistema de auditoria es una norma ISO 16363:2012,

publicada el 14/02/2012.

4.5.1 Experiencias con TRAC

Si bien es cierto que se han elaborado y hechos publico pocos informes de
aplicacién de TRAC a un centro determinado, el Centre for Research Libraries
tiene publicados dos informes realizados (CRL, 2010 y CRL, 2011) donde se
analizan dos entidades, Portico y HathiTrust. También se dispone de auditorias
sobre Lots of Copies Keep Stuff Safe (LOCKSS) y Interuniversity Consortium
for Political and Social Research (ICPSR)*, realizadas con versiones

preliminares de la metodologia TRAC.

31 http://www.crl.edu/archiving-preservation/digital-archives/digital-archive-reports [consulta: 8 de
marzo de 2012]

84



Metodologia de las auditorias

Portico® es un proveedor de servicios dedicado a preservar digitalmente
documentos de la comunidad académica como revistas o libros. HathiTrust® es
un consorcio dedicado a la conservacion de patrimonio cultural digital,
basicamente formado por bibliotecas universitarias. Ambos informes evaltian
positivamente a las dos organizaciones pero, aun asi, les invitan a una posterior
revision a fin de mejorar sus evaluaciones. En los dos informes se hace una
evaluacion con puntuaciones de 1 a 5, siendo 1 la peor puntuacion y 5 la mejor.
Es importante recalcar que en los dos informes se hace alusion a TRAC pero
también a otras métricas complementarias y desarrolladas por el CRL, aunque

no se precisa qué otras métricas emplean en ninguno de los dos informes.

Por otro lado (Steinhart y Dietrich, 2009) realizan el analisis de un repositorio
en linea que no estd dedicado a la preservacion directamente y por tanto
descarta algunos puntos de TRAC que no le resultan de utilidad. Es decir, se
aplica TRAC a un repositorio, con el objetivo que sea de confianza pero no con

la finalidad de preservar informacién digitalmente.

En el presente estudio se han empleado todos los indicadores de TRAC,
aunque se ha incidido especialmente en los indicadores minimos necesarios
sefialados en la propia normativa TRAC. Esto se debe a que ninguna entidad de
gestion sanitaria tiene todavia desarrollado un mecanismo de conservacion de
historias clinicas electrénicas y, por tanto, hay determinados indicadores que no

se han podido evaluar.

32 http://www.portico.org/digital-preservation/ [consulta: 8 de marzo de 2012]
3 http://www hathitrust.org/ [consulta: 8 de marzo de 2012]
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45.2 Tendencias en TRAC

TRAC, como se ha mencionado anteriormente, es un modelo de auditoria que
ird evolucionando, estando en este momento en proceso la creacion de un
cuerpo de auditores internacionales®. De esta forma no sdlo sera un estandar,
sino que dispondrd de auditores, que permitirdn garantizar que las

instituciones sean evaluadas con determinadas garantias.

4.6 Mapeado de TRAC y el Esquema Nacional de Seguridad

4.6.1 Auditoria de la seguridad

La consolidacién de la historia clinica electronica (HCE) asi como de otros
procesos de la gestion sanitaria exige que la documentacion que estos generan
sea gestionada en Optimas condiciones informaticas que garanticen su
seguridad a nivel de disponibilidad, integridad, confidencialidad, autenticidad
y trazabilidad. Estas dimensiones de la seguridad informatica normalmente se
establecen dentro de los objetivos de los sistemas de aseguramiento de la
calidad (siguiendo la norma ISO 27000 o similares), con una vision de
prestacion del servicio a corto plazo. Una de las principales ventajas que llevan
a la generalizacion de la HCE es la consulta y la reutilizaciéon de los datos
clinicos a medio y largo plazo, pero, para que ello sea posible, es imprescindible

asegurar la preservacion digital a largo plazo de estos datos.

3 http://wiki.digitalrepositoryauditandcertification.org/bin/view [consulta: 8 de marzo de 2012]
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4.6.2 Metodologia aplicada a los indicadores

Se ha realizado una permuta de los indicadores del ENS y TRAGC, reflejada en la
Figura 1, y viceversa, reflejada en la Figura 2. Esta permuta se ha realizado
comparando los requisitos y definiciones conceptuales de cada indicador de
TRAC junto con los del ENS. Existen redundancias o duplicaciones en algunos

indicadores que se han eliminado de las imagenes para facilitar su lectura.

Debido a que en el ENS existe una granularidad en sus indicadores
originadas en los diferentes niveles de seguridad a aplicar, se han ejecutado las

permutas en un primer nivel descriptivos de los indicadores.

Trustworthy Audit & Certification ¢= = = = — Esquema Nacional de Seguridad

Marco Organizativo

Marco Operacional

Technologies, Technical Infrastructure,

& Security Medidas de proteccion

Orga ationa ]
Digital Object Management

Figura 1. Permuta de indicadores entre el ENS y TRAC.

En el intercambio de indicadores de ENS con TRAC, como se muestra en la
Figura 1, dieciséis (16) indicadores pertenecientes al apartado del marco
operacional coinciden con los objetivos minimos de TRAC. Estos estan
distribuidos entre los subapartados de planificacion con cinco (5), control de
acceso con cuatro (4), explotacion con cinco (5) y monitorizacion del sistema con
dos (2) indicadores. Esto también se puede observar en el apartado de medidas
de proteccién, donde un total de ocho (8) indicadores también coinciden con

algunos objetivos minimos de TRAC. Estos se reparten entre los subapartados
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de proteccion de las instalaciones con cuatro (4), gestion de personal con uno
(1), proteccién de los equipos con uno (1), proteccion de las comunicaciones con

uno (1) y proteccion de la informacion con uno (1).

Uno de los aspectos mas importantes ha sido la proteccion de datos, ya que
ambas metodologias se aplican en entornos muy diferentes. En este caso, el ENS

complementa a TRAC.

A nivel especifico, no se produce ningun cruce del ENS con TRAC en los
apartados de TRAC relativos a la sostenibilidad financiera, ingesta de datos en
el repositorio, ingesta de paquetes AIP, planificacion de la preservacion y

almacenamiento de los archivos.

Trustworthy Audit & Certification = = = = =3 > Esquema Nacional de Seguridad

Digital Object Management Marco Operacional

Organizational Infrastructure Marco Organizativo

Medidas de proteccion

Figura 2. Permuta de indicadores entre TRAC y el ENS.

A nivel especifico, en el ENS, en su apartado de medidas de proteccion,
coincide en las permutas, en un 90% de sus indicadores, con el apartado de
Seguridad de TRAC. Esto indica que las medidas de seguridad adoptadas en
TRAC contemplan una proteccion mas global de equipos, personal,
informacion, soportes de la informacion y de los servicios que proporciona el

servicio auditado. Asi como TRAC define unos apartados minimos a cumplir
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para que un repositorio sea de confianza, esto no esta claro en el ENS, a pesar
de que hay indicada una serie de requisitos minimos en el articulo 11, pero que

no esta reflejada en los indicadores del ENS.

Sin embargo, en sentido inverso pocos de los indicadores de TRAC tienen
algtn indicador en comun con el ENS, como se puede observar en la Figura 2.
Esto quiere decir que TRAC dispone de todos los elementos del ENS por ser
TRAC una normativa mas genérica y orientada a la preservacion digital.
Respecto a los veintisiete indicadores (27) de cumplimiento minimo que TRAC

dispone, solo diez (10) se han podido combinar con indicadores del ENS.

4.6.3 Agrupacion de indicadores de ambas metodologias

En este apartado se indica la agrupacion de elementos del ENS y Trustworthy
Repository Audit and Certification Criteria. Puesto que el ENS no contempla
todas las opciones de TRAC, sdlo se indicaran aquellas que se pueden agrupar
de forma conjunta. A fin de facilitar la lectura se han separado los apartados en
colores y se ha introducido un titulo en cada uno de ellos, siguiendo el orden de

lectura del ENS.

Para facilitar la comprension del cruce de indicadores, se han organizado los

mismos siguiendo el ENS. En la Tabla 2, se indican cdmo se han organizado.
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Marco organizativo No dispone de subapartados

Marco Operacional Planificacion

Control de acceso
Explotacién

Servicios Externos
Continuidad del servicio
Monitorizacion del sistema

Medidas de proteccion Proteccidn de las infraestructuras

Gestion de personal

Proteccion de los equipos

Proteccion de las comunicaciones
Proteccién de la informacion

Proteccién de las aplicaciones informaticas

Proteccién de la informacién

Tabla 2. Distribucién de los indicadores.

Marco Organizativo

ENS TRAC
Marco Organizativo Criterio
Politica de seguridad [org. 1] A1.1 Declaracion de la mision del repositorio.

Al.l Marco legal o legislativo; necesidades
regulatorias.

A2.2 Definiciones de roles y responsabilidades.
A2.2 Diagramas organizativos.

A2.2 Documentacion con la descripcion de
estrategias de salida y planes de contingencia.
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ENS

TRAC

Marco Organizativo

Criterio

Normativa de seguridad [org. 2]

A21 Planes de desarrollo y definicion de
competencias.
A2.2 Definiciones de roles y responsabilidades.

Nota: La descripcion del uso correcto de los equipos debe formar parte de la definicion de

competencias del personal. Si se contrata personal inadecuado la probabilidad de uso

incorrecto serd elevada, por lo tanto se considera que este apartado debe tener relacion con la

estructura organizativa y personal de TRAC.

ENS

TRAC

Marco Organizativo

Criterio

Procedimientos de seguridad [org. 3]

A2.1 Descripcién del puesto de trabajo.
A2.1 Definicién de competencias.
C1.5 Informes de errores y analisis de amenazas.

ENS

TRAC

Marco Organizativo

Criterio

Proceso de autorizacién [org. 4]

C3.1 Documentacion con la descripcion del
analisis de sistemas, personal y necesidades de
Seguridad.

Nota: Todos estos apartados implican realizar un anadlisis de riesgos antes de entrar en
produccion. Es por ello que se ha agrupado en el apartado 3.1 de TRAC "Repository maintains a
systematic analysis of such factors as data, systems, personnel, physical plant, and security needs"

C3.1 estda marcado en gris porque es un requisito minimo en TRAC.
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Marco Operacional

Organizacion de los indicadores en el marco operacional

Marco Operacional

Planificacion

Control de acceso
Explotacion

Servicios Externos
Continuidad del servicio

Monitorizaciéon del sistema

Tabla 3. Distribucion de los indicadores en el marco operacional

Planificacién
ENS TRAC
Marco Operacional Criterio
Planificacién

Anadlisis de riesgos [op.pl. 1]

C3.1 Evaluacién regular de riesgos.

Nota: Todos estos apartados implican realizar un andlisis de riesgos antes de entrar en
funcionamiento. Es por ello que se ha agrupado en el apartado 3.1 de TRAC. “Repository
maintains a systematic analysis of such factors as data, systems, personnel, physical plant, and security

needs”

Por otra parte, ya que se evaluara un entorno médico aplicara la categoria ALTA.
C3.1 esta marcado en gris porque es un requisito minimo en TRAC.

ENS TRAC
Marco Operacional Criterio
Planificacion

Arquitectura de seguridad [op.pl. 2]

C2.1 Inventario de hardware.

C2.2 Inventario de software.

C3.3 Documentacion de autorizacion del sistema.
C1.9 Procedimientos de evaluacion
documentados.

C2.1 Vigilancia tecnolégica.

Los elementos marcados en gris son indicadores minimos en TRAC.
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ENS TRAC
Marco Operacional Criterio
Planificacion

Adquisicion  de
[op.pl. 3]

nuevos componentes

C3.1 Evaluacion regular de riesgos.

C3.2 El repositorio ha implementado controles
para controlar adecuadamente cada una de las
necesidades de seguridad definidas.

A2.3 Plan de formacién y desarrollo de personal
A4.4 Documentos de inversién financiera.

Los elementos marcados en gris son indicadores minimos en TRAC.
Nota: El apartado c) contiene dos indicadores de TRAC ya que en TRAC son dos indicadores

diferenciados

ENS TRAC

Marco Operacional Criterio

Planificacién

Dimensionamiento / gestion de | C1.1 El repositorio funciona en sistemas

capacidades [op.pl. 4]

operativos adecuados y en otros nticleos de
software de infraestructuras.

Inventario software, documentaciéon
sistema.

del

A21 El
establecidos deber que necesita para mejora y
habilidades
adecuadas y la experiencia para cubrir estas

repositorio tiene identificados y

dispone de personal con las

obligaciones.
C2.1 Documentacion de procedimientos,
vigilancia tecnoldgica, evaluacion de las

necesidades de los usuarios.

Los elementos marcados en gris son indicadores minimos en TRAC.
Nota: El apartado C de TRAC esta indicado para los requisitos generales de infraestructuras
(General system infrastructure requirements). Es por ello que se ha escogido esta opcion en los

apartados a, b, d.

ENS TRAC
Marco Operacional Criterio
Planificacion

Componentes certificados [op.pl. 5]

C2.1 Tecnologias apropiadas; documentacion
de procedimientos, vigilancia tecnoldgica,
evaluacion de las necesidades de los usuarios.

Los elementos marcados en gris son indicadores minimos en TRAC.
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Control de Acceso

ENS

TRAC

Marco Operacional

Criterio

Control de acceso

Identificacién [op.acc. 1]

B6.5 Matrices de autenticacion

B6.6 Gestién de errores e incidentes

Nota: En este indicador tienen cabida tanto el indicador 6.5 Matrices de autenticacién y 6.6

Gestion de errores e incidentes.

ENS

TRAC

Marco Operacional

Criterio

Control de acceso

Requisitos de acceso [op.acc. 2]

B6.3 Mecanismos de acceso al sistema que
prevengan acciones no autorizadas.

ENS

TRAC

Marco Operacional

Criterio

Control de acceso

Segregacion de funciones y tareas
[op.acc. 3]

B6.6 Registros de acceso.

ENS

TRAC

Marco Operacional

Criterio

Control de acceso

Proceso de gestion de derechos de acceso
[op.acc. 4]

B6.3 Politicas de acceso, registros de acceso a los
usuarios y denegaciones a los usuarios.

Los elementos marcados en gris son indicadores minimos en TRAC.
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ENS TRAC

Marco Operacional Criterio

Control de acceso

Mecanismo de autenticacién [op.acc. 5] B6.4 Mecanismos de validaciéon de acceso
dentro del sistema: documentacion de la
autenticacion y procedimientos de validacién.

Los elementos marcados en gris son indicadores minimos en TRAC.

ENS TRAC

Marco Operacional Criterio

Control de acceso

Acceso local [op.acc. 6] B6.4 Mecanismos de validacion de acceso dentro
del sistema: documentacion de la autenticacion y
procedimientos de validacion.

Los elementos marcados en gris son indicadores minimos en TRAC.

ENS TRAC

Marco Operacional Criterio

Control de acceso

Acceso remoto [op.acc. 7] B6.4 Mecanismos de validacién de acceso dentro
del sistema: documentacion de la autenticacion y
procedimientos de validacién.

Los elementos marcados en gris son indicadores minimos en TRAC.
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Explotacién
ENS TRAC
Marco Operacional Criterio

Explotacion

Inventario de activos [op.exp. 1]

C2.1 Inventario de hardware.

Los elementos marcados en gris son indicadores minimos en TRAC.
Nota: También podria agruparse dentro de este apartado tanto A2.1 como A2.2 que son
relativos a la descripcidn de trabajo y los roles y responsabilidades.

ENS

TRAC

Marco Operacional

Criterio

Explotacién

Configuracion de la seguridad [op.exp. 2]

C3.2 El repositorio ha implementado controles de
acuerdo a les necesidades de seguridad definidas.

ENS TRAC
Marco Operacional Criterio
Explotaciéon

Gestion de la configuracion [op.exp. 3]

C1.10 Documentacién relativa a la actualizacién
de las instalaciones.

Los elementos marcados en gris son indicadores minimos en TRAC.

ENS

TRAC

Marco Operacional

Criterio

Explotaciéon

Mantenimiento [op.exp. 4]

C1.7 Documentacion del fabricante de hardware.

Los elementos marcados en gris son indicadores minimos en TRAC.
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ENS

TRAC

Marco Operacional

Criterio

Explotacién

Gestion de cambios [op.exp. 5]

C1.8 El repositorio dispone de procesos de
gestion de cambios documentadas que identifican
los cambios en los procesos criticos que
potencialmente afectan a la capacidad del
repositorio de cumplir con sus responsabilidades
legales.

Los elementos marcados en gris son indicadores minimos en TRAC

ENS TRAC
Marco Operacional Criterio
Explotaciéon

Proteccion frente cddigo danino
[op.exp. 6]

C3.2 El repositorio ha implementado controles
para coordinar adecuadamente cada una de las
necesidades de seguridad definidas.

ENS

TRAC

Marco Operacional

Criterio

Explotacién

Gestion de incidencias [op.exp. 7]

C3.2 El repositorio ha implementado controles
para coordinar adecuadamente cada una de las
necesidades de seguridad definidas.

Los elementos marcados en gris son indicadores minimos en TRAC

ENS TRAC
Marco Operacional Criterio
Explotacion

Registro de la actividad de los usuarios
[op.exp. 8]

B6.5 Matrices de autenticacion.

Los elementos marcados en gris son indicadores minimos en TRAC.
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ENS TRAC

Marco Operacional Criterio

Explotacién

Registro de la gestion de incidencias | B6.6 Registros de acceso.
[op.exp. 9]

ENS TRAC

Marco Operacional Criterio

Explotaciéon

Proteccion de los registros de actividad | B6.6 Registros de acceso.
[op.exp. 10]

ENS TRAC

Marco Operacional Criterio

Explotaciéon

Proteccion de claves criptograficas | B6.6 Registros de acceso.

[op.exp. 11]
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Servicios externos

ENS

TRAC

Marco Operacional

Criterio

Servicios externos

Contratacion y acuerdos de nivel de
servicio [op.ext.1]

A5.3 El repositorio tienes especificadas todas las
propiedades con terceras partes.

ENS

TRAC

Marco Operacional

Criterio

Servicios externos

Gestion diaria [op.ext.2]

A5.3 El repositorio tiene especificadas todas las
propiedades con terceras partes.

ENS

TRAC

Marco Operacional

Criterio

Servicios externos

Medios alternativos [op.ext.9]

Ab5.3 El repositorio tiene especificadas todas las
propiedades con terceras partes.
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Continuidad del servicio

ENS

TRAC

Marco Operacional

Criterio

Continuidad del servicio

Analisis de impacto [op.cont.1]

A3.2 Documentacion detallada para revision,
actualizacion y mecanismos de desarrollo.

ENS

TRAC

Marco Operacional

Criterio

Continuidad del servicio

Plan de continuidad [op.cont.2]

A3.2 Documentacion detallada para revision,
actualizacion y mecanismos de desarrollo

ENS

TRAC

Marco Operacional

Criterio

Continuidad del servicio

Pruebas periddicas [op.cont.3]

A3.4 El repositorio se sometera formalmente a
revisiones periddicas y evaluacion.
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Monitorizacion del sistema

ENS TRAC

Marco Operacional Criterio

Monitorizacion del sistema

Deteccion de intrusion [op.mon.1] B6.2 Politicas de acceso.
(3.2 Analisis de amenazas.

Ambos indicadores pueden ser validos ya que implica disponer de politicas de acceso al

repositorio monitorizando otro implica que la politica esté implementada.

ENS TRAC

Marco Operacional Criterio

Monitorizacién del sistema

Sistema de métricas [op.mon.2] C3.2 Andlisis de amenazas.

En este caso implica que el plan de métricas esté desarrollado.

101



Metodologia de las auditorias

Medidas de proteccion

Medidas de proteccion

Proteccién de las infraestructuras

Gestion de personal

Proteccién de los equipos

Proteccién de las comunicaciones
Proteccién de la informacion

Proteccién de las aplicaciones informaticas
Proteccién de la informacion

Tabla 4.Distribucion de los indicadores en Medidas de Proteccién

Proteccion de las infraestructuras

ENS

TRAC

Medidas de proteccion

Areas separadas y con control de acceso
[mp.if.1]

Criterio

(3.2 El repositorio tiene implementado controles
para las necesidades de seguridad definidas.

ENS

TRAC

Medidas de proteccion

Identificacién de las personas [mp.if.2]

Criterio

C3.2 El repositorio tiene implementado controles
para las necesidades de seguridad definidas.

Aparte de ser una necesidad de seguridad como indica 3.2 también forma parte de la

agrupacion B6.5 donde se implementan las politicas de acceso.

ENS

TRAC

Medidas de proteccion

Acondicionamiento de los locales

[mp.if.3]

Criterio

C3.2 El repositorio tiene implementado controles
para las necesidades de seguridad definidas.
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ENS TRAC
Medidas de proteccion Criterio
Energia eléctrica [mp.if.4] C3.4 Plan de servicio continuado.

Los elementos marcados en gris son indicadores minimos en TRAC.

ENS TRAC
Medidas de proteccion Criterio
Proteccion frente a incendios [mp.if.5] C3.4 Plan de servicio continuado.

Los elementos marcados en gris son indicadores minimos en TRAC.

ENS TRAC

Medidas de proteccion Criterio

Proteccion frente a inundaciones[mp.if.6] | C3.4 Plan de servicio continuado.

Los elementos marcados en gris son indicadores minimos en TRAC.

ENS TRAC

Medidas de proteccion Criterio

Registro de entrada y salida de | C3.4Plan de servicio continuado.
equipamiento [mp.if.7]

Los elementos marcados en gris son indicadores minimos en TRAC.

A pesar de ser una medida de Seguridad, también se podria agrupar con los indicadores C2.1
documentacion de procedimientos o el indicador C1.7 documentacion de procesos;
mantenimiento y sustitucidn.

ENS TRAC
Medidas de proteccion Criterio
Instalaciones alternativas [mp.if.9] C3.4 Plan de servicio continuado.

Los elementos marcados en gris son indicadores minimos en TRAC.
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Gestién de personal

ENS

TRAC

Criterio

Medidas de iroteccién

Caracterizacion del lugar de trabajo

A2.1 y A22 Definiciones de la descripcién del

[mp.per.1] lugar de trabajo y roles y responsabilidades.
ENS TRAC
Medidas de proteccion Criterio

Deberes y obligaciones [mp.per.2]

A2.2 Roles y responsabilidades.

ENS TRAC
Medidas de proteccién
# Indicador
Concienciacion [mp.per.3] A2.2 Roles y responsabilidades.
ENS TRAC
Criterio

Medidas de iroteccién

Formacion [mp.per.4]

A2.3 Plan de formacién continua y desarrollo

profesional.

ENS

TRAC

Criterio

Medidas de proteccién
Personal alternativo [mp.per.9]

C3.4 Plan de servicio continuado.

Los elementos marcados en gris son indicadores minimos en TRAC.

104




Metodologia de las auditorias

Proteccién de los equipos

ENS

TRAC

Criterio

Medidas de iroteccién

Puesto de trabajo despejado [mp.eq.1]

C3.2 El repositorio tiene implementados
controles para las necesidades de seguridad
definidas.

ENS

TRAC

Medidas de proteccion

Criterio

Bloqueo de puesto de trabajo [mp.eq.2]

C3.1 Evaluacién regular de riesgos.

ENS TRAC

Medidas de proteccién Criterio
# Indicador

Proteccion de equipos portatiles [mp.eq.3] | C3.1 Evaluacién regular de riesgos.

ENS TRAC

Medidas de proteccién Criterio

Medios alternativos [mp.eq.9]

C3.4 Plan de contingencia o plan de servicio
continuado.

Los elementos marcados en gris son indicadores minimos en TRAC.
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Proteccion de las comunicaciones

ENS TRAC
Medidas de proteccion Criterio
Proteccidon de las comunicaciones Indicador

Perimetro seguro [mp.com.1]

C3.2 El repositorio tiene implementado controles
para las necesidades de seguridad definidas.

ENS

TRAC

Medidas de proteccion

Criterio

Protecciéon de las comunicaciones

Proteccion de la  confidencialidad | C3.1 Evaluacién regular de riesgos.
[mp.com.2]

ENS TRAC

Medidas de proteccion Criterio

Protecciéon de las comunicaciones

Proteccion de la autenticidad y de Ia
integridad [mp.com.3]

C3.1 Evaluacion regular de riesgos.

ENS

TRAC

Medidas de proteccion

Criterio

Protecciéon de las comunicaciones

Segregacion de redes [mp.com.4]
Medios alternativos [mp.com.9]

C3.2 El repositorio tiene implementados controles
para las necesidades de seguridad definidas.
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Proteccién de los soportes de informacion

ENS

TRAC

Criterio

Medidas de iroteccién

Etiquetado [mp.si.1]

C3.2 El repositorio tiene implementados controles
para las necesidades de seguridad definidas.

ENS TRAC
Medidas de proteccion Criterio
Criptografia [mp.si.2] C3.2 El repositorio tiene implementados

controles para las necesidades de seguridad
definidas.

ENS

TRAC

Medidas de proteccion

Criterio

Custodia [mp.si.3]

C3.2 El repositorio tiene implementados controles
para las necesidades de seguridad definidas.

ENS

TRAC

Criterio

Medidas de iroteccién

Transporte [mp.si.4]

C3.2 El repositorio tiene implementado controles
para las necesidades de seguridad definidas.

ENS

TRAC

Criterio

Medidas de iroteccién

Borrado y destruccion [mp.si.5]

C3.2 El repositorio tiene implementado controles
para las necesidades de seguridad definidas.
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Proteccién de las aplicaciones informdticas

ENS TRAC

Medidas de proteccion Criterio

Desarrollo de aplicaciones [mp.sw.1] C3.2 El repositorio tiene implementados
controles para las necesidades de seguridad
definidas.

ENS TRAC

Medidas de iroteccién Criterio

Aceptaciony puesta en servicio [mp.sw.2] | C3.2 El repositorio tiene implementados
controles para las necesidades de seguridad
definidas.
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Proteccién de la informacién

ENS TRAC

Medidas de proteccion Criterio

Proteccion de la informacion

Datos de caracter personal [mp.info.1] C3.2 El repositorio tiene implementados

Calificacion de la informacion [mp.info.2]
Cifrado de la informacién [mp.info.3]
Firma electrénica [mp.info.4]

Sellos de tiempo [mp.info.5]

Limpieza de documentos [mp.info.6]

controles para las necesidades de seguridad
definidas.

ENS

TRAC

Medidas de proteccion

Criterio

Protecciéon de la informaciéon

Copias de seguridad (backup) [mp.info.9 |

C3.4 Planes de contingencia.

Los elementos marcados en gris son indicadores minimos en TRAC.

ENS TRAC

Medidas de proteccion Criterio

Proteccion de los servicios

Proteccion del correo electronico [mp.s.1] C3.2 El repositorio tiene implementados

Proteccién de servicios y aplicaciones web
[mp.s.2]

Proteccion frente a la denegacion de
servicio [mp.s.8]

Medios alternativos [mp.s.9]

controles para las necesidades de seguridad
definidas.

Anadidura de controles basados en la deteccion
de riesgos continua.
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5 Marco tedrico del modelo OAIS

5.1 El modelo de preservacion. El archivo OAIS

El modelo OAIS (CCSDS, 2002), ISO 14721:2003, creado por el Consultative
Committe for Space Data Systems (CCSDS), es un modelo de referencia
utilizado para la conservacion y preservacion de archivos digitales. . E1 CCSDS
engloba a las agencias espaciales de Brasil, Canad4, China, Unién Europea,
Francia, Alemania, Italia, Japon, Rusia, Reino Unido y Estados Unidos (la
NASA). Este organismo define el OAIS de la siguiente manera: “An OAIS is an
archive, consisting of an organization of people and systems, that has accepted the

responsibility to preserve information and make it available for a Designated

Community.” (CCSDS, 2002).

El modelo OAIS fue disefiado inicialmente para su uso dentro de la
comunidad cientifica del espacio, teniendo como objetivo conservar
digitalmente los datos provenientes de las misiones espaciales. Sin embargo, ha
sido adoptado ampliamente por las bibliotecas, especialmente las de aquellos
paises que han participado en su elaboracion (Woodyard, 2002), como la
Biblioteca del Congreso de Estados Unidos, la Biblioteca Britanica, la Biblioteca
Nacional Alemana o la Biblioteca Nacional de Nueva Zelanda, que fue la
pionera en implantarlo (Knight, 2009). Es por esto que el modelo OAIS tiene
una amplia aplicabilidad para la preservacion a largo plazo en cualquier

contexto, incluido el sanitario.

Evidentemente, para poder implantar el modelo OAIS a una institucién
donde los recursos son limitados, se debe recurrir a su adaptacion, para facilitar
su aplicabilidad y su sostenibilidad financiera. Por ello, es imprescindible

averiguar, en otras, las caracteristicas del entorno, la formacién de su personal o
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la seguridad de sus datos. El principal objetivo de este estudio es precisamente
este, plantear la adaptacion de un modelo OAIS que se pueda aplicar a las
entidades de gestion sanitaria para la conservacion de sus historias clinicas
electronicas. En Espana, de acuerdo con la Ley de Autonomia Bdsica del
Paciente (Espafia, 2002), las historias clinicas deben ser accesibles durante un
periodo de 5 afios. El modelo OAIS, aplicado a las entidades sanitarias, permite

cumplir este requerimiento legal.

El modelo OAIS incorpora la vigilancia tecnoldgica, la conservacion digital y
todos aquellos procesos que requieren que los documentos digitales existentes
en un centro de datos no puedan ser sometidos a alteraciones, modificaciones o
pérdidas. En el modelo OAIS se definen los actores dentro de un archivo, asi
como los flujos de informacion. Los actores que intervienen en un modelo OAIS

son Productor (Producer), Gestor (Management) y Consumidor (Consumer).

Como se ha mencionado previamente, el modelo OAIS, es un modelo de
conservacion de objetos digitales que establece una serie de flujos de datos que
determinan las obligaciones de un sistema de conservacion a largo plazo para
archivar y gestionar de los objetos digitales. Este modelo, hasta ahora, se ha
considerado como un modelo valido de preservacion digital, como queda
patente en su extendida aplicacién en la industria aeroespacial y en las
bibliotecas digitales (McGray y Gallager, 2001). No se ha planteado todavia el
hecho de que el modelo OAIS tenga que ser el inico modelo de preservacion
digital, aunque si hay autores que han indicado la posibilidad de una reduccion
o simplificacion del mismo debido a la complejidad de su puesta en

funcionamiento (Allinson, 2006; Spence, 2006).

No es objeto de este trabajo la descripcion de cémo se ha llegado a ese

modelo, ya que otros autores ya lo han hecho previamente (Lee, 2005). Pero si
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es importante destacar que es un estandar que se somete a revision cada cinco
afos y que, aunque exista una revision en curso (conocida como version

Magenta), la version actualmente oficial es la version de 2002.

5.1.1 Productor, Consumidor y Gestor. Tres roles

OAIS como se han indicado anteriormente, define tres roles que interactian con
el archivo OAIS: Producer (Productor), Consumer (Consumidor) vy
Management (Gestor), ademds del propio archivo OAIS como se puede

observar en la Figura 3.

El Productor es el encargado de enviar objetos digitales para su conservaciéon
a largo plazo. El Consumidor es el encargado de entender y acceder a la
informacion que se va a acceder. El Gestor se encarga de las politicas de

conservacion, ingesta y acceso dentro de un archivo OAIS.

OAIS
Producer — (archive) [ Consumer

Management

Figura 3. Entorno del modelo OAIS.

Reimpreso con permiso del Consultative Committee for Space Data Systems.

En el caso de las entidades sanitarias, pueden surgir cambios a este entorno,
ya que Productor y Consumidor y la entidad que representa al Gestor pueden
pertenecer a la misma Comunidad Designada, es decir las personas o

instituciones de una organizacidn que se encargaran de las politicas de
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conservacion digital de los archivos médicos. En este caso, la Comunidad
Designada es la constituida principalmente por el personal sanitario
perteneciente a una organizacion sanitaria, hospital, centro de atencion de dia u
otro tipo de centro y que genere informacion o acceda a ella. El Productor sera
el profesional o grupo de profesionales sanitarios que introduciran datos en las
HCE a preservar y, en muchas ocasiones, serdn ellos mismos los que
recuperaran la informacion que han decidido conservar. Asi, en este caso, tanto
Productor, Consumidor y Gestor pueden coincidir. Es por esto que si se
simplifica el modelo del archivo OAIS es posible que obtengamos un escenario

parecido a la imagen de la Figura 4.

El Productor envia la informacion al archivo OAIS en paquetes llamados
Paquetes de Informacion (Information Packages), es decir, informacion
encapsulada en dos bloques diferenciados: el Contenido de la informacién
(Objeto de Datos + Representacion de la Informacién) (Content Information
(Data Object + Representation Information)) y la Informacion de la Descripcion

de la Preservacion (IDP) (Preservation Description Information (PDI)).

. / \
7 '
7 ;
Procfucer <> OAIS C\
(archive) <€—» Consumer
Management

Figura 4. Posible entorno OAIS en una organizacién de gestion sanitaria.

El Productor es el actor encargado de realizar la ingesta de Paquetes de
Informacién (Information Packages) al archivo OAIS. La Informacion de la

Descripcion de la Preservacion (Preservation Description Information - PDI)
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estd formada por las identificaciones que indican la fuente de informacion, el
contexto bajo en cual estd hecha la informacion y un identificador tnico que

identifica el Paquete de Informacion.

Por tanto, el PDI ofrece datos sobre el entorno en el cual se ha creado la
informacion, permitiendo asimismo proteger el contenido de la informacion
para que permanezca inalterable. Como ejemplo tendriamos una HCE que
pertenece al archivo pasivo. Esta HCE, en funcion de los datos que facilite un
paciente, tendra informacion en formato PDF o imagenes adjuntas. Asi pues, las
HCE que se quieran conservar a largo plazo tendran que disponer de PDI para

que su contenido se pueda mantener inalterable.

Los tres actores mencionados anteriormente, Productor, Consumidor y
Gestor, no tienen porqué ser individuos. Pueden ser una institucion, un

ordenador o un individuo.

Si reflejamos la estructura de la Figura 4 trasladada a un archivo donde se
custodian HCE y los tres actores fueran personas, el Productor se
corresponderia con el personal sanitario, el documentalista médico o el
archivero encargado de introducir informacion en el archivo. En el caso del
Consumidor, que es quién solicita la informacién, también seria personal
sanitario, que incluso podria ser el mismo productor, dependiendo del proceso
asistencial y del tiempo de custodia. En el caso del Gestor, el personal es
distinto, al corresponder la gestion del archivo a una persona especializada que
debe coordinar todas las politicas de preservacion digital. Hay que tener en
cuenta que, segun las circunstancias bajo las cuales se ha generado informacion
en una historia clinica, el consumidor y el productor pueden llegar a ser la
misma persona. Esto se debe a que en un hospital se considera una historia

clinica como pasiva (informacién no activa, por tanto archivada), una vez que
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han pasado entre tres y cinco afios de la finalizacion del proceso asistencial del

paciente.

5.1.2 El modelo de informacion

El modelo OAIS se basa en la definicién del modelo de informacién, para poder
custodiarla posteriormente, con una serie de elementos funcionales que
permiten conservar un archivo digitalmente, sin contemplar una tecnologia

concreta para su aplicacion.

De acuerdo con la definicion del modelo OAIS, hay dos conceptos
importantes que hay que tener en cuenta. Estos son el Modelo de Informacion

(Information Model) y la Comunidad Designada (Designated Community).

Para que un archivo OAIS pueda conservar informacién a largo plazo, ésta
tiene que estar definida y representada de una forma clara. Esto quiere decir
que la informacion ha de tener una transparencia técnica a todos los niveles,
para que siempre se puedan tomar medidas adecuadas en caso de existir

barreras tecnoldgicas o inaccesibilidad a los datos.

Un archivo OAIS representa todo el conjunto de informacién mediante dos
elementos, el Objeto de los Datos (Data Object) y su Representacion de la

Informacién (Representation Information).

El Objeto de los Datos es la informacién a conservar a largo plazo, es decir,
el contenido. La Representacion de la Informacion es la forma en cdmo sera
accedido ese objeto con informacion, el continente. Ambos representan la Base

de Conocimiento (Knowledge Base).
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Una Base de Conocimiento en un archivo OAIS permite que la informacion
que se va a conservar a largo plazo se pueda entender y procesar. La Base de
Conocimiento permite al archivo OAIS entender la informacion que se conserva
a largo plazo. Por ejemplo, en una historia clinica electrénica (HCE), podemos
encontrar una imagen de diagndstico DICOM. La imagen es el conjunto de bits
que compone esa imagen y su Representacion de la Informacion es la forma de
expresion del significado de esa imagen, su formato, la fecha en que se hizo,

ademas de otros elementos descriptivos.

Para poder tener un archivo compatible con el modelo OAIS en un sistema
de informacion de salud es necesario, de acuerdo con la documentacién de
OAIS, que el punto 1.4 "Conformance", el punto 2.2 "OAIS Information" y el
apartado 3 "Responsibility" se cumplan. En un modelo OAIS reducido, los
apartados necesarios son también los puntos antes mencionados: 1.4, 2.2 y 3

(CCSDS, 2002).

5.1.3 La Comunidad Designada

Una de las principales caracteristicas del modelo OAIS es la definicién de a
quién va dirigido el archivo que conserva los materiales digitales a largo plazo,
es decir, su publico objetivo, denominada Comunidad Designada. Esta es una
comunidad generadora y receptora de informacion, tal y como se menciona en
la definicion del modelo OAIS. El término Comunidad Designada puede ser
definido como aquel conjunto de entidades personales o corporativas que seran
capaces de entender el contenido de la informacion preservada digitalmente a

largo plazo.

Asi pues, una de las obligaciones que tendra un archivo OAIS especifico sera

la definicién de la Comunidad Designada, que podra interactuar con el archivo
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OAIS y entender la informacion que se estd preservando a largo plazo. Esto
quiere decir que no solo tienen que poder recibir la informacion que se ha
conservado sino que han de tener la capacidad de entender esa informacion
cuando sean los receptores de la misma. La capacidad de entender se extiende
tanto a habilidades sintacticas, gramaticales y visuales, como a la competencia
digital para poder acceder a ella. En cualquier caso, la Comunidad Designada
deberia poder entender la informacién conservada sin necesidad de soporte

técnico.

Este hecho aporta, como valor anadido, que exista una uniformidad de
criterios en el tratamiento de los objetos digitales que se espera sean
homogéneos frente a la unidad de informacion que los trata, aunque los objetos
digitales a conservar pueden ser heterogéneos entre si. También permite definir

una granularidad y especificidad a la hora de conservar documentos digitales.

En el caso de los archivos de las historias de salud electrénicas, la
Comunidad Designada podra ser principalmente el personal sanitario que
pertenece a la propia institucion y que necesita consultar las Historias Clinicas
Electrénicas (HCE). El personal sanitario puede responder a diferentes perfiles
profesionales, como médicos, investigadores y otros profesionales que trabajen

en la entidad.

Respecto a los profesionales sanitarios y su pertenencia a la Comunidad
Designada, es relevante el hecho de que en muchos casos serdn esos mismos
actores los generadores o productores de informacion. Incluso en algunos casos
podria ocurrir que también el mismo profesional fuese Productor y
Consumidor de la informacion custodiada en el archivo OAIS, tal como se

indica en la Figura 4. Asi pues, serd determinante definir en las politicas de
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acceso al archivo, la definicion del nivel de informacion al cual puede acceder,

asi como el tipo de profesionales que puedan acceder.

Sin embargo, también hay que tener en cuenta a los pacientes que han sido
atendidos en el centro. Si existe cierto grado de dependencia, los familiares de
los pacientes también formaran parte de la Comunidad Designada ya que, en
funcion de las normas y la legislacion vigente de cada pais, el paciente tiene
derecho a acceder a sus datos a lo largo de su vida. A pesar de que los pacientes
pueden pedir los datos de sus HCE a un hospital, no accederan de forma
directa al archivo OAIS, que serad gestionado por una entidad sanitaria o un
tercero, pero si seran receptores de sus propios datos. Formaran parte de la
Comunidad Designada, pero solo como receptores finales. Otra cuestién a
abordar es como se presenta a los pacientes esta informacion para que sea

informacionalmente accesible.

También, en el caso de la sanidad, la Comunidad Designada aportard cierta
simplificacidon en el OAIS Reference Model, al disponer de un lenguaje comun
para interpretar la informacién, ya que sera la misma Comunidad la que
produzca y consuma la informacién que ha generado. Asimismo, el acceso a la
informacion por parte de toda esta Comunidad Designada se hara bajo la

misma regulacion legal.

5.1.4 Las entidades funcionales de un archivo OAIS

Una vez revisados los participantes en el modelo OAIS asi como una parte de la
definicion del modelo de informacion, se hace necesario profundizar en el
funcionamiento interno del modelo, empezando con las entidades funcionales.
Un archivo OAIS puede ser una entidad tinica pero también puede comunicarse

con otros archivos OAIS en el caso de archivos federados.
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El modelo OAIS, se desglosa en un conjunto de seis entidades funcionales,
que son Ingesta (Ingest), Almacenamiento de Archivo (Archival Storage),
Gestion de Datos (Data Management), Administraciéon (Administration),
Planificacion de la Preservacion (Preservation Planning) y Acceso (Access),
segun se muestra en la Figura 5. Estas entidades funcionales son las que
permiten preservar la informacién de acuerdo con el modelo de informacion
definido. Dicho modelo de informacién especifica como hay que gestionar la
informacidon y como se transporta desde la entidad funcional de Ingesta de
datos hasta la entidad funcional Acceso correspondiente. Ademas, existen un
pequeno conjunto de responsabilidades obligatorias dentro de las entidades
funcionales que son necesarias para disponer de la conformidad de un archivo

OALIS, de acuerdo al modelo de informacién elegido.
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Figura 5. Entidades funcionales de OAIS.

Reimpreso con permiso del Consultative Committee for Space Data Systems.
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A continuacion se explican los puntos mas relevantes de cada entidad
funcional, aunque su detalle se puede encontrar en la norma publicada por el
CCSDS. En las imagenes que se adjuntan a cada entidad se muestran todos los
detalles, no solo los relevantes, pues ello sera necesario para la comprension del

modelo propuesto en el Capitulo 7.

5.1.5 Ingesta

Ingesta es una entidad que acepta la informacién de los Productores (Figura 6).
El proceso de ingesta puede rechazar informacion del Productor si esta no esta
definida segin el modelo de informacion de OAIS. En este proceso, interviene
el Paquete de Informacién de la Submisién (Submission Information Package)
(SIP), con los datos que proceden del Productor. El proceso ingesta genera un
Paquete de Informacion de Archivo (Archival Information Package) (AIP)

donde la informacién se prepara para ser archivada.

El funcionamiento del proceso de Ingesta se resume a continuacion:

El Productor envia informacién al archivo en forma de Paquete de
Informacién de la Submision (SIP). Este es recibido por la funcién Recepcién de
la Submision (Receive Submission), para después enviarlo al bloque de
Verificacion de la Calidad (Assurance Quality), con la mision de comprobar que

coincide con el modelo de informacion y validar la entrada.
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Reimpreso con permiso del Consultative Committee for Space Data Systems.

Una vez validado el SIP se traslada a la funcion Generar AIP (Generate AIP)

donde se generan los datos correspondientes mediante la funciéon Generar

Informacién Descriptiva (Generate Descriptive Info). Estas dos ultimas

funciones son coordinadas por la funciéon Coordinar las Actualizaciones (Co-

ordinate Updates), que facilita que la informacion que haya sido enviada sea

archivable y que el Paquete de Informacién se almacene en Almacenamiento de

Archivo (Archival Storage). A su vez actualiza la base de datos de informacion

mediante la funcién Gestion de Datos (Data Management).

5.1.6

Almacenamiento de Archivo

El Almacenamiento de Archivo es la entidad que recibe el Paquete de

Informacion de Archivo (Archival Information Package) (AIP) y lo almacena en

la base de datos del archivo OAIS.
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La funcion Almacenamiento de Archivo, como puede apreciarse en la Figura
7, se encarga de recibir el AIP en la funcion Recibir Datos (Receive Data) y
enviar una sefial de Confirmacién de Almacenamiento (Storage Confirmation)

al bloque Ingesta.

A su vez, desde la entidad funcional Administracion (Administration), se
gestionan las politicas de acceso a través de las funciones Gestién de la
Jerarquia de Almacenamiento (Manage Storage Hierarchy) y Substitucion de
Medios (Replace Media), que sirve para cambiar el soporte donde estd la
informacidon y que esta no se pierda. Las funciones Comprobacion de Error
(Error Checking) y Recuperacion frente a Desastres (Disaster Recovery) realizan
actividades de notificacion de errores y recuperacion de copias del archivo, en

caso de haber corrupcion en los datos o en el soporte donde estos se alojan.
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Figura 7. Funciéon de Almacenamiento de Archivo.

Reimpreso con permiso del Consultative Committee for Space Data Systems.
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5.1.7 Gestion de Datos

La entidad funcional Gestion de Datos se encarga de actualizar la base de datos

(Database) del archivo OAIS, asi como de mejorar el acceso a la Informacion

Descriptiva (Descriptive Information).

La funcién mas relevante es Administrador de la Base de Datos (Administer

Database), responsable de mantener la integridad de los datos, creando tablas o

esquemas que soporten las funciones de Gestion de Datos (Data Management).

También tiene un bloque denominado Recepcion de la actualizacion de la Base

de Datos (Receive Database Updates), implicado en la notificacion de la

actualizacion de la base de datos a las entidades funcionales Ingesta y

Administracion.
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Figura 8. Funcion Gestion de Datos.

Reimpreso con permiso del Consultative Committee for Space Data Systems.
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Dispone también de la funcion Realizacidon de Peticiones (Perform Queries),
que ofrece resultados de recuperacion de informacion a la entidad funcional
Access. La funcion Genera Informe (Generate Report) es la encargada de
realizar todo tipo de informes sobre los datos o estadisticas a las entidades

funcionales Ingesta, Administracion y Acceso como se puede ver en la Figura 8.

5.1.8 Administracion

Administracion es una entidad que se encarga de realizar todo el
mantenimiento del archivo OAIS. Esto es, la ejecucion de las operaciones de
archivo o la migracion/actualizacion de los datos archivados. Este proceso se

ilustra en la Figura 9.
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Figura 9. Funcién de Administracion.

Reimpreso con permiso del Consultative Committee for Space Data Systems.
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En esta entidad funcional estdn involucrados todos los actores del modelo
OAIS ya que Administracion se encarga de la gestion de todos los flujos de
politicas de los datos que se van a archivar. Asi, es responsable de mantener la
integridad y la trazabilidad de la configuracion durante las fases del ciclo de
vida de los documentos. También permite gestionar tanto los procesos de
auditoria, para verificar la calidad de los archivos, como las politicas de

archivos y verificacion de estandares.

5.1.9 Planificacion de la preservacion
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Figura 10. Funcidn de Preservation Planning.

Reimpreso con permiso del Consultative Committee for Space Data Systems.
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La Planificacion de la Preservacion (Preservation Planning) es la entidad que

monitoriza los servicios del archivo OAIS como asegurar que la informacion sea

accesible, a largo plazo para la Comunidad Designada. También se encarga de

realizar recomendaciones de mejora del archivo y permite la monitorizacion de

los nuevos avances en la tecnologia, para poder aplicar después nuevas

politicas de preservacion y estdndares. Todo este proceso se ilustra en la Figura

10.

5.1.10 Acceso

Acceso (Access) es la entidad funcional que facilita servicios a los

Consumidores para que puedan recibir y entender la informacién que solicitan.
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Esta ultima funcidn coordina las actividades de acceso de informacidn,

recuperando y generando un Paquete de Informacion, el Paquete de
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Informacién de Diseminacion (Disseminated Information Package) (DIP), para
que el Consumidor pueda disponer de la informacion que requiere, tal y como
se ilustra en la Figura 11. Los datos que recibira el Consumidor serdn una copia
exacta de la informacion introducida en el archivo OAIS, pero es posible que

esta informacidn pueda estar representada en un formato diferente al original.

5.1.11 Iniciativas y retos en el disefio e implantacion de archivos OAIS

El modelo OAIS, como se ha mencionado previamente, tiene un uso muy
extendido en la industria aeroespacial y en las bibliotecas digitales, pero existen
iniciativas en diferentes ambitos como la astronomia, las matematicas, la

aeronautica, los archivos digitales o incluso en la nube.

En el campo de la astronomia (Gray, 2011) se cuestiona el término largo
plazo en relacion a la definicidn existente en el modelo OAIS. Esta cuestion se
pone de relevancia especialmente en proyectos cientificos con un gran volumen

de datos.

En el campo de las matematicas, en el proyecto MathArc (Cornell University,
2004), se propone la preservacion de elementos de las ciencias matematicas
creando metadatos especializados para ello. A su vez, se estdn desarrollando
representaciones digitales centradas en la geometria, para conservar datos

creados digitalmente en trabajos de ingenieria como el CAD (Regli et al., 2009).

En el campo de la aeronautica, se plantea un modelo de conservacion a largo
plazo de datos geoespaciales, a escala nacional, en los Estados Unidos (Jan'ee,
2008). El modelo presenta una aproximacion minima y esta basado en las
influencias del modelo OAIS. En este caso, la diversidad de datos que suponen
los formatos de datos digitales de los objetos geoespaciales, plantean muchos

retos a nivel de capacidad, gestiéon de los formatos, usabilidad y limites en el
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ancho de banda en la transferencia de datos en el caso de datos muy
voluminosos (como el material grafico con sonido, fotografia o su
representacion en forma de video). Con el fin de optimizar el tiempo de ingesta,
se ha creado un software tipo “crawler”, que rastrea unidades enteras de disco,
identificando y empaquetando el material para su posterior envio y

preservacion.

También en los archivos digitales se aplica OAIS, como es el caso de los
archivos nacionales holandeses, que han creado el e-Depot, con el ntucleo del
sistema planteado por IBM, llamado Digital Information Archiving System
(DIAS) (Oltmans, 2004). Este repositorio sirve, entre otras finalidades, para

preservar publicaciones digitales de diferentes grupos editoriales.

Para finalizar, también se aplica el modelo OAIS en la nube (Askhoj, 2011). Se
ha planteado un modelo en Japon para la comparticion de datos entre unidades
de archivos en la nube, que permitird transferir datos entre agencias del
gobierno de Japon y los archivos nacionales. Los datos transferidos por las
diferentes unidades estatales tienen que ser transformados al modelo tinico de
informacion del archivo. Esto se debe a la disparidad tanto de sistemas
informaticos como de los modelos de informacion que tienen las agencias
gubernamentales japonesas. Este modelo en la nube puede ser valido para
determinado tipo de documentos, pero de dificil aplicacion en un entorno

médico donde los datos personales han de estar altamente protegidos.

El modelo de referencia OAIS se ha probado también en proyectos para uso
personal, mediante la utilizaciéon de software de uso habitual. Una base de
datos estandar (DBMS), podria soportar una amplia gama de formatos a fin de
organizar un archivo OAIS en un entorno integrado y de forma homogénea

(Rodig et al., 2003).
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En otro contexto, la conservacion de datos de videos digitales plantea la
creacion de un modelo de informacion dentro del modelo OAIS para la

preservacion de este tipo de materiales (Lee et al., 2006).

Como se ha visto hasta ahora, cada proyecto tiene que abordar varias
problematicas respecto a sus objetos digitales, especialmente cuando se trata de
introducir datos en el sistema de informacion que va a procesar,

posteriormente, los datos.

5.1.12 Tecnologia empleada en el modelo OAIS

Uno de los aspectos relevantes en el disefio de un archivo OAIS es el uso de la
tecnologia que, en un archivo OAIS, ha de servir tanto para los sistemas de
almacenamiento como para la manipulacion de los objetos digitales que
conviven en el archivo. En este punto, hay que tener en cuenta que la tecnologia
empleada se ha dirigido hacia proyectos orientados a bibliotecas o archivos

digitales, la industria aeroespacial o la astronomia.

En el campo de la astronomia, el proyecto SI2tools*, desarrollado por el
Centre national d’études spatiales (CNES), permite crear directamente un
archivo OAIS y posteriormente federar el desarrollo de la herramienta para que
laboratorios cientificos tengan su propio modelo. La herramienta se soporta en

tecnologia JAVA.

En el campo de los archivos podemos encontrar los proyectos RODA y CRIB
(Ramalho et al., 2008), aplicados en el Archivo Nacional de Portugal, un sistema
de preservacion digital para imagenes en formato JPG, documentos electrénicos
en Word y en PDF. El repositorio esta basado en el software Fedora con la base

de datos PostgreSQL.

% http://sourceforge.net/projects/sitools2/ [consulta: 8 de marzo de 2012]
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Otro modelo tecnologico basado en OAIS es el proyecto realizado por la
National Library of New Zealand (Knight, 2010), donde se elabora un modelo
propio y se adopta un sistema de software desarrollado en tecnologia JAVA y
un esquema propio de metadatos, comercializado posteriormente por la

empresa Ex Libris.

Respecto a los metadatos, se ha de indicar que se han desarrollado esquemas
de metadatos para preservacion digital. Una de las razones por la que se han
creado diversos modelos de metadatos es porque el modelo OAIS no define una
tecnologia en concreto, asi que para cada modelo de datos es posible encontrar
diferentes iniciativas. Entre éstas, se puede mencionar Metadata Encoding and
Transmission Standard (METS), mantenido por la Library of Congress y que se
utilizan en la transmision de datos; XML Formatted Data Unit (XFDU),
standard*® desarrollado por el CCSDS y que se acerca al modelo de informacion
del OAIS; MPEG-21 que sirve para empaquetar datos multimedia; y PREMIS ¥,

un diccionario de datos para registrar los metadatos de preservacion.

Respecto a los sistemas de gestion del almacenamiento, también se ha
desarrollado software como DSpace® o Fedora (Tansley et al., 2003). DSpace es
un sistema de almacenamiento desarrollado por MIT Libraries y Hewlett-
Packard Laboratories. DSpace utiliza los metadatos METS. Fedora¥®
inicialmente fue disefiado para el almacenamiento de objetos digitales
multimedia. Tiene sus propios sistemas de metadatos, aunque permite la
inclusién de metadatos MPEG-21 y METS. Estas dos iniciativas, DSpace y

Fedora disponen de software que se puede personalizar segun las necesidades,

% http://sindbad.gsfc.nasa.gov/xfdu [consulta: 8 de marzo de 2012]

3 http://www.loc.gov/standards/premis/ [consulta: 8 de marzo de 2012]
3 http://www.dspace.org [consulta: 8 de marzo de 2012]

3 http://www.fedora-commons.org [consulta: 8 de marzo de 2012]
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pero la modificacion de este software requiere de personal cualificado, ya que

no es inmediata.

Se puede ver pues, que a pesar de que OAIS no recomienda ninguna
tecnologia en concreto, existen diversas aplicaciones al respecto, con soluciones

tecnoldgicas distintas.

5.2 La gestion de riesgos

La gestion de riesgos es una forma metodoldgica de prever errores de diversa
indole en una organizacion. De esta manera, se pueden prever sucesos que
pueden ocurrir de una forma u otra y se puede reaccionar antes de que los
hechos sucedan. La gestion de riesgos es un proceso continuo dentro de una
organizacion que permite identificar y analizar los riesgos asi como su impacto,
aceptando después el mismo, mitigdndolo o limitdndolo. En definitiva, la
gestion de riesgos permite disponer de los elementos de juicio y de las
herramientas necesarias, de forma cuantitativa o cualitativa, para evitar

incidentes que perjudiquen a la organizacion.

En una organizacién, los incidentes pueden ser multiples, por lo cual es
necesario conocer de antemano que puede ocurrir bajo determinadas
circunstancias y como reaccionar ante las mismas. A modo de ejemplo, se indica
el estudio de las causas y circunstancias que pueden suceder si hay un incendio
en una instalacion, a qué afectard y qué medidas preventivas o reactivas se
podran tomar. En el proceso de gestion de riesgos habra que valorar, por
ejemplo, qué causas pueden provocar un incendio (riesgo), analizar ese riesgo
(impacto o evaluacién) y planificarlo (mitigacion, aceptacion o limitacion del

riesgo).
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En el ambito de la gestion de riesgos hay que diferenciar los pasos a realizar.
Asi, la identificacion, el andlisis, la planificacion, la monitorizacion y el control

de riesgos, permitiran su gestion en conjunto dentro de una organizacion.

Es posible evaluar los riesgos en una organizacién de diferentes formas,
pudiendo ser a nivel de producto, proceso, sistema de informacion o a nivel
estratégico. Existen diversos modelos de gestién de riesgos que diferencian
estos distintos niveles. Asi, tenemos métodos de evaluacion de riesgos

cualitativos, cuantitativos (Greenfield, 2000) o la combinacion de ambos.

El proposito de este apartado es conocer qué es la gestion de riesgos en los
sistemas de informacién, los estdndares y metodologias mas utilizados. Se
realizard una breve mencion de algunas de ellas, ya que existen muchas y
variadas. Se incidird en aquellas metodologias que pueden orientarse a la
preservacion digital. Se pondrd de manifiesto el software existente que ayude a
la evaluacion de riesgos. Finalmente se expondra una evaluacion de riesgos que
se ha realizado a las ocho entidades que han colaborado en el estudio. El
objetivo de dicha evaluacion de riesgos es disponer de argumentos que ayuden
posteriormente a la creacién de la propuesta del archivo OAIS adaptado a las

entidades de gestion sanitaria y, en concreto, a sus hospitales.

5.2.1 Diferentes definiciones vinculadas a la gestion de riesgos

La primera norma que se cred para la gestion de riesgos fue la norma AS/NZS
4360:1995, que posteriormente ha evolucionado a la norma AS/NZS 4360:2004
para convertirse finalmente en la norma ISO 31000:2009. En esta ultima

documentacion se puede encontrar la definicion de riesgo:

“efecto de la incertidumbre en los objetivos”
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El efecto puede ser positivo o negativo y los objetivos pueden tener
diferentes aspectos como salud, finanzas, seguridad o preservacion digital,
pudiéndose aplicar en diferentes niveles como el estratégico, técnico o a un
proceso determinado. Asi pues, el riesgo se asocia a la probabilidad de que este

suceda.

Segun el diccionario de la Real Academia de la Lengua Espafiola el riesgo es
“Contingencia o proximidad de un dafio”. Esta definicion supone un enfoque
diferente, mds abierto, ya que si bien existe el concepto de dafio, este no esta

claro sobre que incide.

De acuerdo con la Metodologia MAGERIT la definicion de riesgo es

“estimacion del grado de exposicion a que una amenaza se materialice

sobre uno o mds activos causando dafios o perjuicios a la organizacion”.

Asi pues, disponiendo de varias definiciones sobre el riesgo, donde se sabe
que es un grado de exposicion o incertidumbre sobre un objetivo o activo de
una organizacién y que puede causar deterioros en la misma, se puede pensar
que el riesgo hay que analizarlo y posteriormente gestionarlo. De esta forma, se
observa el andlisis de riesgos como forma de evaluacion de posibles peligros en
una organizacidon o sistema informacion y la gestién de riesgos, para actuar

frente a los posibles peligros analizados previamente.

5.2.2 Formas de gestionar el riesgo

En la revision de la literatura se han encontrado diferentes formas de ver el
riesgo, segun el tipo de organizacidon y los objetivos a analizar. Debido a la
naturaleza de este estudio, se centra la revisiéon en los analisis de riesgos

vinculados a bibliotecas, sistemas de informaciéon y entidades sanitarias,
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cubriendo diferentes aspectos, como la seguridad o los riesgos derivados en la

informacidn a organizaciones en su conjunto.

Centrandonos en los sistemas de informacion, podemos encontrar los riesgos
aplicados a un entorno web, donde se exponen las limitaciones respecto a la
evaluacion de riesgos de seguridad, definiendo para cada apartado de
seguridad, sin que sean excluyentes, los riesgos que pueden existir (Boja y
Doinea, 2010). Otros autores proponen una aproximacion del patréon de activos
a proteger de un entorno web mediante el patron de Simon, donde comparando
las metodologias de andlisis de riesgos MAGERIT y EBIOS, se propone que en
un patron de analisis de riesgos en un entorno web sea lo mas simple posible
(Romero et al., 2008), aplicando diferentes metodologias que ayuden a la
valoracion del riesgo. En otro ambito, se expone la gestion de riesgos en los
procesos de negocios de una universidad (Rosca, Nastase y Mihai, 2010), donde

se indice en el modelo econdmico.

Por otro lado, en el disefio de los sistemas de informacion, se discuten los
niveles de riesgo que se experimentan en una organizacion a la hora de disefiar
un sistema de informacién, a la vez que se propone un marco de analisis de
riesgos relacionando el contexto de la organizacién, asi como los aspectos que
influyen en los sistemas de IT y los beneficios que puede suponer dicho andlisis

(Willcocks y Margetts, 1994).

En el ambito de las bibliotecas, en la British Library se aplico el estandar
AS/NZS 4360:2004 al repositorio digital, a fin de poder entender mejor los
posibles problemas con los soportes de los objetos digitales. De esta forma, se
pudo exponer un plan y sus estrategias para mitigar los riesgos en las
colecciones digitales. El estudio se completé combinando los resultados

obtenidos con las tablas de riesgo expuestas por la metodologia Digital
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Repository Audit Method based on the Risk Assessment (DRAMBORA)
(McLeod, 2008).

De esta forma también se propone un proceso de evaluacion del riesgo del
ciclo de vida de la informacion (Bernard, 2007), para afrontar los riesgos que
existen no solo en la informacion electronica, sino en aquella que no lo es, pero

que es critica en una organizacion.

En el &mbito de los sistemas de informacion de la salud, se dispone un marco
de evaluacion de analisis de riesgos (Sicotte et al., 2006) en el que se propone
cinco dimensiones. Se identifica una relacion de calidad entre la gestién del
riesgo y el nivel de beneficios en un proyecto de creacion de un sistema de
informacion clinica. En otro caso, se facilitan una serie de dimensiones con sus
riesgos asociados, que afectan al desarrollo de software de los sistemas de

informacion clinica (Paré et al, 2008).

También se propone un sistema cuantitativo de métricas de valoracion del
riesgo en sistemas de informacion de salud centrados en el paciente, es decir,
sistemas de informacion que gestionen las historias clinicas personales (Huang
et al., 2008). Esto facilita el desarrollo de los procesos de valoracion del riesgo

para sistemas de salud centrados en el paciente.

Respecto a la comparacion de las diferentes metodologias de gestion de
riesgos, se puede encontrar una comparacion de las metodologias Mehari,
MAGERIT, NIST800-30 y Microsoft’s Security Management Guide (Syalim,
Hori y Sakurai, 2009), llevando a cabo una revision de los pasos realizados por
las metodologias. En tres de ellas, Mehari, MAGERIT y Microsoft’s Security
Management Guide, se echan en falta una serie de elementos, como
recomendaciones de control, asi como una guia de valoracién del riesgo.

También se realiza una comparaciéon sobre la metodologia de programacion
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Metricav3 y MAGERIT, identificando similitudes en la valoracion de riesgos

entre ambas, vistas ademas como complementarias (Sierra et al., 1999).
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6 Analisis de las necesidades de preservacion digital de las

entidades sanitarias

6.1 Presentacion inicial de las instituciones

En este capitulo se expondran los diferentes resultados obtenidos a través de
las distintas fuentes de informacion utilizadas: cuestionario preliminar como
primera aproximacién (Anexo II), cuestionario de auditoria sobre las
necesidades de preservacion digital basado en el Esquema Nacional de
Seguridad y TRAC (Anexo III), asi cdmo posteriores entrevistas realizadas a las
entidades que han colaborado en este proyecto de investigacion. Los resultados
se presentan en forma de tabla, exponiendo primero los obtenidos en la

encuesta facilitada a los centros hospitalarios y la valoracion de los mismos.

A lo largo de este proyecto de tesis han participado una serie de instituciones
que han colaborado activamente en la recopilacién de datos para la propuesta
del modelo tedrico. Las ocho entidades que han participado, en orden

alfabético, son:

e Consorci Sanitari del Maresme

e Consorci Sanitari de Terrassa

e Corporacio6 Sanitaria Maresme i la Selva

e Departament d' Obstetricia, Ginecologia i Reproduccio, Institut Dexeus
e Fundaci6 Pere Mata

e Grup Sagessa
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e Hospital Sant Joan de Déu

e Mitua de Terrassa

Previo al andlisis sobre las necesidades de preservacion de las instituciones
de gestion sanitaria, se expone la tipologia de centro hospitalario en Catalunya
y la primera aproximaciéon a estos mediante la encuesta preliminar.
Posteriormente, se facilitan datos sobre su estructura como hospitales, centros
sociosanitarios o centros de atencién primaria; también la cobertura en
poblacion de todas las entidades y el margen de territorio que abarcan, asi como

y numeros de camas disponibles en el caso de los hospitales.

6.2 Tipologia de las entidades sanitarias en Catalunya

En este estudio, se expone un marco de referencia en preservacion digital para
entidades sanitarias catalanas de tipo mediano o pequeno. Para establecer la
definicion de entidad pequefia-mediana pasaremos a describir qué tipo de

clasificacion podemos disponer en Espana y en Catalunya.

El Ministerio de Sanidad, Servicios Sociales e Igualdad establece una
clasificacion de los hospitales espafioles por nimero de camas por hospital, sin
atender a su especializaciéon ni a recursos asistenciales. Por otra parte, en
Catalunya, se dispone ademads de otra clasificacion en funcién de la atencion a
los ciudadanos y de los recursos con que cuenta el hospital (Catsalut, 2009),

independientemente de su titularidad.

Se puede encontrar en la literatura como esta distribuido el sistema sanitario
catalan y, en concreto, los hospitales (Safina, 2003). Asi, se puede observar que
se dispone de hospitales generales basicos, hospitales de referencia y hospitales

de alta tecnologia, como se refleja mas adelante en la Figura 12. Existen dos
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subdivisiones adicionales: los hospitales aislados geograficamente o que
pertenecen a una red de salud complementaria, ademas de los hospitales ligeros
-denominacion ésta de nueva creacion-. En el momento de realizar este
proyecto solo existe un hospital del denominado ligero en la poblacion de
Cambrils (Tarragona). Las tipologias de centros mencionadas se caracterizan

por los siguientes rasgos:

Hospital general basico: hospital que atiende a las cuatro quintas partes de

una poblacién de referencia.

Hospital de referencia: hospital destinado practicamente a resolver la
totalidad de los problemas de salud de curacion y mejora, fuera de aquellos que
requieren recursos tecnologicos de alto nivel o una practica altamente
especializada. Tiene que haber uno por cada poblacion de referencia de

cuatrocientos mil habitantes.

Hospital de alta tecnologia: es aquel que dispone de superespecialidades y
de nuevas tecnologias diagndstico-terapéuticas. Atiende a los pacientes que no
se pueden tratar en los hospitales de referencia. Hay un hospital de alta

tecnologia por cada millon y medio de habitantes.

Hospital ligero: centro de salud que acerca la atencién especializada y
urgente a la poblacién en un proyecto basado en la accesibilidad y la resolucion.
Potencia la integracion con la atencion primaria de la salud. Como hospital,
permite una mayor resolucion de la atencion primaria, disponiendo de procesos
mas 4agiles. Son hospitales cuya organizacion se basa en la innovacién

tecnoldgica y organizativa.
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Figura 12. Mapa de distribucion de los hospitales de Catalunya por nivel y titularidad.

Imagen extraida del libro “Els sistemes de pagament de la sanitat publica a Catalunya, 1981-2009: evolucié
historica i perspectives de futur”. Reimpreso con permiso del Departament de Salut de la Generalitat de

Catalunya.
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6.3 Primera aproximacion

En la primera aproximacion se realizo una encuesta preliminar a doscientas
cuatro entidades de Catalunya, con las que se obtuvieron los resultados que se
comentan a continuacion. Todos los datos recogidos correspondientes a esta
primera aproximacion se encuentran en el Anexo II, tanto las preguntas como la

explotacion de los resultados.

Dadas las circunstancias y el entorno de trabajo asi como los tipos de datos,
se puede afirmar que las entidades encuestadas disponen de un modelo de
gestion de informacion digital para la creacion de historiales médicos
electronicos asi como de otros documentos®. También se ha podido verificar
que existe conciencia sobre el volumen de datos que manejan. Ademas, se
denota cierta preocupacion por los archivos médicos y su contenido, bien en
forma de historias clinicas u otros documentos, como informes de investigacion

y pruebas médicas.

De forma generalizada, se desconocen los estandares existentes en la
conservacion digital. Esta afirmacién estd soportada por la respuesta a la
pregunta 3 (Anexo II), donde el 40,38% de los encuestados indica que aplica
como normativa de custodia o normativa de almacenamiento la Ley Orgénica

de Proteccion de Datos (LOPD).

Respecto a quién elabora las respuestas, estd el personal vinculado la
Direcciéon con un 15,4% y la Administracién con un 3,8%, pensando que son los
gestores econdmicos de los centros sanitarios y, por tanto, con cierta
preocupacion por sus datos, ya que son su nucleo de negocio. Por otro lado, los
sistemas de informacion, informatica o el departamento de sistemas con un

29,8%, que son los encargados de la custodia de los archivos digitales.

40 Ver Anexo II
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Respecto al personal que realiza la custodia de los datos clinicos, un 38,46%
de las entidades disponen de mas de dos personas para custodiar o almacenar
los objetos digitales en los archivos sin que se especifique su perfil profesional

ni el departamento con el que estan vinculados a este respecto.

Por lo que se refiere al corpus documental, destaca el uso de bases de datos
para la gestion de las HCE, con un 67,31%, asi como la alta disponibilidad de
imagenes radiograficas en el formato DICOM, con un 61,54% el empleo de
documentos en formato Word, con un 51,92%, y Excel con un 36,54%. Destaca
especialmente la baja utilizacion de documentos en formato PDF, con un
19,22%. Esta cuestion es relevante, teniendo en cuenta que un documento en
formato PDF aporta mas seguridad inicial que un documento Word, ya que los

datos contenidos no pueden ser manipulados facilmente.

6.4 Presentacion del proyecto a las entidades sanitarias

La presentacion del proyecto a las entidades sanitarias fue acogida inicialmente
de forma muy positiva, pues en general tenian presente su obligacién de
custodiar sus historias clinicas, esfuerzo que recae siempre sobre el
departamento de informatica. Esta dependencia se explica por el hecho de que
las HCE se generan gracias al departamento de informatica, mediante el uso de
diferentes tipos de herramientas de software, y, por tanto, al final es este mismo
departamento el que las gestiona. En el futuro habra que ver la evolucién de
esta situacion y las funciones asumidas tanto por los responsables de archivo
médico, que tendran que gestionar el archivo digital, como por el departamento
de informatica. En cualquier caso, durante la elaboracion de este proyecto, han
participado tanto personas responsables de archivo médico como directores de

informatica, algunos con conocimientos en preservacion digital y otros no.
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Durante todo el proyecto ha existido la participacion de las personas
responsables de archivo médico y directores de informatica, algunos con

conocimientos en preservacion digital y otros no.

A la especialidad de responsable de archivo médico se llega después de los
estudios de medicina y estudios posteriores de postgrado en archivo médico o
por otras vias. Por tanto no se puede asegurar que las personas encargadas de
los archivos, tengan conocimientos técnicos. Es importante recalcar que para la
aplicacion de estrategias de preservacion digital en las instituciones sanitarias,
tendra que realizarse un gran esfuerzo en formacion tanto del personal de los
departamentos de informatica, como de los responsables de archivo médico,

debido a todas las implicaciones que se han observado en este proyecto.

Durante todo el proyecto se ha puesto de manifiesto, especialmente en las
entrevistas finales, la interlocucion de diferentes perfiles. Los responsables del
archivo médico y el responsable del departamento de informatica han sido las
personas con las que se ha contactado y las que han participado de forma mas
generalizada, aunque dependiendo de qué entidad haya sido, también ha
participado personal de otros departamentos, como el de proteccion de datos.
Uno de los documentos demandados por todas las entidades ha sido el de
confidencialidad de la informacién (Anexo I) y un documento descriptivo sobre

el proyecto de investigacion que se iba a realizar.

La comunicacion con todos los interlocutores ha sido siempre muy fluida,
sabiendo que su colaboracién era totalmente desinteresada. Esta comunicacion
ha sido bien presencial, telefénica o via correo electrénico, como ya se indico en

el Capitulo 1.

Una vez presentado el proyecto se envid un cuestionario de auditoria de 25

preguntas con respuestas cerradas de eleccion multiple (Anexo III). Una vez
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recibidas las repuestas del cuestionario se procedid a realizar una entrevista
final, con preguntas abiertas, a fin de complementar los datos obtenidos. La
entrevista se centraba en preguntas generales respecto a la encuesta y otras
respecto a la estructura informatica disponible. De esta forma, con los datos
obtenidos sobre sus sistemas informaticos, se ha podido realizar posteriormente

un analisis de riesgos de las entidades.

Por otro lado, no ha sido necesario realizar una auditoria de la informacion del
sistema de informacion electronica de las entidades sanitarias estudiadas. Cada
afo, los hospitales de Catalunya facilitan datos del conjunto minimo basico de
datos, al organismo con el mismo nombre Conjunt Minim Basic de Dades
(CMBD)* que es el encargado de realizar la auditoria. Este 6rgano depende del

Servei Catala de la Salut de la Generalitat de Catalunya.

6.4.1 Consorci Sanitari del Maresme

El Consorci Sanitari del Maresme es una entidad juridica publica de caracter
asociativo con personalidad juridica plena. Se constituy6 en 1998 por el Servei
Catala de la Salut (CatSalut), el Consell Comarcal del Maresme y el
Ayuntamiento de Matard. El consorcio cubre los servicios de procesos
asistenciales dentro del &mbito comarcal del Maresme. Estd compuesto por el
Hospital de Mataro, tres centros de Asistencia Basica de la Salut y cinco
consultorios locales en diferentes localidades. Su dmbito de cobertura es de un

total de quince poblaciones del Maresme, como se muestra en la Tabla 5.

4 http://www10.gencat.cat/catsalut/cat/prov_cmbd.htm [consulta: 8 de marzo de 2012]
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Ambito de cobertura
Arenys de Mar Orrius
Arenys de Munt Premia de Dalt
Argentona Premia de Mar
Cabrera de Mar Sant Andreu de Llavaneres
Cabrils Sant Vicen¢ de Montalt
Caldes d’Estrac Vilassar de Dalt
Dosrius Vilassar de Mar
Mataré

Tabla 5. Ambito de cobertura del Consorci Sanitari del Maresme.

Hospital

Estructura

Hospital de Mataré

300 plazas

Poblacion de  cobertura

251.110
personas en la atencién hospitalaria de

Programa d’Atencié Domiciliaria
(PADES)

Equip de

agudos
Centros sociosanitarios Estructura
Antic Hospital de Sant Jaume i Santa Magdalena 127 plazas
Residencia Sant Josep 62 plazas

Suport | Poblacién de cobertura 112.518

Centros de atencid primaria

Localidad de referencia

ABS Mataro Centre

ABS Cirera-Molins

ABS Argentona

- Consultorio local de El Cros

- Consultorio local de Dosrius

- Consultorio local de Can Massuet
- Consultorio local de Canyamars

- Consultorio local d’Orrius

Mataré6
Mataroé
Argentona
Argentona
Dosrius
Dosrius
Canyamars
Orrius

Centros de Salud Mental y Adicciones

Localidad de referencia

Hospital de Dia d’Adults

Hospital de Dia Infantojuvenil

Centre de Salut Mental d’Adults

Centre de Salut Mental Infantojuvenil
Centre d’Atencié a les Drogodependeéncies

Son centros especializados que
cubren un drea del Maresme

concreto.

no
en

Datos extraidos de la Memoria Anual de 2009 disponible en http://www.csdm.es

Tabla 6. Estructura logistica del Consorci Sanitari del Maresme.

Ademas de la atencidn hospitalaria que se realiza en el Hospital de Matard,

su area de trabajo cubre atencidn primaria, atencion sociosanitaria, salud mental

y adicciones y dependencias.
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6.4.2 Consorci Sanitari de Terrassa

El Consorci Sanitari de Terrassa (CSdT) es una entidad publica formada por la
Generalitat de Catalunya, el Ayuntamiento de Terrassa y la Fundacié Sant
Llatzer, creado en el afio 1998. E1 CSdT comprende la poblacion de la comarca
del Valles Occidental. Dispone de tres hospitales: el Hospital de Terrassa, el
Hospital Penitenciario y el Hospital de Sant Llatzer. Asimismo dispone de siete

centros de atencion primaria, como se muestra en la Tabla 7.

Hospitales Estructura

Hospital de Terrassa 342 camas de agudos

73 camas sociosanitario
Hospital Penitenciari 35 camas
Hospital de Sant Llatzer 100 camas

36 plazas de hospital de dia
Llar tutelada de Rubi 12 plazas
Centro de Alto Rendimiento de Sant Cugat | 216 plazas internas

Centros de atencion primaria Localidad de referencia

A.B.S. Sant Llatzer Terrassa
A.B.S. Terrassa Nord Terrassa
A.B.S. Est Terrassa
A.B.S. Anton de Borja Rubi
A.B.S. Sant Genis Rubi
A.B.S. Sant Quirze Sant Quirze del Valles
A.B.S. Can Rull Sabadell

Datos extraidos de la memoria anual de 2009 disponible en http://www.cst.cat

Tabla 7. Estructura logistica del Consorci Sanitari de Terrassa.
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6.4.3 Corporacio Sanitaria Maresme i la Selva

La Corporacié Sanitaria Maresme i la Selva(CSMS) es una entidad publica

participada por el Departament de Sanitat i Seguretat Social, el Servei Catala de

la Salut, las corporaciones locales, a través de los ayuntamientos de Calella,

Blanes y Lloret de Mar, asi como el Consorcio Hospitalario de Catalunya. La

CSMS cubre también un amplio abanico de poblacion, centros y especialidades.

Asi, dispone de siete centros de atencion primaria, tres centros sociosanitarios y

dos hospitales, ademds de dos centros de rehabilitacion, como se puede

observar en la Tabla 8.

Hospitales

Estructura

Hospital Comarcal Sant Jaume de Calella

160 camas de atencion a pacientes agudos
10 plazas de cirugia sin ingreso
7 places d’hospital de dia

Hospital Comarcal de Blanes

100 camas de atencion a pacientes agudos
6 plazas de cirugia sin ingreso
6 plazas de hospital de dia

Centros sociosanitarios

Estructura

Hospital Sociosanitari Sant Jaume de Blanes

81 camas de residencia asistida
23 camas de larga estancia

Hospital Sociosanitari Sant Jaume de Calella

33 camas de larga estancia
29 camas de convalecencia
10 plazas de hospital de dia

Hospital Sociosanitari de Lloret de Mar

63 plazas sociosanitaria
24 plazas de residencia asistida
15 plazas de hospital de dia

Centros de Atencion Primaria

Localidad de referencia

CAP Calella

CAP Lloret de Mar

CAP Tossa de Mar

CAP Malgrat de Mar
CAP Palafolls

CAP Fenals

CAP Dr. F. Benito - Rieral

Calella

Lloret de Mar
Tossa de Mar
Malgrat de Mar
Palafolls

Fenals

Lloret de Mar

Centros de rehabilitacion

Centre de Rehabilitacié de Tordera
Centre Can Xaubet

Son centros especializados que no cubren
un area del Maresme y la Selva en
concreto.

Datos extraidos de la memoria anual de 2009 disponible en http://www.salutms.cat

Tabla 8. Estructura logistica de la Corporacid Sanitaria Maresme i la Selva.
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6.4.4 Departament d'Obstetricia, Ginecologia i Reproduccio, Institut

Dexeus

El Consultori Dexeus, S.A. (Departament d’Obstetricia, Ginecologia i
Reproduccié d'USP — Institut Universitari Dexeus) pertenece a la organizacion
de la empresa USP Hospitales. USP Hospitales es una empresa privada de

atencion médica que cubre multitud de especialidades.

Provincia Centros

Alicante Hospital USP San Jaime (Torrevieja)
Centro Médico USP Virgen del Socorro (Torrevieja)

Baleares Clinica USP Palmaplanas (Palma de Mallorca)

Centro Médico USP Sa Pobla (Palma de Mallorca)
Hospital de Dia USP Playa de Muro (Palma de Mallorca)
Barcelona | Instituto Universitario USP Dexeus

USP Oftalmoldgico de Barcelona (Barcelona)
USP Oftalmoldgico de Barcelona (Badalona)
USP Oftalmoldgico de Barcelona (Girona)
Tenerife Hospital USP La Colina (Santa Cruz de Tenerife)
Hospital USP Costa Adeje (Adeje - Tenerife)
Corufia Hospital USP Santa Teresa

Centro de Especialidades Médicas USP Santa Teresa
Centro Médico USP Ferrol

Hospital Oftalmolégico USP Santa Teresa
Madrid Hospital USP San Camilo (Madrid)

Hospital USP San José (Madrid)

Malaga Hospital USP Marbella (Marbella)

Murcia Hospital USP San Carlos (Murcia)
Centro Médico USP Juan Carlos I (Lorca - Murcia)
Sevilla Clinica USP Sagrado Corazon (Sevilla)

Centro Médico USP Nervion (Sevilla)

Centro Médico de Consultas y Diagndstico USP Aljarafe (Sevilla)
Centro Médico USP Sevilla Este (Sevilla)

USP Centro Médico de La Mujer (Sevilla)

Centro de Consultas y Diagnostico USP La Palmera (Sevilla)
Centro de Cirugia Mayor Ambulatoria USP Ave Maria (Sevilla)
Instituto Hispalense de Pediatria (Sevilla)

Instituto de Especialidades Neurologicas, IENSA (Sevilla)
Vitoria Clinica USP La Esperanza (Vitoria)

USP Araba Sport Clinic (Vitoria)

USP Mediplan Sport (Vitoria)

Datos extraidos de http://www.dexeus.com

Tabla 9. Estructura organizacional grupo USP Hospitales.
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Dispone de 12 hospitales en toda Espana y 23 centros de consultas, de
diagnostico y de cirugia de dia, como se recoge en la Tabla 9. El Consultori
Dexeus es un centro especializado en Ginecologia, Obstetricia y Medicina de la

Reproduccion.
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6.4.5 Fundacio Pere Mata

La Fundacidé Pere Mata es una entidad proveedora del CatSalut, especializada

en la atencidon de pacientes de salud mental. Esto representa una diferenciacion

respecto a las otras entidades colaboradoras, ya que implica que sus pacientes

son de larga duracion. Dispone de diversos centros de atencion, como el Institut

Pere Mata de Reus, y otros centros y residencias, tal y como se muestra en la

Tabla 10.

Centros

Estructura

Institut Pere Mata
Centros de Salud Mental de Adultos (CSMA)

CSMA de Reus

CSMA Tarragona Nord
CSMA Tarragona Sud
CSMA El Vendrell
CSMA Valls

Centre de Salut Mental Infantil i juvenil (CSMIJ)

CSMI]J Reus

CSM]] Tarragona
CSMIJ El Vendrell
CSMIJ Antena Valls

Centre Villablanca —Atencid en discapacitat intel-lectual

366 plazas de residencia
47 plazas de centro de dia

Institut Paulo Freire

Residencia Bellisens

Residencia Garbi

Residencia Mestral

Residéncia Bellvitge — Discapacidad Intelectual

50 plazas

50 plazas

28 plazas de residencia

12 plazas de centro de dia

Fundaci6 Villablanca

Residencia Marinada

Centre de Dia d'Atencié Especialitzada CAE Marinada
Unitat de Recerca en Discapacitat Intel-lectual i Trastorns
del Desenvolupament (UNIVIDD)

74 plazas

15 plazas

Datos extraidos de la memoria anual de 2009 disponible en http://www.grupperemata.cat

Tabla 10. Estructura logistica de la Fundacié Pere Mata.
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6.4.6 Mutua de Terrassa

La Mutua de Terrassa es una entidad aseguradora que esta presente en nueve
comarcas de Catalunya, en los &mbitos asistenciales, aseguradores vy
sociosanitarios. Las comarcas que abarca son Anoia, Bages, Baix Camp, Baix
Llobregat, Barcelones, La Selva, Valles Occidental, Valles Oriental y Ribera
d’Ebre. Sus servicios se encuentran fundamentalmente en el municipio de
Terrassa y en la comarca del Valles. Atiende diversas especialidades como
Neurocirurgia, Cirurgia Toracica, Hematologia y Hemodinamia cardiaca.
Ademas, su drea de influencia abarca una poblacion de 1.000.000 de habitantes,

como se muestra en la Tabla 11.

Centros Estructura

Hospital Universitara Mutua de Terrassa 469 plazas
Clinica MttuaTerrassa
Hospital de Martorell 130 plazas

Atencidn a la dependencia Estructura
Casa Marques 24 plazas y 10 de centro de dia
Residencial Vallparadis 114 plazas y 30 de centro de dia
Sociosanitari Vallparadis 81 plazas y 30 de centro de dia
Triginta 30 plazas residentes
Resideéncia i centre de dia L' Ametlla 88 plazas residentes
Centre de dia Can Anglada 30 plazas residentes
Residencia i centre de dia Baix Camp 52 plazas residenciales y 15 de centro de dia
Residéncia i centre de dia La Pineda 42 plazas y 18 de centro de dia
Resideéncia i centre de dia Parc Serentill 56 plazas residenciales y 25 de centro de dia
Residencia i centre de dia Falguera 81 plazas residenciales y 16 de centro de dia
Residencia i centre de dia Poblenou 90 plazas residenciales y 30 de centro de dia
Resideéncia i centre de dia Porta 88 plazas residenciales y 30 de centro de dia
Residencia i centre de dia Mora 30 plazas residenciales y 20 de centro de dia
Centre de dia Les Arenes 30 plazas residenciales
Centre de dia Rubi 22 plazas residenciales
Residencia i Centre de dia Tursia 35 plazas residenciales y 10 de centro de dia
Residencia i Centre de dia Borja 25 plazas residenciales
Residencia i Centre de dia El Tamariu 48 plazas residenciales y 10 de centro de dia
Residencia i Centre de dia Montserrat Betriu

Atencion Primaria Atencion Primaria

CAPRAMBLATIiLiII CAP Valldoreix
CAP Rubi CAP Can Trias-Ernest Lluch
CAP Sant Cugat CONSULTORI Ullastrell
CAP Oest CONSULTORI de La Floresta
CAP Terrassa Sud CONSULTORI de les Planes
CAP Olesa de Montsserrat CONSULTORI Viladecavalls

Datos extraidos de la memoria anual de 2010 disponibles en http://www.mutuaterrassa.cat/

Tabla 11. Estructura organizativa de Mutua de Terrassa.
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6.4.7 Grup Sagessa

El Grup Sagessa (Grupo de Assistencia Sanitaria i Social) es una entidad de
titularidad publica. Su &mbito geografico de trabajo son las comarcas del Sur de
Catalunya y dispone de cinco hospitales. Sus centros asistenciales cubren
atencion primaria, atencion de agudos y atencion sociosanitaria, ademas de la
gestion sanitaria. También el grupo dispone de centros escolares especializados
en preescolar y educacion especial. Todos sus centros se pueden ver reflejados

en la Tabla 12.

Centros Estructura
Area Salud
Centre MQ Reus Centro medicoquirurgico
Hospital Comarcal d'Amposta 40 plazas atencion agudos
Hospital Comarcal de Méra d'Ebre 66 plazas atencion agudos
Hospital Universitari Sant Joan de Reus
Hospital de la Santa Creu de Jests-Tortosa 335 plazas
Hospital Lleuger de Cambrils Sin plazas — atencién primaria i urgencias

Area Basica de Salut de la Selva del Camp
Area Basica de Salut de Riudoms

Area Basica de Salut de Vandellos-1'Hospitalet
Area Basica de Salut Reus V

Area Social

Residencia d'Avis d'Amposta 80 plazas y 20 plazas centro de dia
Residencia d'Avis d'Ascé 80 plazas y 10 plazas centro de dia
Residencia d'Avis de Gandesa 54 plazas y 16 plazas centro de dia
Residencia d'Avis de la Sénia 28 plazas y 5 plazas centro de dia
Residencia d'Avis de la Selva del Camp 55 plazas y 20 plazas de centro de dia
Centre de Dia de Batea 15 plazas

Centre de Dia de Benissanet 10 plazas

Servei d'Ajuda a Domicili
Centres Residencials d'Accié Educativa

Area Educativa

Escola bressol municipal "el Margalld"
Escola bressol municipal "el Marfull”
Escola bressol municipal "els Musterets"
Escola bressol municipal "l'Auberge”
Escola bressol municipal "la Ginesta"
Escola bressol municipal "l'Olivera”
Escola bressol municipal "la Morera"
Escola bressol municipal "Montsant”
Escola bressol municipal "el Lligabosc"
Aules "Ralet, ralet...", Mas Abello
Datos extraidos de http://www.grupsagessa.com

Tabla 12. Estructura organizativa del Grup Sagessa.
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6.4.8 Hospital Sant Joan de Déu

El Hospital Sant Joan de Déu (HSJD) es un hospital privado de alta tecnologia,

dedicado fundamentalmente a la pediatria. Forma parte de una entidad

religiosa, la Orden Hospitalaria de Sant Joan de Déu y estd ubicado en

Esplugues de Llobregat (Barcelona). La Orden Hospitalaria de Sant Joan de Déu

esta presente en 50 paises de los cinco continentes. La estructura del hospital,

emplazado en Esplugues de Llobregat, se recoge en la Tabla 13.

Centro

Estructura

Hospital Sant Joan de Déu

362 camas
12 quiréfanos

Ambito de trabajo

Barcelones
Baix Llobregat

Datos extraidos de http://www.hsjdbcn.org

Tabla 13. Estructura logistica del Hospital Sant Joan de Déu de Esplugues de Llobregat.
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6.5 Analisis de los resultados obtenidos en las auditorias de

seguridad y de preservacion

En este apartado se presenta un andlisis pormenorizado de los resultados
obtenidos en la encuesta expuestos en la seccion anterior. Cabe destacar que si
bien las entidades sanitarias todavia tienen una falta de requisitos generales
para disponer de una planificacion de la preservacion digital, asi como de un
archivo basado en el modelo OAIS, todas ellas muestran un alto grado de

seguridad en sus sistemas de informacion.
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Pregunta 1 - Marco organizativo

Disponen de un comité de gestion de la seguridad de la informacién?
S| NO

Indique qué marco legislativo afecta al sistema de informacién en el archivo digital (Marque las
opciones que corresponda)

LO 15/1999, de Proteccion de Datos de Caracter Personal

Ley 41/2002, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacién y documentacion clinica

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico.

RD 3/2010, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica

RD 21/2000, sobre los derechos de informacién concerniente a la salud y a la autonomia
del paciente y a la documentacion clinica.

Ley 16/2010, modificacion de la ley 21/2000, del 29 de diciembre, sobre los derechos de
informacion concerniente a la salud y a la autonomia del paciente y a la documentacion

clinica.

Todas las entidades disponen de un comité de gestion de la seguridad de la
informacion. De hecho, todas las personas de las entidades sanitarias que han
participado en el estudio pertenecen a él, hecho logico teniendo en cuenta que
son responsables de la custodia y gestion de datos pertenecientes a pacientes y,

por tanto, datos sensibles.

Sin embargo, no tienen tan claro en qué forma afecta la legislacion a su
sistema de informacién, dado que sélo dos de las entidades reconocen que el
Esquema Nacional de Seguridad les atafie. En realidad, el Esquema Nacional de
Seguridad, excepto a una entidad que es totalmente privada, afecta al resto de

las entidades, ya que reciben fondos publicos de una forma u otra.
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Las instituciones son conscientes de encontrarse bajo el alcance de la ley de
proteccion de datos LO 15/1999. Sorprende que en cuatro casos se haya
marcado la Ley 34/2002, referida al comercio electrénico, cuando ésta no es
pertinente, pues ninguna de las webs de estas instituciones realiza actividades
de comercio electréonico ni tienen, como se vera mas adelante, conectados sus

sistemas de historias clinicas a internet.
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Pregunta 2 - Normativa de seguridad

Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes: (Marque la opcién
que corresponda)

Directrices documentadas donde se indica la estructuracion de la documentacién de
seguridad del sistema, gestion y acceso

Directrices que indique que es lo que se considera uso indebido del equipamiento o la
informacién

Documentacion que indique la responsabilidad del personal respecto al cumplimiento y
violacién de normas de seguridad de acuerdo con la legislacion vigente

Documento explicativo sobre los deberes y obligaciones en materia de seguridad de de
informacién

Plan de contingencias documentado para casos de quiebra de su sistema

Documento explicativo sobre la calidad de los registros del Sistema de Informacion

Es una pregunta contestada mayoritariamente de forma positiva, donde se
aprecia una gran concienciacion respecto a la materia en seguridad y al uso

indebido de la informacion.

Tres entidades han indicado que no disponen de un plan de contingencias en
caso de fallo del sistema. Esta respuesta hace pensar en un riesgo muy elevado

en caso de pérdida de informacion.
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Pregunta 3 — Arquitectura de seguridad

Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes: (Marque la
opcidn que corresponda)

Inventario de hardware

Procesos de actualizacion de hardware

Inventario de software

Documentacién que indique las lineas de defensa

Documentacion que indique la identificacion y autentificacién de los usuarios

Controles técnicos internos

Procesos documentados sobre vigilancia tecnoldgica

Con esta pregunta se pretendia averiguar la posible documentacion sobre el
material encargado de la gestiéon de los datos, tanto de software como de
hardware. Si bien todas las entidades disponen de ambos inventarios, se detecta
una falta de documentacion respecto a las lineas de defensa en caso de ataques
al sistema. Esta circunstancia esta justificada en algunos casos, ya que el sistema

es cerrado, sin acceso a internet ni acceso remoto, pero en otros casos no es asi.

Todas las entidades identifican y autentifican a los usuarios, de forma que

existe un control sobre quién entra y sale del sistema de informacion.

Lo que no queda ya tan de manifiesto es la vigilancia tecnoldgica, ni que se
entiende por este proceso, hecho que se volvio a plantear en las entrevistas
mantenidas con diferentes responsables. En algunos casos se entendia que era
la comprobacion de que el hardware y el software estaban actualizados y en

otros casos el concepto en si no estaba claro.
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Pregunta 4 — Procedimientos de seguridad y autorizacion

Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes: (Marque la opcién
que corresponda)

Como se llevaran a cabo las tareas habituales en el lugar de trabajo

Quién debe llevar a cabo las tareas en el lugar de trabajo
Procesos, procedimientos o documentacion de comportamientos anémalos en el

sistema (creacion de informes de errores, analisis de amenazas, etc.)
Utilizacién de instalaciones habituales y alternativas
Entrada de equipos en produccion

Entrada de aplicaciones en produccién

Establecimientos de enlaces de comunicaciones con otros sistemas
Utilizacién de medios de comunicacion habituales y alternativos

Utilizacién de soportes de informacion

Utilizacién de equipos mdviles

Analisis de sistemas

Descripcion de personal

Necesidades de seguridad

Esta pregunta se ha planteado para saber si se disponia de instalaciones
alternativas y de los mecanismos de entrada en produccion de los diferentes

elementos que componen el sistema de informacion de una entidad sanitaria.

a, b.— En general, las entidades tienen documentacion escrita sobre las funciones

a llevar a cabo en la organizacion.

c.- Salvo dos, todas las entidades tienen un registro de comportamientos
anomalos del sistema. Esto tiene su explicacidn si el sistema es cerrado, pero no
lo es tanto si desde un terminal se accede a las HCE y en este terminal, como se
vera en el andlisis de riesgos, disponen de puertos USB, necesarios por otra

parte para conexion de dispositivos de firma electrénica de recetas.

d.- Sblo dos entidades tienen la posibilidad de disponer de instalaciones

alternativas a su lugar de trabajo habitual.
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e y f.- En estas dos entradas se puede apreciar que, si bien hay entidades que
disponen de la documentacion de entrada tanto de equipos como de
aplicaciones en produccion, son mayoria las que documentan la entrada de
aplicaciones en produccion, ya que supone un riesgo mas elevado para el

sistema que un equipo.

g.- Aun teniendo diferentes sistemas intercomunicados entre si, todas las

entidades tienen este proceso documentado.

i.- Cinco entidades, disponen de procesos de medios de comunicacion habitual,
pero también de medios alternativos. Es decir, en caso de fallos en el sistema de

comunicacion, estas entidades disponen de medios alternativos.

j- Solo dos entidades disponen de procesos con equipos mdviles. Esto tiene
sentido si disponen de accesos remoto desde alguna instalacion. De todas
formas, tampoco parece ser un escenario comun el uso de equipos moviles en

las entidades de gestion sanitaria.

k.- En general, se realiza analisis de sistemas. S6lo dos entidades han indicado

que no lo realizan.

l.- Seis entidades disponen de documentacién respecto a la descripcion de
personal en tanto en cuanto la descripcion se refiere a las capacidades que se

necesitan para desempenar el puesto de trabajo.

m.- Cuatro entidades, la mitad de las encuestadas, tienen documentadas sus
necesidades de seguridad. Esta respuesta puede tener sentido, ya que algunas
de ellas tienen sus sistemas totalmente cerrados y por tanto, al no tener
conexiones externas, no parece que sea imprescindible disponer de

documentacion al respecto.
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Pregunta 5 — Sobre el analisis de riesgos

Utilizan alguna de las metodologia de evaluacion de riesgos citadas a continuacion?

MAGERIT ISAMM DRAMBORA
OCTAVE IT-Grundschutz

CRAMM ISO 31000:2009

MARION CAP

Si utilizan otra diferente la podrian indicar?
Si la respuesta es otra, podria indicar cual de estas medidas se contemplan en la evaluacion de riesgos?

Identificacion cualitativa de los activos de mas valor
Cuantificacion de las amenazas

Identificacion de les vulnerabilidades de les amenazas
Identificacion de les salvaguardas

Identificacion del valor residual del riesgo

Oo0oooo

Esta pregunta se refiere a los andlisis de riesgos. Sorprende que sdélo una
entidad realice analisis de riesgos de sus sistemas. El andlisis de riesgos es una
herramienta que no sdlo permite ver en qué estado esta el sistema, tanto activo
como pasivo, sino que también permite, a través del andlisis de datos, optimizar

los posibles costes en inversion, tanto de maquinaria como de software.

Al menos una entidad dispone de un analisis de riesgos que cuantifica sus
amenazas, identifica las vulnerabilidades de las mismas e identifica las

salvaguardas.

Debido a la ausencia de documentacion por parte de todas las entidades, se
ha decidido realizar un analisis de riesgos de la forma mas simple posible. La
metodologia que se ha empleado es MAGERIT, que es una metodologia

reconocida internacionalmente, empleando el programa PILAR.
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Pregunta 6 — Certificacion de componentes

Disponen de componentes/equipos certificado por los fabricantes con normativas internacionales o
europeas?
SI NO

En esta respuesta, todas las entidades indican que disponen de equipos

certificados con normativas europeas.
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Pregunta 7 - Adquisicion de nuevos componentes

Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes: (Marque la opcién
que corresponda)

Controles para controlar las necesidades de seguridad

Plan de formacion y desarrollo del personal de sistemas de informaciéon o archivo
Documentos de informacién financiera respecto de su unidad

Procedimientos en la adquisicion de nuevos componentes del sistema

La adquisicién de nuevos componentes se recoge en esta pregunta.

a.- Cuatro entidades disponen de procesos para controlar las necesidades de
seguridad. Son, de hecho, las mismas entidades que en la pregunta 4 tenian

documentacion sobre las necesidades de seguridad.

b.- Cuatro entidades disponen de un plan de formacién en ICT o archivos. El
matiz reside en que, segtin las entrevistas realizadas, estos planes de formacion
se realizan seguin las necesidades existentes en ese momento. Sélo en un caso,
esta formacion es resultado de una decision clara y planificada, segiin se deduce

de las entrevistas mantenidas.

c.- Cuatro entidades indican que disponen de informacion financiera de su
unidad, pero, en las entrevistas posteriores, se ha aclarado que esta informacion
se refiere a la evaluacion de las auditorias que realiza el hospital. Por tanto, la

informacidn financiera disponible lo es respecto a toda la entidad sanitaria.

d.- Cinco entidades disponen de procesos para adquirir nuevos componentes
del sistema. Este parametro indica que no sélo se compra a medida que el
sistema va creciendo, sino que el crecimiento del sistema estd planificado y que,

por tanto, existe una reglamentacion interna al respecto.
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Pregunta 8 — Gestion de capacidades

El personal dispone de perfiles laborales adecuados a la unidad donde trabajan
(1 Totalmente en desacuerdo, 5 Totalmente de acuerdo):

1 2 3 4 5

Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes: (Marque la opcién
que corresponda)

Necesidades de procesamiento del sistema

Necesidades de software)

Procedimiento sobre vigilancia tecnolégica
Procedimientos sobre les necesidades de los usuarios

En esta pregunta se pretendia evaluar el op.pl4 del Esquena Nacional de
Seguridad, es decir, decidir si los perfiles laborales son los adecuados para la
unidad. Todas las entidades han respondido que estdn satisfechas y hasta muy
satisfechas. Ninguna ha mostrado un desacuerdo con los perfiles laborales que
hay en la unidad. Por tanto, tienen personal adecuado a las necesidades de su

servicio.

a.- Tres entidades indican que tienen documentadas las necesidades de proceso
del sistema. Esto quiere decir que disponen del tipo de ordenadores necesarios

para procesar el tipo de informacion que necesitan.

b.- Cinco entidades tienen documentados las necesidades de software en su
unidad. Hay que decir que todas las entidades producen software propio, como
se indica mds adelante, y, por tanto, se gestionan las necesidades a medida que

van surgiendo o que aumenta el volumen de informacion.

c.- En la pregunta 4 se mencionaban los procesos de vigilancia tecnoldgica, pero
era respecto a sus necesidades. En esta pregunta se incide directamente en si
estos estan documentados. Como resultado, solo dos entidades tienen los

procesos de vigilancia tecnologica documentados.

166



Andlisis de las necesidades de preservacion digital de entidades de gestion sanitarias

d.- Al preguntar sobre las necesidades de los usuarios, evidentemente se hace
referencia a los usuarios internos, puesto que el publico en general no tiene
acceso al sistema de informacion activo, ni pasivo. Asi pues, cinco entidades

tienen documentados los requerimientos sobre las necesidades de los usuarios.

e.- En este apartado se preguntaba por las necesidades de los usuarios,
evidentemente hablamos de los usuarios internos, puesto que el publico en
general no tiene acceso al sistema de informacion activo, ni pasivo. Asi pues
cinco entidades tienen documentados los requerimientos sobre las necesidades

de los usuarios.
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Pregunta 9 — Control de acceso

Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes: (Marque la opcion
que corresponda)

El sistema de informacion, identifica los usuarios de forma tiica

El sistema de informacién tiene mecanismos de acceso de prevenciéon de acciones no
autorizadas

Existen personas responsables que pueden decidir los derechos de acceso a recursos por
parte de los usuarios del sistema

Existe control de accesos a los registros de configuracion del sistema

Un sistema de auditoria o supervision de cualquier funcién en el sistema

Un sistema de control concurrente para la denegacién o autorizacion de tareas criticas

Politicas de derechos de acceso de los usuarios

En esta pregunta se evaluaba las condiciones de acceso de los usuarios al

sistema, tanto a nivel de identificacion, registro, y auditoria del sistema.

a.- Todas las entidades han respondido que los usuarios se identifican de forma
unica. Es decir, no tienen dobles cddigos los empleados, ni privilegios que no

les corresponden, ya que, aumentaria el riesgo de errores o ataques al sistema.

b.- Cinco entidades tienen mecanismos de prevencion de acciones no
autorizadas. Estos mecanismos son procesos realizados a través del propio

software del sistema.

c.- Todas las entidades tienen personas responsables que pueden decidir sobre
los accesos a los recursos de los usuarios del sistema. Dicho de otro modo, todas
tienen un administrador o mds de uno en el sistema que otorga o deniega

recursos a los usuarios.

d.- Todas las entidades tienen un control de acceso a los registros del sistema.
Esto implica que las acciones de los usuarios no sélo se registran sino que
ademas existe un mecanismo que permite controlar el acceso a registros de los

ordenadores para evitar acciones maliciosas en el sistema.
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e.- Seis entidades indican que disponen de un sistema de auditoria de cualquier
funcion del sistema. Es decir, las funciones que tiene el sistema son

comprobadas para evitar comportamientos andmalos.

f.- Cuatro entidades tienen un sistema de control concurrente para la

denegacion de tareas criticas.

g.- Todas las entidades, a su vez, tienen politicas de derecho de acceso a los
usuarios documentadas. Esto implica que ni todos los usuarios tienen los
mismos derechos, ni todos los usuarios tienen los mismos perfiles ni acceso a

los recursos.
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Pregunta 10 - Autentificacion

¢(Disponen de procedimientos de validacién de acceso dentro del sistema?
Ex: -Suspension del autentificador después de un periodo de no utilizaciéon, No utilizacién de Claves
concertadas, dispositivos fisicos personalizados o biométricos

SI NO

En esta pregunta se trataba de averiguar si existia control por inactividad
dentro del sistema, mediante algin tipo de control, como biométrico o
suspension del autentificador. Siete entidades han respondido que si disponian

de controles dentro del sistema.
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Pregunta 11 — Acceso local

¢Disponen de documentacién sobre les politicas de acceso (reglas de autorizaciéon, requerimientos de
autentificacion)?
SI NO

¢(Las tienen implementadas?
SI NO

En la pregunta once se pretendia poner de relieve si las politicas de acceso al
sistema estan documentadas e implementadas. De las entidades analizadas,
siete entidades han respondido que las tienen documentadas e implementadas,
siendo Unicamente una entidad la que las tiene implementadas y no

documentadas.
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Pregunta 12 — Acceso remoto

Disponen de documentacion escrita sobre las politicas de acceso remoto?
SI NO
¢Las tienen implementadas?
SI NO

En esta pregunta se plantean las condiciones bajo las cudles las entidades
tienen acceso remoto. Hay que indicar que no todas disponen de acceso remoto
porque el sistema es cerrado. Las entidades que disponen de documentacion
son cuatro, siete las tienen implementadas y una no dispone de documentacion
ni las tiene implementadas, simplemente porque no hay acceso remoto a la
unidad. Es importante recordar que el acceso remoto es exclusivo de la entidad

y no hay acceso a internet ni desde el exterior ni a través de €él.
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Pregunta 13 - Explotacion

Los equipos estan configurados de forma que:

Se retiran las cuentas y contrasefias estandares g
Se les aplica la regla de minima funcionalidad 0
Se les aplica la regla <<seguridad por defecto>> g

Para conocer como estan configurados los equipos que hay en las entidades de
gestidn sanitaria se plantea esta pregunta. Los resultados en los tres apartados

son muy dispares y merecen un comentario.

a.- Seis entidades de ocho retiran cuentas estandares. Esto quiere decir que
antes de poner un equipo en produccion, es decir, disponible al personal que
trabaja en la entidad, los usuarios que vienen estandares con el software, como
“Invitado”, “Administrador” o “Usuario” se eliminan. Esto provoca una
disminucién de riesgos en los equipos para no ejecutar software
malintencionado que posteriormente entre con derechos superiores a los que

dispone un usuario. Sélo dos entidades no realizan esta accion.

b.- La aplicacion de la regla de funcionalidad minima quiere decir que no
disponen de mas software del que se necesita para trabajar, ni conexiones a
dispositivos externos, como impresoras, mas que las necesarias. En este

apartado, siete entidades han contestado que aplican esta regla.

c.- Cinco entidades indican que aplican la seguridad por defecto. Esto quiere
decir que la seguridad que se aplica en la empresa sigue sus propios criterios.
Tres empresas, en cambio, no aplican el concepto de seguridad por defecto. Esto
no quiere decir que no tenga medidas ni planificacion de la seguridad. Quiere
decir, que no configuran los equipos de esta forma, sino que emplean la

seguridad que tiene el software con el que viene el ordenador de fabrica.
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Pregunta 14 — Instalaciones, configuraciones

Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes: (Marque la opcién
que corresponda)

Procesos reactivos ante la posibilidad de actualizaciones de software de seguridad basada
en una evaluacion beneficio-riesgo

Documentacién para atender las especificaciones de los fabricantes

Procesos para un seguimiento continuo ante cambios por defecto

Procesos de gestion del cambio documentados que identifiquen los cambios en los
procesos criticos

Mecanismos de prevencion y reaccion ante codigo maligno

Proceso integral para hacer frente a los incidentes que puedan tener un impacto en la
seguridad del sistema

Procesos de registros de la actividad de los usuarios (logs de usuario, traza de
operaciones)

Disponen de registros de gestion de incidencias
(Aclaracion: errores de gestion, incidentes inapropiados por parte del personal)

Proteccion sobre los registres de acceso

Disponen de equipos con claves criptograficas protegidas durante todo el ciclo de vida

En esta pregunta se pretendia averiguar qué tipo de control se hace a los
usuarios sobre sus actividades en el sistema. También que actitudes reactivas o

proactivas se eligen con los equipos, usuarios y software.

a.- Dos entidades de las ocho organizaciones evaluadas indican que actualizan
el software de seguridad evaluando beneficio-riesgo, es decir, que otras
implicaciones tendra la actualizaciéon de determinado software de seguridad

con respecto al software que funciona en la empresa.

b.- Solo tres entidades de ocho indican que disponen de documentacion para
atender las especificaciones de los fabricantes. A pesar de tener los equipos
certificados, como respondieron ocho en la pregunta seis, solo tres conservan

informacion para atender requerimientos.
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c.- Dos entidades han indicado que tienen procesos de seguimiento ante
cambios en el sistema. Esto puede indicar una falta de recursos en la empresa

para disponer de personal que realice esta funcion.

d.- Sélo una entidad ha respondido que dispone de documentacion sobre los
requerimientos o necesidades en los procesos criticos. Sin embargo, un proceso
critico implica una serie de riesgos en el sistema que habria que documentar,

precisamente para minimizar los riesgos.

e.- Cinco entidades han respondido que tienen mecanismos documentados para
responder a un codigo maligno. Pensando en que tienen sistemas cerrados, es

coherente que la respuesta sea asi, sin alcanzar a la totalidad de entidades.

f.- Dos empresas disponen de procesos para hacer frente a incidentes con
impacto en la seguridad. Es decir, que en caso de necesidad, por vulneracion de
la seguridad, solo estas dos entidades tendrian capacidad para seguir actuando

seglin procedimientos.

g.- Seis de las ocho empresas indican que disponen de registros de la actividad
de sus usuarios. El registro de la actividad de los usuarios suele tener un
componente de seguridad agregado, para que se sepa en todo momento las
acciones que hacen los usuarios, y, en determinados casos, puede llegar a tener

implicaciones legales, por ejemplo por mal uso del sistema.

h.- Siete de las ocho entidades han respondido que disponen de registros sobre
la gestion de incidencias. Es decir, las incidencias que suceden en el sistema de
informacion con respecto a las historias clinicas, se gestionan, y se dispone de

un histdrico de cdmo se han solucionado.

i.- Seis de las ocho entidades disponen de proteccion sobre los registros de
acceso al sistema. Esto quiere decir que, para evitar que los usuarios manipulen

registros de sistema en el ordenador de trabajo, estos se protegen.
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j- Una entidad ha respondido positivamente sobre la disposicion de equipos
con claves criptograficas en el ciclo de vida de los equipos. Es una alta medida

de seguridad que permite minimizar los riesgos de los equipos asi como el

acceso indebido a la informacion.
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Pregunta 15 — Servicios con terceras partes

Indique si dispone de los procesos, documentacién escrita 0 mecanismos siguientes: (Marque la opcién
que corresponda)

Especificacion de acuerdos con terceras partes

Documentacién que especifique los acuerdos y tareas de coordinacion con terceras partes
(Ex: externalizacion de algtin servicio vinculado a TIC)

Acuerdos con terceros sobre la provisiéon del servicio por medios alternativos en caso de
indisponibilidad del servicio

En esta pregunta se pretendia determinar cdmo era el acuerdo con terceras

partes en materia contractual.

a.- Todas las entidades disponen de documentacién con terceras partes en

forma de contratos de colaboracion y confidencialidad.

b.- Todas las entidades, ademas, disponen de acuerdos con terceras partes asi

cOmo tareas de coordinacion.

c.- Sin embargo, solo cinco de las ocho entidades disponen de acuerdos con
terceras partes para ofrecer un servicio alternativo. Esto indica que, en caso de

necesidad, tres entidades no podran ofrecer servicio alguno alternativo.
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Pregunta 16 — Continuidad del servicio

Indique si dispone de los procesos, documentacién escrita o mecanismos siguientes: (Marque la opcion
que corresponda)

Documentacién que indique analisis de impacto ante el crecimiento del sistema

Plan de continuidad del sistema
Calendario de autoevaluacién de revisiones periddicas del sistema

¢Cual es el tiempo de parada asumible de todo el servicio?

En esta pregunta se pretendia analizar el impacto y plan de continuidad del

sistema.

a.- SOlo una entidad ha indicado que dispone de anadlisis de impacto sobre el
crecimiento del sistema. Es decir, qué implicaciones le supondra a nivel técnico,

humano y econémico el crecimiento de su sistema.

b.- Dos entidades han respondido que disponen de un plan de continuidad del

sistema.

c.- Dos entidades han indicado que disponen de un calendario de
autoevaluacion de revisiones periodicas. Es decir, comprobar el correcto

funcionamiento del sistema periddicamente.

d.- Con respecto al tiempo de parada asumible en el sistema, tres entidades no
han indicado nada, pero en las entrevistas mantenidas se aclaré que

simplemente los equipos no pueden parar.

Respecto al tiempo de paradas asumible, tres entidades indican que disponen
de menos de 24 horas para poner otra vez en marcha el servicio, una indica que
0 horas y una tltima que sélo esta permitido el tiempo de parada de 2 a 4 horas

y por las noches. Todas estas respuestas tienen su légica si pensamos que del
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funcionamiento del sistema depende todo un hospital, desde la entrada en

admision, hasta el alta. Por tanto, este es un punto critico a tener en cuenta.
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Pregunta 17 — Monitorizacion del sistema

Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes: (Marque la opcién
que corresponda)

Mecanismos para a la deteccién de intrusiones

Sistema de métricas que midan los desarrollos reales en materia de seguridad ante posibles
amenazas

Con esta pregunta se trataria de analizar los mecanismos de deteccion de
intrusiones. Seis de ocho entidades disponen de mecanismos para la deteccion
de intrusiones y dos de ellas no. Por otro lado, sélo dos de las ocho entidades
disponen de documentacion sobre métricas que midan el nivel de seguridad

ante posibles amenazas.
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Pregunta 18 — Gestion de personal

Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes: (Marque la opcion
que corresponda)

Directivas que indiquen los planes de desarrollo, definicion de competencias del
personal que trabaja

Documentacion sobre los roles y responsabilidades del personal y descripcion de su
lugar de trabajo

Documentacién sobre los deberes y obligaciones del personal

Disponen de un plan de formacién continuada para formar el personal en
a) Configuracion de sistemas

b) Deteccién y reaccion ante incidencias

c¢)  Gestion de la informacion en cualquier soporte que se encuentre.

Es dispone de un plan de servicio continuado con personal alternativo con las mismas

garantias que el personal habitual

En esta pregunta se planteaban cuestiones respecto a los planes de desarrollo y

el empleo del personal del servicio.

a.- Seis de las ocho entidades disponen de documentacion de directrices que

indiquen los planes de desarrollo y competencias.

b.- Seis de las ocho entidades disponen de la descripcion del lugar del trabajo,

como de los roles y responsabilidad del personal.

c.- Cuatro de las ocho entidades disponen de documentacion sobre los deberes
y obligaciones del personal. Cuatro de ellas, sin embargo, indican que no

disponen de documentacion alguna.

d.- Solo tres entidades indican que disponen de planes de formacion en
configuracion de sistemas. Cinco indican que no tienen planes de formacion al

respecto.
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e.- Cuatro de las ocho entidades indican que disponen de documentacion sobre
formacion en deteccion y reaccion ante incidentes. Esto puede indicar que o se
dispone en las otras cuatro de personal muy especializado o no se disponen de
recursos suficientes.

f.- Solo tres entidades de las ocho indican que disponen de planes de formacion
en gestion de la informacion en cualquier soporte. De las otras cinco que no han
contestado, se puede presuponer que, al tener sistemas centralizados y basados

en grandes sistemas de almacenamiento, es posible que no los necesiten.

g.- Una entidad ha indicado que dispone de un plan de servicio con personal
alternativo. Es decir, en caso de substituir un empleo por baja, enfermedad o
porque se va de la empresa, se dispone de plan alternativo para continuar
disponiendo del mismo personal en las mismas condiciones técnicas que el

anterior.
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Pregunta 19 — Medidas de proteccion

Indique si dispone de los procesos, documentacién escrita o mecanismos siguientes: (Marque la opcion
que corresponda)

Los equipos estan separados segtin su funcion especifica

El acceso a los equipo disponen de controles a sus areas

Les areas de los equipos estan vigiladas

Las personas que acceden a las areas donde el equipo forma parte del sistema de
informacion se identifican

Se registran las entradas y salidas de personas

Se disponen de controles sobre condiciones de temperatura y humedad

Se disponen de protecciones frente a amenaces identificadas en el analisis de riesgos

Es disponen de protecciones de cableado frente incidentes fortuitos o deliberados

Se dispone de un plan de servicio continuado que garantice el suministro eléctrico y el
funcionamiento de las luces de energia

Se dispone de un plan de servicio continuado que garantice la proteccion frente a
incendios

Se dispone de un plan de servicio continuado que garantice la protecciéon frente a
inundaciones

Se dispone de un plan de servicio continuado que registra toda entrada y salida de
material asi como la identificacion de la personal que autoriza el movimiento

Disponen de un plan de servicio continuado que garantice la disponibilidad de
instalaciones alternativas en las mismas condiciones de seguridad en caso de que las
instalaciones habituales no estén disponibles.

a.- Cinco entidades indican que los equipos estan separados segun su funcion
especifica, respuesta que pueda deberse a que disponen de mas recursos. Los
que han contestado negativamente a esta cuestién disponen de menos recursos

y, por tanto, deben destinar equipos compartidos para otros fines.

b.- Siete de las ocho entidades responden que el acceso a los equipos dispone de
controles en sus areas. Esta respuesta no es necesariamente indicativa de que
para acceder a un equipo hay un control sino que puede ser que el control esté

dentro del propio equipo.
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c.- Cuatro de las ocho entidades han contestado que las areas de los equipos
estan vigiladas, mientras que cuatro han contestado que no lo estan. Esto puede
deberse al hecho de que para acceder a los equipos se necesita un alto nivel de
seguridad o bien que no se dispone de recursos suficientes para que las areas

estén vigiladas.

d.- Siete entidades han contestado que las personas que acceden a los equipos

se identifican y sélo una que no.

e.- Seis de las ocho entidades han contestado que se registran las entradas y
salidas de personal, es decir, que el acceso a las instalaciones dentro de la
entidad requiere una identificacion. Dos entidades han contestado que no
disponen de este registro, lo cual, ademas de ser un riesgo afiadido, puede ser

debido a la estructura de sus instalaciones que hace que no sea necesario.

f.- Todas las entidades disponen de controles de temperatura y humedad, lo
que indica que los equipos trabajan, o se procura que trabajen, en condiciones

optimas y no en condiciones extremas.

g.- Cinco entidades han respondido que disponen de proteccion frente a
amenazas identificadas en el analisis de riesgos. Esta respuesta sorprende ya
que sOlo una ha contestado que realiza andlisis de riesgos, a la vista de las
respuestas a la cuestion siete. Esto quiere decir que o no se realizan andlisis de
riesgos, 0 se presupone que determinadas acciones son un riesgo, quizas sin

haberlas analizado previamente, realizandose la proteccion correspondiente.

h.- Cinco entidades de las ocho han contestado que disponen de protecciones de
cables frente a accidentes fortuitos y tres entidades han contestado que no

disponen de dichas protecciones.
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i, j .- Todas las entidades disponen de un plan de protecciéon documentado
frente a incendios y la garantia de un plan contintio de luz y energia. Estas

respuestas son coherentes con lo respondido en la pregunta dieciséis.,

k.- Tres de las ocho organizaciones disponen de protecciéon frente a

inundaciones.

1.- Sélo dos de las ocho entidades realizan un registro de entrada y salida de
material. Teniendo en cuenta el tipo de entidades que son, es un riesgo muy
elevado el hecho de que no se realicen registros de material tanto de entrada

como de salida.

m.- Ninguna entidad dispone de instalaciones alternativas en caso de

necesidad.
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Pregunta 20 — Proteccion de los equipos

Indique si dispone de los procesos, documentacién escrita o mecanismos siguientes: (Marque la opcién
que corresponda)

Sus necesidades de seguridad incluyen que el lugar de trabajo esté despejado sin mas
material que el requerido para la actividad que se esté realizando en cada momento

Los lugares de trabajo se bloquean pasado un tiempo prudencial de inactividad

Los equipos portatiles estan protegidos

Plan de contingencia con la posibilidad de emplear medios alternativos para garantizar
la continuidad del servicio

Esta pregunta aborda el tema de la proteccion de los equipos.

a.- Tres de las ocho entidades indican que en el lugar de trabajo solo hay el
material requerido. Cinco entidades, en cambio, indican que en el lugar de
trabajo hay mas material del necesario. Esta respuesta puede deberse a la

disposicion de poco espacio para trabajar.

b.- Siete entidades indican que los lugares de trabajo se bloquean, pasado un
tiempo de inactividad. En esta accion, normalmente, se pretende minimizar el
riesgo bajo el cual otra persona no autorizada, ajena a la unidad de servicio o la
entidad, acceda a los derechos de uso del sistema informadatico que goza el
usuario que ha dejado su lugar de trabajo inactivo. También se trata de impedir

que se introduzca o gestione informacion que no corresponda.

c.- Todas las entidades indican que los equipos portatiles de las que disponen
estan protegidos. En las entrevistas posteriores, el concepto de equipo portatil
se entendia como aquel equipo que podia acceder al sistema o a las historias

clinicas, sin que necesariamente fuese un ordenador portatil.

d.- La mitad de las entidades disponen de un plan de contingencia

documentado para emplear medios alternativos. Esta es una cuestion relevante,
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ya que si bien ninguna entidad en la pregunta diecinueve disponia de la
garantia de estar en posesion de instalaciones alternativas, se ve como, en
algunos casos, si pueden disponer de medios alternativos para facilitar el

servicio.
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Pregunta 21 - Backups

El sistema de seguridad realiza la copia de (marque la opcién indicada):
a) Lainformacion de trabajo de la organizacion
b) Las aplicaciones en explotacion incluidos los sistemas operativos
c¢) Datos de configuracion, servicios, aplicaciones, equipos u otra naturaleza
d) Claves para preservar la confidencialidad de la informaciéon

En esta pregunta se trataba de analizar como se realizaban las copias de

seguridad de la informacion dentro de la organizacion

a.- Siete de las ocho entidades han respondido que su sistema realiza copias de

la informacion de trabajo.

b.- También siete entidades indican que su sistema de seguridad realiza copias

de las aplicaciones en explotacion, incluidos los sistemas operativos.

c.- En seis de ellas el sistema de seguridad realiza copias de los datos de

configuracion, aplicaciones y equipos.

d.- Siete de las ocho organizaciones indican que su sistema de seguridad realiza

copia de claves para preservar la confidencialidad de la informacion.

e.- Seis de las ocho organizaciones indican que disponen de un sistema de

backup redundante.
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Pregunta 22 — Proteccion de las comunicaciones

Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes: (Marque la opcion
que corresponda)

Controles de flujos de informacion que separe la red interna de la exterior

Sistemas redundantes

Controles para la proteccion de la confidencialidad de las comunicaciones

Controles para la proteccion de la autenticidad e integridad de la informacién
Redes segregadas

a.- Siete entidades de las ocho encuestadas indican que tienen separada su red
interna de su red externa. Es decir, que las comunicaciones de red con el

exterior estan diferenciadas técnicamente de las de interior

b.- Seis entidades indican que disponen de sistemas redundantes, es decir,
sistemas que comparten ciertos tipos de ficheros. Esto quiere decir que ahorran

espacio de cuotas de almacenamiento.

c.- Siete de las ocho organizaciones indican que disponen de controles para la

proteccion de la confidencialidad de las comunicaciones.

d.- Cinco entidades responden que disponen de mecanismos de protecciéon de
la autenticidad e integracion de la informacion. Esto implica que existe un
mecanismo que asegure la integridad de los datos. Tres de ellas no disponen de

este sistema.

e.- Seis de las ocho organizaciones indican que disponen de redes segregadas.
Las otras dos organizaciones indican que no tienen su sistema configurado de

esta forma, pudiendo ser debido a que no lo necesitan en su organizacion.
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Pregunta 23 — Proteccion de los soportes de informacion

Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes: (Marque la opcién
que corresponda)

Los soportes externos donde se guardar informacién, estan etiquetados de forma que sin
revelar su contenido se indique el nivel de seguridad de la informacién contenida

Los usuarios estan capacitados para entender el significado de les etiquetas

Mecanismos criptograficos en dispositivos removibles con tal de garantizar la
confidencialidad y la integridad de la informacién

Mecanismos de custodia en los soportes de informacion de forma que se garantice su acceso
y se respeten las exigencias del fabricante

Controles de entrada y salida cuando la informacion se tiene que desplazar a un lugar
externo

Borrado de la informacioén cuando se reutilizan soportes de informacion

a.- Cuatro entidades indican que sus soportes externos estan etiquetados, sin
desvelar el nivel de seguridad de la informacion. Las otras cuatro entidades
indican que no lo estan. La no utilizacién de soportes etiquetados para
identificar el nivel de informacion puede explicarse porque los datos estan en

unidades de almacenamiento centralizado.

b.- En consonancia con la anterior respuesta, solo cuatro entidades indican que

los usuarios entienden el significado de las etiquetas.

c.- S6lo una entidad dispone de mecanismos criptograficos para garantizar la
confidencialidad de la informacién. Las otras siete restantes indican que no
disponen de ese mecanismo. Esta ausencia de respuesta general puede ser
debido a que, con las autenticaciones de los usuarios en el sistema, sea

suficiente y no necesiten mecanismos criptograficos para hacerlo.

d.- Respecto a los mecanismos de custodia, s6lo cuatro entidades indican que
disponen de estos mecanismos, respetando las exigencias del fabricante. Las

otras cuatro indican que no disponen de ellos.
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e.- Respecto a los registro de entrada y salida de informacidn, seis entidades
indican que disponen de registros de entrada y salida de informacion cuando se
desplaza a un lugar externo. Dos de ellas no disponen de este registro,
pudiendo indicar con ello que no lo necesiten porque la informacion se envie

por un conducto de comunicacion electrénica interno.

f.- Cinco organizaciones de las ocho sefialan que realizan borrado de
informacion cuando se reutilizan soportes. Tres indican que no borran la
informacion. Esta cuestion pone de manifiesto que, o no reutilizan soportes y
por tanto se desechan con las medidas de seguridad pertinentes, o no se realiza

la operacion de borrado.
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Pregunta 24 — Proteccion del software

Desarrollan aplicaciones de software propias ? SI NO
En caso afirmativo,
¢(Se realiza sobre un sistema diferente al de produccién? SI NO
¢Aplican metodologias reconocidas en su desarrollo? SI NO
Las pruebas anteriores a la implantacion no se realizan no datos reales SI NO

¢Se comprueba que se cumplen los criterios de aceptacion en materia de seguridad? SI NO
Al poner en marcha el software nuevo, se comprueba que no se deteriora la

seguridad de otros componentes? SI NO
Las pruebas de aceptacion no se realizan con datos reales SI NO

Esta pregunta analiza el desarrollo y explotacion del software, asi como a su

puesta en produccion.

a.- Todas las organizaciones indican que disponen de desarrollo propio de
aplicaciones. Esto pone de manifiesto que disponen de personal especializado

para ello.

b.- Siete entidades sefialan que el desarrollo de aplicaciones lo realizan en un

sistema diferente al de produccion.

c.- Seis de las ocho organizaciones indican que aplican metodologias de
programacion reconocidas en su desarrollo. Es decir, emplean técnicas de

programacion estandarizadas para el desarrollo de sus aplicaciones.

d.- Dos entidades manifiestan que las pruebas previas a la implantaciéon de una
aplicacion no se realizan con datos reales. Las otras seis entidades indican que

las pruebas las realizan con datos reales.

e.- De las ocho organizaciones, siete constatan que se comprueba que sus
aplicaciones cumplen criterios de aceptacion en materia de seguridad. S6lo una

entidad indica que no se realiza esta comprobacion.
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f.- Todas las entidades indican que realizan la comprobacion de que no se
deteriora la seguridad de otros componentes de software. Esto es, no se
ralentiza el sistema y las otras aplicaciones no muestran pérdida de datos.
También indica que la aplicacion de otras medidas de seguridad que realicen

las organizaciones tampoco deteriora la seguridad.

g.- Cinco entidades manifiestan que las pruebas de aceptacion de la aplicacion
no se realizan con datos reales. Sin embargo, las pruebas de aceptacion del

software si las realizan con datos reales.
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Pregunta 25 — Proteccion de la informacion

Indique si dispone de los procesos, documentacion escrita o0 mecanismos siguientes: (Marque la opcion
que corresponda)

Procedimientos para cualificar la informacion
Procedimientos de cifrados de la informacién

Procedimientos que empleen la firma electrénica

Procedimientos de mecanismos de sellado de tiempo (time stamping)

Procedimientos de limpieza de documentos que garanticen la confidencialidad de la
informacion

En esta pregunta se trata de analizar las medidas de proteccion de la

informacion.

a.- Dos entidades han respondido que disponen de mecanismos para cualificar

la informacion.

b.- Cinco de ellas indican que disponen de procedimientos de cifrado de la
informacion. Tres manifiestan que no disponen de métodos de cifrado de

informacion.

c.- Cinco de las ocho entidades argumentan que disponen de procedimientos
que emplean firma electronica. Tres constatan que no disponen de ese

procedimiento.

d.- Una entidad sefiala que dispone de mecanismos de sellado de tiempo. Es

decir, la validaciéon de un documento electrénico a través del tiempo.

e.- Dos entidades han manifestado que disponen de procedimientos de limpieza

de documentos para garantizar la informacion.
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6.6 Analisis de Riesgos en las entidades sanitarias

La norma ISO 31000:2009 de gestion de riesgos propone un proceso de gestion

de riesgos. Asi se describen cinco pasos generales

e Comunicacién y consulta

e [Establecimiento del contexto

e Evaluacién del riesgo (se subdivide en 3 apartados)
o Identificacion del riesgo
o Andlisis del riesgo
o Evaluacion del riesgo

e Tratamiento del riesgo

e Monitorizacién y revision

En el estudio realizado a las entidades sobre las que se trabaja, no se han
abordado las dos ultimas etapas el tratamiento del riesgo y su monitorizacion.
La realizacion y ejecucidon de estos dos pasos corresponderia directamente a las
entidades de gestion sanitaria. Asi pues, lo que se ha realizado es una propuesta
de evaluacion de riesgos contextualizada dentro del ambito de las historias

clinicas y de la preservacion digital.

En los siguientes apartados se expondran todos los procesos marcados por la

norma ISO 31000:2009.
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6.6.1 Comunicacion y consulta

El primer paso, comunicacion y consulta, se ha realizado como consecuencia de
que en las encuestas enviadas a las entidades de gestion sanitaria, sélo una de
las entidades indicaba que habia realizado andlisis de riesgos de sus sistemas de
informacion. Esto se ha podido comprobar posteriormente en las entrevistas

realizadas.

El no empleo del andlisis de riesgos se debe a la falta de suficiente
presupuesto para ello. Por otro lado, realizar la evaluacion de una normativa
ISO no es de obligatorio cumplimiento. La acreditacion de una norma ISO
indica la forma en que trabaja una determinada organizacion, siendo a la vez un
crédito para la misma. Evidentemente, la acreditacion de una normativa ISO es
costosa, tanto en recursos humanos como técnicos. Por ello, dificilmente se
encontrard una organizacion que disponga de todo su proceso de trabajo

acreditado con normativas ISO.

En nuestro caso se ha decidido pues, evaluar el riesgo analizando como
estaba configurado el sistema de informacion de las organizaciones sanitarias,

que tipos de conexiones habia con el exterior y los permisos de los usuarios.

6.6.2 Establecimiento del contexto

En el establecimiento del contexto se pone de manifiesto que el tratamiento de
las historias clinicas electronicas exige que no haya fugas de datos dentro de la
propia organizacion, ni peligros de que la informacion contenida se corrompa.
El objetivo del contexto se puede aplicar después a un repositorio digital que
contenga las historias clinicas. Se persigue saber, especialmente, qué amenazas
tienen las historias clinicas electrénicas, asi como la forma de poder mitigar

estas amenazas.
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6.6.3 Evaluacion del riesgo

Una vez se han recibido las encuestas de las entidades sanitarias y analizado el
cuestionario para detectar sus necesidades en la preservacion digital, se ha
observado que no realizan de forma generalizada un anadlisis de riesgos en su
sistema de informacion. Tan sélo una organizacion indicaba que habia realizado

una certificacion de gestion de riesgos.

6.6.3.1 Identificacion del riesgo

A fin de identificar los riesgos y de una forma muy badsica, se procedid a enviar,
junto con las entrevistas finales del cuestionario de auditoria, un cuestionario
sobre estructuras informaticas, a fin de obtener informacion para proceder al

andlisis de riesgos, tal y como se indicé en el Capitulo 1.

Todas las preguntas se han hecho de forma general, teniendo en cuenta las
respuestas de los centros en las encuestas de auditoria. Es importante recordar
que es una evaluacion de riesgos de aquellos elementos o personas que afectan
a las historias clinicas digitales. Por tanto, estamos refiriéndonos a la gestion de
riesgos del sistema de informacion de la entidad y no de otros procesos, como
podrian ser flujos econdmicos o laborales. El cuestionario aplicado es el

siguiente:

Infraestructura informatica
» ;Cudantos servidores tienen?
> Bajo qué sistema operativo funcionan?

» Describa la base de datos donde se encuentran las historias clinicas

aunque esta sea de desarrollo propio.
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> (Cudntos terminales se conectan al servidor? ;Bajo qué sistema

operativo?

> Si todos los terminales tienen la misma configuracion la respuesta es 1. Si

hay diferentes configuraciones sumaremos 1.

> Tienen los puertos USB-Infrarrojos-Bluetooth  habilitados o

deshabilitados?
» Cuéntas impresoras estdn conectadas a los terminales?
» ;Cuantos usuarios tienen? ;Los tienen estratificados?
» ;Cuantos equipos médicos estan integrados en alguno de los servidores?

> Si tienen el acceso remoto, describa como es (ej: VPN, https, ssh)

Las respuestas se resumen en la Tabla 14, donde la ultima columna de la
derecha muestra una entidad modelo (ESn), basada en las respuestas de las
anteriores. Esta entidad modelo se ha empleado después para realizar analisis
de riesgos. De esta forma, se puede mantener el anonimato de todas las
entidades y no se repite un analisis de riesgos por cada entidad, que nos daria

resultados muy similares entre todas ellas.
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Infraestructura ES1 ES2 ES3 ES4 ES5 ES6 ES7 ES8 ESn
técnica
Num servidores 7 20 3 3 2 3 15 2 1
Sist. Operativo Windows Solaris 10, | UNIX LINUX W2003 Windows Server | W2003 LINUX WIN,LIN,UNIX
2003 Win 2003 2005
Base de datos CACHE Universe, INFORMIX CACHE CACHE CACHE HNET HCIS CACHE
Microsoft
SQL Server
Ntm. de Terminales (M}igogp) (V\fliiOS(P) 700 (Win XP) | 150 (Win XP) | 80 (Win XP) | 500 (Win XP) |700 (Win XP) (Wliiof(p) 1 (WinXp)
USB-Bluetooth Habilitado Deshabilitado | Habilitado Habilitado Habilitado Habilitado Habilitado Habilitado Habilitado
Impresoras 500 250 300 150 300 90 700 600 1
Usuarios 2000 2460 1400 150 300 250 2000 2500 1
Estratificacién 4 grupos 4 grupos 4 grupos 5 grupos 4 grupos 5 grupos 4 grupos 5 grupos 4
Equipos médicos 10 48 4 1 10 - 15 20 50 1
integrados
Acceso remoto Fibra Optica | VPN, http | Sistema VPN No hay VPN, pero no se | Terminal VPN, VPN
Punto a | con ssh cerrado accede a las HCE | Server CITRIX
Punto

Tabla 14. Estructuras técnicas de las entidades sanitarias.

199




Analisis de las necesidades de preservacion digital de entidades de gestion sanitarias

6.6.3.2 Anadlisis del riesgo

En este apartado de analisis del riesgo se ha empleado el software PILAR,
programa de andlisis de riesgos interactivo que permite analizar una
organizacion identificando los activos y sus amenazas, calculando

posteriormente los riesgos y su impacto en una organizacion.

2, PILAR#: [ESn - Version Final Genérica] Entidad Sanitaria Genérica - ub /biblio frecerc... .= ) I3
e—
Proyecto Fichero Editar HNivel Ayuda

O3 I

Analisis cuantitativo
¢ D. Proyecto
D.1. Datos del proyecto
D.2. Dominios de seguridad
- A Anadlisis de riesgos
¢ A1, Activos )
A1, identificacidn
A1.2 clazes de activos i
il A3, dependencias
A4 valoracion de los activos
o= A2 Amenazas i
o= A3 Impacto yriesgo
¢ T. Tratamiento de los riesgos I
T.1. Fases del proyecto
o= T2 Salvaguardas
o= T3 Impacto y riesgo residuales
¢ R. Informes
o= R.r fextuales
| o R.g. graficas
¢ E. Periles de seguridad
] [27002:2008] Cadigo de buenas practicas para la Gestidn de la Seguridad de la Informacidn
[ens:2010] Esquema Macional de Seguridad (9.6.2010)
i [RD 1720] Proteccion de datos de caracter personal (11.5.2010)
I| otros ..

ESn-VersionFinal.mgr . <?> ®

e ——__ i

Figura 13. Programa PILAR.

PILAR permite realizar andlisis de riesgos de forma cuantitativa y

cualitativa, siguiendo la Metodologia de Analisis y Gestion de Riesgos de los
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Sistemas de Informacion (MAGERIT). Esta metodologia esta publicada por el
Ministerio de Administraciones Publicas. En el caso de este estudio, se ha
trabajado de forma cuantitativa. En la Figura 13 se muestra el aspecto de la

interficie del programa PILAR.

El programa PILAR permite trabajar en tres modos: Basico, Medio y Experto.
La diferencia existente entre los tres niveles es la mejora de los andlisis de los
activos, asi como la muestra de mas informes, tanto de impacto como de
amenazas. El objetivo de su utilizacion en este estudio se debe a que las
entidades sanitarias que han colaborado en el estudio, han indicado que no se

han realizado andlisis de riesgos alguno en sus departamentos de IT.

Uno de los aspectos en los que incide tanto la metodologia TRAC como
PILAR, es en la realizacidon de andlisis de riesgos. De esta forma, se pueden ver
las lagunas existentes en la unidad de informacion, y aplicar métodos de
correccion necesarios. En nuestro estudio se ha empleado el modo Basico de
PILAR, ya que es un andlisis de riesgos genérico aplicable a otras entidades.
Ademads, el hecho de no disponer de informacion mas profunda sobre los
sistemas de informacion de las organizaciones de gestion sanitaria, hace que

emplear el modo Basico sea el mas adecuado para este estudio.

6.6.3.3 Evaluacion de riesgos de una entidad genérica

A fin de poder realizar un andlisis de riesgos objetivo, se ha procedido a
generar una Entidad Sanitaria n, genérica. (ESn). Como se puede observar en la
Tabla 14, todas las entidades sanitarias disponen de organizaciones a nivel de
IT similares. Se pueden encontrar cambios en los sistemas operativos o en el
tipo de gestor de bases de datos, pero la configuracion ante los usuarios de que
disponen las entidades y su estratificacion, hace que sean similares, a grandes

rasgos. Debido a esto, y teniendo en cuenta que lo que las diferencia son el
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tratamiento de la informacion, que es propio a cada institucion, se ha creado
una entidad que disponga una configuracion similar a las de las otras
entidades. De esta forma, se evita la duplicidad de datos y permite disponer de
datos mas objetivos. Ademads, se evita relevar datos que puedan afectar a la

seguridad y confidencialidad de las propias empresas.

La entidad sanitaria genérica dispone de una configuracion similar a las
participantes en el estudio, como se ha indicado anteriormente. Es decir, se
trataria de una entidad que dispondra de un servidor, bajo un sistema
operativo que pueda ser LINUX, WINDOWS o UNIX, con un terminal que
funciona bajo un sistema operativo Windows XP, ademas de disponer de un
equipo médico integrado PAC, cuatro grupos de usuarios estratificados,
terminales USB habilitados, acceso remoto tipo VPN. Finalmente, dispondra de
un tipo de gestor de base de datos CACHE y una impresora. Esta configuracion

queda resumida en la Tabla 15.

Infraestructura técnica ESn
Num servidores 1
Sist. Operativo WIN,LIN,UNIX
Base de datos CACHE
Ntm. de Terminales 1 (WinXp)
USB-Bluetooth Habilitado
Impresoras 1
Usuarios 1
Estratificacién personal 4
Equipos médicos integrados 1
Acceso remoto VPN

Tabla 15. Descripcién de una entidad genérica.

En el andlisis de riesgos con el programa PILAR, se ha realizado una
definicion de activos, simplificando la estructura al minimo, a fin de evitar
duplicidades dentro del programa. Asi, si un equipo es igual que otro teniendo

la misma configuracién, el equipo que estd en riesgo es uno aunque se
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dispongan de mil (1000) terminales, como el caso de algunas entidades. El

riesgo sera el mismo para uno (1) que para mil (1000).

Todas las entidades que han participado en el estudio tienen equipos
médicos integrados, normalmente equipos radioldgicos, cuya informacion va
directamente al servidor y a la historia clinica electrénica del paciente, dentro
de su proceso asistencial. Es por este motivo que en la definicion de activos en
el programa PILAR, se ha creado ademds un equipo informatico integrado,
PACS (Picture Archiving Communication System), ya que todas las entidades
sanitarias disponen de varios conectados con las historias clinicas. En este caso
se le ha dado el nombre de PAC y engloba aparatos genéricos que bien podrian
ser dispositivos radiograficos, ecdgrafos u otro dispositivo, que permitan
extraer datos de un paciente en un proceso asistencial e incorporarlos a su

historia médica de forma electronica.

A pesar de que algunas entidades tienen un acceso cerrado a sus historias
clinicas, se ha procedido a definir una conexién VPN para acceder desde otro

centro sanitario.

En el Anexo VI se puede observar la definiciéon de los activos definidos en el

programa PILAR.
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6.6.3.4 Informe grifico de riesgo
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Figura 14. Diagrama de analisis de riesgos.

En la Figura 14 se puede ver por cada activo la situacion de riesgo de cada
activo declarado. Asi, se puede observar que aquellos activos que estan
declarados como SW (Software) tienen mucho mads riesgos que otros. Si se
observa el concepto de personal, aquellos que estan definidos en Personal G1,
estos tienen mucho mas riesgo respecto a los que estan declarados en Personal
G4. Esto es debido a que se generaron cuatro grupos de personal, con diferentes
prioridades de riesgo. Asi, G1 tenia mas prioridad sobre el sistema, por tanto
mas riesgo y mas posibilidad de hacer dano al sistema que el personal de G4.
No se puede diferenciar una clasificacién de qué personal corresponderia a G1,
G2, G3, o0 G4. Eso dependera de cada organizacion y los accesos que se faciliten

a los grupos.

También se puede ver que los elementos de HW (Hardware) son elementos
que tienen un alto nivel de riesgo, ya que son vulnerables. Esto es valido tanto

para el servidor como para los terminales.
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Corresponderad a la institucion las medidas a tomar en funcién de los riesgos

que tienen estos dispositivos.

6.6.4 Conclusiones al analisis de riesgos en las entidades sanitarias

La medicion y evaluacion de riesgos puede ser asociada a muchas disciplinas,
como la informatica o la medicina. Aun asi, empiezan a existir iniciativas de
medicion para la evaluacion de riesgos en la preservacion digital. El uso de una
metodologia permite evaluar los riesgos en los repositorios de forma

cuantitativa.

Para poder llevar a cabo una metodologia, se requiere de medidas de analisis
concretas siguiendo los estandares actuales. Debido a la complejidad del
andlisis, es recomendable que se emplee software que ayude a la evaluacién de
riesgos. Este permite definir tanto los activos como los riesgos y su impacto
dentro de una organizacion. Es evidente que el andlisis de riesgos siempre es
subjetivo respecto a una organizacion, pero mejor tener mediciones subjetivas
que no tener ningun pardmetro del que se pueda disponer. Una laguna
importante que se puede encontrar en el andlisis de riesgos realizado es
aquellos riesgos que explicitamente corresponderian a la preservacion digital.
Asi, elementos como la obsolescencia o el riesgo de realizar la migracion, no se
pueden medir concretamente con este software, si bien cubre la mayor parte de

las necesidades de una institucion.
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7  Modelo de preservacion digital aplicando el modelo OAIS

7.1 Presentacion general de la propuesta

Una vez analizado el cuestionario de auditoria sobre las necesidades de
preservacion digital, asi como los datos obtenidos en las entrevistas finales, que
han permitido realizar el andlisis de riesgos, se propone un modelo de
preservacion digital basado en la simplificacion del modelo OAI, tomando estos

datos como punto de partida.

Es importante tener en cuenta que se esta trabajando en entornos cerrados, es
decir, ninguna entidad tiene sus sistemas relativos a las HCE conectados a
internet. Atn asi, como se ha podido comprobar en el andlisis de riesgos,
existen indicadores con valores elevados que senalan las precauciones a tomar a

este respecto.

Un archivo OAIS, como se ve en la Figura 5, dispone, como se ha indicado en
el Capitulo 5, de seis funcionalidades, que son las siguientes: Ingesta (Ingest),
Administracién (Administration), Planificacion de la Preservacion (Preservation
Planning), Gestion de los Datos (Data Management), Archivo de
Almacenamiento (Archival Storage) y Acceso (Access). Se expondra

sucintamente una recapitulacion de las seis funcionalidades.

J Ingesta (Ingest) es el proceso que se encarga de recibir los paquetes de
informacion y de afiadir los metadatos correspondientes para convertir
el objeto en archivable. Estos metadatos como se ha especificado en el
Capitulo 5, formardn parte del Paquete de Informacion Archivable

(AIP).
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J Administracion (Administration) facilita las funciones para la gestion

del archivo completo.

o Planificacion de la Preservacion (Preservation Planning) facilita
recomendaciones para asegurar que la informacién almacenada en un
archivo OAIS es accesible a la Comunidad Designada, incluso si el

entorno se vuelve obsoleto.

J Gestion de los Datos (Data Management) facilita los servicios y
funciones para mantener la Informacion Descriptiva (Descriptive

Information) y los datos administrativos para la gestion de los datos.

J Archivo de Almacenamiento (Archival Storage) gestiona el
almacenamiento de los datos, y facilita la capacidad de recuperacion de

los mismos.

o Acceso (Access) permite realizar funciones de recuperacion de la

informacion a los consumidores, incluida la denegacién de acceso.

De acuerdo con los resultados obtenidos en el analisis de las respuestas de
las encuestas de auditoria asi como en las entrevistas finales realizadas, se
propone una reduccién de las entidades funcionales del modelo OAIS como se

puede observar en la Figura 15.
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Figura 15. Propuesta de modelo de archivo OAIS simplificado para instituciones sanitarias.

Si se compara esta figura con la Figura 5, se puede observar que se propone
la simplificacion de las funcionalidades Ingesta (Ingest), Planificacion de la

Preservacion (Preservation Planning) y Acceso (Access).

Ingesta (Ingest) se simplifica por las razones que se exponen a continuacion.
El contenido de las Historias Clinicas Electronicas (HCE) es informacién que se
introduce en el sistema a medida que el paciente est4 siendo atendido, es decir,
durante el proceso asistencial. Cuando este proceso ha finalizado, la
informacion no se extrae, ni se elimina, simplemente reside en el sistema,
almacenada, ocupando espacio de almacenamiento. Por tanto, no existird un
paquete de informacion que sea introducido, como se indica en el archivo
OAIS, sino que la informacién ya estard introducida y auditada. El tnico
parametro que necesitardn anadir las HCE serd un nivel de metadatos,
mediante una estructura como PREMIS, que contribuya a generar el Paquete de
Informacién Archivable (AIP), es decir, que la historia clinica electrénica sea un

objeto archivable a largo plazo.
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Hay que tener en cuenta que la HCE solo se recupera cuando el paciente
vuelve al cabo de un tiempo para un proceso asistencial o en casos de necesidad
a efectos de investigacion. Esto puede suceder una vez cerrado el proceso
asistencial inicial o unos cuantos afios después, si se diese el caso. Si el tiempo
es superior a tres afios, que es la media que han indicado todas las entidades
colaboradoras en el proyecto de investigacion, la historia clinica electronica ya
ha pasado a ser un objeto pasivo que ocupa su espacio de almacenamiento. En

consecuencia, pasado este tiempo sera un objeto archivable AIP.

La entidad funcional Planificacidon de la Preservacion (Preservation Planning)
también se simplifica. Todo el estudio presentado en las paginas anteriores
forma parte de la Planificacion de la Preservacion. Esta planificacion se ha
llevado a cabo mediante dos procesos. El primero se realizé con la utilizacion de
la metodologia TRAC y del Esquema Nacional de Seguridad, y la realizacion de
encuestas y posteriores entrevistas. El segundo proceso consisti6 en la
realizacion de un analisis de riesgos, empleando la metodologia MAGERIT
aplicada con el software PILAR (5.1.3-13/07/2011), con la que se evaluaron tanto

el sistema como los formatos existentes.

La entidad funcional Acceso (Access) se simplifica por razones similares a
Ingesta (Ingest). El Consumidor demanda una historia clinica a través de una
consulta (queries) a la entidad funcional Archivo de Almacenamiento (Archival
Storage). Esta historia clinica vendrd representada por un Paquete de
Diseminacién de la Informacion (Dissemination Information Package, DIP), que
sera el objeto que el Consumidor recibird. Para que el Consumidor reciba de
forma adecuada el DIP, sera necesario extraer la informacion con los metadatos
incluidos y presentar la informacion en el soporte mas adecuado para el

Consumidor.
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7.2 Simplificacion de la entidad funcional Ingesta

De esta entidad se simplifican las siguientes funciones:

Recepcion de la Sumision (Receive Submission): de acuerdo con su
descripcion en el modelo OAIS, se encarga de facilitar la apropiada capacidad
de almacenamiento desde el Productor o desde el Administrador. De acuerdo
con los datos obtenidos a través del andlisis de las entrevistas finales realizadas
y con la encuesta de auditoria, las historias clinicas ya estan introducidas y, por
tanto, una vez finalizado el proceso asistencial residen en el sistema y no es

necesario un envio de paquetes de informacion.

Aseguramiento de la calidad (Quality Assurance): es un mecanismo
encargado de que la transferencia de datos sea correcta mediante
Comprobaciones de Redundancia Ciclica (CRC). En el caso de las historias
clinicas, no hay transferencia sino que se introducen a medida que se realizan.
Ademds, la informaciéon es auditada anualmente por el CMDB, del
Departament de Salut de la Generalitat de Catalunya, con las implicaciones que

esto conlleva atendiendo a la integridad de los datos.

Generar AIP (Generate AIP): es una funcidon que se encarga de convertir SIP
en AIP para formatear la informaciéon de forma estandar, acorde con el archivo.
En este caso, al estar ya introducidas las historias clinicas, todas cumplen con el
estandar de acceso la interoperabilidad, el estdindar HL?. Por tanto, esta funcion

no es necesaria.

Generacion de Informacion Descriptiva (Generate Descriptive Information):
esta funcion es la encargada de extraer informacion de los AIP, que en este caso
seran la historia clinica en su conjunto, para enviarla a la entidad funcional

Gestidon de Datos (Data Management). La funcidon permite después recuperar el
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objeto archivado a largo plazo, mediante el uso de metadatos. A su vez, esta
informacion descriptiva permite controlar los formatos de ficheros que contiene
el AIP, a fin de poder aplicar posteriormente correcciones en la Planificacion de
la Preservacion. Esta funcidn no se simplifica, ya que es la encargada de la
extraccion/generacion de metadatos para después poder recuperar la
informacion. La propuesta es generar metadatos PREMIS sobre las historias
clinicas. Sin embargo, y puesto que se simplifica la entidad funcional de
INGEST, este modulo se incluira en la entidad de Almacenamiento de Archivos

(Archival Storage).

Coordinacién de las Actualizaciones (Coordinate Updates): esta funcidn,
como se ha comentado previamente, permite coordinar el envio de AIPs al
Archivo de Almacenamiento (Archival Storage) y la Informacién Descriptiva
(Descriptive Information) a Gestién de Datos (Data Management). En el caso de
las HCE, la informacion ya estd almacenada y soélo habria que enviar la
Informacion Descriptiva (Descriptive Information) a la entidad funcional

Gestidn de Datos (Data Management).

7.3 Simplificacion de la entidad funcional Almacenamiento de

Archivo

La entidad funcional Almacenamiento de Archivo, es quizds una de las
funciones mas relevantes de un archivo OAIS, ya que es la encargada de
almacenar la informacion en el medio fisico. Aun asi, se propone simplificar

esta entidad de la siguiente forma:

Recepciéon de Datos (Receive Data): esta funcion, que antes existia como se
refleja en la Figura 7, ahora se simplifica dado que no existe recepcion de datos.

Como se puede observar en la Figura 16, es el Productor el que ya ha
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introducido los datos, y por tanto, la informacion ya esta en el sistema con su

informacion descriptiva.

Generacion de Informacion Descriptiva (Generate descriptive Info): esta
funcion, que antes se encontraba en Ingesta (Ingest), ahora se emplaza a esta
entidad funcional. Esto se debe a que esta funcion es necesaria para generar los

metadatos para la conservacion digital, o sea convertir las HCE en AIP.

Substitucion de Medios (Replace Media): reproduce AIPS en el tiempo. Sirve
para hacer las migraciones o desplazamientos en el sistema. Esta funciéon es
necesaria si hay que realizar copias hacia un sistema de almacenamiento nuevo.
Durante su ejecucion, el Contenido de la Informacién (Content Information) y
Preservacion de la Descripcion de la Informacion (Preservation Description

Information, PDI) no se deben alterar.
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Figura 16. Entidad funcional Almacenamiento de Archivos (Archival Storage) simplificada.
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Jerarquia de Gestion del Almacenamiento (Manage Storage Hierarchy): esta
funcion permite situar los AIPS en el medio de almacenamiento adecuado,
anadiendo si es necesario politicas correctas de seguridad. Esta funciéon se
puede simplificar porque el AIP o la historia clinica siempre van al mismo sitio
y no vienen transferidas por la entidad funcional Ingesta, sino por el Productor.
Asimismo, la funcion Comprobacion de Errores (Error Checking),
complementaria a la funcién anterior, también se puede simplificar. De acuerdo
con las encuestas realizadas, esta funcion actualmente ya esta siendo
implementada debido a la auditoria de los datos y, por lo tanto, se ha de evitar

su duplicidad.

Recuperacion frente a Desastres (Disaster Recovery): esta funcion permite
copiar todo el contenido de la informacion digital y duplicarlo en un volumen
de informacion separado. Esta funcion también se puede simplificar ya que
todas las entidades realizan copias de respaldo redundantes, es decir, ya existe

el mecanismo adecuado para las copias de seguridad.

Facilitador de Datos (Provide Data): esta funcion se encarga de realizar
copias de los AIPS para tener el acceso a la informacién. En nuestro caso, esta
funcidn crearia una copia exacta, generando el DIP de la historia clinica desde el
momento en que se finalizd el proceso asistencial, teniendo en cuenta los

formatos técnicos asociados a la historia clinica electrdnica.

7.4 Simplificacion de la entidad funcional Gestion de Datos

Como se ha indicado previamente, la entidad funcional Gestion de Datos (Data
Management), facilita los servicios y funciones para mantener la Informacion
Descriptiva (Descriptive Information) que identifica y documenta los datos

necesarios para gestionar el archivo. Esta funcién es necesaria en su totalidad,
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ya que sin esta entidad funcional no se podria disponer de los elementos

necesarios para detectar obsolescencia de formatos digitales almacenados.
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Figura 17. Simplificacion de la entidad funcional Gestién de Datos (Data Management).

En la Figura 17 se puede observar que la funcién Ingesta (Ingest) es la
encargada de pedir un informe estadistico, de actualizar la base de datos con
nuevos AIP o de realizar la modificacion de los mismos. Debido a la
simplificacién de la funcion Ingesta (Ingest), se produce un cambio desde la
funcién Almacenamiento de Archivos (Archival Storage) que a través de la
funciéon Receive Database Updates genera la Informacion Descriptiva
(Descriptive Information), y actualizara la informacion relativa al AIP, como se

puede ver en la Figura 17.
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Generacion de Informe (Generate Report): esta funcidon se generara por la
entidad Administracion (Administration), ya que Acceso (Access), que sera
generado por el profesional que requiere los datos, necesitard un AIP y no una
estadistica sobre el archivo en si. Esta funcion sélo debera ser ejecutada por la
entidad Administracion, via Gestion (Management) del archivo, quién

necesitara los informes a efectos de mantenimiento del archivo OAIS.

7.5 Simplificacion de la entidad funcional Administracion

Esta entidad funcional es la mas compleja de todas, como se puede observar en
la Figura 9, puesto que es la encargada de la gestion de todo el archivo OAIS. Es
por esto que, habiendo simplificado otras entidades funcionales como Ingesta
(Ingest) o Planificacion de la Preservacion (Preservation Planning), también

sufrird algunos cambios.

Como se ve en la Figura 18 y comparando respecto a la Figura 9, todas las
funciones vinculadas a Ingesta (Ingest), Planificacion de la Preservacion
(Preservation Planning) y Productor (Producer), se reducen, puesto que son

funciones simplificadas.

Acuerdos de la Negociacion de la Sumision (Negotiate Submission
Agreement): esta funcion se reduce, porque al desaparecer la ingesta de datos
no hay acuerdos de sumision en el archivo. Estos acuerdos no existiran en una
entidad médica, porque se recuperara o guardard informacion que ya ha sido

previamente introducida y auditada.

Auditoria de la Sumisién (Audit Submission): esta funciéon ha de comprobar
que los SIP y los AIP cumplen las especificaciones del archivo. En el caso de este
estudio, la informaciéon es homogénea, es decir siempre serd el mismo tipo de

informacion la que se archivard y no habra terceras partes. Serda la propia
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entidad sanitaria la que genere y recupere los datos que, a su vez, seran

auditados para verificar su calidad.
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Figura 18. Reduccion de la entidad funcional Administracién (Administration).

Activacion de la Peticion (Activate Request): esta funcion se hace necesaria

ya que permite crear peticiones de difusion de la informacion.

Control de Acceso Fisico (Physical Access Control): esta funcién es la
encargada de disponer de mecanismos para restringir el acceso a elementos del
archivo. Como se puede observar en las encuestas realizadas, esta funciéon
existe en todas las entidades consultadas actualmente, por lo cual se realiza su

simplificacion.

Actualizaciéon de la Informacién del Archivo (Archival Information Update):
facilita mecanismos para actualizar los contenidos del archivo OAIS. En este

caso, esta funcidn es imprescindible.
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Establecimiento de Estandares y Politicas (Establish Standards and Policies):
es una funcion encargada de mantener las politicas y estandares del archivo
OAIS. Esta funcion es imprescindible, ya que es posible que mas adelante se

deban anadir mas estandares, lo que obliga a la existencia de esta funcion.

Sistema de Gestion de la Configuracion (Manage Configuration System): es
una funcién que monitoriza constantemente el archivo a nivel tecnologico.

Depende de la anterior y ayuda a mantener el archivo OAIS.

Servicio al Cliente (Customer Service): esta funcion es la encargada de
mantener las cuentas de los consumidores, ademds de generar la informacién
de facturacion. Se considera que no tiene utilidad tal y como esta planteada, ya
que no se realizan funciones de facturacion por peticion de informacion.
Actualmente, en las entidades de gestién hospitalaria, esta funcion no existe.
Por otro lado, las cuentas de los consumidores se generan dentro del sistema de
IT general y sera otra funcién, fuera del archivo OAIS, la que permitird la

manipulacion de las cuentas de la Comunidad Designada.

7.6 Simplificacion de la entidad funcional Planificacion de la

Preservacion

Como se ha explicado anteriormente y se representa en la Figura 10, la funcion
Planificacion de la Preservacion (Preservation Planning) se simplifica

totalmente en el modelo de archivo OAIS que se propone.

Monitorizaciéon de la Comunidad Designada (Monitor Designated
Community): esta funcidon se encarga de interactuar con los Consumidores y
Productores, a fin de registrar sus requerimientos de servicio. De acuerdo con el

modelo OAIS (CCSDS, 2002), esta funcion se puede implementar como un
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servicio solicitando retroalimentacion a la Comunidad Designada. La encuesta

de auditoria, que disponia de 25 preguntas, formaria parte de este servicio.

Monitorizacion de la Tecnologia (Monitor Technology): esta funcion se
encarga de monitorizar las tecnologias que pueden causar obsolescencia en el
entorno informatizado del archivo. Esta funcion se puede eliminar ya que los
nuevos sistemas que pueden aparecer de gestion de historias clinicas
electronicas seran compatibles con el protocolo HL7, a fin de facilitar su

interconexion con otros sistemas previos.

Desarrollo de Estrategias de Preservacion y Estandares (Develop
Preservation Strategies and Standards): es una funcidon encargada de
recomendar estrategias y nuevos estandares de conservacion para anticiparse a

los cambios.

Desarrollo de Disefio de Empaquetamiento y Planes de Migracion (Develop
Packaging Design and Migration Plans): esta funcion es la encargada de llevar a
cabo las politicas de migracion y los prototipos para implementar las politicas
de Administracion. Actualmente, esta funcidén no tiene sentido alguno, ya que
todos los hospitales que han participado en el estudio estan en un estado inicial
donde toda su informacion estd bajo un solo estandar de intercomunicacion de

datos, el formato HL7.

7.7 Simplificacion de la entidad funcional Acceso

Esta funcién se simplifica en su totalidad excepto en la funcion Generacion de
DIP (Generate DIP), ya que si bien en el proceso de Ingesta (Ingest) los datos
estaban en el sistema y por tanto sélo se necesita de una capa de metadatos
como PREMIS, en esta ocasidon se prepara el paquete de informacion para su

difusion generando un DIP.
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Generacion de DIP (Generate DIP): es una funcion que acepta una peticion
de diseminacion (dissemination request), recupera el AIP de la entidad
funcional Almacenamiento de Archivos (Archival Storage) y realiza una copia
de los datos para ser procesada. Hay que recordar que la finalidad de un
archivo OAIS es entregar una copia de un objeto digital en las mismas

condiciones en las que se cred.

Esta funcion estarda enmarcada dentro de la funcionalidad Almacenamiento

de Archivo (Archival Storage), como se ve en la Figura 16.
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8 Conclusiones

8.1 Revision de la propuesta

En los entornos sanitarios la preservacion digital de la informacién es un tipo
de proceso que todavia no se lleva a cabo. La complejidad de los datos que
manejan las entidades sanitarias condiciona el desarrollo de sus necesidades de
preservacion. La preservacion de datos complejos requiere de un analisis previo
de medidas de seguridad, vigilancia tecnoldgica y del disefio de modelos de
conservacion digital, pero en la actualidad cada entidad sanitaria adopta su
propio modelo de custodia de informacion sin seguir ningun tipo de politica o
estdndar con las dificultades que ello conlleva respecto a su sostenibilidad

tecnoldgica y econdmica.

La adopcion de estandares es una de las posibles soluciones, como se ha
propuesto en esta tesis, ya que un estandar influye en la sostenibilidad del
propio modelo, factor muy a tener en cuenta. En este caso, la adaptacion de un
modelo como OAIS contribuye a la solucion del problema de preservacion
digital de la informacién sanitaria sin tener que plantear un disefio totalmente

nuevo, que requeriria de mayores esfuerzos.

A lo largo de esta tesis se ha elaborado un mapa de las necesidades de
preservacion digital de diversas entidades sanitarias que han colaborado
voluntariamente, finalizando con el disefio de un modelo de preservacion
digital adaptado a las necesidades de dichas entidades. Para ello se ha realizado

un estudio cualitativo con las diferentes metodologias.

La interpretacion de los datos de las encuestas de auditoria realizadas se

podia haber llevado a cabo de formas diversas. En este caso, se ha considerado
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que, dada la muestra de sélo ocho entidades de gestion sanitaria, no era
adecuado emplear técnicas estadisticas, habiéndose optado por una
aproximacion mas cualitativa, dado que era un grupo reducido y se podian
extraer detalles concretos de los datos facilitados. No por ello los datos de estas
ocho instituciones dejan de ser una muestra significativa con respecto a la
totalidad de la muestra de entidades de gestion sanitaria en Catalunya, tal y

como se indicaba en el Capitulo 1.

El proceso de andlisis se inicié con una encuesta preliminar, a fin de obtener
informacion sobre los datos digitales que dichas entidades manejan.
Posteriormente, y previo estudio de diferentes metodologias, se realizd una
encuesta de auditoria que permitio ejecutar un andlisis de la seguridad y un
analisis de la preservacion digital, empleando conjuntamente indicadores del
Esquema Nacional de Seguridad y Trustworthy Repositories Audit Criteria
(TRAC) descritos en el Capitulo 4. Una vez realizada la encuesta de auditoria,
mediante una entrevista final a fin de completar la recogida de datos, se ha
podido realizar un andlisis de riesgos. En su conjunto, todos los datos han

permitido disefiar un modelo de preservacion digital simplificado, basado en el

modelo OAIS.

Por otro lado, en la encuesta de auditoria, al tratarse de preguntas cerradas,
la extraccion de datos ha permitido conocer en detalle si las entidades cumplian
determinados indicadores tanto de Trustworthy Repository Audit Criteria

como del Esquema Nacional de Seguridad.

La aportaciéon mas significativa de este proyecto, por tanto, no ha sido el
conocimiento que genera el proceso de auditoria, sino la propuesta de
adaptacion de un modelo de preservacion digital estandar como OAIS a un

entorno como el de los centros sanitarios, donde, aun siendo los datos
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complejos, estos tienen un cierto grado de homogeneidad. Por lo tanto, el
modelo propuesto basado en el estdindar OAIS permite resolver las necesidades

de gestion y preservacion de datos complejos de un escenario sanitario.

A continuacion se muestran las aportaciones del trabajo de investigacion de
forma detallada, los aspectos clave para adoptar de forma practica el modelo
propuesto en esta tesis y, finalmente, se exponen las lineas de investigacion

futuras que ésta puede abrir.

8.2 Aportaciones de la investigacion

Respecto al objetivo principal de la investigacion se pueden extraer las

reflexiones siguientes:

a) El modelo OAIS es aplicable a instituciones sanitarias teniendo en
cuenta que es un modelo inicialmente creado para industria aerondutica
y ampliamente extendido en el entorno de las bibliotecas y entidades de

herencia cultural.

b) El modelo OAIS permite su reduccion sin que se pierdan
funcionalidades originales, flujos de datos o flujos de informacion ni

nomenclatura.

C) El modelo OAIS permite adaptarse a un entorno menos complejo del

creado inicialmente como el sector aeronattico.

d) Se tendria que verificar la adaptacion de OAIS a otros entornos con
flujos de informacion controlado en especial aquellos que no tengan

necesidades de control de ingesta de datos como el sanitario.
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Otro factor que facilita la simplificacion de OAIS, es poder disponer de
un marco juridico que facilite en este caso la historia clinica electrénica
(HCE) tanto a nivel nacional (Espafia, 2002), autondmico (Catalunya,
2010) como también a nivel internacional por organismos como la
UNESCO (UNESCO, 2004) o la Organizacion Mundial de la Salud
(WHO, 2006).

En la introduccion, ademas, se formularon inicialmente cinco preguntas de

investigacion que se responden a continuacion:

En respuesta a la primera pregunta de investigacion, los datos a
preservar en las entidades sanitarias tienen caracteristicas especificas,
siendo las historias clinicas electronicas un objeto digital complejo
compuesto de diferentes componentes (como por ejemplo documentos
PDF, imagenes en formato DICOM, registros de audio, etc.) pero no
siendo éstos los tnicos aspectos que constituyen una historia clinica
electronica, sino que hay que tener en cuenta otros, como la secuencia

temporal, los procesos operacionales o las cuestiones legales.

Las medidas de seguridad tecnoldgicas en un entorno sanitario son mas
estrictas que en otro tipo de entornos, ya que en ellas no solo influye la
tipologia de los objetos digitales, como por ejemplo imagenes de video
o registros auditivos, sino que también tiene influencia la legislacion
relativa a la proteccion de datos personales, tal y como se ha descrito en
el Capitulo 3 correspondiente al marco juridico en el cual se lleva a cabo
la actividad. Estos condicionantes tienen como consecuencia facilitar la
preservacion de los datos al exigir un grado superior de integridad de

la informacion.
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Con el fin de responder a la segunda pregunta de investigacion, tal y
como se ha podido observar a través del andlisis realizado en este
trabajo, las entidades sanitarias no estan actualmente realizando
ninguna accién en cuanto a la preservacion digital, a pesar de estar
obligadas legalmente a ello, como se indica en el Capitulo 3. Esta falta
de politicas de preservacion pone en riesgo todo el proceso de gestion

de datos a largo plazo.

Como se puede observar en el Capitulo 4 y en referencia a la tercera
pregunta de investigacion, las metodologias aplicadas validas son el
ENS, TRAC y la metodologia de analisis de riesgos MAGERIT. Estas
metodologias tienen su validez ya que el ENS es de obligado
cumplimiento en Espafia, TRAC es una normativa estandar con el
consenso de la comunidad internacional y MAGERIT a través del
programa PILAR permite realizar un andlisis computacional, en
comparacion con otras metodologias internacionalmente en las que esto

no es posible.

La falta de conocimiento de modelos de preservacion digital y en
algunos casos la escasez de recursos provoca que no se realice una
planificacion de la preservacion digital en las entidades sanitarias desde
su inicio, es decir, desde el proceso inicial de digitalizacion de las
historias clinicas hasta el proceso final de integracion en el sistema de
informacion de la entidad. La planificacion de la preservacion digital
mediante un modelo como el propuesto en esta tesis doctoral facilitaria
acciones proactivas al respecto, como la eleccion de formatos o
tecnologia que faciliten dicha preservacion digital. Por ejemplo, el uso

de tecnologia no dependiente de un solo fabricante.
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Respondiendo a la cuarta pregunta de investigacion el modelo mas
extendido actualmente de preservacion digital es el modelo OAIS.
Como se ha visto en el Capitulo 5, hay otros modelos estos pero no
cubren todas las necesidades que una organizacion puede requerir. El
modelo OAIS estd ademas consensuado por la comunidad

internacional.

Por lo que respecta a la adaptacion del modelo OAIS y en respuesta a la
quinta pregunta de investigacion, tal y como se ha visto en el Capitulo
7, se han podido minimizar tres de las entidades funcionales del
modelo OAIS, como son la Ingesta (Ingest), Planificacion de la
Preservacion (Preservation Planning) y Acceso (Access). La
simplificacion de estos elementos se debe a que son procesos que ya
estan realizdndose en los hospitales como parte de la gestién de su
informacién diaria, por lo que el modelo propuesto no debe ser mas
complejo de lo estrictamente necesario, potenciando su aplicacion

practica.

Finalmente, para mantener la compatibilidad del modelo propuesto, es
necesario conservar la nomenclatura existente y evitar en lo posible
crear procedimientos funcionales nuevos con respecto al modelo OAIS

original, con el objetivo de no alterar el modelo de informacion original.

Como resultado colateral de esta investigacion, se ha constatado de forma

sorprendente que las metodologias de andlisis de riesgos no se estan aplicando

a los sistemas informacion, tecnologia y comunicacién de las entidades

sanitarias. Hay que indicar que una auditoria como TRAC incide especialmente

en la ejecucion del analisis de riesgos. El andlisis de riesgos aplicado a la

informacion digital es una herramienta tutil para prevenir errores, fallos y
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peligros innecesarios en un sistema de informacion. Tradicionalmente, el
analisis de riesgos se ha empleado en el desarrollo de herramientas de software
pero también es aplicable a la informacion que gestiona un sistema. Prueba de
ello son las multiples métricas existentes y reconocidas internacionalmente
como MAGERIT, que se ha aplicado mediante el uso del programa PILAR, tal y

como se ha descrito en el Capitulo 6.

El objetivo principal de este proyecto de tesis ha sido obtener un modelo
reducido del modelo OAIS. El inconveniente que esto planteaba era que
unicamente un autor ha analizado previamente un modelo reducido (Spencer,
2006) aplicado en el contexto de la Biblioteca Nacional de Gales. Por su parte
otro autor (Allinson, 2006) abogaba por reducir el modelo o plantear la
existencia de un lista de indicadores de comprobacion para gestores,
denominando a esta version OAIS-LITE. Este proyecto de tesis cubre por lo

tanto este vacio.

Las particularidades que pueden llevar a la simplificacién del modelo OAIS
en un entorno sanitario con respecto al expuesto por los autores que
tradicionalmente emplean este modelo, se refieren a la homogeneidad en la
informacion (tanto la entrante como la saliente). El hecho de que la informacion
ya esté ingresada, que es el caso de los sistemas de informacion sanitarios,
favorece que no sea necesario elaborar un completo proceso de Ingesta (Ingest),
tal y como se exige en el modelo OAIS descrito en el Capitulo 5. Es necesario,
no obstante, un proceso complementario para poder disponer de las
propiedades significativas. Es por esto que se propone realizar dicho proceso en
la funcién Almacenamiento de Archivo (Archival Storage), lo cual resulta

novedoso y es un resultado secundario pero relevante de este trabajo.
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También facilita la reduccion del modelo el disponer de una Comunidad
Designada (Designated Community) con vocabulario y conocimientos
homogéneos. Nos referimos a los profesionales sanitarios que, debido a su

formacion, comparten un lenguaje comun.

Finalmente, se ha demostrado que, a pesar de ser un modelo abstracto, el
modelo OAIS puede simplificarse y adaptarse para un tipo de organizacién en
concreto, pero bajo determinadas condiciones. Estas condiciones, como se ha
visto en este proyecto de tesis, son entornos cerrados que cumplen requisitos de
seguridad en la informacién, como garantia de integridad de los datos. En el
entorno sanitario la integridad es relevante porque sin ella no se puede realizar
la prestacion asistencial. La simplificacion del modelo OAIS variard segtin se
aplique a casos en los que previamente no existe un sistema de informacién o,
por el contrario, se aplique a estructuras informacionales existentes a las cuales
habra que adaptar el modelo OAIS. En esta tesis se propone una forma de
implementar esta segunda aplicacion mediante el proceso de encuesta de
auditoria, entrevistas finales y analisis de riesgos, descritos en los Capitulos 6 y

7.

8.3 Aspectos clave en la implementacion practica

Para la implementacion del modelo de preservacion propuesto en una
institucion sanitaria, se recomienda la participacion de una representacion de
aquellas personas que forman parte de la Comunidad Designada como
médicos, personal de archivo, personal administrativo o personal del

departamento de informatica.

Es relevante que para la implementacion se hace necesario en el uso de

TRAC y ENS como modelo de auditoria la participacion de un numero
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representativo de la Comunidad Designada sin olvidar personal de las escalas
ejecutivas o de gestion. La razon de ello, es que es importante entender que las
operaciones de conservacion digital tienen un coste y éste ha de ser sostenible
para la propia institucion. Si determinadas acciones posteriormente no se
pueden ejecutar por falta de financiacion se corre el riesgo de pérdidas de

informacion, en algunos casos irreparables.

Una vez obtenidos los resultados de la auditoria es recomendable realizar un
estudio en profundidad de la tecnologia a emplear si es que hay que establecer
cambios en ella o modificaciones, ya que en algunas ocasiones diferentes
tecnologias tienen que convivir conjuntamente con los riesgos que supone para
su funcionamiento. Es por esto que la implantacion de un archivo OAIS
reducido no supondria una gran dificultad técnica para las entidades si
previamente se ha realizado la evaluacion de la tecnologia a emplear asi como

los distintos aspectos que influyen en ella.

En la implantacion de todo el proceso, el establecimiento de un calendario
adecuado facilitard una implantacion eficaz del sistema. En la misma habra que
tener en cuenta habrd que tener en cuenta no sélo los aspectos mencionados
anteriormente, sino también la necesidad de formacion del personal, pues la
implementacion del modelo OAIS en forma reducida representard un entorno y

conceptos nuevos para aquellas personas implicadas en su gestion diaria.

8.4 Lineas futuras de trabajo

A través del desarrollo de esta tesis se han observado posibles lineas futuras de

investigacion como las que se describen a continuacion:

e Implementacion y validacion del modelo propuesto. Como se ha descrito

en el Capitulo 1, en esta tesis se realiza la propuesta de un modelo de
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conservacion. La implementacion y validacién de este modelo propuesto
podria dar lugar al establecimiento concreto de un modelo de

preservacion sanitario compartido entre varias entidades.

Andlisis de las diferentes tecnologias a adoptar en la simplificacion
propuesta del modelo OAIS. Como se ha comentado, una de las
cuestiones a abordar es la dependencia de un solo fabricante por parte de
una institucion sanitaria para la gestion de historias clinicas. El estudio
de las diferentes tecnologias permitiria discutir qué tecnologia seria la
adecuada en un entorno sanitario teniendo en cuenta las particularidades

del mismo, asi como de las historias clinicas.

Movilidad en las historias clinicas en dispositivos mdviles. Con el paso
del tiempo, las historias clinicas ademas de estar en un entorno seguro es
posible que se requiera que estén disponibles en dispositivos moviles. El
uso de estos dispositivos requerird no solo del estudio de la
preservacion, sino también de aspectos como la usabilidad, la capacidad
de los dispositivos para la visualizacion de la informacién o la seguridad

e integridad de los datos.

Estudio de la complejidad de las historias clinicas en la nube. Una
solucion de almacenamiento externo para entidades sanitarias, como por
ejemplo en el caso de una organizacién que disponga de varios centros
geograficamente dispersos, implica ciertos riesgos a la vez que retos a

asumir por una entidad sanitaria que deben ser evaluados.

Realizacion de un andlisis de las necesidades de preservacion en otras
entidades sanitarias de otras comunidades autonomas, con el objetivo de
crear un mapa nacional que dé lugar al establecimiento de un marco de

politicas nacionales de preservacion digital de las historias clinicas.
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10 Abreviaciones y acronimos

A fin de evitar problemas de compresion o confusion en los acronimos, se ha

mantenido en todo el texto la nomenclatura original si ésta es en inglés.

10.1 Acronimos

ABS

AIP

AS/NZ 4360

CCAA

CCSDS

CCTA

CNES

CRAMM

DIP

DRAMBORA

EHR

ENS

ESA

HCE

Area basica de Salud.
Archival Information Package.

Australian and New Zealand Standard on Risk Management

4360.

Comunidades Auténomas

Consultative Committee for Space Data Systems.
Central Computer and Telecommunications Agency.
Centre national d’études spatiales.

CCTA Risk Analysis and Management Method.
Dissemination Information Package.

Digital Repository Method Based on Risk Assessment.
Electronic Health Record.

Esquema Nacional de Seguridad.

European Space Agency.

Historia clinica electrénica.
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IEC

ISO

IT

ITC

JPG

MAGERIT

NASA

OAIS

OCTAVE

OMS

PDF

PDI

PILAR

SIP

TDR

TIFF

TRAC

UML

International Electrotechnical Commission.
International Organization for Standardization.
Information and Technology.

Information Technology and Communication.
Joint Photographic Experts Group.

Metodologia de Andlisis y Gestion de Riesgos de los

Sistemas de Informacion.
National Aeronautics and Space Administration.
Open Archival Information System.

Operationally Critical Threat, Asset, and Vulnerability

Evaluation.

Organizacion Mundial de la Salud.

Portable Document Format.

Preservation Description Information.
Programa de Analisis y Gestidon de Riesgos.
Submission Information Package.

Trustworthy Digital Repository.

Tagged Image File Format.

Trustworthy Repositories Audit & Certification.

Unified Modeling Language.

251



Abreviaciones y acronimos

UNESCO Organizacion de las Naciones Unidas, para la Educacion la

Ciencia y la Cultura.

XML Extensible Markup Language.
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10.2 Glosario

En este apartado se introduce a la terminologia existente en la preservacion

digital. Sin animos de ser extenso, se facilita la terminologia empleada, no sélo

en todo el estudio, sino terminologia que también se encuentra en la literatura a

fin de que sea mas sencillo entender los términos.

Activo

Analisis forense

Archivo Activo

Archivo Pasivo

Conservacion digital

Coste

Elemento que pertenece a una entidad que se analiza
a fin de calcular el riesgo del ser dafiado. Ej: Un

terminal de ordenador

Técnica de analisis informatico que permite extraer
informacion de un soporte digital total o

parcialmente.

Lugar donde se almacenan historias clinicas que

todavia no han finalizado su proceso asistencial.

Lugar donde se almacenan historias clinicas que ya
han finalizado su proceso asistencial. Normalmente
una historia clinica pasa al archivo pasivo al cabo de

3 anos de finalizar el proceso asistencial.

Conjunto de procesos que se ejecutan en una entidad
de conservacion de datos digitales y que contempla

todo el ciclo de vida de un objeto digital.

Relacionado con la preservacion digital, precio
valorado en unidades monetarias que hay pagar para

preservar datos digitalmente.
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Emulacion

Estandar

Exitus

Largo Plazo

Migracién

Preservacion digital

Técnica informadtica que permite mediante un

software generar otro que imite uno anterior.

Conjunto de reglas que sirve como tipo, modelo,

norma, patron o referencia.

Relacionado con los archivos médicos. Un caso de
exitus es relativo a aquellas historias clinicas cuyos

pacientes han fallecido.

Unidad de tiempo que se considera en un archivo
digital para conservar digitalmente objetos. Se
consideran largo plazo periodos superiores a 10
afnos. Este tiempo es suficientemente largo para ser
conscientes de los impactos de los cambios
tecnoldgicos, incluyendo soporte para nuevos
medios y formatos de datos ademas de los cambios
en una comunidad de usuarios sobre la informacion

que estd siendo retenida por un repositorio.

Técnica informdtica mediante la cudl un objeto
digital se convierte en otro de forma que permita ser
accedido por un software mds moderno. En el
proceso de migracion puede haber pérdidas de

forma.

Conjunto de técnicas que permite acceder a la
informacion de objetos digitales tecnoldgicamente

obsoletos.
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Proceso Asistencial

Riesgo

Salvaguarda

Periodo del tiempo por el cual un paciente es
atendido. Durante este tiempo su historia clinica

permanece activa.
Probabilidad de que un objeto resulte danado.

Mecanismo informatico o de otro tipo que permite

evitar dafnos a un activo.
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11 Anexo I

11.1  Cartas del estudio del caso dirigidas a los hospitales

Sr.,

Me presento: soy el Dr.. Miguel Térmens Graells, profesor del Departamento de
Biblioteconomia y Documentacion de la Universidad de Barcelona.

Me dirijo a usted como director de la tesis doctoral que esta preparando el sefior Juan
José Boté Vericad. En esta tesis se quieren analizar los requerimientos de seguridad
necesarios para asegurar la preservacion a medio y largo plazo de la documentacién
digital generada por las instituciones hospitalarias. Dentro de la fase de recogida de
informacién, hemos seleccionado su institucion como una de las que creemos
representativas del sector y que nos puede aportar unas informaciones que, una vez
analizadas junto con las de otras instituciones, nos permitan conocer cuél es la
realidad de este tema en nuestro pais.

Por ello, pido que colaboren en la recogida de datos que esta haciendo el sefior Juan
José Boté Vericad. Esta colaboracion se concreta en:

e El sefior Juan José Boté Vericad no necesita tener acceso a datos meédicos,
administrativas o econémicas. Si necesita saber como estan organizadas estos
datos a nivel informatico, en especial en cuanto a su almacenamiento. También
necesita poder entrevistarse con el personal que sea responsable del
mantenimiento y almacenamiento de estos datos a nivel informatico (no en
cuanto a su explotacion). Los temas principales de interés son: formato de los
ficheros, hardware en el que se almacenan, politica de copias de seguridad,
estandares que se siguen, politica de digitalizacién de documentacion impresa,
distribucién funcional de responsabilidades respecto a la documentacién digital,
y sistemas de auditoria o de control de calidad aplicados al &mbito informatico.

e Pedimos que cumplimente una encuesta relativa a la gestién informética de
estos datos. Después deseamos comentar o ampliar los resultados en una
entrevista, en horario a convenir.

¢ No se hablara con pacientes.

¢ No se hablara con personal médico o administrativo del centro, a no ser que
esto haya sido autorizado de forma expresa.

e Las informaciones obtenidas no seran utilizadas para discutir la politica en
informatica o en gestion administrativa de este centro.
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e No es necesario decir, que el sefior Juan José Boté Vericad mantendra la
confidencialidad de las informaciones a las que pueda tener acceso y que, si es
necesario, firmara una declaraciéon de confidencialidad.

Agradezco de antemano su atencién y quedo a su disposicion para cualquier
aclaracion.

Cordialmente,

R

Dr. Miquel Térmens Graells

Barcelona, 8 de febrero de 2011

258



Anexo 11

Anexo 11

259



Anexo 11

12 Anexo II

En este anexo se reflejara una encuesta inicial que se hizo en los centros

sanitarios de Catalunya.

El objetivo de la encuesta era averiguar si los centros sanitarios disponian de

informacion digital en sus archivos y qué normas seguian por conservarlos.

Datos de la encuesta:

Fuente de los datos: Ministerio de Sanidad y Politica Social
Poblacion: 204 hospitales

Muestra: 204 hospitales

Ntimero de preguntas: 5

Fecha de realizacidon de la encuesta: 5 de febrero de 2010

Fecha limite de recepcion de las respuestas: 1 de marzo de 2010

Formato de la encuesta: preguntas de eleccion multiple, cerrada y
semiabierta

Formato de envio: correo postal

Formato de la respuesta: correo postal
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Todas las instituciones encuestadas se encuentran en Catalunya. Los datos
postales para el envio de la encuesta, han sido extraidos de la web del
Ministerio de Sanidad y Politica Social*? que disponia del Catalogo Nacional de
Hospitales 2009. Los datos para su descarga estaban disponibles en formato
PDF o en formato de base de datos Access. Esta Base de Datos esta actualizada

al afno en curso.

Se decide escoger Centros Sanitarios pertenecientes a la Red Hospitalaria de
Utilizacion Publica (XHUP), que son las entidades que tienen convenio con la
Generalitat de Catalunya y que estdn en la bases de datos del Ministerio de

Salud y Politica Social facilitada.

® http://www.msc.es/ciudadanos/prestaciones/centrosServiciosSNS/hospitales/home.htm
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12.1 Encuesta inicial

1.-Disponen de un archivo digital?

SI NO

2.-Si es asi, jen qué tipo de soporte guardan la informacion?

CD m
DVD O
BLUE-RAY O
DISC EXTERNO O
CINTA 0
ORDENADOR CENTRAL O

SE ENCARGA UNA EMPRESA EXTERNA m

3.-Siguen algun tipo de normativa local, nacional o internacional para guardar

la informacion en el archivo digital?

SI La podrian especificar?:

NO
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4.-;Cuantas personas se encargan de la custodia del archivo digital?

1 O
2 O
mas de 2 O

5.- ¢;De qué tipos de documentos disponen?

Microsoft Word m
Power Point o
Excel m
Bases de Datos m

Imégenes (JPG, TIFF, PNG, etc) O

Video AVI MOV MPEG
Audio MP3 WAV
Otro:

Especifiquelo, por favor:

OTRO

OTRO
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12.2  Centros sanitarios que han respondido

El 10 de marzo de 2010 se disponia de 52 (25,49% de los encuestados) respuestas

per parte de los hospitales.

CENTROS SANITARIOS
DEPARTAMENTO QUE HA RESPONDIDO
VALOR PORCENTUAL

35,0% 32,7%
30,0% m BIBLIOTECA
25,0% m GESTION
20.0% | DADMINISTRACIQN
0 DOCUMENTACION
04 .
15.0% m DIRECCION
10,0% - i
, o INFORMATICA
3,8% 3,8%
5,0% -| 1,9% 1,9% : = NO ESPECIFICAN
0,0% -

DEPARTAMENTO

Figura 20. Centros que han respondido

En Figura 20 se puede comprobar que un 32,7% de los centros sanitarios que
han respondido, lo ha hecho el departamento de sistemas, informatica o IT y
por tanto quien estd encargado de llevar esta tarea. Después ha respondido en
segundo puesto porcentual la direccion. No se han unido Gestidn, Direccién y
Administracion bajo el mismo valor ya que Gestion corresponde a unidades de
gestion que responden la encuesta y que muchas veces forman parte del
esquema de la organizacion por debajo de otros estamentos directivos. En el
caso de Administracion estd claro que conceptualmente no es lo mismo. Las
areas de Documentacién o Biblioteca practicamente no ocupan un valor
significativo entre los que han respondido. De estos valores se puede sacar la
conclusion de que Biblioteca o Documentaciéon no disponen de recursos
suficientes, humanos, técnicos o econdmicos dentro de sus organizaciones para

gestionar un archivo digital.

264



Anexo 11

12.3  Analisis de las respuestas

12.3.1 Pregunta 1. Existencia de un archivo digital

CENTROS SANITARIOS - EXISTENCIA DE UN ARCHIVO DIGITAL

80,00% 1 B 75,00%
70,00% |
60,00% 1

50,00% 1

40,00% 1 B PREGUNTA 1

30,00% 1

| 25,00%

20,00%

10,00%

0,00% -

Figura 21. Existencia de un archivo digital

Tal y como se puede observar en la Figura 21, un 75,00% de las entidades
sanitarias catalanas que han respondido indican que disponen de un archivo

digital y un 25,00% que no disponen de un archivo digital.

12.3.2 Pregunta 2. Soportes de almacenamiento

Esta pregunta admitia varias respuestas y de hecho varios hospitales han
seleccionado mas de una opcién. Lo que si se puede extraer es que los
hospitales que han respondido un 59,62% disponen de una estructura

centralizada en sus sistemas de informacién como se refleja en la Figura 22.
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CENTROS SANITARIOS - TIPOS DE SOPORTE
70,00% -

59,62%

60,00% -
@ CD

m DVD

0O BLUE-RAY

O DISC EXTERNO
H CINTA

o ORD CENTRAL

B EXTERNALIZADO

50,00% -|
40,00% -
30,00% -
20,00% + 13,46%
10,00% | 5
0,00%
0,00% -

PREGUNTA 2

Figura 22. Tipos de soporte

12.3.3 Pregunta 3. Seguimiento de normativas de custodia

En la Figura 23, un 57,69% de los encuestados que han respondido indica que
tienen conocimiento de alguna normativa de custodia y un 17,31% que no. Si
esto se traslada ahora a cuales son las normativas que conocen y que aplican en
sus centros, se puede ver que en la Figura 24, la LOPD es la norma mayoritaria

(40,38%) como normativa de conservacion, custodia y almacenamiento.

CENTROS SANITARIOS - NORMATIVAS CUSTODIA

70,00%

57,69%

60,00% -
50,00% -

40,00% - @ Sl

mNO

30,00% -

20,00% 1 17,31%

10,00% -

0,00% -

PREGUNTA 3

Figura 23. Normativas de custodia
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Se puede también observar que algunos manifiestan tener una normativa
propia, que la normativa de custodias son las copias de seguridad y finalmente

consideran el formato DICOM como una normativa de conservacion.

45,00%
40,38%

40,00%

35,00%7

30,00% 1

@LOPD
25,00% | BNO ESPECIFICAN
ODICOM
20,00%) OPROPIA
= COPIAS SEGURIDAD

15,00% -

10,00% -

5,00% 1 1,92%  1,92%  192%  1,92%
0,00% [ [ |

Figura 24. Normativas de custodia (II)

12.3.4 Pregunta 4. Recursos humanos encargados de la custodia

En esta pregunta donde se representan graficamente las respuestas en la Figura
25, se puede ver que en un 38,46% de las entidades tienen mas de dos personas
encargadas de la custodia de archivos. Adicionalmente se encuentran relativas a
las personas que custodian un archivo médico entre una persona con un 19,23%

y dos personas con un 13,46%.
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45,00%
40,00%
35,00%
30,00%
25,00%
20,00%
15,00%
10,00%

5,00%

0,00%

CENTROS SANITARIOS
PERSONAL DE CUSTODIA

38,46%

19,23%

13,46%

Figura 25. Personal de custodia

12.3.5 Pregunta 5. Tipologia documental

En esta pregunta, la respuesta ha sido bastante variada como se puede observar

en la Figura 26. Debido a su magnitud en la gestion, las bases de datos (BD) y

las imagenes captan mayoritariamente las respuestas, siendo el formato Word

con un 51,92% el tercer formato mas existente. Es necesario aclarar que en los

centros sanitarios las imagenes diagnosticas son en formato DICOM vy, por

tanto, todos los equipos médicos que generan alguna salida de datos grafica lo

hacen en este formato, para poder integrarla después en el historial médico.
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80,00%
70,00% 67,31%
61,54%
60,00%
51,92%
50,00%
40,00% 34620  36.54%
30,00%
20,00% 19.28%
U070 13,46% 15,38%
1 %
0.00%- , , , , , , , [
Word Power Excel BD Imagenes  Video Audio PDF e-mail HTML
Point

Figura 26. Tipologia documental
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13 Anexo II1

13.1  Cuestionario sobre la conservacion digital y seguridad

Pregunta 1 — Marco Organizativo ..o 273
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Pregunta 3 — Arquitectura de la seguridad..........cccccvueiniiiciniiniinniiniiiicn, 274
Pregunta 4 — Procedimientos de seguridad y autorizacion...........c.cccccceeuveueunce 274
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Pregunta 1 — Marco Organizativo

Disponen de un comité de gestion de la seguridad de la informacién?
Sl NO

Indique qué marco legislativo afecta al sistema de informacién en el archivo digital (Marque las opciones
que corresponda)

LO 15/1999, de Proteccion de Datos de Caracter Personal

Ley 41/2002, basica reguladora de la autonomia del paciente y de derechos y obligaciones en
materia de informacién y documentacién clinica

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electroénico.

RD 3/2010, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrénica

RD 21/2000, sobre els drets d'informacié concernent la salut i I'autonomia del pacient, i la
documentaci6 clinica

Llei 16/2010, modificacié de la 1llei 21/2000, del 29 de desembre, sobre els drets d'informacio
concernent la salut i I'autonomia del pacient, i la documentacié clinica

Pregunta 2 — Normativa de seguridad

Indique si dispone de los procesos, documentacidn escrita 0 mecanismos siguientes: (Marque la opcién
que corresponda)

Directrices documentadas donde se indica la estructuracion de la documentacion de seguridad
del sistema, gestion y acceso

Directrices que indique que es lo que se considera uso indebido del equipamiento o la
informaciéon

Documentaciéon que indique la responsabilidad del personal respecto al cumplimiento y
violacién de normas de seguridad de acuerdo con la legislacion vigente

Documento explicativo sobre los deberes y obligaciones en materia de seguridad de de
informacién

Plan de contingencias documentado para casos de quiebra de su sistema

Documento explicativo sobre la calidad de los registros del Sistema de Informacion
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Pregunta 3 — Arquitectura de la seguridad

Indique si dispone de los procesos, documentacidn escrita 0 mecanismos siguientes: (Marque la opcion

que corresponda)

Inventario de hardware

Procesos de actualizacion de hardware

Inventario de software

Documentacién que indique las lineas de defensa

Documentacién que indique la identificacién y autenticacién de los usuarios

Controles técnicos internos

Procesos documentados sobre vigilancia tecnoldgica

Pregunta 4 - Procedimientos de seguridad y autorizacion

Indique si dispone de los procesos, documentacién escrita o mecanismos siguientes: (Marque la opcion

que corresponda)

Como se llevaran a cabo las tareas habituales en el lugar de trabajo

Quién debe llevar a cabo las tareas en el lugar de trabajo

Procesos, procedimientos o documentacion de comportamientos andémalos en el sistema
(creacion de informes de errores, analisis de amenazas, etc.)

Utilizacién de instalaciones habituales y alternativas

Entrada de equipos en produccion

Entrada de aplicaciones en produccién

Establecimientos de enlaces de comunicaciones con otros sistemas

Utilizacién de medios de comunicacidn habituales y alternativos

Utilizacién de soportes de informacion

Utilizacion de equipos moviles

Analisis de sistemas

Descripcion de personal

Necesidades de seguridad
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Pregunta 5 — Sobre el analisis de riesgos

Utilizan alguna de las metodologia de evaluacion de riesgos citadas a continuacién?

MAGERIT MARION DRAMBORA
OCTAVE ISAMM

CRAMM IT-Grundschutz

MARION ISO 31000:2009 CAP

Si utilizan otra diferente la podrian indicar?

Si la respuesta es otra, podria indicar cual de estas medidas se contemplan en la evaluacién de riesgos?
Identificacion cualitativa de los activos de mas valor

Cuantificacion de las amenazas

Identificacién de les vulnerabilidades de les amenazas

Identificacién de les salvaguardas
Identificacién del valor residual del riesgo

Pregunta 6 - Certificacion de componentes

Disponen de componentes/equipos certificado por los fabricantes con normativas internacionales o

europeas?
SI

Pregunta 7 — Adquisicion de nuevos componentes

Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes: (Marque la opcién

que corresponda)

Controles para controlar las necesidades de seguridad

Plan de formacion i desarrollo del personal de sistemas de informacién o archivo

Documentos de informacién financiera respecto de su unidad

Procedimientos en la adquisicién de nuevos componentes del sistema
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Pregunta 8 — Gestion de les capacidades

El personal dispone de perfiles laborales adecuados a la unidad donde trabajan
(1 Totalmente en desacuerdo, 5 Totalmente de acuerdo):

1 2 3 4 5

Indique si dispone de los procesos, documentacién escrita 0 mecanismos siguientes: (Marque la opcion
que corresponda)

Necesidades de procesamiento del sistema

Necesidades de software)

Procedimiento sobre vigilancia tecnoldgica

Procedimientos sobre les necesidades de los usuarios

Pregunta 9 - Control de acceso

Indique si dispone de los procesos, documentacién escrita 0 mecanismos siguientes: (Marque la opcion
que corresponda)

El sistema de informacion, identifica los usuarios de forma tinica

El sistema de informacién tiene mecanismos de acceso de prevencion de acciones no
autorizadas

Existen personas responsables que pueden decidir los derechos de acceso a recursos por
parte de los usuarios del sistema

Existe control de accesos a los registros de configuracién del sistema

Un sistema de auditoria o supervisién de cualquier funcién en el sistema

Un sistema de control concurrente para la denegacién o autorizacion de tareas criticas

Politicas de derechos de acceso de los usuarios

Pregunta 10 - Autentificacion

¢;Disponen de procedimientos de validacién de acceso dentro del sistema?
Ex: -Suspension del autentificador después de un periodo de no utilizaciéon, No utilizacion de Claves

concertadas, dispositivos fisicos personalizados o biométricos
SI NO

Pregunta 11 - Acceso local

;Disponen de documentacion sobre les politicas de acceso (reglas de autorizacion, requerimientos de
autentificacion)?
SI NO

;Las tienen implementadas?
SI NO
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Pregunta 12 - Acceso remoto

Disponen de documentacién escrita sobre las politicas d acceso remoto?
SI NO
¢;Las tienen implementadas?
SI NO

Pregunta 13 - Explotacion

Los equipos estan configurados de forma que:

Se retiran las cuentas y contrasefias estandares 0
Se les aplica la regla de minima funcionalidad 0
Se les aplica la regla <<seguridad por defecto>> O

Pregunta 14 - Instalaciones, configuraciones

Indique si dispone de los procesos, documentacién escrita 0 mecanismos siguientes: (Marque la opcién
que corresponda)

Procesos reactivos ante la posibilidad de actualizaciones de software de seguridad basada en
una evaluacion beneficio-riesgo

Documentacién para atender las especificaciones de los fabricantes

Procesos para un seguimiento continuo ante cambios por defecto

Procesos de gestion del cambio documentados que identifiquen los cambios en los procesos
criticos

Mecanismos de prevencion y reaccion ante codigo maligno

Proceso integral para hacer frente a los incidentes que puedan tener un impacto en la
seguridad del sistema

Procesos de registros de la actividad de los usuarios (logs de usuario, traza de operaciones)

Disponen de registros de gestion de incidencias
(Aclaracion: errores de gestion, incidentes inapropiados por parte del personal)

Proteccién sobre los registres de acceso

Disponen de equipos con claves criptograficas protegidas durante todo el ciclo de vida
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Pregunta 15 - Servicios con terceras partes

Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes: (Marque la opcién
que corresponda)

Especificacion de acuerdos con terceras partes

Documentacién que especifique los acuerdos y tareas de coordinacion con terceras partes (Ex:
externalizacion de algun servicio vinculado a TIC)

Acuerdos con terceros sobre la provision del servicio por medios alternativos en caso de
indisponiblidad del servicio

Pregunta 16 - Continuidad del servicio

Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes: (Marque la opcién
que corresponda)

Documentacién que indique analisis de impacto ante el crecimiento del sistema

Plan de continuidad del sistema

Calendario de autoevaluacién de revisiones periédicas del sistema

;Cual es el tiempo de parada asumible de todo el servicio?

Pregunta 17 - Monitorizacion del sistema

Indique si dispone de los procesos, documentacion escrita o0 mecanismos siguientes: (Marque la opcién
que corresponda)

Mecanismos para a la deteccion de intrusiones

Sistema de métricas que midan los desarrollos reales en materia de seguridad ante posibles
amenazas
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Pregunta 18 - Gestion de personal

Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes: (Marque la opcién
que corresponda)

Directivas que indiquen los planes de desarrollo, definicién de competencias del personal
que trabaja

Documentacién sobre los roles y responsabilidades del personal y descripcion de su lugar de
trabajo

Documentacién sobre los deberes y obligaciones del personal

Disponen de un plan de formacién continuada para formar el personal en
d) Configuracion de sistemas
e) Deteccién y reaccion ante incidencias
f)  Gestion de la informacién en cualquier soporte que se encuentre.

Es dispone de un plan de servicio continuado con personal alternativo con las mismas
garantias que el personal habitual

Pregunta 19 - Medidas de proteccion

Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes: (Marque la opcién
que corresponda)

Los equipos estan separados segtn su funcion especifica

El acceso a los equipo disponen de controles a sus areas

Les areas de los equipos estan vigiladas

Las personas que acceden a las areas donde el equipo forma parte del sistema de informacion
se identifican

Se registran las entradas y salidas de personas

Se disponen de controles sobre condiciones de temperatura y humedad

Se disponen de protecciones frente a amenaces identificadas en el analisis de riesgos

Es disponen de protecciones de cableado frente incidentes fortuitos o deliberados

Se dispone de un plan de servicio continuado que garantice el suministro eléctrico y el
funcionamiento de las luces de energia

Se dispone de un plan de servicio continuado que garantice la proteccion frente a incendios

Se dispone de un plan de servicio continuado que garantice la proteccién frente a
inundaciones

Se dispone de un plan de servicio continuado que registra toda entrada y salida de material
asi como la identificaciéon de la personal que autoriza el movimiento

Disponen de un plan de servicio continuado que garantice la disponibilidad de instalaciones
alternativas en las mismas condiciones de seguridad en caso de que las instalciones
habituales no estén disponibles.
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Pregunta 20 - Proteccion de los equipos

Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes: (Marque la opcién
que corresponda)

Sus necesidades de seguridad incluyen que el lugar de trabajo esté despejado sin mas
material que el requerido para la actividad que se esté realizando en cada momento

Los lugares de trabajo se bloquean pasado un tiempo prudencial de inactividad

Los equipos portatiles estan protegidos

Plan de contingencia con la posibilidad de emplear medios alternativos para garantizar la
continuidad del servicio

Pregunta 21 - Backups

El sistema de seguridad realiza la copia de (marque la opcién indicada):
e) Lainformacion de trabajo de la organizacion
f)  Las aplicaciones en explotacion incluidos los sistemas operativos
g) Datos de configuracion, servicios, aplicaciones, equipos u otra naturaleza
h) Claves para preservar la confidencialidad de la informaciéon

Pregunta 22 - Proteccion de las comunicaciones

Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes: (Marque la opcién
que corresponda)

Controles de flujos de informacién que separe la red interna de la exterior

Sistemas redundantes

Controles para la proteccion de la confidencialidad de las comunicaciones

Controles para la proteccion de la autenticidad e integridad de la informacién

Redes segregadas
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Pregunta 23 - Proteccion de los soportes de informacion

Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes: (Marque la opcién
que corresponda)

Los soportes externos donde se guardar informacion, estan etiquetados de forma que sin
revelar su contenido se indique el nivel de seguridad de la informacién contenida

Los usuarios estan capacitados para entender el significado de les etiquetas

Mecanismos criptograficos en dispositivos removibles con tal de garantizar la
confidencialidad y la integridad de la informacién

Mecanismos de custodia en los soportes de informacion de forma que se garantice su acceso
y se respeten las exigencias del fabricante

Controles de entrada y salida cuando la informacién se tiene que desplazar a un lugar
externo

Borrado de la informaciéon cuando se reutilizan soportes de informacion

Pregunta 24 - Proteccion del software

Desarrollan aplicaciones de software propias ? SI NO
En caso afirmativo,
;Se realiza sobre un sistema diferente al de produccién? SI NO
;Aplican metodologias reconocidas en su desarrollo? SI NO
Las pruebas anteriores a la implantacion no se realizan no datos reales SI NO

¢Se comprueba que se cumplen los criterios de aceptacion en materia de seguridad? SI NO
Al poner en marcha el software nuevo, se comprueba que no se deteriora la

seguridad de otros componentes? SI NO
Las pruebas de aceptacion no se realizan con datos reales SI NO

Pregunta 25 - Proteccion de la informacion

Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes: (Marque la opcién
que corresponda)

Procedimientos para cualificar la informacién

Procedimientos de cifrados de la informacion

Procedimientos que empleen la firma electrénica

Procedimientos de mecanismos de sellado de tiempo (time stamping)

Procedimientos de limpieza de documentos que garanticen la confidencialidad de la
informacion
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13.2

Cuestionario de ampliacion y entrevista

Historias Clinicas

>

¢(La introduccién de datos en la historia clinica es introducida por el

profesional a medida que hace las visitas?

¢Se puede acceder desde todos los centros mediante acceso remoto o de

otra forma a las historias clinicas?

¢Disponen de archivo activo y pasivo digital?

Si disponen de las historias clinicas divididas en activo asivo, jcuanto
P yp ¢

tiempo consideran que una historias digitales pasa al pasivo? Si este

proceso no existe indique cuando pasan las de formato papel

(Generan algun tipo de metadatos?

(Como se localiza la historia de los pacientes? (ej: nimero de historia,

DN, etc)

Si los pacientes les piden acceso a su historia clinica, jpueden hacerlo?

P P P

¢Siguen un protocolo?

Indique quien tienen acceso a las historias clinicas electronicas (que

perfiles laborales genéricos)

(Tienen constancia de cuanto ocupa en bytes una historia clinica media

con datos anexos (PDF, imagenes radiologicas, etc)?
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14 Anexo IV

Como se ha mencionado en la introduccion, en las paginas siguientes se
exponen las tablas de resultados correspondientes primero a los resultados
obtenidos en la auditoria de TRAC, a continuacion los resultados obtenidos en
la auditoria del Esquema Nacional de Seguridad y finalmente los datos
obtenidos en la encuesta, donde se cruzan los parametros del Esquema
Nacional de Seguridad y de TRAC. Al finalizar, se presenta un analisis
pormenorizado de los resultados de la encuesta. Las tablas disponen de tres
valores en sus casillas: x indica que se cumple el requisito, n.a. no aplica y si en
la casilla no hay datos es que ese valor se cumple por la entidad
correspondiente. Los valores correspondientes a los hospitales no se
corresponden con la lista facilitada en orden alfabético; esto se hace asi, a fin de

garantizar su anonimato.
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141 Exposicion del cuestionario completo

En este apartado se encuentran todas las respuestas al cuestionario completo,
que esta reproducido en el Anexo II. A continuacion se encuentra un andlisis
pormenorizado de todas las respuestas. En cada pregunta se indica entre
paréntesis cuantos indicadores hay, que indicadores de TRAC y del Esquema
Nacional de Seguridad estdn vinculados, asi como los datos contestados
pertenecientes a cada entidad. El orden de las entidades esta cambiado respecto
a la lista indicada en orden alfabético. Esto se realiza a fin de mantener la

confidencialidad de los datos.
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| ENS | TRAC | Es1]|ES2|ES3|ES4 | ES5 | ESe | ES7 | ES8
Pregunta 1 (7) | Disponen de un comité de gestién de la seguridad de la informacion
la SI/NO [org. 1] All X X X X X X X X
1b LO 15/199 A22 X X X X X X X
lc L 41/2002 X X X X X X
1d RD 34/2002 X X X X
le RD 3/2010 X X
1f RD 21 /2000 X X X X X X
lg L 16/2010 X X X X X
Pregunta 2 (6) | Indique si dispone de los procesos, documentacién escrita o mecanismos siguientes
22 Estrglcturacic’)n de la documentacién de seguridad del sistema [org. 2] A2 X X X X X X X
gestion y acceso
2b Directrices sobre la consideracion de uso indebido de informacion [org. 2] A2.1 X X X X X X
2¢ Responsabilidad del personal frente violacién de la seguridad [org. 2] A2.2 X X X X X X X
2d Deberes y obligaciones en materia de seguridad de informacién [mp.per.3] All X X X X X X X X
2e Plan de contingencias en caso de fallo del sistema [mp.per.3] X X X X X
2f Explicacion sobre la calidad de informacién de los registros del SI [mp.per.3]
Pregunta 3 (7) | Indique si dispone de los procesos, documentacién escrita 0 mecanismos siguientes
3a Inventario de hardware [op.exp.1] C2.1 X X X X X X X X
3b Procesos de actualizacidon de hardware [op.exp.2] C2.1 X X X X X X
3c Inventario de software [op.exp.1] C3.3 X X X X X X X X
3d Documentacién que indique las lineas de defensa C3.3 X X X
3e Indicaciones sobre la identificacion y autenticacién de usuarios C3.3 X X X X X X X X
3f Controles técnicos internos C1.9 X X X X X
3g Procesos documentados sobre vigilancia tecnoldgica C2.1 X X X
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Preguntas | ENS | TRAC | ES1|ES2|ES3|ES4|ES5 | ES6 | ES7 | ES8
Pregunta 4 (13) | Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes
4a Forma de llevar a cabo las tareas habituales en el lugar de trabajo [org. 4] C3.1 X X X X X
4b Que tiene que llevar a cabo las tareas en el lugar de trabajo C3.1 X X X X
4c Registro de comportamientos anomalos en el sistema C3.1 X X X X X
4d Utilizacién de instalaciones habituales y alternativas C3.1 X X
4e Entrada de equipos en produccion C3.1 X X X X X
4f Entrada de aplicaciones en producciéon C3.1 X X X X
4g Establecimientos de enlaces de comunicaciones con otros sistemas C3.1 X X X X X X
4h Utilizacién de medios de comunicacidn habituales y alternativos C3.1 X X X
4i Utilizacién de soportes de informacién C3.1 X X X X
4 Utilizacién de equipos mdviles C3.1 X X
4k Anadlisis de sistemas C3.1 X X X X X
41 Descripciéon de personal C3.1 X X X X X
4m Necesidades de seguridad C3.1 X X X
Pregunta 5 (14) | Utilizan alguna metodologia de andlisis de riesgos?
5a MAGERIT [op. pl. 1] C3.1
5b OCTAVE
5¢ CRAMM
5d MARION
S5e DRAMBORA
5f ISAMM
5g IT-Grundschutz
5h ISO 31000:2009
5i NINGUNA X X X X
5j OTRA
5k Identificacién cualitativa de los activos de mds valor en el sistema X X
51 Cuantificacion de las amenazas X
5m Identificacion de las vulnerabilidades de las amenazas X
5n Identificacién de las salvaguardas X
50 Identificacion del valor residual del riesgo
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Preguntas | ENs | TRAC | Es1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8
Pregunta 6 Disponen de componentes/equipos certificados con normativas internacionales o europeas

6a SI | [op.pL5] | | x | x [ x [ x [ x[x] x| x
Pregunta 7 (4) | Indique si dispone de los procesos, documentacién escrita 0 mecanismos siguientes

7a Controles para controlar las necesidades de seguridad [op.pl.3] A2.3 X X X X

7b Plan de formacidn para el personal de ITC o archivo C3.1 X X X X

7c Documentos de informacion financiera de su unidad C3.2 X X X X X

7d Procedimientos para adquirir nuevos componentes del sistema Ad.4 X X X X X
Pregunta 8 (9) | El personal dispone de perfiles laborales adecuados a la unidad donde trabajan

8a 1 (en desacuerdo) [op.pl.4] A2.1

8b 2

8¢ 3 X X X

8d 4 X X

8e 5 (totalmente de acuerdo) X X

Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes

8 f Necesidades de proceso del sistema Cl.1 X X X

8¢g Necesidades de software Cl.1 X X X X X

8h Procedimientos de vigilancia tecnoldgica C2.1 X X

8i Procedimientos sobre las necesidades de los usuarios C2.1 X X X X X
Pregunta 9 (7) | Indique si dispone de los procesos, documentacién escrita 0 mecanismos siguientes

9a Identificacion a los usuarios de forma tinica [op.acc.1] B6.5 X X X X X X X X

9b Mecanismos de acceso de prevencion de acciones no autorizadas [op.acc.2] B6.3 X X X X X

9c Existen personas responsables que pu.eden de.cidir sus derechos de [op.acc2] B6.3 X X X X X X X

acceso de recursos por parte de usuarios del sistema

9d Control de acceso a los registros de configuracion del sistema [op.acc.2] B6.3 X X X X X X X X

9e Un sistema de auditoria de cualquier funcién en el sistema [op.acc.3] B6.6 X X X X X X

9f Un s.,iste.n}a de contr(,)ll concurrente para la denegaciéon o [op.acc.3] B6.6 X X X X

autorizacion de tareas criticas
9¢g Politicas de derechos de acceso a los usuarios [op.acc.4] B6.3 X X X X X X X X
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Preguntas | ENS | TRAC | ES1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8

Pregunta 10 (1) | Disponen de procedimientos de validacién de acceso dentro del sistema

10a SI | [opacc5] | B64 | X | X | | x | x | x| x | X
Pregunta 11 (2) | Disponen de documentacidn sobre las politicas de acceso

11a SI [op.acc.6] B6.4 X X X X X X

¢;Las tienen implementadas?

11b SI [op.acc.6] B6.4 X X X X X X X
Pregunta 12 (2)

12a ;Documentacién sobre las politicas de acceso remoto? [op.acc.7] B6.4 X X X X

12b ;Las tienen implementadas? [op.acc.7] B6.4 X X X X X X
Pregunta 13 (3) | Los equipos estan configurados de forma que

13 a Se retiran las cuentas y contrasefias estandares [op.exp.2] C3.2 X X X X X X

13b Se les aplica la regla de minima funcionalidad [op.exp.2] C3.2 X X X X X X

13 ¢ Se les aplica la regla de “seguridad por defecto” [op.exp.2] C3.2 X X X X
Pregunta 14 (10) | Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes

14 a Actualizacion de SW de seguridad con beneficio-riesgo [op.exp.3] C1.10 X X

14b Atencion a las especificaciones de los fabricantes [op.exp.4] Cl1.7 X X X

14 c Seguimiento continuo ante cambios por defecto [op.exp.4] Cl1.7 X X

14 d Cambios en los procesos criticos [op.exp.5] C1.8 X

14 e Prevencién y reaccién ante cédigo maligno [op.exp.6] C3.2 X X X X X

14 £ Hacer frente a incidentes con impacto en la seguridad [op.exp.7] C3.2 X X

l4g Registros de la actividad de los usuarios [op.exp.8] B6.5 X X X X X X

14h Procesos de registros de gestién de incidencias [op.exp.9] B6.6 X X X X X X

141 Proteccién sobre los registros de acceso [op.exp.10] B6.6 X X X X X X

14 Equipos con claves criptograficas en el ciclo de vida [op.exp.11] B6.6 X
Pregunta 15 (3) | Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes

15a Especificacion de acuerdos con terceras partes [op.ext.1] A53 X X X X X X X

15b Acuerdos y tareas de coordinacion con terceras partes [op.ext.2] A5.3 X X X X X X X

15¢ Acuerdos con terceros de servicio alternativo [op.ext.9] Ab5.3 X X X X X
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Preguntas | ENS | TRAC | Es1| ES2 | ES3 | Es4 | ES5 | ES6 | ES7 | ESs8
Pregunta 16 (3) | Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes
16 a Andlisis de impacto ante el crecimiento del sistema [op.cont.1] A3.2 X
16b Plan de continuidad del sistema [op.cont.2] A3.2 X X
16 ¢ Calendario de autoevaluacién de revisiones periddicas [op.cont.3] A3.2 X X
16d gCual' es el tiempo de parada de todo el servicio [op.cont.2] A32 <oah | <2ah | 0h | <24n 2-4h
asumible? noches
Pregunta 17 (2) | Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes
17 a Mecanismos para la deteccién de intrusiones [op.mon.1] B6.2 X X X X X X
17b Meétricas que midan la seguridad ante posibles [op.mon.2] C32 X X
amenazas
Pregunta 18 (7) | Indique si dispone de los procesos, documentacion escrita o mecanismos siguientes
182 Dlr.ec.trllc,es que mdlqu.en los planes de desal.rrollo, [mp.per.2] A2D X X X X X X
definicion de competencias del personal que trabaja
Rol i 1 1 A
18b olesy responsa?l idades del personal y descripcion de [mp.per.3] A2 X X X X X X
su lugar de trabajo
18 ¢ Documentacién sobre los deberes y obligaciones del [mp.per.2] A2 X X X X
personal
18d Plan de formacién en configuracion de sistemas [mp.per.4] A22 X X X
18e .Pla.n de formacién en detecciéon y reaccion ante [mp.per 4] A2 X X X X
incidentes
18 Plan d'e formaciéon en gestion de la informacién en [mp.per.4] A23 X X
cualquier soporte
18 g Plan de servicio con personal alternativo [mp.per.9] C3.4
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Preguntas | ENS | TRAC | Es1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8
Pregunta 19 (13) | Indique si dispone de los procesos, documentacion escrita 0 mecanismos siguientes

19a Los equipos estan separados segun su funcion especifica [mp.if.1] C3.2 X X X X X

19b El acceso a los equipos dispone de controles en sus areas [mp.if.1] C3.2 X X X X X X X

19 ¢ Las areas de los equipos estan vigiladas [mp.if.1] C3.2 X X X X X

194 Fas Pérsonas que acceden al area de los equipos se [mp.if.2] C32 X X X X X X
identifican

19e Se registran las entradas y salidas de personal [mp.if.2] C3.2 X X X X X

19¢ Se disponen de controles de condiciones de temperatura y [mp.if.3] C32 X X X X X X X
humedad

19g Prot'ecciones frente a amenazas identificadas en el andlisis [mp.if.3] C3.2 X X X X X
de riesgos

19h Se di.spone de protecciones de cableados frente incidentes [mp.if.3] C3.2 X X X X X
fortuitos

19i Plan sle servicio continuo que garantice luz y luces de [mp.if 4] C34 X X X
energia

19j Garantia de proteccion frente a incendios [mp.if.5] C34 X X X X

19k Garantia de proteccién frente a inundaciones [mp.if.6] C34 X X X

191 Registro de entrada y salida de material [mp.if.7] C34 X X

19 m Garantia de disponibilidad de instalaciones alternativas [mp.if.9] C34

Pregunta 20 (4) | Indique si dispone de los procesos, documentacidn escrita o0 mecanismos siguientes

20 a En el lugar de trabajo s6lo hay el material requerido [mp.eq.1] C3.2 X

20b Fos llugares de trabajo se bloquean pasado un tiempo de [mp.eq.2] C31 X
inactividad

20 ¢ Los equipos portatiles estdn protegidos [mp.eq.3] C3.1 X X X X X

20 d Plan de contingencia para emplear medios alternativos [mp.eq.9] C34 X X X X
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Preguntas | ENS | TRAC | Es1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ESs
Pregunta 21 (5) El sistema de seguridad realiza la copia de

2la La informacién de trabajo de la organizaciéon [mp.info.9] C34 X X X X X X X

21b Las aplicaciones en explotaciéon incluidos los sistemas [mp.info.9] C34 X X X X X X X
operativos

2lc Datos de configuracion, servicio, aplicaciones, equipos, etc | [mp.info.9] C3.4 X X X X X X

21d Claves .}?ara preservar la confidencialidad de Ia [mp.info.9] C34 X X X X X X
informacién

2l e Disponen de un sistema de backup reduntante [mp.info.9] C34 X X X X X

Pregunta 22 (5) | Indique si dispone de los procesos, documentacién escrita o0 mecanismos siguientes

22 a Separacién de la red interna de la externa [mp.com.1] C3.2 X X X X X X X

22Db Sistemas redundantes [mp.com.1] C3.2 X X X X X X

2 e Contro.les .de proteccion de la confidencialidad de la | [mp.com.2] C3.2 X X X X X X X
comunicaciones

md Proteccion de la autenticidad e integridad de la | [mp.com.3] C3.2 X X X X X
informaciéon

22e Redes segregadas [mp.com.4] C3.2 X X X X X X

Pregunta 23 (6) | Indique si dispone de los procesos, documentacidn escrita 0 mecanismos siguientes

23a Los soportes externos estan etiquetados sin desvelar el | [mp.si.1] C3.2 X X X X
nivel de seguridad de la informacién

23 b Los usuarios entienden el significado de las etiquetas [mp.si.1] C3.2 X X X X
Mecanismos  criptograficos ~ para  garantizar la | [mp.si.1] C3.2 X

23 ¢ . . 1 : .
confidencialidad de la informacién

2 d Mecanismos de custodia respetando las exigencias del | [mp.si.1] C3.2 X X X X
fabricante

e Controles de entrada y salida cuando la informacion se | [mp.si.1] C3.2 X X X X X X
desplaza a un lugar externo

23 f Borrado de la informacién cuando se reutilizan soportes [mp.si.1] C3.2 X X X X X
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Preguntas | ENS | TRAC | Es1 | BES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8
Pregunta 24 (7)
24 a ¢(Desarrollan aplicaciones propias? [mp.sw.1] C3.2 X X X X X X X X
24b ¢(Se realizan sobre un sistema diferente al de produccién? [mp.sw.1] C3.2 X X X X X X X
24 ¢ (Aplican metodologias reconocidas en su desarrollo? [mp.sw.1] C3.2 X X X X X X
o1 d ¢(Las pruebas anteriores a la implantacién no se realizan [mp.sw.1] C30 X X
con datos reales?
e éComPrueban qge se cumplen criterios de aceptacién en [mp.sw.2] C3.2 X X X X X X X
materia de seguridad
o4 f (Se comprueba que no se deteriora la seguridad de otros [mp.sw.2] C3.2 X X X X X X X X
componentes en la puesta en marcha del software?
24 g Las pruebas de aceptacion no se realizan con datos reales [mp.sw.2] C3.2
Pregunta 25 (5) | Indique si dispone de los procesos, documentacion escrita o0 mecanismos siguientes
25a Procedimientos para cualificar la informacién [mp.info.2] C3.2 X X
25b Procedimientos de cifrados de la informacién [mp.info.3] C3.2 X X X X X
25 ¢ Procedimientos que empleen la firma electrénica [mp.info.4] C3.2 X X X X X
25d Procedimientos de mecanismos de sellado de tiempo [mp.info.5] C3.2 X
Procedimientos de limpieza de documentos que garanticen .
e la confidencialidad de fa informacién e [mp.info.6] 3.2 X X
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142  Exposicion de resultados en TRAC

Seccién | Infraestructura organizacional

Aspecto | Al . Governanza y Viabilidad organizacional
Criterio ES1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8
El repositorio cuenta con una declaracién donde el propdsito es la retencion, gestion y acceso a la

Al.1. . ., L. X X X X X X X X
informacién digital a largo plazo

El repositorio tiene un plan adecuado, plan formal de continuidad, los planes de contingencia, y /
Al2 o depositos de custodia en el sitio, en caso de que el repositorio deje de funcionar o la gestiéon o
institucion que lo financie cambie sus objetivos.

A2. Estructura organizacional y personal

El repositorio tiene identificadas y establecidas las obligaciones que necesita llevar a cabo y tiene
A21 deber que necesita para mejora y con personal determinado con las destrezas adecuadas y la | x X X X X X
experiencia para cubrir estas obligaciones.

El repositorio cuenta con un apropiado niimero de personal para llevar a cabo todas las funciones
A22 . X X X X X X X
y servicios

El repositorio dispone de un programa profesional de desarrollo activo que facilita al personal
A23 . . . X X X
con habilidades y experiencia oportunidades de desarrollo

Aspecto | A3. Procedimientos contables y marco de politicas

El repositorio tiene definida su comunidad designada asi como su base de conocimiento y tiene
A3.1 publicas y accesible definiciones y politicas en el sitio para disponer como se llevaran a cabolos | n.a | na | na | na | na | na | na | na
requisitio del servicio de preservacion.

El repositorio dispone de procedimientos y politicas en plaza, y mecanismos para su revision,
A32 actualizacién, y desarrollo tanto si el repositorio crece y si la tecnologia y las practicas dela | na | na | na | na | na | na | na | na
comunidad evolucionan.

El repositorio mantiene escritas politicas que especifiquen la naturaleza de cualquier permiso
A3.3 legal necesarias para preservar contenido digital con el paso del tiempo, y el repositorio puede | x X X X X X X X
demostrar que estas permisos han sido adquiridos cuando se han necesitado.

El repositorio estd comprometido a revisiones periddicas y evaluaciones formales para asegurar
A3.4 . . ., L. n.a n.a n.a n.a n.a n.a n.a n.a
la responsabilidad de los desarrollos tecnoldgicos y la evolucién de los requisitos
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Seccidn | Infraestructura organizacional (cont.)
Aspecto | A3. Procedimientos contables y marco de politicas (cont.)
Criterio ES1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8
A35 El repositorio tiene poh’tica%s y procedirr}ientos para ge}rf’mtizar que la informaci.c’)n proveniente de na | na l na | na | na | na | na | na
los productores y los usuarios se retroalimenta sisteméaticamente a lo largo del tiempo.
El repositorio cuenta con un historial de cambios documentado en sus operaciones,
A36 procedir.nientos, softwal.‘e, y hardware de fqrma que cuando es necesario esta enlazad(.) al ol nalnalnal nalnal nal na
estrategias de preservacion relevantes y describe los efectos potenciales de preservar contenido
digital.
El repositorio se compromete a la transparencia y responsabilidad en todas las acciones
A37 soportadas en las operaciones y gestion del repositorio especialmente aquellas que afectanala | na | na | na | na | na | na | na | na
preservacion del contenido digital en el tiempo.
El repositorio se compromete a definir, reunir, trazar y facilitar a la demanda sus métricas de
A3.8 . ., . . na | na|na| naj|na| na| na| | na
integracion de informacion
El repositorio se compromete en una agenda regular de auto-evaluacion y certificacion y si esta
A3.9 certificado, se compromete a notificar a las entidades certificadoras de los cambios operacionales | na | na | na | na | na | na | na | na
que cambien o anulen su estatus de certificacion.
Aspecto | A4. Sosteniblidad financiera
Adl El repositorio (.:lisp01.1e de procesos de.pla.nificacic’)n de negocio a corto y largo plazo en el lugar na | na |l na | na | na | na | na | na
para sostener financieramente el repositorio a lo largo del tiempo
AdD El repositorio dispone de procesos para revisar y ajustar los planes de negocio por lo menos na | na | nalnal na !l nal nal na
anualmente
Las practicas financieras y procedimientos del repositorio son transparentes, de acuerdo con los
A43 estandares relevantes de contabilidad y practicas, y auditado por terceras partes de acuerdo con | x X X X X X X X
los requisitos territoriales y legales.
Add El repositorio tiene un compromiso continuo para analizar y elaborar informes de riesgo, « « N « «
) beneficios, inversiones y costes (incluyendo activos, pasivos y licencias)
A4.5 El repositorio se compromete a supervisar y cerrar las brechas en la financiacion. X X X X X X X X
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Seccidn | Infraestructura organizacional (cont.)

Aspecto | A5 . Contratos, licencias y pasivos

ES1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8

Si el repositorio gestiona, preserva y / o facilita el acceso a materiales digitales en nombre de otra
A5.1 I . . 2. n.a n.a n.a n.a n.a n.a n.a n.a
organizacion, tiene y mantiene contratos o acuerdos apropiados de depdsito.

Los contratos del repositorio o los acuerdos de disposiciones deben especificar y transferir todos
A5.2 los derechos necesarios de preservacion y aquellos que ya estén transferidos deben estar | na | na | na | na | na | na | na | na
documentados.

El repositorio tiene especificados todos los aspectos pertinentes de la adquisicion,
A5.3 mantenimiento, acceso, y la retirada de los acuerdos por escrito con los depositantes y demas X X X X X X X X
partes interesadas.

A5 El repositorio registra y gestiona los derechos de propiedad intelectual y las restricciones sobre el N N N N N N N N
] uso de contenido del repositorio como es requerido por contrato de depdsito, contrato o licencia.

A55 Existen politicas de responsabilidad sobre derechos de autor y propiedad intelectual, en caso de « « « « N N N N
] que el repositorio tenga contenidos digitales con propiedades y/o derechos dudosos.
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Seccién | Gestion de Objetos Digitales

Aspecto | Bl. Ingesta: adquisicion de contenido

ES1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8

B1.1 El repositorio identifica las propiedades que preservara de los objetos digitales. na | na | na | na | na| na| na| na

El repositorio especifica claramente la informacién que debe estar asociada con el material digital
B1.2 .. na | na | na | na | na | na | na | na
en el momento de su depdsito (p.e.: SIP).

B1.3 El repositorio dispone de mecanismos para la autenticacion de la fuente de los materiales n.a n.a n.a n.a n.a n.a n.a n.a

Bl4 El pr.oceso de 1.n.gesta del repositorio verifica cada objeto ingesta (ej. SIP) por su integridad y na na na na na na na na
exactitud especificadas en el punto B1.2.

B1.5 El repositorio dispone de suficiente control fisico sobre los objetos digitales para preservarlos. n.a n.a n.a n.a n.a n.a n.a n.a

El repositorio facilita las repuestas adecuadas durante el proceso de ingesta al productor /
B1.6 d it na | na | na | na | na | na | na | na
epositor

El repositorio puede demostrar cuando la responsabilidad de la preservaciéon esta formalmente
B1.7 . . . n.a n.a n.a n.a n.a n.a n.a n.a
aceptada para los contenidos de los objetos de datos entregados (ie, SIP).

El repositorio tiene registros actualizados de acciones y procesos de administraciéon que son
B1.8 ., . n.a n.a n.a n.a n.a n.a n.a n.a
relevantes para la preservacion (Ingesta: adquisicion de contenidos)

Aspecto B2. Ingesta: creacion del paquete de archivo

B2.1 El repositorio cuenta con una definicion escrita identificable para cada AIP o clase de informacion
. L. n.a n.a n.a n.a n.a n.a n.a n.a
preservada por el repositorio.

El repositorio tiene una definicion para cada AIP (o clase) que es adecuada para acomodarla
B2.2 . ., n.a n.a n.a n.a n.a n.a n.a n.a
dentro de las necesidades de la preservacion a largo plazo.

B2.3 El repositorio cuenta con una descripcion de como se construye cada AIP desde un SIP. n.a n.a n.a n.a n.a n.a n.a n.a

El repositorio puede demostrar que todos los objetos entregados (ej.: SIP) son o bien aceptados
B2.4 como un todo o como parte de un objeto archivable eventual (ej. AIP) o cedidos de formade | na | na | na | na | na | na | na | na
forma grabada.

El repositorio dispone y utiliza convenciones de nombres que generan identificadores tnicos,
B2.5 . . . . . . na | na|na| naj|na| naj| na| na
persistentes y visibles para todos los objetos archivados (ej., AIPS)

Si los identificadores unicos estan asociados con los SIP antes de la ingesta, el repositorio
B2.6 preserva los identificadores de forma que mantiene una asociaciéon persistente con el objeto | na | na | na | na | na | na | na | na
archivado resultante (ej., AIP)
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Seccidn | Gestién de Objetos Digitales (cont.)

Aspecto | B2. Ingesta: creacion del paquete de archivo (cont.)

ES1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8

El repositorio demuestra que tiene acceso a herramientas y recursos necesarios para establecer el
B2.7 contexto de autoridad semantica o técnica de los objetos digitales que contiene (es decir, el acceso | n.a n.a n.a n.a n.a n.a n.a n.a
a la informacion adecuada representacién internacional y los registros de formato).

El repositorio registra / graba la Representacién de la Informacién depositada (incluyendo

B2.8 na | na | na | na| na| na| na | na
formatos).
El repositorio adquiere metadatos de preservacion (ej. PDI) para sus contenidos de informacién

B2.9 . na | na | na | na| na| na| na | na
asociados.
Repositorio tiene un proceso documentado para las pruebas de comprensiéon de los contenidos de

B2.10 informaciéon y con lo que el contenido de la informacién hasta el nivel acordado de | na | na | na | na | na | na | na | na
comprensibilidad.

B2.11 El repositorio verifica cada AIP para su integridad y exactitud en el punto en que se ha generado. | na | na | na | na | na | na | na | na
El repositorio facilita un mecanismo independiente para auditar la integridad del contenido del

B2.12 . na | na | na | na | na| na| na | na
repositorio.

El repositorio tiene registros contemporaneos de las acciones y procesos de administracion que
B2.13 ., ., n.a n.a n.a n.a n.a n.a n.a n.a
son relevantes para la conservacion (AIP creacion).

Aspecto B3. Planificacion de la preservacion

B3.1 El repositorio tiene documentadas las estrategias de preservacion na | na|na| naj|naj| naj| naj| | na
El repositorio tiene mecanismos en plaza para notificar y monitorizar cuando la Representacion

B3.2 de la Informacién (incluyendo los formatos) empieza a ser obsoleta o no estd disponible nunca | na | na | na | na | na | na | na | na
mas.

El repositorio tiene mecanismos para cambiar sus planes de preservacién como resultado de sus
B3.3 .. ey, n.a n.a n.a n.a n.a n.a n.a n.a
actividades de monitorizacion.

B3.4 El repositorio puede facilitar evidencias de la efectividad de sus planes de preservacion. na | na | na| na| na| na| na| na
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Seccion | Gestidén de Objetos Digitales (cont.)

Aspecto | B4. Almacenamiento del archivo y preservacién/mantenimiento de AIPs

ES1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8

B4.1 El repositorio emplea estrategias de preservacion documentadas. na | na |na | na | na| na| na | na

El repositorio implementa/responde a estrategias para el almacenamiento de objetos archivables
B4.2 . ., n.a n.a n.a n.a n.a n.a n.a n.a
y migracion.

El repositorio preserva el Contenido de la Informacién (Content Information) de los objetos

B4. . . . . . . . .
3 archivables (ej.: AIPs). na|ohaona naona g nagonaona

B4.4 El repositorio monitoriza activamente la integridad de los objetos de archivo (ej.; AIPs). na | na | na | na | na| na| na | na

El repositorio tiene registros actualizados de procesos y acciones de administracién que son
B4.5 . . ; n.a n.a n.a na | na | na | na | na
relevantes para la preservacién (Almacenamiento de archivos).

Aspecto | B5. Gestién de la informacion

El repositorio articula los requerimientos de metadatos minimos para habilitar a la comunidad/es
B5.1 . L o . . , n.a n.a n.a n.a n.a n.a n.a n.a
designada/s a descubrir e identificar material de interés.

El repositorio captura o crea el minimo de metadatos descriptivos y asegura que esta asociado
B5.2 . . . na | na | na | na| na| na| na | na
con los objetos archivados (ej.; AIPs).

El repositorio puede demostrar que la integridad referencial se ha creado entre todos los objetos
B5.3 . . . ., o . n.a n.a n.a n.a n.a n.a n.a n.a
archivados (ej.: AIPs) y la informacién descriptiva asociada

El repositorio puede demostrar que la integridad referencial se mantiene entre todos los objetos
B5.4 ; . . ., . R n.a n.a n.a n.a n.a n.a n.a n.a
archivados (ej.: AIPs) y la informacién descriptiva asociada.
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Seccidn | Gestién de Objetos Digitales (cont.)

Aspecto | B6. Gestién del acceso

ES1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8

El repositorio documenta y comunica a su comunidad/es designada/s que las opciones de acceso
B6.1 L1 . na | na | na | na| na| na| na| na
y entrega estan disponibles.

El repositorio tiene implementada una politica para registrar todas las acciones de acceso
B6.2 (incluidas peticiones, pedidos, etc) que se encuentran en los requerimientos del repositorio y la X X X X X X X X
informacién de los productores / depositores.

B6.3 El repositorio asegura que los acuerdos aplicables a las condiciones de acceso estan adheridos. X X X X X X X X

B4 El repositorio tiene documentadas e implementadas politicas de acceso (normas de autorizacion,
. - o . ‘s . X X X X X X X X
requisitos de autenticacidn) consistente con acuerdos de depdsito para objetos almacenados.

El repositorio accede al sistema de gestion que implementa completamente las politicas de
B6.5 accesg & ! P P P X X X X X X X X

B6.6 El repositorio registra todos los accesos erréneos de gestion y el personal revisa los incidentes
. . . g i X X X X X X
inapropiados "denial access".

El repositorio puede demostrar que el proceso que genera la peticion de objetos digitales (ej.,
B6.7 p P ., qu. ., P que & pett ) & (€] n.a n.a n.a n.a n.a n.a n.a n.a
DIP) es completo en relacién a la peticion.

El repositorio de d t 1 1 ticion de objeto digital (ej., DIP
B6.S P pu.e’ e emos. r.a,r que el proceso que genera la peticion de objeto digital (ej ) es na na na na na na na na
correcto en relacién a la peticion.

El repositorio demuestra que todas las peticiones de acceso resultan en respuesta a la aceptacion
B6.9 h na | na | na | na| na| na| na| na
o rechazo.

B6.10 El repositorio habilita la diseminacion de copias de los objetos originales guardados. na | na|na|naj|naj| naj| na| | na
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Seccion | C. Tecnologias, infraestructura técnica y seguridad

Aspecto | Cl. Sistema de infraestructuras

ES1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8

C11 El repositorio funciona en sistemas operativos bien soportados y otros ntcleos de software de
. . X X X
infraestructuras.

El repositorio se asegura de que tiene el hardware adecuado y soporte de software para la
funcionalidad de copia de seguridad suficiente para los servicios del repositorio y de los datos
C1.2 . . . na | na|na| naj| na| na| na| na
que posee, por ejemplo, los metadatos asociados a los controles de acceso, el contenido del

repositorio principal.

C1.3 El repositorio gestiona el niimero y localizacién de copias de todos los objetos digitales. na | na|na| naj|naj| naj| naj| | na

El repositorio dispone de un mecanismo en plaza para asegurar que alguna / multiples copias de
Cl4 . P . P L. . P p & ! & P P n.a n.a n.a n.a n.a n.a n.a n.a
objetos digitales estdn sincronizadas.

C15 El repositorio dispone de mecanismos efectivos para detectar pérdidas o corrupcion de bit. na | na | na | na| na| na| na| na
El repositorio informa a su administraciéon de todos los incidentes de corrupcion de datos o

Cl.6 pérdidas y los pasos que se deben tomar para reparar / reemplazar los datos corrompidos o | n.a | na | na | na | na | na | na | na
perdidos.

CL7 El repositorio ha definido procesos debido al cambio de medios de almacenamiento y / o « «
' hardware (ej. Refresco, migracién).

El repositorio cuenta con un proceso de gestion de cambio documentado que identifica los
C1.8 cambios en los procesos criticos que potencialmente afectan la habilidad del repositorio para X
cumplir con sus responsabilidades obligatorias.

El repositorio cuenta con un proceso para evaluacion de los efectos de los cambios criticos en el
C1.9 . X X X X X
sistema.

C1.10 El repositorio dispone de un proceso para reaccionar a la disponibilidad de una actualizaciéon de
. . L - X X
seguridad en el software basada en una evaluacidn riesgo-beneficio.
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Secciéon | C. Tecnologias, infraestructura técnica y seguridad (cont.)

Aspecto | C2. Tecnologias apropiadas

ES1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8

El repositorio dispone de tecnologias de hardware apropiadas a los servicios que facilita a su
Cc21 comunidad designada y dispone de procedimientos en plaza para recibir y monitorizar | X X X X X X X
notificaciones, y evaluar cuando se necesita un cambio en la tecnologia del hardware.

El repositorio dispone de tecnologias de software apropiadas a los servicios que facilita a su
Cc2.2 comunidad elegida y dispone de procedimientos en plaza para recibir y monitorizar X X X X X X X X
notificaciones, y evaluar cuando se necesita un cambio en la tecnologia del software.

Aspecto | C3. Seguridad

El repositorio mantiene un analisis sistematico de factores como datos, sistemas, personal, planta

C3.1 X X X X X
de ubicacién fisica y necesidades de seguridad.
El repositorio ha implementado controles para controlar adecuadamente cada una de las
C3.2 . . . X X X X X X X X
necesidades de seguridad definidas.
C33 El personal del repositorio ha delimitado funciones, responsabilidades y autorizaciones relativas N N N
) a los cambios de implementacién dentro del sistema.
El repositorio dispone un plan(es) escrito apropiado de recuperacion y estado de preparacion,
C34 incluyendo al menos una copia de seguridad fuera del lugar habitual (en otro edificio) de todala | x X X X X X X X

informacion preservada junta con una copia del plan(es) de recuperacién.
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14.3  Exposicion de resultados del Esquema Nacional de Seguridad

Uno de los aspectos a recalcar del analisis segiin el Esquema Nacional de
Seguridad es respecto a la dimension que se ha analizado. El Esquema Nacional
de Seguridad establece las dimensiones Basica, Media y Alta. En el cuestionario
se ha aplicado una dimension basica. El analisis en las dimensiones Media y
Alta hubiera exigido el uso de herramientas informaticas para el andlisis y

evaluacién del sistema y que no formaban parte de su utilizacion en el estudio.
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Aspecto | Marco Organizativo
ES1 | ES2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8

org. 1 Politica de seguridad X X X X X X X

org. 2 Normativa de seguridad X X X X X X

org. 3 Procedimientos de seguridad X X X

org. 4 Proceso de autorizaciéon X X X X X
aspecto Marco Operacional

op.pl Planificacién
op.pl. 1 Andlisis de riesgos X
op.pl.2 | Arquitectura de seguridad X X X X X
op.pl. 3 | Adquisiciéon de nuevos componentes X X X X
op.pl. 4 Dimensionamiento / Gestién de capacidades X X X X
op.pl. 5 | Componentes certificados X X X X

op.acc Control de acceso
op.acc. 1 | Identificacién X X X X X
op.acc. 2 | Requisitos de acceso X X X
op.acc. 3 | Segregacion de funciones y tareas X X X X
op.acc. 4 | Proceso de gestion de derechos de acceso X X X X X X
op.acc. 5 | Mecanismo de autenticacion X X X X
op.acc. 6 | Acceso local (local logon) X X X X X
op.acc. 7 | Acceso remoto (remote login) X X X X
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Aspecto | Marco Operacional
| ES1 | Es2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8

op.exp Explotacion

op.exp.1 | Inventario de activos X X X X X
op.exp.2 | Configuracion de seguridad X

op.exp. 3 | Gestién de la configuraciéon X X

op.exp.4 | Mantenimiento X X

op.exp.5 | Gestién de cambios X

op.exp. 6 | Proteccion frente a codigo dafiino X X X X X
op.exp. 7 | Gestién de incidencias X X

op.exp. 8 | Registro de la actividad de los usuarios X X X

op.exp.9 | Registros de la gestién de incidencias X X X
op.exp. 10 | Proteccién de los registros de actividad X X X
op.exp. 11 | Proteccién de claves criptograficas X

op.ext Servicios externos

op.ext. 1 | Contratacidn y acuerdos de nivel de servicio X

op.ext.2 | Gestién diaria

op.ext. 9 | Medios alternativos X

op.cont | Continuidad del servicio
op.cont. 1 | Analisis de impacto X
op.cont. 2 | Plan de continuidad X
op.cont. 3 | Pruebas periddicas X

op.cont | Monitorizacion del sistema
op.mon. 1 | Deteccidn de intrusién X X X
op.mon. 2 | Sistema de métricas
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Aspecto | Medidas de protecciéon
| ES1 | Es2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8
mp.if Proteccion de las instalaciones e infraestructuras
mp.if. 1 | Areas separadas y con control de acceso X X X
mp.if. 2 | Identificacién de las personas X X X X X X
mp.if. 3 | Acondicionamiento de los locales X X X X X
mp.if. 4 Energia eléctrica X X X X X
mp.if. 5 | Proteccidn frente a incendios X X X X X
mp.if. 6 | Proteccidn frente a inundaciones X X
mp.if. 7 | Registro de entrada y salida de equipamiento X X
mp.if. 9 | Instalaciones alternativas
mp.per Gestion de personal
mp.per. 1 | Caracterizacidn del puesto de trabajo X
mp.per. 2 | Deberes y obligaciones X
mp.per.3 | Concienciacién X X X X X X
mp.per. 4 | Formacion X X
mp.per.9 | Personal alternativo X
mp.eq Proteccién de los equipos
mp.eq. 1 | Puesto de trabajo despejado X
mp.eq. 2 | Bloqueo del puesto de trabajo X
mp.eq.3 | Proteccién de los equipos portatiles X X X X
mp.eq. 9 | Medios alternativos X X
mp.com | Proteccién de las comunicaciones
mp.com. 1 | Perimetro seguro X X X X
mp.com. 2 | Proteccién de la confidencialidad X X X
mp.com. 3 | Proteccidn de la autenticidad y de la integridad X X X
mp.com. 4 | Segregacion de redes X X X X
mp.com. 9 | Medios alternativos X X X
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Aspecto | Medidas de protecciéon
| ES1 | Es2 | ES3 | ES4 | ES5 | ES6 | ES7 | ES8
mp.si Proteccion de los soportes de informacion
mp.si.1 | Etiquetado X X
mp.si.2 | Criptografia X
mp.si. 3 | Custodia X X
mp.si. 4 | Transporte X X
mp.si. 5 | Borrado y destrucciéon X
mp.sw Proteccién de las aplicaciones informaticas
mp.sw.1 | Desarrollo X X
mp.sw.2 | Aceptacion y puesta en servicio X X X
mp.info | Proteccion de la informacion
mp.info. 1 | Datos de caracter personal X X X X X X
mp.info. 2 | Calificacién de la informacion X
mp.info. 3 | Cifrado X X X
mp.info. 4 | Firma electrdnica X X X
mp.info. 5 | Sellos de tiempo X
mp.info. 6 | Limpieza de documentos X
mp.info. 9 | Copias de seguridad (backup) X X X X X
mp.s Proteccién de los servicios
mp.s. 1 Proteccién del correo electréonico
mp.s.2 | Proteccién de servicios y aplicaciones web
mp.s.8 | Proteccién frente a la denegacién de servicio
mp.s. 9 Medios alternativos
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15 Anexo V

15.1  Analisis de riesgo version larga

Modelo de valor

proyecto: [ESn - Version Final Genérica] Entidad Sanitaria Genérica
1. Datos del proyecto

ESn - Version Final Genérica | Entidad Sanitaria Genérica

Autor Juan-José Boté

Version 1

Fecha 11 de agosto de 2011

biblioteca [std] Biblioteca INFOSEC (23.3.2011)
Descripcion

Tesis doctoral

Licencia

ub /biblio /recerca
Facultat de Biblioteconomia i Documentacio
Universitat de Barcelona
[...31.12.2011]
2. Dimensiones

o [D] disponibilidad
o [I] integridad de los datos
o [C] confidencialidad de los datos
o [A] autenticidad de los usuarios y de la informacion
o [T] trazabilidad del servicio y de los datos
3. Dominios de seguridad

o [base] Base
4. Activos

4.1. Capa - [B] Capa de negocio
4.2. Capa - [IS] Servicios internos

4.3. Capa - [E] Equipamiento
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[SW-ESn] Aplicaciones
[Desarrollo Propio-ESn] DP-ESn

AplicacionesGeneral-ESn] AplicacionesGeneralESn

[
[GestorBaseDatos-ESn] GestorBaseDatos
[Antivirus-ESn] Antivirus
[Backup-ESn] Backup
[Almacenamiento-ESn] Almacenamiento
[SistemaOperativo-ESn] SistemaOperativo
[LOPD] LOPD-Alto

[HW-ESn] Equipos
[Servidor-ESn] ES-Servidor
[Terminales-ESn] ESn-Terminales
[PAC-ESn] PAC

[COM-ES] Comunicaciones
[RedLocal-LAN] RedLocal
[VPN] VPN /no existe /invisible

[AUX] Elementos auxiliares

[SAI] SistemasAlimentacionIninterrumpida-SAI

[USB] ConexionUSB
4.4. Capa - [SS] Servicios subcontratados

4.5. Capa - [L] Instalaciones
4.6. Capa - [P] Personal

[ES-PERSONAL] Personal
[PersonalG1] PersonalGrupol
[PersonalG2] PersonalGrupo2
[PersonalG3] Personal Grupo3
[PersonalG4] PersonalGrupo4

4.7. Resumen de valoracién

[E] Equipamiento

activo [D] (1] [C] [A] [T]
[SW-ESn.Desarrollo Propio-ESn] DP- 220K® | 22M®@ | 22M6) | 22M® | 470K®)
ESn

[SW-ESn.AplicacionesGeneral-ESn] 4,7K® | 4,7K® | 2,2K® | 4,7K® | 1.00000
AplicacionesGeneralESn

[SW-ESn.GestorBaseDatos-ESn] 2,2M0Y | 2,2M12) | 2 2M13) | 2, 2M14 | 470K 15
GestorBaseDatos

[SW-ESn.Antivirus-ESn] Antivirus 4,7K00 | 4,7K07) | 4,7K08) | 220K | 4,7K?0)
[SW-ESn.Backup-ESn] Backup 2,2M@Y | 2 2M@) | 2 2M@) | 2 2M@ | 2 2M ()
[SW-ESn.Almacenamiento-ESn] 2,2M@6) | 2 2M@7) | 2 2M@8) | 2 2M@) | 470K @0
Almacenamiento
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[SW-ESn.SistemaOperativo-ESn] 220KeD | 22K62) | 22KE3) | 47KeH | 22KE5)
SistemaOperativo

[SW-ESn.LOPD] LOPD-Alto 2,2MGo) | 2,2M6) | 2, 2MG8) | 2, 2ME) | 2,2ME0
[HW-ESn.Servidor-ESn] ES-Servidor 2,2M@D | 2,2M@) | 2,2M@ | 2 2M@E) | 2,2M#5)
[HW-ESn.Terminales-ESn] ESn- 220K¢0) | 470K@) | 2,2M@ | 2, 2M@) | 220KE0
Terminales

[HW-ESn.PAC-ESn] PAC 4,7K6D | 470K | 470K6 | 470K | 470KE
[COM-ES.RedLocal-LAN] RedLocal 220K60 | 220K67) | 220K6E® | 220K | 220K €0
[AUX.SAI] 1.000¢Y | 1.000¢2 | 1.000© | 1.000¢4 | 1.000¢>
SistemasAlimentacionIninterrumpida-

SAI

[AUX.USB] ConexionUSB 4,7K@ | 470K©) | 470K®® | 470K | 470K

(1)  [M-] Nivel medio-

[I.d.a.4] porque la indisponibilidad de la informacion causaria un dafio
reputacional grave con los ciudadanos o con otras organizaciones

I.d.m.rto] cuando el RTO se sittia entre 4 horas y un dia

[
[M] Medio (disponibilidad del servicio)

[S.d.m.rto] cuando el RTO se sita entre 4 horas y un dia
[

[

[

(2)  [10] Nivel 10

A+] Nivel alto+

Li.a.2] porque su manipulacion o modificacion no autorizada causaria un
grave dafo, de dificil o imposible recuperacion
[Li.a.3] porque su manipulacion o alteracion no autorizada causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas

[Li.a.4] porque su manipulacién o alteracién no autorizada causaria un

dafio reputacional grave con los ciudadanos o con otras organizaciones
[S.i.a.2] porque la manipulacion o modificacion no autorizada de la
informacidn que maneja causaria un grave dafio, de dificil o imposible

recuperacion

[S.i.a.3] porque su manipulacion o alteracion no autorizada causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[S.i.a.4] porque su manipulacién o alteraciéon no autorizada causaria un
dafo reputacional grave con los ciudadanos o con otras organizaciones

(3) [10] Nivel 10
[A+] Nivel alto+

[L.c.a.1] porque la informacién deben conocerla un niimero muy reducido

de personas

[I.c.a.2] por imposicion administrativa: ley, decreto, orden, reglamento, ...

(4) [10] Nivel 10
[A+] Nivel alto+

[L.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dafio, de dificil o imposible recuperacion
[L.a.a.3] porque la falsedad en su origen o en su destinatario causaria
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)

(6)

@)

(8)
)

(10)

(11)

pérdidas economicas elevadas o alteraciones financieras significativas
[S.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dano, de dificil o imposible recuperacion

[S.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[A+] Nivel alto+

[I.t.a.2] porque la incapacidad para rastrear un acceso a la informacion
impediria o dificultaria notablemente la capacidad de subsanar un error
grave

[L.t.a.3] porque la incapacidad para rastrear un acceso a la informacion
dificultaria notablemente la capacidad para perseguir delitos

[S.t.a.2] porque la incapacidad para rastrear un acceso al servicio impediria
o dificultaria notablemente la capacidad de subsanar un error grave
[S.t.a.3] porque la incapacidad para rastrear un acceso al servicio o
dificultaria notablemente la capacidad para perseguir delitos

[B+] Nivel bajo+

[I.d.b.2] porque la indisponibilidad de la informacion causaria algun
perjuicio

[S.d.b.2] porque la detencion del servicio causaria algun perjuicio

[B+] Nivel bajo+

[Lib.2] porque su manipulacién o modificacion no autorizada causaria
algtin perjuicio

[S.i.b.2] porque la manipulacién o modificacion no autorizada de la
informacidn que maneja causaria algun perjuicio

[I.c.b.3] porque su revelacion causaria algtin perjuicio

[S.c.b.3] porque su revelacion causaria algun perjuicio

[B+] Nivel bajo+

[L.a.b.2] porque la falsedad en su origen o en su destinatario causaria algun
perjuicio

[S.a.b.2] porque la falsedad en su origen o en su destinatario causaria algun
perjuicio

[I.t.n.1] cuando no se pueden producir errores de importancia, o son
facilmente reparables por otros medios

[L.t.n.2] cuando no se pueden perpetrar delitos relevante, o su investigacion
es facilmente realizable por otros medios

[S.t.n.1] cuando no se pueden producir errores de importancia, o son
facilmente reparables por otros medios

[S.t.n.2] cuando no se pueden perpetrar delitos relevantes, o su
investigacion es facilmente realizable por otros medios

[10] Nivel 10

[A-] Nivel alto-

[I.d.a.1] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[I.d.a.2] porque la indisponibilidad de la informacion causaria un grave
dafo, de dificil o imposible recuperacion

[I.d.a.3] porque la indisponibilidad de la informacién supondria el
incumplimiento grave de una norma
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(12)

(13)

(14)

[I.d.a.4] porque la indisponibilidad de la informacion causaria un dafio
reputacional grave con los ciudadanos o con otras organizaciones
[[.d.a.rto, 7.rto] cuando el RTO es inferior a 4 horas

[S.d.a.1] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[S.d.a.2] porque la detencidn del servicio causaria un grave dafo, de dificil
o imposible recuperacion

[S.d.a.3] porque la detencidn del servicio supondria el incumplimiento
grave de una norma

[S.d.a.4] porque la detencion del servicio causaria un dafo reputacional
grave con los ciudadanos o con otras organizaciones

[S.d.a.rto] cuando el RTO es inferior a 4 horas

[10] Nivel 10

[A+] Nivel alto+

[L.i.a.2] porque su manipulaciéon o modificacion no autorizada causaria un
grave dano, de dificil o imposible recuperacion

[Ii.a.3] porque su manipulacion o alteracion no autorizada causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[I.i.a.4] porque su manipulacion o alteracion no autorizada causaria un
dafio reputacional grave con los ciudadanos o con otras organizaciones
[S.i.a.2] porque la manipulacién o modificacidon no autorizada de la
informacion que maneja causaria un grave dano, de dificil o imposible
recuperacion

[S.i.a.3] porque su manipulacion o alteracion no autorizada causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[S.i.a.4] porque su manipulacion o alteracion no autorizada causaria un
dafo reputacional grave con los ciudadanos o con otras organizaciones
[10] Nivel 10

[A+] Nivel alto+

[L.c.a.1] porque la informacién deben conocerla un niimero muy reducido
de personas

[I.c.a.2] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[I.c.a.4] porque su revelacion supondria el incumplimiento grave de una
norma

[S.c.a.1] porque la informacién que maneja deben conocerla un nimero
muy reducido de personas

[S.c.a.2] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[S.c.a.4] porque la revelacion de la informacién que maneja supondria el
incumplimiento grave de una norma

[10] Nivel 10

[A+] Nivel alto+

[L.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dafio, de dificil o imposible recuperacion

[L.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[S.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dafio, de dificil o imposible recuperacion
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(15)

(16)

(17)

(18)

(19)

(20)

(21)

[S.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas economicas elevadas o alteraciones financieras significativas
[A+] Nivel alto+

[L.t.a.2] porque la incapacidad para rastrear un acceso a la informacion
impediria o dificultaria notablemente la capacidad de subsanar un error
grave

[I.t.a.3] porque la incapacidad para rastrear un acceso a la informacion
dificultaria notablemente la capacidad para perseguir delitos

[S.t.a.2] porque la incapacidad para rastrear un acceso al servicio impediria
o dificultaria notablemente la capacidad de subsanar un error grave
[S.t.a.3] porque la incapacidad para rastrear un acceso al servicio o
dificultaria notablemente la capacidad para perseguir delitos

[B+] Nivel bajo+

[I.d.b.2] porque la indisponibilidad de la informacién causaria algtn
perjuicio

[S.d.b.2] porque la detencion del servicio causaria algin perjuicio

[B+] Nivel bajo+

[Li.b.2] porque su manipulacion o modificaciéon no autorizada causaria
algtin perjuicio

[Lib.3] porque su manipulacion o modificacién no autorizada causaria un
dano reputacional apreciable con los ciudadanos o con otras organizaciones
[S.i.b.2] porque la manipulacién o modificacion no autorizada de la
informacidn que maneja causaria algun perjuicio

[S.i.b.3] porque la falsedad en su origen o en su destinatario causaria un
dano reputacional apreciable con los ciudadanos o con otras organizaciones
[B+] Nivel bajo+

[L.c.b.3] porque su revelacion causaria algin perjuicio

[S.c.b.3] porque su revelacion causaria algtin perjuicio

[L.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dafo, de dificil o imposible recuperacion

[S.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dano, de dificil o imposible recuperacion

[B+] Nivel bajo+

[L.t.b.2] porque la incapacidad para rastrear un acceso a la informacion
dificultaria la capacidad de subsanar errores

[S.t.b.2] porque la incapacidad para rastrear un acceso al servicio
dificultaria la capacidad de subsanar errores

[10] Nivel 10

[A+] Nivel alto+

[I.d.a.2] porque la indisponibilidad de la informacion causaria un grave
dafio, de dificil o imposible recuperacion

[I.d.a.3] porque la indisponibilidad de la informacion supondria el
incumplimiento grave de una norma

[S.d.a.2] porque la detencidn del servicio causaria un grave dafio, de dificil
o imposible recuperacion

[S.d.a.3] porque la detencién del servicio supondria el incumplimiento
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(22)

(23)

(24)

(25)

grave de una norma

[10] Nivel 10

[A+] Nivel alto+

[Li.a.2] porque su manipulacion o modificacion no autorizada causaria un
grave dafo, de dificil o imposible recuperacion

[Ii.a.3] porque su manipulacion o alteracion no autorizada causaria
pérdidas economicas elevadas o alteraciones financieras significativas
[S.i.a.2] porque la manipulacién o modificacion no autorizada de la
informacion que maneja causaria un grave dafo, de dificil o imposible
recuperacion

[S.i.a.3] porque su manipulacion o alteracion no autorizada causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[10] Nivel 10

[A+] Nivel alto+

[I.c.a.1] porque la informacion deben conocerla un nimero muy reducido
de personas

[L.c.a.2] por imposicién administrativa: ley, decreto, orden, reglamento, ...
[L.c.a.3] porque su revelacion causaria un grave dafio, de dificil o imposible
recuperacion

[I.c.a.4] porque su revelacion supondria el incumplimiento grave de una
norma

[L.c.a.5] porque su revelacion causaria pérdidas econdmicas elevadas o
alteraciones financieras significativas

[S.c.a.1] porque la informacién que maneja deben conocerla un niimero
muy reducido de personas

[S.c.a.2] por imposicién administrativa: ley, decreto, orden, reglamento, ...
[S.c.a.3] porque la revelacion de la informacion que maneja causaria un
grave dafo, de dificil o imposible recuperacion

[S.c.a.4] porque la revelacion de la informacién que maneja supondria el
incumplimiento grave de una norma

[S.c.a.5] porque la revelacion de la informacidén que maneja causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[10] Nivel 10

[A+] Nivel alto+

[L.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dafo, de dificil o imposible recuperacion

[L.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[S.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dafio, de dificil o imposible recuperacion

[S.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[10] Nivel 10

[A+] Nivel alto+

[I.t.a.2] porque la incapacidad para rastrear un acceso a la informacion
impediria o dificultaria notablemente la capacidad de subsanar un error
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(26)
27)
(28)
(29)

(30)
(31)

(32)

(33)

(34)

(35)

(36)

(37)

grave

[I.t.a.3] porque la incapacidad para rastrear un acceso a la informacion
dificultaria notablemente la capacidad para perseguir delitos

[S.t.a.2] porque la incapacidad para rastrear un acceso al servicio impediria
o dificultaria notablemente la capacidad de subsanar un error grave
[S.t.a.3] porque la incapacidad para rastrear un acceso al servicio o
dificultaria notablemente la capacidad para perseguir delitos

[10] Nivel 10

[A+] Nivel alto+
[10] Nivel 10
[A+] Nivel alto+
[10] Nivel 10
[A+] Nivel alto+

[10] Nivel 10

[A+] Nivel alto+

[A+] Nivel alto+

[A-] Nivel alto-

[I.d.a.rto, 7.rto] cuando el RTO es inferior a 4 horas

[S.d.a.rto] cuando el RTO es inferior a 4 horas

[M-] Nivel medio-

[Li.m.2] porque su manipulaciéon o modificaciéon no autorizada causaria un
dafio importante aunque subsanable

[S.i.m.2] porque la manipulacion o modificacién no autorizada de la
informacion que maneja causaria un dafio importante aunque subsanable
[M-] Nivel medio-

[I.c.m.3] porque su revelacidn causaria un dafio importante aunque
subsanable

[S.c.m.3] porque la revelacion de la informacion que maneja causaria un
dafio importante aunque subsanable

[M+] Nivel medio+

[I.a.m.2] porque la falsedad en su origen o en su destinatario causaria un
dafo importante aunque subsanable

[S.a.m.2] porque la falsedad en su origen o en su destinatario causaria un
dafio importante aunque subsanable

[L.t.m.2] porque la incapacidad para rastrear un acceso a la informacion
impediria o dificultaria notablemente la capacidad de subsanar un error
importante

[S.t.m.2] porque la incapacidad para rastrear un acceso al servicio impediria
o dificultaria notablemente la capacidad de subsanar un error importante
[L.t.b.2] porque la incapacidad para rastrear un acceso a la informacion
dificultaria la capacidad de subsanar errores

[S.t.b.2] porque la incapacidad para rastrear un acceso al servicio
dificultaria la capacidad de subsanar errores

[10] Nivel 10

[A+] Nivel alto+

[10] Nivel 10
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(38)
(39)
(40)

(41)

(42)

(43)

(44)

[A+] Nivel alto+
[10] Nivel 10
[A+] Nivel alto+
[10] Nivel 10
[A+] Nivel alto+
[10] Nivel 10
[A+] Nivel alto+

[10] Nivel 10

[I.d.a.4] porque la indisponibilidad de la informacion causaria un dafio
reputacional grave con los ciudadanos o con otras organizaciones

[I.d.a.5] porque la indisponibilidad de la informacion podria desembocar
en protestas masivas (alteracion seria del orden publico)

[S.d.a.4] porque la detencion del servicio causaria un dafo reputacional
grave con los ciudadanos o con otras organizaciones

[S.d.a.5] porque la detencidn del servicio podria desembocar en protestas
masivas (alteracion seria del orden publico)

[10] Nivel 10

[A+] Nivel alto+

[Li.a.2] porque su manipulacion o modificaciéon no autorizada causaria un
grave dano, de dificil o imposible recuperacion

[L.i.a.3] porque su manipulacion o alteraciéon no autorizada causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[S.i.a.2] porque la manipulacién o modificacion no autorizada de la
informacion que maneja causaria un grave dano, de dificil o imposible
recuperacion

[S.i.a.3] porque su manipulacién o alteracién no autorizada causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[10] Nivel 10

[A+] Nivel alto+

[L.c.a.2] por imposicién administrativa: ley, decreto, orden, reglamento, ...
[I.c.a.4] porque su revelacién supondria el incumplimiento grave de una
norma

[I.c.a.5] porque su revelacidn causaria pérdidas econdmicas elevadas o
alteraciones financieras significativas

[S.c.a.1] porque la informacién que maneja deben conocerla un nimero
muy reducido de personas

[S.c.a.2] por imposicién administrativa: ley, decreto, orden, reglamento, ...
[S.c.a.3] porque la revelacion de la informacion que maneja causaria un
grave dafo, de dificil o imposible recuperacion

[10] Nivel 10

[A+] Nivel alto+

[La.a.1] por imposiciéon administrativa: ley, decreto, orden, reglamento, ...
[L.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dano, de dificil o imposible recuperacion

[L.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
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(45)

(46)

(47)

(48)

(49)

(50)

(51)

(52)
(53)
(54)
(55)
(56)
(57)
(58)
(59)
(60)
(61)

(62)

[S.a.a.1] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[S.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dano, de dificil o imposible recuperacion

[S.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[10] Nivel 10

A+] Nivel alto+

B+] Nivel bajo+

I.d.a.rto, 7.rto] cuando el RTO es inferior a 4 horas

S.d.a.rto] cuando el RTO es inferior a 4 horas

A+] Nivel alto+

A] Alto (integridad de la informacidn)

A] Alto (integridad de [la informacion que maneja] el servicio)

10] Nivel 10

A+] Nivel alto+

[
[
[
[

[

[

[

[

[

[A] Alto (confidencialidad de la informacion)

[A] Alto (confidencialidad de [la informacion que maneja] el servicio)
[10] Nivel 10

[A+] Nivel alto+

[A] Alto (autenticidad de la informacion)

[A] Alto (autenticidad del servicio)

[A-] Nivel alto-

[A] Alto (trazabilidad de la informacion)

[A] Alto (trazabilidad del servicio)

[B+] Nivel bajo+

[I.d.b.2] porque la indisponibilidad de la informacién causaria algtin
perjuicio

S.d.b.2] porque la detencion del servicio causaria algtin perjuicio
A+] Nivel alto+

A+] Nivel alto+

A+] Nivel alto+

A+] Nivel alto+

A] Alto (disponibilidad de la informacion)

] Alto (disponibilidad del servicio)

] Alto (integridad de la informacion)

] Alto (integridad de [la informacidén que maneja] el servicio)

] Alto (confidencialidad de la informacién)

] Alto (confidencialidad de [la informacién que maneja] el servicio)
] Alto (autenticidad de la informacion)

] Alto (autenticidad del servicio)

] Alto (trazabilidad de la informacion)

A] Alto (trazabilidad del servicio)

S] Sin valorar (disponibilidad de la informacion)

S] Sin valorar (disponibilidad del servicio)

S] Sin valorar (integridad de la informacion)

S] Sin valorar (integridad de [la informacion que maneja] el servicio)

[
[
[
[
[
[
[A
[A
[A
[A
[A
[A
[A
[A
[
[
[
[
[
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(63)
(64)
(65)

(66)

(67)

(68)

(69)

(70)

confidencialidad de la informacion)

confidencialidad de [la informacion que maneja] el servicio)
autenticidad de la informacion)

S] Sin valorar (autenticidad del servicio)

[S] Sin valorar

[

[

[

[S] Sin valorar (trazabilidad de la informacion)
[

[

[

S] Sin valorar
S] Sin valorar

~ o~ o~ o~ o~ o~

S] Sin valorar (trazabilidad del servicio)

B+] Nivel bajo+

I.d.b.2] porque la indisponibilidad de la informacion causaria algin
perjuicio

[S.d.b.2] porque la detencion del servicio causaria algin perjuicio

[A+] Nivel alto+

[Li.a.2] porque su manipulacion o modificacion no autorizada causaria un
grave dano, de dificil o imposible recuperacion

[S.i.a.2] porque la manipulacién o modificacion no autorizada de la
informacion que maneja causaria un grave dafo, de dificil o imposible
recuperacion

[A+] Nivel alto+

[I.c.a.1] porque la informacion deben conocerla un nimero muy reducido
de personas

[I.c.a.2] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[S.c.a.1] porque la informacion que maneja deben conocerla un nimero
muy reducido de personas

[S.c.a.2] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[A+] Nivel alto+

[L.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dano, de dificil o imposible recuperacion

[L.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[S.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dafo, de dificil o imposible recuperacion

[S.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[A+] Nivel alto+

[L.t.a.2] porque la incapacidad para rastrear un acceso a la informacion
impediria o dificultaria notablemente la capacidad de subsanar un error
grave

[S.t.a.2] porque la incapacidad para rastrear un acceso al servicio impediria
o dificultaria notablemente la capacidad de subsanar un error grave

[P] Personal

activo [D] 1] [C] [A] [T]
[ES-PERSONAL.PersonalG1] 220K® | 220K®@ | 470K® | 470K® | 470K®)
PersonalGrupol

[ES-PERSONAL.Personal G2] 22K® | 22K? | 100K® | 47K® | 470K10)
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PersonalGrupo2
[ES-PERSONAL.Personal G3] 2,2Ka0 | 2,2K02 | 22K3 | 10K | 470K
PersonalGrupo3
[ES-PERSONAL.PersonalG4] 2,2K0® | 1.00007) | 2,2K®) | 4,7K | 470K
PersonalGrupo4

1

)

(©)

(4)
()
(6)

@)

(8)
©)
(10)
(11)

[I.d.a.2] porque la indisponibilidad de la informacion causaria un grave
dafio, de dificil o imposible recuperacion

[I.d.a.3] porque la indisponibilidad de la informacion supondria el
incumplimiento grave de una norma

[S.d.a.2] porque la detencion del servicio causaria un grave dano, de dificil
o imposible recuperacion

[S.d.a.3] porque la detencidn del servicio supondria el incumplimiento
grave de una norma

[Li.a.2] porque su manipulacion o modificacion no autorizada causaria un
grave dafo, de dificil o imposible recuperacion

[S.i.a.2] porque la manipulacién o modificacién no autorizada de la
informacion que maneja causaria un grave dafo, de dificil o imposible
recuperacion

[A+] Nivel alto+

[A] Alto (confidencialidad de la informacion)

[A+] Nivel alto+

[A+] Nivel alto+

[I.d.m.2] porque la indisponibilidad de la informacién causaria un dafio
importante aunque subsanable

[I.d.m.3] porque la indisponibilidad de la informacion supondria el
incumplimiento material o formal de una norma

[S.d.m.2] porque la detencién del servicio causaria un dafio importante
aunque subsanable

[S.d.m.3] porque la detencion del servicio supondria el incumplimiento
material o formal de una norma

[Li.m.2] porque su manipulacion o modificacion no autorizada causaria un
dafio importante aunque subsanable

[Li.m.3] porque su manipulacién o modificacion no autorizada supondria
el incumplimiento material o formal de una norma

[S.im.2] porque la manipulacién o modificacion no autorizada de la
informacion que maneja causaria un dafno importante aunque subsanable
[S.i.m.3] porque su manipulacién o modificacion no autorizada supondria
el incumplimiento material o formal de una norma

[A-] Nivel alto-

[M+] Nivel medio+

[A+] Nivel alto+

[I.d.b.2] porque la indisponibilidad de la informacién causaria algtn
perjuicio

[I.d.b.3] porque la indisponibilidad de la informacién supondria el
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(12)

(13)
(14)

(1)
(16)

(17)

(18)

(19)
(20)

5. Activos

incumplimiento leve de una norma

[S.d.b.2] porque la detencion del servicio causaria algin perjuicio

[S.d.b.3] porque la detencion del servicio supondria el incumplimiento leve
de una norma

[Lib.2] porque su manipulacion o modificacion no autorizada causaria
algtin perjuicio

[Lib.3] porque su manipulacion o modificacién no autorizada causaria un
dano reputacional apreciable con los ciudadanos o con otras organizaciones
[S.i.b.2] porque la manipulaciéon o modificacion no autorizada de la
informacion que maneja causaria algin perjuicio

[S.i.b.3] porque la falsedad en su origen o en su destinatario causaria un
dafio reputacional apreciable con los ciudadanos o con otras organizaciones
[M] Medio (confidencialidad de la informacion)

[M] Medio (confidencialidad de [la informacion que maneja] el servicio)
[M-] Nivel medio-

[A+] Nivel alto+

[I.d.b.2] porque la indisponibilidad de la informacion causaria algun

M
M

perjuicio

[I.d.b.3] porque la indisponibilidad de la informacién supondria el
incumplimiento leve de una norma

[S.d.b.2] porque la detencion del servicio causaria algtin perjuicio

[S.d.b.3] porque la detencion del servicio supondria el incumplimiento leve
de una norma

[Lin.1] cuando los errores en su contenido carecen de consecuencias o son
tacil y rdpidamente reparables

[S.in.1] cuando los errores en la informacién que maneja carecen de
consecuencias o son facil y rapidamente reparables

[B] Bajo (confidencialidad de la informacion)

[B] Bajo (confidencialidad de [la informacién que maneja] el servicio)

[B+] Nivel bajo+

[A+] Nivel alto+

5.1. [SW-ESn.Desarrollo Propio-ESn] DP-ESn

o [D] Datos / Informacion

o [D.per] datos de caracter personal

o [D.per.A] de nivel alto

o [SW] Aplicaciones (software)

o [SW.prp] desarrollo propio (in house)

o [SW.std] estandar (off the shelf)

o [SW.std.dbms] sistema de gestion de bases de datos

o [SW.std.os] sistema operativo
o [SW.std.os.windows] windows
o [HW] Equipamiento informatico (hardware)
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Dominio de seguridad

o [base] Base

Datos

responsable | yo

Superiores (activos que dependen de este)

o [SW-ESn.Antivirus-ESn] Antivirus
o [HW-ESn.Terminales-ESn] ESn-Terminales (C:100%)

Inferiores (activos de los que depende este)
o [SW-ESn.LOPD] LOPD-Alto

Valor

dimension valor | valores acumulados
[D] disponibilidad 220K® 7,3M

[I] integridad de los datos 2,2M®@ 9,1M

[C] confidencialidad de los datos 2,2M® 11,6M

[A] autenticidad de los usuarios y de la informacion | 2,2M® 9,6M

[T] trazabilidad del servicio y de los datos 470K® 7,3M

(M

2)

)

[M-] Nivel medio-

[I.d.a.4] porque la indisponibilidad de la informacion causaria un dafio
reputacional grave con los ciudadanos o con otras organizaciones
[I.d.m.rto] cuando el RTO se sittia entre 4 horas y un dia

[M] Medio (disponibilidad del servicio)

[S.d.m.rto] cuando el RTO se sittia entre 4 horas y un dia

[10] Nivel 10

[A+] Nivel alto+

[Li.a.2] porque su manipulaciéon o modificacion no autorizada causaria un

grave dafo, de dificil o imposible recuperacion

[L.i.a.3] porque su manipulacion o alteracion no autorizada causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[L.i.a.4] porque su manipulacion o alteracion no autorizada causaria un
dafio reputacional grave con los ciudadanos o con otras organizaciones
[S.i.a.2] porque la manipulacién o modificacion no autorizada de la
informacién que maneja causaria un grave dafio, de dificil o imposible
recuperacion

[S.i.a.3] porque su manipulacion o alteracion no autorizada causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[S.i.a.4] porque su manipulacion o alteracion no autorizada causaria un
dafio reputacional grave con los ciudadanos o con otras organizaciones
[10] Nivel 10

[A+] Nivel alto+
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(4)

©)

[I.c.a.1] porque la informacion deben conocerla un niimero muy reducido
de personas

[I.c.a.2] por imposicién administrativa: ley, decreto, orden, reglamento, ...
[10] Nivel 10

[A+] Nivel alto+

[I.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dano, de dificil o imposible recuperacion

[L.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas economicas elevadas o alteraciones financieras significativas
[S.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dafo, de dificil o imposible recuperacion

[S.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas economicas elevadas o alteraciones financieras significativas
[A+] Nivel alto+

[I.t.a.2] porque la incapacidad para rastrear un acceso a la informacién
impediria o dificultaria notablemente la capacidad de subsanar un error
grave

[L.t.a.3] porque la incapacidad para rastrear un acceso a la informacion
dificultaria notablemente la capacidad para perseguir delitos

[S.t.a.2] porque la incapacidad para rastrear un acceso al servicio impediria
o dificultaria notablemente la capacidad de subsanar un error grave
[S.t.a.3] porque la incapacidad para rastrear un acceso al servicio o
dificultaria notablemente la capacidad para perseguir delitos

5.2. [SW-ESn.AplicacionesGeneral-ESn] AplicacionesGeneralESn

o [D] Datos / Informacion

o [SW] Aplicaciones (software)

o [SW.prp] desarrollo propio (in house)

o [SW.std] estandar (off the shelf)

o [SW.std.browser] navegador web

o [SW.std.file] servidor de ficheros

o [SW.std.dbms] sistema de gestion de bases de datos
o [SW.std.av] anti virus

o [SW.std.os] sistema operativo

o [SW.std.os.windows] windows

o [SW.std.os.linux] linux

o [SW.std.backup] aplicacion de backup

o [HW] Equipamiento informatico (hardware)

Dominio de seguridad

o [base] Base

Datos

responsable

Yo
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Superiores (activos que dependen de este)

o [SW-ESn.Antivirus-ESn] Antivirus
o [HW-ESn.Terminales-ESn] ESn-Terminales

Valor
dimension valor | valores acumulados
[D] disponibilidad 4,7K® 7,3M
[I] integridad de los datos 4,7K® 7,4M
[C] confidencialidad de los datos 2,2K®) 9,4M
[A] autenticidad de los usuarios y de la informacion | 4,7K® 9,6M
[T] trazabilidad del servicio y de los datos 1.0006) 7, 1M
(1) [B+] Nivel bajo+
[I.d.b.2] porque la indisponibilidad de la informacién causaria algtn
perjuicio
[S.d.b.2] porque la detencion del servicio causaria algin perjuicio
(2)  [B+] Nivel bajo+
[Lib.2] porque su manipulacién o modificacion no autorizada causaria
algtin perjuicio
[S.i.b.2] porque la manipulacion o modificacion no autorizada de la
informacidn que maneja causaria algun perjuicio
(3)  [I.c.b.3] porque su revelacion causaria algun perjuicio
[S.c.b.3] porque su revelacion causaria algtn perjuicio
(4) [B+] Nivel bajo+
[L.a.b.2] porque la falsedad en su origen o en su destinatario causaria algtin
perjuicio
[S.a.b.2] porque la falsedad en su origen o en su destinatario causaria algun
perjuicio
(5) [I.t.n.1] cuando no se pueden producir errores de importancia, o son

facilmente reparables por otros medios

[I.t.n.2] cuando no se pueden perpetrar delitos relevante, o su investigacion
es facilmente realizable por otros medios

[S.t.n.1] cuando no se pueden producir errores de importancia, o son
facilmente reparables por otros medios

[S.t.n.2] cuando no se pueden perpetrar delitos relevantes, o su
investigacion es facilmente realizable por otros medios

5.3. [SW-ESn.GestorBaseDatos-ESn] GestorBaseDatos

o [D] Datos / Informacion

o [D.biz] datos de interés para el negocio
o [D.per] datos de caracter personal

o [D.per.A] de nivel alto
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o [SW] Aplicaciones (software)
o [SW.prp] desarrollo propio (in house)
o [SW.std] estandar (off the shelf)

o [SW.std.dbms] sistema de gestion de bases de datos

o [SW.std.os] sistema operativo
o [SW.std.os.windows] windows

Dominio de seguridad

o [base] Base

Datos

responsable

Director IT

Superiores (activos que dependen de este)

o [SW-ESn.Antivirus-ESn] Antivirus

Inferiores (activos de los que depende este)

o [SW-ESn.LOPD] LOPD-Alto

Valor

dimension valor | valores acumulados
[D] disponibilidad 2,2M® 9,3M

[I] integridad de los datos 2,2M® 9,1M

[C] confidencialidad de los datos 2,2M6) 9,4M

[A] autenticidad de los usuarios y de la informacion | 2,2M® 9,6M

[T] trazabilidad del servicio y de los datos 470K®) 7,3M

1

[
[
[
[

10] Nivel 10
A-] Nivel alto-

I.d.a.1] por imposicién administrativa: ley, decreto, orden, reglamento, ...
I.d.a.2] porque la indisponibilidad de la informacion causaria un grave
dano, de dificil o imposible recuperacion

[I.d.a.3] porque la indisponibilidad de la informacién supondria el

incumplimiento grave de una norma

[I.d.a.4] porque la indisponibilidad de la informacion causaria un dafio
reputacional grave con los ciudadanos o con otras organizaciones

[[.d.a.rto, 7.rto] cuando el RTO es inferior a 4 horas

[S.d.a.1] por imposiciéon administrativa: ley, decreto, orden, reglamento, ...
[S.d.a.2] porque la detencién del servicio causaria un grave dafio, de dificil

o imposible recuperacion

[S.d.a.3] porque la detencién del servicio supondria el incumplimiento

grave de una norma

[S.d.a.4] porque la detencidn del servicio causaria un dafo reputacional
grave con los ciudadanos o con otras organizaciones
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)

©)

(4)

©)

[S.d.a.rto] cuando el RTO es inferior a 4 horas

[10] Nivel 10

[A+] Nivel alto+

[Li.a.2] porque su manipulacion o modificacion no autorizada causaria un
grave dafo, de dificil o imposible recuperacion

[Ii.a.3] porque su manipulacion o alteracion no autorizada causaria
pérdidas economicas elevadas o alteraciones financieras significativas
[Li.a.4] porque su manipulacion o alteracion no autorizada causaria un
dano reputacional grave con los ciudadanos o con otras organizaciones
[S.i.a.2] porque la manipulacién o modificacion no autorizada de la
informacion que maneja causaria un grave dano, de dificil o imposible
recuperacion

[S.i.a.3] porque su manipulacion o alteracion no autorizada causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[S.i.a.4] porque su manipulacion o alteracion no autorizada causaria un
dafio reputacional grave con los ciudadanos o con otras organizaciones
[10] Nivel 10

[A+] Nivel alto+

[I.c.a.1] porque la informacion deben conocerla un nimero muy reducido
de personas

[I.c.a.2] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[L.c.a.4] porque su revelacion supondria el incumplimiento grave de una
norma

[S.c.a.1] porque la informacioén que maneja deben conocerla un nimero
muy reducido de personas

[S.c.a.2] por imposicién administrativa: ley, decreto, orden, reglamento, ...
[S.c.a.4] porque la revelacion de la informacién que maneja supondria el
incumplimiento grave de una norma

[10] Nivel 10

[A+] Nivel alto+

[L.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dano, de dificil o imposible recuperacion

[L.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[S.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dafo, de dificil o imposible recuperacion

[S.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[A+] Nivel alto+

[L.t.a.2] porque la incapacidad para rastrear un acceso a la informacion
impediria o dificultaria notablemente la capacidad de subsanar un error
grave

[I.t.a.3] porque la incapacidad para rastrear un acceso a la informacion
dificultaria notablemente la capacidad para perseguir delitos

[S.t.a.2] porque la incapacidad para rastrear un acceso al servicio impediria
o dificultaria notablemente la capacidad de subsanar un error grave
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[S.t.a.3] porque la incapacidad para rastrear un acceso al servicio o
dificultaria notablemente la capacidad para perseguir delitos

5.4. [SW-ESn.Antivirus-ESn] Antivirus

o [SW] Aplicaciones (software)

o [SW.prp] desarrollo propio (in house)

o [SW.std] estandar (off the shelf)

o [SW.std.dbms] sistema de gestion de bases de datos
o [SW.std.av] anti virus

o [SW.std.os] sistema operativo

o [SW.std.os.windows] windows

Dominio de seguridad

o [base] Base

Datos

responsable | Director IT

Superiores (activos que dependen de este)

o [SW-ESn.SistemaOperativo-ESn] SistemaOperativo

Inferiores (activos de los que depende este)

o [SW-ESn.Desarrollo Propio-ESn] DP-ESn
o [SW-ESn.AplicacionesGeneral-ESn] AplicacionesGeneralESn
o [SW-ESn.GestorBaseDatos-ESn] GestorBaseDatos

Valor

dimension valor | valores acumulados
[D] disponibilidad 4,7KM 7,1M

[I] integridad de los datos 4,7K® 6,9M

[C] confidencialidad de los datos 4,7K®) 7,3M

[A] autenticidad de los usuarios y de la informacion | 220K® 7,5M

[T] trazabilidad del servicio y de los datos 4,7K6) 6,9M

1

)

[B+] Nivel bajo+

[I.d.b.2] porque la indisponibilidad de la informacién causaria algtn

perjuicio

[S.d.b.2] porque la detencion del servicio causaria algin perjuicio

[B+] Nivel bajo+

[Li.b.2] porque su manipulacién o modificacion no autorizada causaria

algtin perjuicio

[Lib.3] porque su manipulacion o modificacién no autorizada causaria un
dafio reputacional apreciable con los ciudadanos o con otras organizaciones
[S.ib.2] porque la manipulacién o modificacién no autorizada de la
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©)

(4)

©)

informacion que maneja causaria algtn perjuicio

[S.i.b.3] porque la falsedad en su origen o en su destinatario causaria un
dano reputacional apreciable con los ciudadanos o con otras organizaciones
[B+] Nivel bajo+

[I.c.b.3] porque su revelacion causaria algin perjuicio

[S.c.b.3] porque su revelacion causaria algun perjuicio

[L.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dano, de dificil o imposible recuperacion

[S.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dafo, de dificil o imposible recuperacion

[B+] Nivel bajo+

[L.t.b.2] porque la incapacidad para rastrear un acceso a la informacion
dificultaria la capacidad de subsanar errores

[S.t.b.2] porque la incapacidad para rastrear un acceso al servicio
dificultaria la capacidad de subsanar errores

5.5. [SW-ESn.Backup-ESn] Backup

o [D] Datos / Informacion
o [D.vr] datos vitales (registros de la organizacion)
o [D.password] credenciales (ej. contrasenas)

o [D.auth

] datos de validacion de credenciales

o [D.acl] datos de control de acceso

o [D.per]

datos de caracter personal

o [D.per.A] de nivel alto

o [S] Servicios

o [S.backup] servicio de copias de respaldo (backup)
o [SW] Aplicaciones (software)

o [SW.prp] desarrollo propio (in house)

o [SW.std] estandar (off the shelf)

o [SW.std.dbms] sistema de gestion de bases de datos
o [SW.std.os] sistema operativo

o [SW.std.os.windows] windows

Dominio

de seguridad

o [base] Base

Datos

responsable | Director IT

Inferiores (activos de los que depende este)

o [SW-ESn.SistemaOperativo-ESn] SistemaOperativo

Valor

dimension

valor | valores acumulados
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[D] disponibilidad 2,2M® 2,2M

[I] integridad de los datos 2,2M® 2,2M

[C] confidencialidad de los datos 2,2M®) 2,2M

[A] autenticidad de los usuarios y de la informacion | 2,2M® 2,2M

[T] trazabilidad del servicio y de los datos 2,2M® 2,2M
(1) [10] Nivel 10

)

©)

A+] Nivel alto+

[I.d.a.2] porque la indisponibilidad de la informacion causaria un grave
dafio, de dificil o imposible recuperacion

[I.d.a.3] porque la indisponibilidad de la informacion supondria el
incumplimiento grave de una norma

[S.d.a.2] porque la detencion del servicio causaria un grave dafo, de dificil
o imposible recuperacion

[S.d.a.3] porque la detencidn del servicio supondria el incumplimiento
grave de una norma

[10] Nivel 10

[A+] Nivel alto+

[Li.a.2] porque su manipulacion o modificaciéon no autorizada causaria un
grave dano, de dificil o imposible recuperacion

[L.i.a.3] porque su manipulacion o alteracion no autorizada causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[S.i.a.2] porque la manipulacién o modificacion no autorizada de la
informacion que maneja causaria un grave dano, de dificil o imposible
recuperacion

[S.i.a.3] porque su manipulacién o alteracidén no autorizada causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[10] Nivel 10

[A+] Nivel alto+

[L.c.a.1] porque la informacién deben conocerla un niimero muy reducido
de personas

[I.c.a.2] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[I.c.a.3] porque su revelacion causaria un grave dafio, de dificil o imposible
recuperacion

[L.c.a.4] porque su revelacion supondria el incumplimiento grave de una
norma

[I.c.a.5] porque su revelacidn causaria pérdidas econdmicas elevadas o
alteraciones financieras significativas

[S.c.a.1] porque la informacion que maneja deben conocerla un nimero
muy reducido de personas

[S.c.a.2] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[S.c.a.3] porque la revelacion de la informacion que maneja causaria un
grave dafo, de dificil o imposible recuperacion

[S.c.a.4] porque la revelacion de la informacidén que maneja supondria el
incumplimiento grave de una norma
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[S.c.a.5] porque la revelacion de la informacion que maneja causaria

pérdidas economicas elevadas o alteraciones financieras significativas
(4) [10] Nivel 10

[A+] Nivel alto+

[I.a.a.2] porque la falsedad en su origen o en su destinatario causaria un

grave dafo, de dificil o imposible recuperacion

[L.a.a.3] porque la falsedad en su origen o en su destinatario causaria

pérdidas economicas elevadas o alteraciones financieras significativas

[S.a.a.2] porque la falsedad en su origen o en su destinatario causaria un

grave dafo, de dificil o imposible recuperacion

[S.a.a.3] porque la falsedad en su origen o en su destinatario causaria

pérdidas econdmicas elevadas o alteraciones financieras significativas
(5) [10] Nivel 10

[A+] Nivel alto+

[I.t.a.2] porque la incapacidad para rastrear un acceso a la informacion

impediria o dificultaria notablemente la capacidad de subsanar un error

grave

[L.t.a.3] porque la incapacidad para rastrear un acceso a la informacion

dificultaria notablemente la capacidad para perseguir delitos

[S.t.a.2] porque la incapacidad para rastrear un acceso al servicio impediria

o dificultaria notablemente la capacidad de subsanar un error grave

[S.t.a.3] porque la incapacidad para rastrear un acceso al servicio o

dificultaria notablemente la capacidad para perseguir delitos

5.6. [SW-ESn.Almacenamiento-ESn] Almacenamiento

o [D] Datos / Informacion

o [D.per] datos de cardcter personal

o [D.per.A] de nivel alto

o [S] Servicios

o [S.file] almacenamiento de ficheros

o [SW] Aplicaciones (software)

o [SW.prp] desarrollo propio (in house)
o [SW.std] estandar (off the shelf)

o [SW.std.dbms] sistema de gestion de bases de datos
o [SW.std.os] sistema operativo

o [SW.std.os.windows] windows

Dominio de seguridad

o [base] Base

Datos

responsable | Director IT

Inferiores (activos de los que depende este)
o [SW-ESn.SistemaOperativo-ESn] SistemaOperativo
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Valor

dimension valor | valores acumulados
[D] disponibilidad 2,2M0 2,2M

[I] integridad de los datos 2,2M® 2,2M

[C] confidencialidad de los datos 2,2M® 2,2M

[A] autenticidad de los usuarios y de la informacién | 2,2M® 2,2M

[T] trazabilidad del servicio y de los datos 470K® 470K

(1) [10] Nivel 10
[A+] Nivel alto+

(2) [10] Nivel 10
[A+] Nivel alto+

(3) [10] Nivel 10
[A+] Nivel alto+

[10] Nivel 10
[A+] Nivel alto+
[

A+] Nivel alto+

4)
©)
5.7. [SW-ESn.SistemaOperativo-ESn] SistemaOperativo

o [SW] Aplicaciones (software)

o [SW.prp] desarrollo propio (in house)

o [SW.std] estandar (off the shelf)

o [SW.std.dbms] sistema de gestion de bases de datos
o [SW.std.os] sistema operativo

o [SW.std.os.windows] windows

Dominio de seguridad

o [base] Base

Datos

responsable | DirectorIT

Superiores (activos que dependen de este)

o [SW-ESn.Backup-ESn] Backup
o [SW-ESn.Almacenamiento-ESn] Almacenamiento
o [HW-ESn.Servidor-ESn] ES-Servidor

Inferiores (activos de los que depende este)
o [SW-ESn.Antivirus-ESn] Antivirus

Valor

dimension valor | valores acumulados
isponibilida ,

[D] disponibilidad 220K® 7, 1M
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[I] integridad de los datos 22K® 6,9M
[C] confidencialidad de los datos 22K® 7,3M
[A] autenticidad de los usuarios y de la informacion | 47K® 7,2M
[T] trazabilidad del servicio y de los datos 22K® 6,9M

1

()

©)

(4)

©)

[A-] Nivel alto-

[I.d.a.rto, 7.rto] cuando el RTO es inferior a 4 horas

[S.d.a.rto] cuando el RTO es inferior a 4 horas

[M-] Nivel medio-

[Lim.2] porque su manipulaciéon o modificacion no autorizada causaria un
dafo importante aunque subsanable

[S.i.m.2] porque la manipulacion o modificacion no autorizada de la
informacion que maneja causaria un dafio importante aunque subsanable
[M-] Nivel medio-

[I.c.m.3] porque su revelacion causaria un dafo importante aunque
subsanable

[S.c.m.3] porque la revelacion de la informacién que maneja causaria un
dafo importante aunque subsanable

[M+] Nivel medio+

[I.a.m.2] porque la falsedad en su origen o en su destinatario causaria un
dafio importante aunque subsanable

[S.a.m.2] porque la falsedad en su origen o en su destinatario causaria un
dafo importante aunque subsanable

[I.t.m.2] porque la incapacidad para rastrear un acceso a la informacion
impediria o dificultaria notablemente la capacidad de subsanar un error
importante

[S.t.m.2] porque la incapacidad para rastrear un acceso al servicio impediria
o dificultaria notablemente la capacidad de subsanar un error importante
[L.t.b.2] porque la incapacidad para rastrear un acceso a la informacion
dificultaria la capacidad de subsanar errores

[S.t.b.2] porque la incapacidad para rastrear un acceso al servicio
dificultaria la capacidad de subsanar errores

5.8. [SW-ESn.LOPD] LOPD-Alto

o [D] Datos / Informacion

o [D.per] datos de cardcter personal

o [D.per.A] de nivel alto

o [SW] Aplicaciones (software)

o [SW.prp] desarrollo propio (in house)

o [SW.std] estandar (off the shelf)

o [SW.std.dbms] sistema de gestion de bases de datos
o [SW.std.os] sistema operativo

o [SW.std.os.windows] windows

Dominio de seguridad
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o [base] Base

Superiores (activos que dependen de este)

o [SW-ESn.Desarrollo Propio-ESn] DP-ESn
o [SW-ESn.GestorBaseDatos-ESn] GestorBaseDatos
o [AUX.USB] ConexionUSB

Valor

dimension valor | valores acumulados
[D] disponibilidad 2,2M® 11,9M

[I] integridad de los datos 2,2M® 14,3M

[C] confidencialidad de los datos 2,2M®) 16,3M

[A] autenticidad de los usuarios y de la informacion | 2,2M® 16,5M

[T] trazabilidad del servicio y de los datos 2,2M6) 10,6M

(1) [10] Nivel 10

[
[A+] Nivel alto+
(2) [10] Nivel 10
[A+] Nivel alto+
(3) [10] Nivel 10
[A+] Nivel alto+
[10] Nivel 10
[A+] Nivel alto+
[10] Nivel 10
[

A+] Nivel alto+

(4)
()

5.9. [HW-ESn.Servidor-ESn] ES-Servidor

o [essential] Activos esenciales

o [D] Datos / Informacion

o [D.per] datos de caracter personal

o [D.per.A] de nivel alto

o [S] Servicios

o [S.file] almacenamiento de ficheros

o [S.ftp] transferencia de ficheros

o [SW] Aplicaciones (software)

o [HW] Equipamiento informatico (hardware)
o [HW.host] grandes equipos (host)

o [HW.mid] equipos medios

o [HW.pc] informatica personal

o [HW.vhost] equipos virtuales

o [HW.cluster] cluster

o [HW.data] que almacena datos

o [HW.peripheral] periféricos

o [HW.peripheral.print] medios de impresion
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o [COM] Redes de comunicaciones
o [COM.LAN] red local
o [COM.vpn] red privada virtual

Dominio de seguridad

o [base] Base

Datos

responsable | yo

cantidad

7

Superiores (activos que dependen de este)

o [COM-ES.RedLocal-LAN] RedLocal

o [AUX.SAI] SistemasAlimentacionIninterrumpida-SAI
o [ES-PERSONAL.PersonalG1] PersonalGrupol

o [ES-PERSONAL.PersonalG2] Personal Grupo2

o [ES-PERSONAL.PersonalG3] PersonalGrupo3

o [ES-PERSONAL.PersonalG4] PersonalGrupo4

Inferiores (activos de los que depende este)

o [SW-ESn.SistemaOperativo-ESn] SistemaOperativo
o [HW-ESn.Terminales-ESn] ESn-Terminales
o [HW-ESn.PAC-ESn] PAC

Valor

dimension valor | valores acumulados
[D] disponibilidad 2,2M® 2,6M

[I] integridad de los datos 2,2M®@ 2,6M

[C] confidencialidad de los datos 2,2M®) 3M

[A] autenticidad de los usuarios y de la informacion | 2,2M® 2,9M

[T] trazabilidad del servicio y de los datos 2,2M6) 4,2M

(D

)

[10] Nivel 10

[I.d.a.4] porque la indisponibilidad de la informacion causaria un dafio
reputacional grave con los ciudadanos o con otras organizaciones
[I.d.a.5] porque la indisponibilidad de la informacion podria desembocar
en protestas masivas (alteracion seria del orden puiblico)

[S.d.a.4] porque la detencién del servicio causaria un dafo reputacional
grave con los ciudadanos o con otras organizaciones

[S.d.a.5] porque la detencidn del servicio podria desembocar en protestas
masivas (alteracion seria del orden publico)

[10] Nivel 10

[A+] Nivel alto+

[Li.a.2] porque su manipulaciéon o modificacidon no autorizada causaria un
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grave dano, de dificil o imposible recuperacion
[Li.a.3] porque su manipulacion o alteraciéon no autorizada causaria
pérdidas economicas elevadas o alteraciones financieras significativas
[S.i.a.2] porque la manipulacién o modificacion no autorizada de la
informacion que maneja causaria un grave dano, de dificil o imposible
recuperacion
[S.i.a.3] porque su manipulacion o alteracion no autorizada causaria
pérdidas economicas elevadas o alteraciones financieras significativas

(3) [10] Nivel 10
[A+] Nivel alto+
[L.c.a.2] por imposicién administrativa: ley, decreto, orden, reglamento, ...
[L.c.a.4] porque su revelacion supondria el incumplimiento grave de una
norma
[I.c.a.5] porque su revelacion causaria pérdidas econdmicas elevadas o
alteraciones financieras significativas
[S.c.a.1] porque la informacidén que maneja deben conocerla un nimero
muy reducido de personas
[S.c.a.2] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[S.c.a.3] porque la revelacion de la informacion que maneja causaria un
grave dano, de dificil o imposible recuperacion

(4) [10] Nivel 10
[A+] Nivel alto+
[La.a.1] por imposiciéon administrativa: ley, decreto, orden, reglamento, ...
[I.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dano, de dificil o imposible recuperacion
[L.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[S.a.a.1] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[S.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dafo, de dificil o imposible recuperacion
[S.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas

(5) [10] Nivel 10
[A+] Nivel alto+

5.10. [HW-ESn.Terminales-ESn] ESn-Terminales

o [essential] Activos esenciales

o [SW] Aplicaciones (software)

o [HW] Equipamiento informatico (hardware)
o [HW.host] grandes equipos (host)

o [HW.mid] equipos medios

o [HW.pc] informatica personal

o [HW.vhost] equipos virtuales

o [HW.cluster] cluster

o [HW.backup] equipamiento de respaldo
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o [HW.data] que almacena datos

o [HW.peripheral] periféricos

o [HW.peripheral.print] medios de impresion
o [COM] Redes de comunicaciones

o [COM.LAN] red local

o [COM.vpn] red privada virtual

Dominio de seguridad

o [base] Base

Datos

cantidad

700

Superiores (activos que dependen de este)

o [HW-ESn.Servidor-ESn] ES-Servidor

o [ES-PERSONAL.PersonalG1] PersonalGrupol
o [ES-PERSONAL.PersonalG2] Personal Grupo2
o [ES-PERSONAL.PersonalG3] Personal Grupo3
o [ES-PERSONAL.PersonalG4] PersonalGrupo4

Inferiores (activos de los que depende este)

o [SW-ESn.Desarrollo Propio-ESn] DP-ESn (C:100%)
o [SW-ESn.AplicacionesGeneral-ESn] AplicacionesGeneralESn
o [AUX.USB] ConexionUSB

Valor

dimension valor | valores acumulados
[D] disponibilidad 220K® 2,8M

[I] integridad de los datos 470K® 3,1M

[C] confidencialidad de los datos 2,2M6) 51M

[A] autenticidad de los usuarios y de la informacion | 2,2M® 5M

[T] trazabilidad del servicio y de los datos 220K® 4,4M

1

2)

)

(4)

B+] Nivel bajo+

I.d.a.rto, 7.rto] cuando el RTO es inferior a 4 horas

S.d.a.rto] cuando el RTO es inferior a 4 horas
A+] Nivel alto+
A] Alto (integridad de la informacion)

10] Nivel 10
A+] Nivel alto+
A] Alto (confidencialidad de la informacion)

A] Alto (confidencialidad de [la informaciéon que maneja] el servicio)

10] Nivel 10

[
[
[
[
[
[A] Alto (integridad de [la informacién que maneja] el servicio)
[
[
[
[
[
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[A+] Nivel alto+
[A] Alto (autenticidad de la informacion)
[A] Alto (autenticidad del servicio)

(5) [A-] Nivel alto-
[A] Alto (trazabilidad de la informacion)
[A] Alto (trazabilidad del servicio)

_—

5.11. [HW-ESn.PAC-ESn] PAC

o [D] Datos / Informacion

o [D.per] datos de caracter personal

o [D.per.A] de nivel alto

o [HW] Equipamiento informatico (hardware)
o [HW.host] grandes equipos (host)

o [HW.mid] equipos medios

o [HW.pc] informatica personal

o [HW.vhost] equipos virtuales

o [HW.cluster] cluster

o [HW.data] que almacena datos

o [HW.peripheral] periféricos

o [HW.peripheral.print] medios de impresion

Dominio de seguridad

o [base] Base

Superiores (activos que dependen de este)
o [HW-ESn.Servidor-ESn] ES-Servidor

Valor

dimension valor | valores acumulados
[D] disponibilidad 4,7K® 2,6M

[I] integridad de los datos 470K® 3,1M

[C] confidencialidad de los datos 470K® 3,4M

[A] autenticidad de los usuarios y de la informacion | 470K® 3,4M

[T] trazabilidad del servicio y de los datos 470K®) 4,7M

(1) [B+] Nivel bajo+
[I.d.b.2] porque la indisponibilidad de la informacién causaria algun
perjuicio
[S.d.b.2] porque la detencion del servicio causaria algtin perjuicio

(2)  [A+] Nivel alto+

(3) [A+] Nivel alto+

(4) [A+] Nivel alto+

(5) [A+] Nivel alto+
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5.12. [COM-ES.RedLocal-LAN] RedLocal

o [D] Datos / Informacion

o [D.per] datos de caracter personal

o [D.per.A] de nivel alto

o [COM] Redes de comunicaciones

o [COM.ADSL] ADSL

o [COM.wifi] WiFi

o [COM.LAN] red local

o [COM.vpn] red privada virtual

o [COM.backup] comunicaciones de respaldo

Dominio de seguridad

o [base] Base

Inferiores (activos de los que depende este)
o [HW-ESn.Servidor-ESn] ES-Servidor

Valor

dimension valor | valores acumulados
[D] disponibilidad 220K® 220K

[I] integridad de los datos 220K® 220K

[C] confidencialidad de los datos 220K® 220K

[A] autenticidad de los usuarios y de la informacion | 220K® 220K

[T] trazabilidad del servicio y de los datos 220K® 220K

1
2)
©)
(4)
©)

[A] Alto (disponibilidad de la informacion)

[A] Alto (disponibilidad del servicio)

[A] Alto (integridad de la informacion)

[A] Alto (integridad de [la informacién que maneja] el servicio)

[A] Alto (confidencialidad de la informacion)

[A] Alto (confidencialidad de [la informacién que maneja] el servicio)
[A] Alto (autenticidad de la informacion)

[A] Alto (autenticidad del servicio)

[A] Alto (trazabilidad de la informacion)

[A] Alto (trazabilidad del servicio)

A
A

5.13. [AUX.SAI] SistemasAlimentacionIninterrumpida-SAI

o [AUX] Equipamiento auxiliar

o [AUX.power] fuentes de alimentacion

o [AUX.ups] sai - sistemas de alimentacion ininterrumpida
o [AUX.supply] suministros esenciales

Dominio de seguridad
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o [base] Base

Datos

responsable | YO

cantidad

1

Inferiores (activos de los que depende este)
o [HW-ESn.Servidor-ESn] ES-Servidor

Valor

dimension valor | valores acumulados
[D] disponibilidad 1.000™ 1.000

[I] integridad de los datos 1.000® 1.000

[C] confidencialidad de los datos 1.000® 1.000

[A] autenticidad de los usuarios y de la informacion | 1.000® 1.000

[T] trazabilidad del servicio y de los datos 1.000%) 1.000

1
2)
(©)
(4)
©)

[S] Sin valorar (disponibilidad de la informacion)

[S] Sin valorar (disponibilidad del servicio)

[S] Sin valorar (integridad de la informacion)

[S] Sin valorar (integridad de [la informacion que maneja] el servicio)

[S] Sin valorar (confidencialidad de la informacién)

[S] Sin valorar (confidencialidad de [la informacién que maneja] el servicio)
[S] Sin valorar (autenticidad de la informacion)

[S] Sin valorar (autenticidad del servicio)

[S] Sin valorar (trazabilidad de la informacion)

[S] Sin valorar (trazabilidad del servicio)

5.14. [AUX.USB] ConexionUSB

o [Media] Soportes de informacion

o [Media.electronic] electrénicos

o [Media.electronic.usb] memorias USB

o [AUX] Equipamiento auxiliar

o [AUX.power] fuentes de alimentacion

o [AUX.ups] sai - sistemas de alimentacion ininterrumpida
o [AUX.supply] suministros esenciales

Dominio de seguridad

o [base] Base

Superiores (activos que dependen de este)

o [HW-ESn.Terminales-ESn] ESn-Terminales
o [ES-PERSONAL.PersonalG1] PersonalGrupol
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o [ES-PERSONAL.PersonalG2] PersonalGrupo2
o [ES-PERSONAL.PersonalG3] PersonalGrupo3
o [ES-PERSONAL.PersonalG4] PersonalGrupo4

Inferiores (activos de los que depende este)
o [SW-ESn.LOPD] LOPD-Alto

Valor

dimension valor | valores acumulados
[D] disponibilidad 4,7K® 2,8M

[I] integridad de los datos 470K® 3,5M

[C] confidencialidad de los datos 470K®) 5,6M

[A] autenticidad de los usuarios y de la informacion | 470K® 5,5M

[T] trazabilidad del servicio y de los datos 470K® 4,9M

(M

()

©)

(4)

()

[B+] Nivel bajo+

[I.d.b.2] porque la indisponibilidad de la informacién causaria algtn
perjuicio

[S.d.b.2] porque la detencion del servicio causaria algin perjuicio

[A+] Nivel alto+

[Li.a.2] porque su manipulacion o modificacion no autorizada causaria un
grave dano, de dificil o imposible recuperacion

[S.i.a.2] porque la manipulacién o modificacion no autorizada de la
informacidn que maneja causaria un grave dafo, de dificil o imposible
recuperacion

[A+] Nivel alto+

[I.c.a.1] porque la informacién deben conocerla un nimero muy reducido
de personas

[I.c.a.2] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[S.c.a.1] porque la informacioén que maneja deben conocerla un nimero
muy reducido de personas

[S.c.a.2] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[A+] Nivel alto+

[L.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dano, de dificil o imposible recuperacion

[L.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[S.a.a.2] porque la falsedad en su origen o en su destinatario causaria un
grave dano, de dificil o imposible recuperacion

[S.a.a.3] porque la falsedad en su origen o en su destinatario causaria
pérdidas econdmicas elevadas o alteraciones financieras significativas
[A+] Nivel alto+

[L.t.a.2] porque la incapacidad para rastrear un acceso a la informacion
impediria o dificultaria notablemente la capacidad de subsanar un error
grave
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[S.t.a.2] porque la incapacidad para rastrear un acceso al servicio impediria
o dificultaria notablemente la capacidad de subsanar un error grave

5.15. [ES-PERSONAL.PersonalG1] PersonalGrupol

o [essential] Activos esenciales

o [D] Datos / Informacion

o [D.biz] datos de interés para el negocio
o [D.per] datos de caracter personal

o [D.per.A] de nivel alto

o [P] Personal

o [P.ui] usuarios internos

o [P.adm] administradores de sistemas

o [P.com] administradores de comunicaciones
o [P.dba] administradores de BBDD

o [P.des] desarrolladores / programadores

Dominio de seguridad

o [base] Base

Datos

responsable | DirectorIT

Inferiores (activos de los que depende este)

o [HW-ESn.Servidor-ESn] ES-Servidor
o [HW-ESn.Terminales-ESn] ESn-Terminales
o [AUX.USB] ConexionUSB

Valor

dimension valor | valores acumulados
[D] disponibilidad 220K® 220K

[I] integridad de los datos 220K® 220K

[C] confidencialidad de los datos 470K® 470K

[A] autenticidad de los usuarios y de la informacion | 470K® 470K

[T] trazabilidad del servicio y de los datos 470K® 470K

(1) [Ld.a.2] porque la indisponibilidad de la informacién causaria un grave
dafo, de dificil o imposible recuperacion
[I.d.a.3] porque la indisponibilidad de la informacion supondria el
incumplimiento grave de una norma
[S.d.a.2] porque la detencién del servicio causaria un grave dafio, de dificil
o imposible recuperacion
[S.d.a.3] porque la detencidn del servicio supondria el incumplimiento
grave de una norma

(2) [Li.a.2] porque su manipulacién o modificacién no autorizada causaria un

341



Anexo'V

grave dano, de dificil o imposible recuperacion
[S.i.a.2] porque la manipulacién o modificacion no autorizada de la
informacion que maneja causaria un grave dafo, de dificil o imposible
recuperacion

(3) [A+] Nivel alto+
[A] Alto (confidencialidad de la informacion)

(4) [A+] Nivel alto+

(5) [A+] Nivel alto+

5.16. [ES-PERSONAL.PersonalG2] Personal Grupo2

o [essential] Activos esenciales

o [D] Datos / Informacion

o [D.biz] datos de interés para el negocio
o [D.per] datos de caracter personal

o [D.per.A] de nivel alto

o [P] Personal

o [P.ui] usuarios internos

o [P.adm] administradores de sistemas

o [P.com] administradores de comunicaciones
o [P.dba] administradores de BBDD

o [P.des] desarrolladores / programadores

Dominio de seguridad

o [base] Base
Datos

Inferiores (activos de los que depende este)

o [HW-ESn.Servidor-ESn] ES-Servidor
o [HW-ESn.Terminales-ESn] ESn-Terminales
o [AUX.USB] ConexionUSB

Valor

dimension valor | valores acumulados
[D] disponibilidad 22K® 22K

[I] integridad de los datos 22K® 22K

[C] confidencialidad de los datos 100K® 100K

[A] autenticidad de los usuarios y de la informacion | 47K® 47K

[T] trazabilidad del servicio y de los datos 470K®) 470K

(1) [I.d.m.2] porque la indisponibilidad de la informacién causaria un dafio
importante aunque subsanable
[I.d.m.3] porque la indisponibilidad de la informacion supondria el
incumplimiento material o formal de una norma

342



Anexo'V

()

)
(4)
©)

[S.d.m.2] porque la detencion del servicio causaria un dafio importante
aunque subsanable

[S.d.m.3] porque la detencion del servicio supondria el incumplimiento
material o formal de una norma

[Li.m.2] porque su manipulacion o modificacion no autorizada causaria un
dafo importante aunque subsanable

[Li.m.3] porque su manipulacién o modificacion no autorizada supondria
el incumplimiento material o formal de una norma

[S.i.m.2] porque la manipulacion o modificacion no autorizada de la
informacion que maneja causaria un dafio importante aunque subsanable
[S.i.m.3] porque su manipulacion o modificacion no autorizada supondria
el incumplimiento material o formal de una norma

[A-] Nivel alto-

[M+] Nivel medio+

[A+] Nivel alto+

5.17. [ES-PERSONAL.PersonalG3] PersonalGrupo3

o [essential] Activos esenciales

o [D] Datos / Informacion

o [D.biz] datos de interés para el negocio
o [D.per] datos de caracter personal

o [D.per.A] de nivel alto

o [P] Personal

o [P.ui] usuarios internos

o [P.adm] administradores de sistemas

o [P.com] administradores de comunicaciones
o [P.dba] administradores de BBDD

o [P.des] desarrolladores / programadores

Dominio de seguridad

o [base] Base

Inferiores (activos de los que depende este)

o [HW-ESn.Servidor-ESn] ES-Servidor
o [HW-ESn.Terminales-ESn] ESn-Terminales
o [AUX.USB] ConexionUSB

Valor

dimension valor | valores acumulados
[D] disponibilidad 2,2K® 2,2K

[I] integridad de los datos 2,2K®@ 2,2K

[C] confidencialidad de los datos 22K® 22K

[A] autenticidad de los usuarios y de la informacion | 10K® 10K

[T] trazabilidad del servicio y de los datos 470K®) 470K
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1

)

©)

(4)
©)

[I.d.b.2] porque la indisponibilidad de la informacién causaria algtin
perjuicio

[I.d.b.3] porque la indisponibilidad de la informacién supondria el
incumplimiento leve de una norma

[S.d.b.2] porque la detencion del servicio causaria algin perjuicio

[S.d.b.3] porque la detencion del servicio supondria el incumplimiento leve
de una norma

[Lib.2] porque su manipulacién o modificacion no autorizada causaria
algtin perjuicio

[Li.b.3] porque su manipulacion o modificacion no autorizada causaria un
dafio reputacional apreciable con los ciudadanos o con otras organizaciones
[S.i.b.2] porque la manipulacion o modificacion no autorizada de la
informacion que maneja causaria algun perjuicio

[S.i.b.3] porque la falsedad en su origen o en su destinatario causaria un
dafio reputacional apreciable con los ciudadanos o con otras organizaciones
[M] Medio (confidencialidad de la informacion)

[M] Medio (confidencialidad de [la informacion que maneja] el servicio)
[M-] Nivel medio-

[A+] Nivel alto+

5.18. [ES-PERSONAL.PersonalG4] PersonalGrupo4

o [essential] Activos esenciales

o [D] Datos / Informacion

o [D.biz] datos de interés para el negocio
o [D.per] datos de caracter personal

o [D.per.A] de nivel alto

o [P] Personal

o [P.ui] usuarios internos

o [P.adm] administradores de sistemas

o [P.com] administradores de comunicaciones
o [P.dba] administradores de BBDD

o [P.des] desarrolladores / programadores

Dominio de seguridad

o [base] Base

Inferiores (activos de los que depende este)

o [HW-ESn.Servidor-ESn] ES-Servidor
o [HW-ESn.Terminales-ESn] ESn-Terminales
o [AUX.USB] ConexionUSB

Valor
dimension valor | valores acumulados
[D] disponibilidad 2,2Km 2,2K
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[I] integridad de los datos 1.000® 1.000
[C] confidencialidad de los datos 2,2K®) 2,2K
[A] autenticidad de los usuarios y de la informacion | 4,7K® 4,7K
[T] trazabilidad del servicio y de los datos 470K®) 470K
(1) [Ld.b.2] porque la indisponibilidad de la informacién causaria algun

)

(©)

(4)
()

perjuicio

[I.d.b.3] porque la indisponibilidad de la informacién supondria el
incumplimiento leve de una norma

[S.d.b.2] porque la detencion del servicio causaria alguin perjuicio

[S.d.b.3] porque la detencion del servicio supondria el incumplimiento leve
de una norma

[Lin.1] cuando los errores en su contenido carecen de consecuencias o son
facil y rapidamente reparables

[S.in.1] cuando los errores en la informacion que maneja carecen de
consecuencias o son facil y rapidamente reparables

[B] Bajo (confidencialidad de la informacién)

[B] Bajo (confidencialidad de [la informacion que maneja] el servicio)

[B+] Nivel bajo+

[A+] Nivel alto+
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