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Capitulo 1

Introduccion

Los procesos de votacion datan de hace mas de 2500 afos y han sido parte fundamental
en los procesos democraticos. El voto constituye un derecho de los ciudadanos y en
algunos casos también una obligacién. Los procesos de votacion determinan los destinos
de pueblos completos. Por esta razén, dichos procesos captan la atencion de masas. En
las democracias actuales se busca que los resultados de una eleccién representen la
voluntad del pueblo, por lo cudl existe gran interés en que dichos resultados sean precisos

y confiables.

La tendencia de los ultimos afios en los procesos electorales ha sido utilizar medios
electronicos para automatizar y hacer mds eficientes los diferentes procesos de una
eleccion. Aun cuando esta automatizacion se ha presentado de manera gradual, el
proposito final es utilizar medios electronicos para el registro de votantes, autenticacion
de los votantes registrados, emision del voto, y desde luego para el escrutinio y
publicacién de resultados. Contrario a lo que en un principio pudo haberse planteado,
algunos sistemas de votacion electronica han generado controversia debido a diferentes
problemas que han surgido con su uso. Aun asi, se continda con la busqueda de
soluciones ya que en términos generales la automatizaciéon de los procesos de una

eleccién aporta grandes ventajas.

En este capitulo se presentardn algunos conceptos basicos relacionados con elecciones,

asi como la forma en que la tecnologia ha intervenido para tratar de llevarlas a cabo de
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una manera més eficiente. Se describen ademads algunas experiencias relevantes alrededor

del mundo, asi como problemas que se han detectado por medio de dichas experiencias.

1.1 Modelo basico de elecciones

En un modelo bésico de elecciones participan principalmente dos tipos de agentes:

autoridades de la eleccion y votantes. Estos pueden ser definidos como sigue:

Autoridad de la eleccion
Es la persona o grupo de personas a cargo del proceso de eleccién. Dicha autoridad
establece los pardmetros del proceso, los requisitos de los participantes, el objetivo de la

eleccidn, etc.

Votante
Es cualquier persona que tiene derecho a participar en un proceso de eleccion emitiendo
un voto. Una persona es un votante legitimo si cumple con los requisitos definidos por la

autoridad de la eleccidn.

Ademads de los agentes definidos, puede haber otros que participen en el proceso de

eleccion, tal como proveedores de servicios para una o varias fases de la eleccion.

Se pueden definir entonces las fases en las que se desenvuelve un modelo béasico de

elecciones. Estas fases son:

® Preparacion
o Registro de votantes para definir el censo electoral
o Anuncio de la eleccién
o Definicién de parametros de la eleccion
o Preparacién técnica y configuracion de la eleccion

e Votacion
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o Autenticacion
o Envio del voto
e (Consolidaciéon de resultados
o Recoleccién de votos
o Escrutinio y determinacién de resultados

o Publicacién de resultados

1.2  Tipos de eleccion

Existe una gran variedad de tipos de eleccién. Se describen a continuacién las mas

comunes:

e Si / No. El votante debe escoger la respuesta a una pregunta cerrada. Las
consultas ciudadanas o referendos entran en esta clasificacion.

e [ de N. El votante debe escoger una entre N opciones posibles.

e K de N. El votante debe escoger K (K>1) entre N opciones posibles.

e K de N con orden de preferencia. El votante debe escoger en orden de preferencia
K (K>1) entre N opciones posibles.

e N de N ordenados por preferencia. El votante selecciona el total de las opciones
en orden de preferencia.

e Abierta. El votante plantea su propia opcién de voto. Este tipo de eleccidon puede
ser combinado con otros, por ejemplo con “1 de N”, de forma que el votante

puede escoger una entre N opciones posibles, o bien, proponer su propia opcion.

1.3 Entornos de eleccion

Existen diferentes entornos en los cudles se llevan a cabo procesos de eleccion. Los més

conocidos son los entornos gubernamentales (elecciones presidenciales, parlamentarias,
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municipales, etc.), sin embargo también se llevan a cabo elecciones en entornos a menor

escala como son asociaciones estudiantiles, juntas de accionistas, sindicatos, etc.

1.4 Evolucion del voto electronico

El objetivo de los sistemas de votacion electronica es tratar de automatizar los diferentes
procesos de la eleccion a fin de lograr una mayor eficiencia. Los primeros sistemas
automatizados han estado enfocados al escrutinio de los votos. Sin embargo, también se
han estado llevando a la préctica sistemas electronicos para cada una de las fases de una

eleccion, por ejemplo para el registro de los votantes y para la fase de votacion.

A continuacion se describe una breve resefla de la evolucidon de los sistemas de voto

electrénico mds importantes.

1.4.1 Sistemas de Reconocimiento ()ptico de Marcas (OMR)

Estos sistemas emplean papeletas de votacion en las cudles los candidatos u opciones de
votacion estdn impresos junto con vifietas que pueden rellenarse. Los votantes escogen su
opcidn rellenando la vifieta anexa a su preferencia. Al finalizar el proceso de votacion, el
votante coloca la papeleta en un dispositivo para que sea escaneada y de esta manera se
confeccione en paralelo un registro electronico de los votos. El votante también puede
depositar la papeleta en una urna fisica, y en este caso seria un oficial de la eleccién (por
ejemplo el presidente de la mesa electoral) quien coloque el conjunto de papeletas de
votacién en el dispositivo de escaneo al final de la eleccion. Utilizando esta tecnologia se
pueden obtener automdticamente los resultados locales de una eleccién. Para un
escrutinio global, algunos de los dispositivos tienen la posibilidad de conectarse
remotamente a un servidor central para realizar el envio de sus resultados locales. De otro

modo, se emplean otros medios para llevar a cabo la recoleccién de los votos.
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El dispositivo de escaneo utiliza técnicas de reconocimiento de marcas, en donde se
tienen en cuenta las partes mds oscuras del drea destinada para rellenar los votos,
deduciendo de esta manera las preferencias del votante. Esta es una tecnologia
ampliamente utilizada en otras dreas por lo que su correcta funcionalidad ha sido

suficientemente probada.

1.4.2 Sistemas de Registro Electronico Directo (DRE)

Estos sistemas de votacion utilizan medios digitales para la selecciéon del voto, por
ejemplo, por medio de botones o pantalla tictil incluidos en el terminal de votacién. El
registro del voto se almacena localmente en formato electrénico. Los sistemas DRE
previenen a los votantes de errores involuntarios, ya que el terminal de votacién conduce
al votante paso a paso hasta que un voto vdlido es registrado. Una variante de los
sistemas DRE son los que imprimen la papeleta para que sea depositada en una urna,

teniendo de esa manera un registro electrénico y otro impreso.

Los terminales DRE suelen contar con una interfaz de red, por lo que los resultados
generados localmente pueden enviarse a un servidor central por medio de una red de
comunicacion. Otra opcién es almacenar una copia de los resultados locales en un medio
de almacenamiento removible y entonces enviar dicho registro a un centro de escrutinio

para la consolidacion de los resultados.

1.4.3 Sistemas de Voto Electronico Remoto

Los sistemas de voto electronico remoto surgen especialmente para tratar de dar al
votante una mayor facilidad para emitir su voto al no tener que acudir a un lugar
especifico para emitir su voto. Si bien las caracteristicas de los sistemas de voto remoto
son atractivas, resultan mas complejos que los sistemas de voto presencial debido a los
riesgos de seguridad inherentes a un ambiente de votacion remoto, en el cudl la autoridad

de la eleccion no puede tener control. Existen diversos canales de comunicacién en los
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cudles se puede llevar a cabo el voto remoto, entre los que se puede destacar Internet

(Web o e-mail), SMS, IVR, etc. En el capitulo 3 se presenta una comparativa de los

sistemas de voto remoto mads utilizados, incluyendo voto postal.

1.5

Ventajas de los sistemas de voto electrénico

Las ventajas de los sistemas de votacion electronica sobre los sistemas tradicionales de

votacion en papel se destacan a continuacion:

Rapidez en el escrutinio de los votos.

Accesibilidad para votantes con discapacidades fisicas.

Prevencion de errores en el proceso de votacion, lo cudl evita que se tengan que
anular votos.

Menores costos de implementacion (en elecciones a gran escala y/o con el paso
del tiempo).

Posibilidad de que el votante pueda verificar el correcto tratamiento de su voto.

Por su parte, con el uso de un sistema de voto electrénico remoto existen algunas ventajas

adicionales:

1.6

Conveniencia para el votante, al no tener que desplazarse a un precinto de
votacién especifico.
Horario mds amplio del periodo de votacidn, que puede ser de varios dias o

incluso semanas.

Gestion centralizada del proceso de eleccion.

Experiencias alrededor del mundo

Se han llevado a cabo procesos de eleccion por medio de sistemas de votacion electronica

(presenciales y remotos) en gran cantidad de paises. La mayoria de estas

10
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implementaciones s6lo han sido parte de proyectos pilotos, principalmente debido a falta
de legislacion que permita el uso de tales sistemas para que los votos que se generan sean

vinculantes al resultado de la eleccion en la que participan.

Se destacan a continuacidn las principales experiencias de voto electrénico remoto que se

han llevado a cabo a la fecha en diferentes paises.

Austria

En Austria se han llevado a cabo algunas experiencias de voto electrénico remoto. En
mayo de 2003 se llevo a cabo la primera de ellas [Au03]. Esta primera experiencia se
desarroll6 en paralelo a las elecciones de la “Student Union Elections” de la Universidad
de Viena para elegir a sus representantes estudiantiles. Se utilizé un prototipo
desarrollado por el Profesor Prosser de la Universidad de Economia y Administracién de
negocios de Viena y su equipo de investigacion denominado e-Voting. Para el acceso al
sistema de votacion se utiliz6 la tarjeta de identidad electronica comtinmente utilizada en

Austria.

En abril del 2004 se llevé a cabo el segundo proyecto [Au04] siguiendo las mismas
caracteristicas del proyecto del afio anterior. En esta ocasion la votacién electronica

remota se realiz6 de manera paralela a las elecciones presidenciales de Austria.

En el 2006 el grupo de investigacién e-Voting llevé a cabo otra prueba de voto
electrénico remoto para residentes en el extranjero [Au06]. Los votantes tenian que
solicitar sus credenciales de votacidon para participar en la votacién por Internet. El

periodo de votacién fue de 3 dias (12 al 14 de octubre).
Ninguna de las experiencias llevadas a cabo hasta la fecha en Austria han sido

vinculantes, por lo que sélo se pueden considerar como pruebas funcionales y técnicas de

las plataformas utilizadas.
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Espaiia

En noviembre del 2003, mds de 23000 catalanes residentes en el extranjero (en
Argentina, Bélgica, Estados Unidos, México y Chile) fueron invitados a participar en un
piloto de votacion por Internet [RBO4a]. Este piloto se efectu6 en paralelo a las
elecciones del parlamento de Catalufia, en donde dichos votantes podian votar de manera
vinculante por correo postal. Debido a problemas con el servicio postal, el material
electoral destinado a parte de los residentes en México no pudo ser entregado a tiempo.
Por esta razén, la participacién de voto por Internet en dicho pais excedié en més de un

200% al nimero de votos postales enviados.

El Ayuntamiento de Madrid organiz6 en junio de 2004 una consulta ciudadana destinada
a probar diferentes aspectos del voto electrénico remoto [RB04b]. Para este propoésito, se
escogié un censo de aproximadamente 100000 personas correspondientes al Distrito
Centro de Madrid que tuvieron la oportunidad de participar usando Internet o teléfono
movil como canales de votacion. El nimero de personas que se registraron para participar

en el piloto fue de 1351y el de votos emitidos fue de 882.

Posteriormente, entre el 1 y el 18 de febrero del 2005, cerca de dos millones de votantes
de 52 municipios (un municipio de cada provincia) tuvieron la oportunidad de participar
en un piloto no vinculante de voto por Internet [OVEOS5]. El piloto se realiz6 en paralelo
con un sistema convencional de voto vinculante basado en papel para un referéndum de
la constitucién europea. De acuerdo a informes de prensa, 10543 votantes enviaron su

voto por Internet.

Estonia
Estonia se caracteriza por ser un pais en donde la tecnologia de la informacién es
ampliamente utilizada. M4s de la mitad de los hogares cuentan con un ordenador y 4 de

cada 5 ordenadores tienen una conexion a Internet. Ademas, los ciudadanos cuentan con
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una identificacion electrénica que almacena un certificado digital del ciudadano, el cudl

es empleado para diversos tramites.

Estos antecedentes han permitido que Estonia sea el primer pais que utilice Internet como
uno de sus canales de votacion para elecciones gubernamentales en donde los votos
fueron vinculantes. La primera eleccion con estas caracteristicas se llevé a cabo en las
elecciones locales en octubre del 2005 [MMOS5]. En dicha experiencia 9287 votantes

emitieron su voto por Internet, lo cudl represent6 el 1.9 % de los votos en total.

Posteriormente, en marzo del 2007 se volvi6 a utilizar Internet para las elecciones del
parlamento [MHO8]. En esta ocasion, hubo 30275 votantes que utilizaron Internet como
medio de votacidn, lo cudl representd el 5.4 % del total de votantes que participaron y
tres veces mds la cantidad de votos emitidos en el 2005. Ambas experiencias han sido

calificadas como exitosas y no han generado ningtn tipo de controversia.

Estados Unidos de América

En el 2000, la FVAP (Federal Voting Assistance Program) llevé a cabo un programa
piloto llamado VOI - Voting Over the Internet [VOIOO] para probar la fiabilidad de
Internet como canal de comunicacién para el envio de los votos. Este fue un piloto
pequeiio en el que pudieron participar algunos votantes voluntarios (menos de 100) de
condados de Carolina del Sur, Florida, Texas y Utah. Después del experimento, la FVAP
declaré que el piloto habia sido un éxito y concluyeron que para voto remoto a pequefia

escala, Internet era una buena alternativa para los residentes en el extranjero.

Después del éxito en el piloto del 2000, el Departamento de Defensa fue asignado para
llevar a cabo un proyecto similar, pero éste a gran escala (proyecto SERVE). En este
proyecto se esperaba que participaran cerca de 100000 votantes residentes en el
extranjero en las elecciones primarias y generales del 2004. Sin embargo, debido a un
informe [JRS+04] emitido por un grupo de académicos en el que se resaltaban los riesgos

de seguridad al llevar a cabo elecciones por medio de Internet, el proyecto fue cancelado.

13
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Las principales advertencias mencionadas en el informe se referian al riesgo de pérdida
del anonimato del votante y a la posibilidad de manipulacién del voto tanto en el terminal

de votacién como durante la transmision.

En las elecciones primarias demdcratas del 2008 se permitié a los residentes en el
extranjero que se registraran y enviaran su voto a través de Internet. Posteriormente, para
las elecciones generales del mismo afo, el condado de Okaloosa en el estado de Florida
llevé a cabo con éxito un piloto vinculante en el que los militares desplazados en ciertas
bases militares de Alemania, Japon y Reino Unido pudieron votar a través de Internet. La
plataforma utilizada en este ultimo piloto fue evaluada exhaustivamente por un grupo de
académicos en el drea de seguridad con el fin de determinar los posibles riesgos durante
la eleccion. En su informe [CHI+08], concluyeron que dicho sistema era seguro contra
posibles ataques externos y que era mas eficiente que los utilizados a la fecha para el

envio de votos desde el extranjero, como el voto por fax, voto postal, etc.

Filipinas

Entre los meses de julio y agosto del 2007 se llevo a cabo un piloto de elecciones por
Internet para los filipinos residentes en Singapur. Se instalaron terminales de votacion en
el consulado filipino en Singapur desde las que se podia enviar el voto. En este piloto se
pretendia probar la usabilidad y seguridad del sistema, y al final de la eleccién la
autoridad electoral del pais declaré [Co07] que el sistema utilizado cumplia con ambas

caracteristicas aun cuando sélo se recibieron 311 votos.

Francia

En el 2001, en la pequefia poblacion francesa llamada Voisins-le-Bretonneux se llevaron
a cabo las elecciones del municipio y del cantén desde kioscos con conexion a Internet.
Posteriormente, en Noviembre del 2002, se volvié a utilizar Internet como canal de
votacién en la localidad de Issy-les-Moulineaux para las elecciones locales. En mayo del

2003, los franceses residentes en los Estados Unidos tuvieron la posibilidad de elegir a
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los representantes de la asamblea de los ciudadanos franceses en el extranjero (AFE) a
través de Internet. Ese mismo afio, el “Internet Rights Forum” [IRF08], un grupo privado
soportado por el gobierno francés, publicé algunas recomendaciones [FrO3] acerca del
futuro del voto electrénico en Francia. Entre sus recomendaciones declararon que el voto
electronico remoto no deberia ser utilizado, excepto en los casos de los residentes en el

extranjero para elegir a sus representantes.

El sitio Web francés Ordinateurs-de-vote.org ha formulado una peticion al gobierno de
que se preserve el voto en papel, o en otras palabras, que no se utilice voto electrénico en
ninguna de sus formas. Para Octubre del 2008, se habian reunido mas de 103000 firmas
[Or08]. Sin embargo, algunos oficiales del gobierno francés estdan buscando introducir el

voto por Internet al alcance de todos los votantes para el 2009.

Reino Unido

A partil de 1997 el gobierno britdnico ha llevado a cabo acciones para introducir el voto
electrénico en el pais. Estas acciones han incluido algunos pilotos en los que se utiliza el
voto electronico remoto. En mayo del 2002 se experiment6 con voto por teléfono,
Internet y mensajes de texto por teléfono moévil. Al afio siguiente se volvieron a
implementar pilotos semejantes y se esperaba que para el 2004 el alcance de los pilotos
se extendiera a algunos millones de votantes para las elecciones al parlamento europeo.
Sin embargo, la Comisién Electoral recomendé en su informe para dichas elecciones que
no se llevaran a cabo pilotos de voto electrénico por considerar que las regiones que

participarian no estaban listas para este tipo de innovaciones.

El 29 de enero del 2007, el gobierno anunci6é [UkO7a] que se llevarian a cabo nuevos
pilotos para las elecciones locales del 3 de mayo de ese afno en 12 localidades diferentes.
Para agosto del 2007, debido a los informes de dichos pilotos, la Comisién Electoral hizo
un llamado [ECO7] a que se diera fin a los pilotos de voto electrénico hasta que el
gobierno pudiera establecer una estrategia de modernizacion del sistema electoral que

hiciera el voto electronico mds seguro.
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Suiza

Siendo que Suiza tiene una politica de gobierno que involucra frecuentemente la
participacion ciudadana para tomar decisiones en cuanto a la manera de gastar el
presupuesto publico, el uso del voto electrénico remoto ha sido de gran utilidad. En un
sitio Web del gobierno Suizo [FOC] se describen las experiencias que han tenido con el
uso del voto electronico. Cabe destacar, que para los suizos, el término voto electrénico
se refiere especificamente al voto llevado a cabo desde medios electronicos remotos

como Internet.

Los votantes del cantén de Ginebra, en la comunidad de Anieres fueron los primeros en
participar en una experiencia de voto electronico en Suiza. Dicha experiencia se llevo a
cabo el 19 de Enero del 2003. En los meses siguientes, otras comunidades del cantén
empezaron a adoptar el mismo sistema de voto electrénico, el cudl estd basado en Internet

[CdGO3].

En el cantén de Neuchatel se ha creado un concepto para los ciudadanos que consiste de
un identificador de usuario, una contrasefia y cddigos de transaccién. Dicho concepto
permite el acceso a una variedad de servicios gubernamentales, entre ellos el voto

electréonico remoto basado en Internet.

Por su parte, Zurich ha creado una base de datos de votantes compartida entre las
comunidades del cantén. Esta ha sido utilizada en voto electrénico desde diciembre del
2004. La votacion se lleva a cabo por Internet a través de un sitio Web ya establecido

para ese fin [KZ08] o a través de mensajes de texto via teléfono mévil.

1.7 Planteamiento del Problema

Una parte importante de los sistemas electrénicos de votacién es que con ellos se trata de

mitigar los problemas comunes del voto tradicional en papel. Actualmente, las nuevas
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tecnologias de comunicacién y los protocolos criptograficos pueden aplicarse a la
automatizacién de los procesos de eleccion. Ademads, esta automatizacion debe preservar

e incluso aumentar la seguridad de las elecciones convencionales.

A continuacién se describen los principales aspectos de una eleccién que presentan

vulnerabilidades importantes y que han impedido el uso extensivo del voto electrénico:

e Si bien la mayoria de las propuestas de esquemas de voto electrénico se
concentran en la fase de votacion, es importante considerar que existe una fase
previa en la que se constituye el censo electoral. Si la recopilacién de dicho censo
no se lleva a cabo de una manera eficiente y segura, puede haber consecuencias
negativas en las fases posteriores. Este proceso de recoleccion de datos de
votantes le denominamos “registro de votantes” y es parte de la preparacioén de
una eleccién. En los dltimos afios, en algunos paises, se han empezado a utilizar
medios remotos para llevar a cabo este proceso de una manera mas eficiente. Sin
embargo, los sistemas actuales de registro remoto de votantes presentan algunos

riesgos de seguridad que pueden resultar en un censo electoral deficiente.

e Tradicionalmente en unas elecciones gubernamentales que utilizan un sistema de
votacién basado en papel, el votante marca su opcién de voto, deposita la papeleta
en una urna y ahi termina su funcién. El votante no tiene forma de verificar que
en el escrutinio su voto se ha incluido correctamente, ain cuando al final de la
eleccion se publique una lista con los nombres de los votantes que ejercieron su
derecho al voto. Por lo tanto, los votantes tienen que confiar en la autoridad de la
eleccion cuando se publican los resultados de la eleccién. Por su parte, en muchos
de los esquemas de voto electronico propuestos a la fecha no se considera la
verificacion por parte del votante como parte fundamental de la seguridad, es
decir, el votante no cuenta con mecanismos eficientes que le permitan verificar
que su voto se ha registrado correctamente y que en el escrutinio, dicho voto se ha
incluido apropiadamente. Estos esquemas asumen que las autoridades de la

eleccion y administradores de sistemas actuardn honestamente, y que los votantes
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confian en dichas autoridades. En un ambiente real no podemos suponer eso, por
lo que el votante necesita un medio de confianza tangible para que un sistema de
voto sea fiable, y por tanto factible para su implementacion. Por lo tanto,
tendriamos que dividir la seguridad de un sistema de voto electrénico en dos
aspectos. Por una parte, la seguridad que es auditada y validada por expertos en
seguridad y que pueden constatar que cierto esquema cumple con los
requerimientos de seguridad criticos. Por otro lado, se debe considerar la
seguridad desde el punto de vista de los votantes, o dicho de otro modo, la
percepcion de seguridad y por lo tanto la fiabilidad que tienen los votantes en un
sistema. Para lograr este segundo aspecto de seguridad, el sistema debe ser capaz
de proporcionar al votante mecanismos de verificacion que proporcionen dicha

confianza.

e Ademads se presenta el problema de consolidar los resultados de una eleccion para
llevar a cabo el escrutinio, especialmente cuando la eleccién se lleva a cabo
utilizando distintos canales de votacion. Por ejemplo, en una eleccién se podrian
utilizar simultdneamente méaquinas de votacion de registro directo (DRE’s), voto
convencional en papel, voto postal y voto por Internet. A la hora de consolidar los
resultados a partir de los distintos canales de votacién se presentan serias

complicaciones de seguridad que podrian llegar a alterar los resultados reales.

e Un problema adicional de los esquemas de voto electrénico, y de alguna manera
paralelo al de la falta de mecanismos que permitan la verificacion por parte del
votante, es la falta de transparencia en la mayoria de los sistemas actualmente
utilizados. Por esta razén, se requiere implementar técnicas que proporcionen
elementos suficientes para llevar a cabo auditorias, dando de esta manera mayor

transparencia y por lo tanto mayor confianza a los votantes.

Existe ain mucho por resolver entre los aspectos que proporcionan seguridad y eficiencia

en los esquemas de voto electrénico remoto para que estos sean fiables ante la ciudadania

18



Capitulo 1: Introduccion

en general. Por esta razon, con esta investigacion se pretende contribuir en el aspecto de

seguridad con el fin de dar un paso més hacia el uso extensivo de tales sistemas.

La presente investigacion se realizé con el apoyo de una beca del fondo FIE (Formacién
de Investigadores en las empresas) gestionado por AGAUR (Agencia de Gestié d’Ajuts
Universitaris i de Recerca de la Generalitat de Catalunya), como parte de un proyecto de
investigacion en la empresa Scytl Secure Electronic Voting. Aun cuando el aspecto
principal tratado en esta tesis es la seguridad en los diferentes procesos de una eleccion,
debido al entorno empresarial de desarrollo de esta investigacion se han tenido en cuenta
otros aspectos como son: usabilidad, viabilidad practica y posibilidad de explotacion

mediante patentes.

1.8  Organizacion de la Tesis

El capitulo 2 describe los principales conceptos de criptografia aplicable a los distintos

procesos del voto electrénico.

El capitulo 3 estd dedicado a analizar los diferentes sistemas de voto remoto asi como los
requisitos de seguridad que se deben considerar en dichos sistemas. Se describe también
la dificultad para satisfacer algunos de esos requisitos, especialmente en el voto
electronico remoto. También se analizan algunas de las principales amenazas de
seguridad que afrontan los sistemas de voto electrénico remoto. Posteriormente se lleva a
cabo un estudio comparativo de los diferentes sistemas de voto remoto y para concluir se
describe un esquema de votacién que permite una transicion gradual hacia el voto remoto

por Internet.
En el capitulo 4 se introducen los diferentes esquemas criptogrificos de voto electronico

remoto, se analizan sus ventajas y desventajas y se presenta una comparacion de dichos

esquemas.
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El capitulo 5 muestra la complejidad en la generacion de un censo electoral a través de
medios remotos de comunicacién. Se propone en este capitulo un sistema de registro
remoto de votantes que logra constituir un censo electoral de una manera fiable. Para

lograrlo, se hace uso de algunas técnicas criptograficas y biométricas.

El capitulo 6 estd enfocado en la verificacién del voto por parte del votante (verificacion
individual). Se analizan diferentes propuestas y se proponen dos esquemas de votacion
que incluyen mecanismos para que el votante pueda verificar el correcto tratamiento de

su voto.

En el capitulo 7 se propone un método de consolidacién de resultados de una eleccién. El
método propuesto se puede aplicar al voto electronico remoto e incluso a los casos en los
que la eleccion se lleva a cabo por distintos canales de votacion (presenciales o remotos).
Se utilizan técnicas criptograficas para proteger los resultados generados en cada uno de
los canales de votacién o unidades electorales y para una transferencia segura de dichos

resultados hacia un servidor de consolidacién.

Finalmente, en el capitulo 8 se describen los diferentes procesos de auditoria utilizados
para los sistemas de voto electrénico. Se propone un mecanismo de auditoria que permite
corroborar el correcto funcionamiento de un sistema de voto electrénico remoto,
especialmente para detectar la insercién de votos ilegitimos por parte de atacantes
internos o externos. El mecanismo se basa en el uso de criptografia para la proteccion de

los votos una vez que estos han sido recibidos por el servidor de votacion.

En la figura 1.1 se muestran las fases principales de una eleccion y los procesos generales

que seran tratados en esta tesis.
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Figura 1.1. Procesos llevados a cabo en una eleccién

21






Capitulo 2

Primitivas de Criptografia

2.1 Criptografia en el voto electronico

El voto electrénico presenta importantes retos en tres dreas principales: tecnoldgica,
social y legislativa. A su vez, el principal reto tecnoldgico del voto electrénico es la
seguridad. Es en este campo en donde la criptografia juega un papel central. A lo largo de
las dltimas dos décadas se han desarrollado protocolos criptogréficos aplicables al voto
electrénico. La primera propuesta de seguridad para el voto electronico fue la de Chaum
[Ch81]. El esquema propuesto, conocido como mix-net, fue en principio diseilado para la
privacidad en el correo electrénico, sin embargo otra de sus aplicaciones se refiere a la

privacidad de los votantes en un sistema de votacion electronica.

Algunos de los trabajos posteriores de voto electrénico han partido de la propuesta en
[Ch81]. Sin embargo, ha habido otras variantes que también proponen el uso de la

criptografia como parte central de un esquema de votacion electronica.

Los requerimientos de seguridad del voto electrénico que se tratan de satisfacer por
medio de criptografia son: privacidad de los votos, autenticaciéon de los votantes e

integridad de los elementos de la eleccion.

En las siguientes secciones se describen los mecanismos criptograficos especificos en los

entornos de votacion electrénica. Se asume que el lector tiene conocimiento previo de los



Capitulo 2: Primitivas de criptografia

fundamentos de la criptografia y de sus aplicaciones bdsicas, por lo que aqui no serdn
detallados. Se pueden consultar dichos conceptos en diferentes fuentes, por ejemplo

[Sc96, MOVO1].

2.2  Firma ciega

Existen aplicaciones en las que se desea obtener una firma digital sin que el firmante
tenga conocimiento del contenido del mensaje a firmar. Esto se puede lograr por medio
de una firma ciega [Ch82], en la que se aplica una funcién matemaética sobre el mensaje a
firmar con el fin de modificarlo. El factor utilizado en la funcién matemdtica es

comunmente llamado “factor de cegado” y es un valor generado de manera aleatoria.

La firma ciega debe cumplir con algunas caracteristicas, entre ellas:
e La firma resultante puede ser publicamente verificada, tal como las firmas
digitales regulares.
¢ El firmante no puede deducir el contenido del mensaje firmado tomando como

base el momento en que se llevé a cabo la firma.
Un esquema de firma ciega puede llevarse a cabo por medio de esquemas comunes de
firma digital con criptografia publica, por ejemplo con RSA. En este caso, un esquema de
firma ciega [Ch85] funcionaria de la siguiente manera:

1. El autor del mensaje M calcula de manera aleatoria el factor de cegado k.

2. El autor ciega el mensaje M:

M’ = Mk mod n

3. El firmante recibe M’ y lo firma:

M = (MK ) mod n
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4. El autor desvela M’“ calculando:

F=M"?%/kmodn

obteniendo como resultado:

F=M"modn

es decir, el mensaje M firmado digitalmente.

2.3 Esquemas de secreto compartido

Para asegurar la proteccién frente a pérdidas de un secreto, la primera opcidn seria tener
respaldos de dicho secreto. Sin embargo, mientras mds respaldos existan, mayor es el
riesgo de que el secreto sea comprometido. Por otro lado, si hay menos respaldos, sera
mayor el riesgo de pérdida. Los esquemas de secreto compartido permiten aumentar la

disponibilidad del secreto sin incrementar el riesgo de compromiso

El propésito de los esquemas de secreto compartido es proteger un secreto frente a
posibles pérdidas y distribuir la confianza del secreto entre varios participantes. Esta
distribucién se consigue “dividiendo” el secreto en distintas partes que son repartidas
entre los participantes, de tal forma que sélo con la colaboraciéon de un conjunto de

dichos participantes, se puede reconstruir dicho secreto.

Por su parte, un esquema umbral de secreto compartido (#;7) es un método para compartir
un secreto S entre n usuarios de forma que la colaboracién de cualquier subconjunto # de
usuarios es util para recuperar S. Sin embargo, ningtin subconjunto de #-/ o menor puede
recuperar S. Ademads, conociendo las partes de sélo ¢-/ no debe dar indicios para deducir
el secreto. Este concepto de secreto compartido umbral se debe a Shamir [Sh79] y su
funcionamiento estd basado en interpolacién polinomial y en el hecho de que una funcién
polinomial univariada y = f{(x) de grado t-/ quede definida de forma univoca por ¢ puntos

(x;, y;) con distinto x;.
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Los esquemas de secreto compartido son muy utiles para la administracién de claves. El
concepto consiste en dividir una clave privada entre varios participantes, de tal manera
que el uso de la clave dependa de la colaboracion de los participantes. Por ejemplo, una
clave privada se puede dividir en 10 partes para ser repartidas entre 10 participantes y se
requiere que al menos 5 de ellos colaboren para recuperar la clave. También se pueden
definir dos o mads grupos de participantes de tal manera que cierto nimero de

participantes de cada grupo deba colaborar para reconstruir la clave.

Con dicho concepto de secreto compartido, una clave privada se confia a un conjunto de

participantes, lo cudl previene problemas de proteccion o recuperacion de la claves.

2.4 Pruebas de conocimiento nulo

Consideremos dos entidades P (probador) y V (verificador) que desconfian la una de la
otra. P posee un secreto s y quiere probar a V la posesion de ese secreto sin revelarle el
contenido. Un protocolo de pruebas de conocimiento nulo permite a P probar a V, a
través de un proceso interactivo, que posee el secreto s. Este proceso no revela el

contenido de s.

El protocolo consiste en que V genera una serie de preguntas o retos que P solo podra
responder si realmente posee el secreto s. En caso de no poseer s, P s6lo podré responder
correctamente a cada pregunta con una probabilidad de Y2. Por lo tanto, entre mads
preguntas se incluyan en el proceso de prueba, menor serd la probabilidad de que P

engafiea V.

El protocolo podria ser definido como se describe a continuacion. A fin de que P pueda
demostrar que se encuentra en posesion del secreto s, construye un problema matematico
m que sea computacionalmente dificil de resolver, de forma que s sea una solucién para

m. Entonces se llevan a cabo las siguientes operaciones:
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1. P transforma m para obtener un nuevo problema matemadtico m’, cuya solucién s’
se puede calcular facilmente a partir de s.

2. Penviam’ aV.

3. V genera un bit aleatorio b y lo envia a P.

4. El valor de b determina el reto:
o Sib =0, P demuestra la relacioén entre m y m’, sin dar la solucion de m’.
o Si b =1, P proporciona la solucién s’ del problema m’ sin revelar la

relacién entre my m’.

La unica forma de que P responda correctamente ambos retos es poseyendo el secreto s.

2.5 Mix-nets

El propédsito de las mix-nets (redes de mezclado o permutacion) es crear un canal de
comunicacion anénimo con el fin de preservar la privacidad de los participantes en una
comunicacion. El origen de las mix-nets se remonta al concepto creado por Chaum
[Ch&1], el cudl fue originalmente creado para lograr anonimato en el envio de correo

electrénico.

Una mix-net se compone de uno o mds servidores, llamados servidores mix. El primer
servidor mix recibe a través del tiempo mensajes de entrada provenientes probablemente
de distintos emisores, los permuta de manera aleatoria y les aplica una funcién de
transformacion que puede ser de descifrado (mix-net de descifrado) o re-cifrado (mix-net
de re-cifrado) y en un momento determinado reenvia los mensajes permutados y
transformados al siguiente servidor mix. La misma operacién de permutacién y cifrado es
repetida en cada servidor mix hasta que los mensajes son recibidos por el servidor final.

La figura 2.1 muestra un ejemplo de una mix-net.
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S S, S; S,
M) — —— M,
M, o M,
M; — —— Mg
My, — —> My
M5 R — H M5
Mo o
Fi(M) FAM) Fs(M) FiM)

Figura 2.1. Ejemplo de mix-net con 4 servidores mix que reciben como entrada 6 mensajes

Una mix-net permite conservar el anonimato del emisor de un mensaje dado, lo cudl se
logra por medio de la permutacion de mensajes que realiza cada servidor mix. Podemos
afirmar entonces que un servidor mix honesto es suficiente para lograr anonimato, ya que
para un observador resulta igualmente probable que un mensaje saliente provenga de
cualquiera de los mensajes entrantes y por tanto de cualquiera de los emisores
participantes. Sin embargo, un mayor nimero de servidores mix evitard la pérdida de
anonimato que supondria el compromiso de un servidor mix. Por otro lado, mientras mas
grande es el conjunto de mensajes operados en la mix-net, mayor es el grado de

anonimato.

En una mix-net de descifrado, el emisor debe cifrar el mensaje tantas veces como nimero
de servidores mix participan. El cifrado se lleva a cabo utilizando las claves publicas de
los servidores mix en el orden inverso a la trayectoria del mensaje. De esta manera se
forma un cifrado anidado el cudl se ird descifrando a medida que recorra los diferentes
servidores. El primer servidor utiliza su clave privada para descifrar la parte que le
corresponde de los mensajes recibidos, entonces lleva a cabo la funcién de permutacién y
reenvia los mensajes al siguiente servidor. Esta operacién es repetida hasta que se

recuperan los mensajes originales.
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Por su parte, en una mix-net de re-cifrado, el emisor del mensaje solamente tiene que
cifrarlo una vez, utilizando una clave publica. Cuando el mensaje cifrado es recibido por
el primer servidor, este lo vuelve a cifrar con la misma clave publica, lo permuta entre el
resto de mensajes y los envia al siguiente servidor. Para descifrar el mensaje se utiliza la
clave privada que corresponde a la clave publica que se utiliza para el cifrado.
Criptosistemas como ElGamal [El84] permiten llevar a cabo esta tarea de re-cifrado y

cifrado en un solo paso.

Podemos encontrar diversas propuestas de mix-nets en la literatura, véase por ejemplo

[Ab98 y Ab99].

2.6 Cifrado homomorfico

Sea un esquema de cifrado probabilistico en donde:
e Pesel espacio de mensajes en claro y,
e (es el espacio de mensajes cifrados;

tal que P es un grupo bajo la operacién binaria @ y C es un grupo bajo la operacion ®.

La instancia E del esquema de cifrado probabilistico es creado mediante la generacién de
sus claves publicas y privadas.
e FE,(m) es la funcién que denota el cifrado del mensaje m usando el parametro r en
la instancia E.

e res un valor aleatorio usado en el cifrado.

Se puede decir que el esquema de cifrado probabilistico es homomorfico, si para
cualquier instancia E del esquema de cifrado, dado ¢; = E,; (m;) y ¢2 = E,» (m5), existe una
r tal que:

C1 ®62:Er(m1 @ mz)
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Diversos criptosistemas pueden utilizar las propiedades homomorficas aditivas, entre

ellos, ElGamal [El184], Paillier [Pa99], y algunas generalizaciones de RSA [DJO1].

Por ejemplo, en el criptosistema ElGamal tenemos que:

P es un conjunto de enteros médulo p (P =Z,), y

C es un conjunto de pares C = {(a,b) | a,b € Z,}

La operacion @ es una multiplicacién médulo p.

Para la operacion binaria ® definida en los textos cifrados se lleva a cabo la
multiplicacién médulo p por componentes. Dos mensajes en claro my y m; son cifrados
como:

Exo (mo) = (g, H'my),

Ea () = (8", h'm),

donde &y y k; son valores aleatorios. Se tiene que:
Exo (mo) Exy (my) = (g"°¢", 1" i 'momy) = (&%, Wmo my) = Ex (mo my),

para k = ko + k;.

Por lo tanto, en el criptosistema ElGamal la multiplicacién de los mensajes cifrados es

equivalente a la multiplicacion cifrada de sus correspondientes mensajes en claro.
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Sistemas de Voto Remoto

3.1 Introduccion

El proposito principal de los sistemas de voto remoto es proporcionar un medio de
votacion a los votantes que no tienen la posibilidad de acudir a un recinto de votacion el
dia de la eleccion. Las razones de no poder acudir al recinto de votacién pueden ser
variadas, por ejemplo los votantes que residen en el extranjero, o votantes que viven en

zonas muy alejadas a un recinto de votacion.

Algunos paises han implementado el uso del voto postal para permitir a los votantes
emitir su voto de una manera remota. Sin embargo, debido a problemas comunes en los
servicios postales para enviar el material a los votantes asi como para recibir el voto, las
autoridades electorales se han visto en la necesidad de estudiar vias alternas de votacion
remota, especialmente a través de medios electrénicos. En algunos casos ya se han estado
implementando sistemas electrénicos de votacién remota, por ejemplo en los Estados

Unidos [AHRO7], Suiza [Re08], Reino Unido [UkO7b] o Estonia [Es05].

En general, el voto electrénico remoto puede resultar mds conveniente que el voto postal.
Los votantes tienen menos restricciones en cuanto al tiempo en que deben enviar su voto.
Ademads, un votante puede verificar de una manera rdpida, incluso en tiempo real, si su
voto ha sido recibido por la autoridad electoral. Por otro lado, en algunos sistemas como
el voto por Internet, el votante es alertado si no completa de manera correcta la seleccion

de un voto, lo cudl evita errores involuntarios que en el caso del voto en papel anularian
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el voto. A pesar de dichas ventajas, la preocupacion acerca de la seguridad en los medios
electrénicos de votacion ha evitado que su adopcién se lleve a cabo de una manera mas

extensa.

En el caso especifico de los Estados Unidos, algunos estados han implementado sistemas
electrénicos de votacion remota como una alternativa al voto postal para votantes
residentes en el extranjero [UsO7]. En este capitulo se describirdn los sistemas de voto
remoto actualmente usados en algunos paises. Primeramente serd descrito el voto postal
ya que actualmente éste es el medio mas comun para llevar a cabo votaciones remotas.
Entre los sistemas electronicos analizados se encuentran el voto por fax, el voto a través
de correo electrénico y el voto por Internet. La figura 3.1 muestra una clasificacion de los

sistemas de votacion analizados.

Voto Remoto

Voto Postal Voto electrénico

Correo

L Internet
electrénico

Fax

Figura 3.1. Clasificacién de los sistemas de voto remoto analizados

Cabe resaltar que las desventajas principales de cualquier sistema remoto de votacién son
los riesgos de violacién de la privacidad y la posibilidad de coercion o venta de votos, sin
importar si el sistema se basa en papeletas (voto postal) o en medios electrénicos de

transmision [KVO05].
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3.2 Voto postal

Segtn lo define Qvortrup [Qv05]: “El voto postal es el uso del servicio postal como una
alternativa para emitir los votos. En lugar de tener un solo dia para que los votantes
acudan a un recinto electoral para emitir sus votos, ellos reciben una papeleta por correo
postal y entonces cuentan con un periodo el cudl deben regresar su voto por correo”. En
el voto postal, los votantes usualmente introducen su voto en un sobre. Este sobre a su
vez es introducido en un segundo sobre en donde se incluye un certificado del votante, el
cudl contiene los datos de identificacion. En ocasiones el votante debe incluir su firma
manuscrita como prueba de identificacion. El segundo sobre es enviado a la autoridad de

la eleccidn a través de correo postal.

Tal como se puede ver en algunas experiencias descritas en [AHRO7 y UhO5], en el voto
postal existe el riesgo de retrasos tanto en el material que se envia al votante como en el
voto enviado por el votante a la autoridad de la eleccidon. Estos retrasos se deben
principalmente a problemas en el servicio postal. Si el material de votacion no llega a
tiempo al votante, éste no tendrd la opcidon de enviar su voto y posiblemente sea tarde
para llevar a cabo su votacion de otra manera. Si el retraso se presenta en el retorno de la
papeleta a la autoridad electoral, dicha papeleta no serd incluida en el escrutinio de los
votos. Este tipo de fallas es el principal problema de este canal de votacion ya que causan

que ciertos votantes se queden sin participar en la eleccion.

Ademads de los problemas ya mencionados, los votos enviados por correo postal estidn
sujetos a manipulacion durante su transporte. Los votos pueden ser modificados o incluso
eliminados por adversarios que logren tener acceso a ellos. Existen propuestas basadas en
codigos de seguimiento como se describe en [VoO08], que permiten saber si el voto ha
llegado a la autoridad de la eleccion. Sin embargo, esto no resuelve el problema de la

manipulacién de los votos.
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3.3 Voto electronico remoto

Los sistemas de voto electrénico remoto se han estado utilizando y evaluando
principalmente con el propdsito de proporcionar una opcién de emitir su voto a los
votantes que no pueden acudir a votar presencialmente y como una alternativa al voto

postal.

3.3.1 Voto por Fax

El voto por fax es aceptado por 24 estados en los Estados Unidos [Us07] y consiste en la
transmisioén de la papeleta con las opciones de votacion marcadas a un nimero de fax
previamente asignado [Fv06]. Este canal de votacién es normalmente sugerido para
contingencias en los casos en donde el votante no ha podido emitir su voto a tiempo a

través de otro medio.

La ventaja del voto por fax es que resuelve la incertidumbre que presenta el voto postal
en cuanto a si el voto llegard a tiempo a la autoridad de la eleccidn. Si la transmision del
fax es exitosa, el votante puede estar seguro que su voto ha llegado a la autoridad de la
eleccion. Por otro lado, es evidente que el problema principal del voto por fax es la
privacidad del votante. El voto se transmite a través de un canal inseguro junto con la
identidad del votante, por lo que el contenido del voto es conocido cuando es recibido por
la autoridad de la eleccién o atn si un atacante logra interceptar la comunicacién. Una
medida tomada para resolver este problema es separar la identidad del votante del
contenido del voto cuando estos son recibidos y una vez que la identidad del votante ha
sido comprobada como legitima. Sin embargo, esta medida s6lo protege la privacidad
cuando esta realmente ya pudo haber sido violada. Los estados que permiten el voto por
fax solicitan a los votantes una declaracion firmada de que renuncian a la privacidad de

su voto.
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3.3.2 Voto por correo electronico

El voto por correo electrénico es utilizado en 7 estados de los Estados Unidos [Us07]. El
proceso consiste en que el votante envia un correo electronico con su papeleta escaneada
como archivo adjunto. El mensaje es enviado a una direccién de correo electrénico
establecida por la autoridad de la eleccién. Cuando el correo electrénico es recibido, se
verifica la legitimidad del votante por medio de sus datos de identidad y si este es un
votante valido se imprime la papeleta adjunta al correo. Dicha impresion es entonces

puesta en un sobre para mantenerla segura hasta el proceso de escrutinio.

Al igual que en el voto por fax, los votantes deben firmar una renuncia a la privacidad de
su voto [Fv06]. Por lo tanto, la principal desventaja del voto por correo electrénico, al
igual que el voto por fax, es la violaciéon de la privacidad ya que los contenidos de la
papeleta son enviados junto con los datos de identidad del votante. Ademas, el envio del
voto por correo electrénico posee un nuevo riesgo. Siendo el canal de transmision de
acceso publico, se presenta la facilidad de un ataque de escuchas (eavesdropping) o de
manipulaciéon del contenido. Ademads, la confirmacién de que un voto se ha recibido
correctamente puede verse retrasada por problemas propios de la red. Esto coloca al voto
por correo electrénico en una posicion de fiabilidad intermedia comparandolo con el voto
postal y el voto por fax. La confirmacion de recepcion del voto puede no ser inmediata,
sin embargo serd mucho mds rdpida que en el caso de voto postal. Esto proporciona la

ventaja de saber que el voto debe ser enviado nuevamente si no se ha recibido.

3.3.3 Voto por Internet

En el informe “Internet Voting Report of the California Internet Voting Task Force”
[Ca00] se ofrece la siguiente definicién de voto por Internet: “un sistema de votacién por
Internet es definido como un sistema de elecciéon que utiliza medios electrénicos que
permiten a los votantes transmitir su voto a los oficiales de la eleccion a través de

Internet”.
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El voto por Internet fue utilizado en el aino 2000 por 4 estados de los Estados Unidos
cuando el FVAP (The Federal Voting Assistance Program) llevé a cabo un proyecto
piloto para las elecciones presidenciales [VOIOO]. En el 2004, se pretendia llevar a cabo
un proyecto similar pero atn de mayor alcance. El proyecto fue cancelado como
consecuencia de un informe de evaluacién de seguridad llevado a cabo por algunos
académicos [JRS+04]. En este informe los autores resaltan que el uso de terminales de
votacion inseguros tales como los ordenadores personales y el disefio inseguro de Internet
conlleva importantes riesgos de privacidad, integridad y fiabilidad para el proceso de
votaciéon. Los riesgos de privacidad e integridad descritos se atribuyen principalmente a
la introduccién de virus u otro tipo de software malicioso en el terminal de votacién. Por
su parte, los riesgos de fiabilidad se deben principalmente a la posibilidad de ataques de
denegacion de servicio, suplantacion de identidad o de intermediario que suelen darse

con frecuencia en Internet.

Por otro lado, el voto por Internet comparte las mismas ventajas de los sistemas de voto
remoto descritos previamente. Ademads, el hecho de que el votante cuente con un medio
interactivo para emitir su voto provee ventajas adicionales tales como la prevencién de
errores involuntarios. También permite el uso de protocolos criptograficos que resuelven
el problema que presentan los demdas esquemas de voto electronico remoto en cuanto a la
privacidad de los votantes. El uso apropiado de tales medidas criptograficas reduce la

posibilidad de riesgos en el voto por Internet.

Los riesgos descritos en [JRS+04] son exclusivos del voto por Internet. Sin embargo, es
importante notar que los otros canales de voto remoto descritos previamente también son
susceptibles a ataques que podrian tener un efecto a gran escala en una eleccién. Por
ejemplo, las papeletas enviadas por correo postal pueden ser interceptadas durante su
transporte y por lo tanto pueden ser eliminadas o manipuladas. Uno de los objetivos del
estudio presentado en la seccidon 3.8 es encontrar similitudes de los riesgos de seguridad
que se presentan en cada uno de los sistemas de voto remoto y de esa manera facilitar la

evaluacién del impacto de esos riesgos.
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3.4  Requisitos de seguridad

Es importante hacer notar que los sistemas de voto electrénico remoto deben satisfacer al
menos los mismos requisitos de seguridad propios de los sistemas electrénicos
presenciales, y aun los de los sistemas de voto convencional basado en papel. Diversos
autores han descrito diferentes requisitos de seguridad [JEO1, GeOl, FOO92, TINOI,

SS04, CGS97], de los cudles se puede obtener una vision global suficientemente amplia.

En resumen, los requerimientos que debe cumplir un sistema de voto electrénico remoto

son los siguientes:

e [egitimidad del votante. En un proceso de eleccidn, solamente pueden participar
votantes autorizados y ademds s6lo se puede tomar en cuenta un voto por votante.
Tanto en los procesos de eleccién convencionales, como en los procesos que se
utilizan sistemas de voto electrénico presencial, este requisito se cumple cuando
el participante muestra una identificacion que lo acredite como votante
autorizado. La autoridad de la elecciéon comprueba la legitimidad del votante
verificando que su registro se encuentra en las listas del censo electoral. En el
voto electrénico remoto es mas complejo realizar dicha autenticacion del votante.
Comunmente se han estado utilizando técnicas de identificacion remota, por

ejemplo un nombre de usuario y contrasefia o certificados digitales.

® Privacidad. La relacion entre votante y voto no debe ser conocida ni deducida. En
un proceso de voto convencional se logra ocultar facilmente la opcion elegida por
un votante, ya que una vez que el votante ha sido identificado como legitimo para
votar, éste emite su voto de manera privada y lo deposita en la urna. Esta
separacion entre voto e identidad del votante es una tarea compleja en el voto
electrénico remoto. Las causas de esta complejidad se explicardn con mas detalle

en la siguiente seccion.
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e Precision. El resultado de la eleccion debe proceder exactamente de los votos
emitidos de manera legitima. Es decir, solamente los votos validos provenientes
de votantes legitimos deben ser tomados en cuenta. Por lo tanto, los votos
duplicados o no vélidos deben ser excluidos del escrutinio. Ademds, debe
prevenirse cualquier alteracion de los votos. Cualquier intento de quebrantar la

integridad de los resultados de la eleccion debe ser detectado oportunamente.

e Fquidad. No se deben conocer resultados parciales durante la fase de votacion, de
lo contrario dicho conocimiento podria influir en la decisiéon de los votantes que

adn no han emitido su voto.

e Verificacion individual. En un sistema de voto electrénico remoto, cada votante
deberia poder verificar:
o que su voto ha sido recibido correctamente por el servidor de votacioén
(verificacion de registro correcto) vy,
o que su voto ha sido incluido correctamente en el escrutinio (verificacion

de escrutinio correcto).

e Verificacion universal. Un elemento importante para dar fiabilidad a un sistema
de voto electrénico remoto es que este sea publicamente verificable, de tal manera
que cualquier participante u observador pueda verificar la integridad de los

resultados.

e [Incoercibilidad. Un votante no deberia tener la posibilidad de probar a un tercero
la opcién o candidato que ha elegido en una eleccidn, ya que el poder probarlo

facilitaria la coercion o venta de votos.

® Robustez. Un sistema de voto electrénico remoto deberia ser tolerante a fallos
tecnoldgicos, asi como prevenir ataques de denegacién de servicio. Por otro lado,
un sistema de voto electronico remoto deberia ser resistente a ataques derivados

de confabulaciones de autoridades deshonestas que intenten llevar a cabo una
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3.5

ataque contra el sistema de votacion, por ejemplo violar la privacidad de los

votantes o alterar los resultados de la eleccion.

Dificultad para proporcionar seguridad a los sistemas de votaciéon

Antes de analizar la dificultad que existe para proporcionar la seguridad requerida a los

sistemas de voto electronico remoto es importante hacer notar que incluso los sistemas de

voto convencional, es decir, aquellos basados en papeletas de votacidon, presentan

importantes problemas de seguridad. A continuacién se describen algunos ejemplos:

Cadena de votos. Se podria pensar que un ataque de coercidén o venta de votos es
exclusivo de entornos remotos. Sin embargo, en un sistema de voto convencional
se puede presentar un ataque de cadena de votos como el descrito en [JoOS5a].
Para llevarlo a cabo, el atacante necesita obtener una papeleta de votacion en
blanco. Dicha papeleta es marcada con las opciones de voto deseadas por el
atacante y la entrega a un votante coaccionado o que desea vender su voto. El
votante entra en el recinto de votacidon ocultando la papeleta. Una vez que un
oficial de la eleccion entrega al votante una papeleta en blanco, el votante accede
a la cabina de votacién y de manera privada intercambia las papeletas, entonces
deposita en la urna la que le fue entregada por el atacante y sale del recinto de
votacion ocultando la papeleta en blanco. Esta papeleta en blanco serd la prueba
ante el atacante de que la papeleta depositada en la urna ha sido la encomendada.
El atacante tiene entonces una nueva papeleta en blanco, por lo que puede seguir
llevando el ataque con el mismo procedimiento tantas veces como personas

coaccionadas o vendedoras de su voto tenga disponibles.

Prueba del voto. Ademads del ataque de coercion descrito en el punto anterior, se
puede llevar a cabo un ataque en el que el votante obtenga una prueba de su
papeleta marcada. Esto puede lograrse simplemente tomando una fotografia de la

papeleta con las opciones marcadas mientras el votante se encuentra en el entorno
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privado de la cabina de votacion. La fotografia es mostrada al atacante para
comprobarle que se ha llevado a cabo su peticion. Considerando que en la
actualidad resulta muy facil portar discretamente una cdmara fotografica, por
ejemplo la incluida en la mayoria de los teléfonos mdviles, este ataque es facil de
llevar a cabo. Este ataque puede ser llevado a cabo igualmente en sistemas de
voto electrénico presencial, lo que muestra que un ataque de coercién no es

exclusivo de los sistemas de voto remoto.

e Verificacion del voto. En un entorno de voto presencial, el votante deposita su
papeleta en la urna fisica. A partir de ese momento, el votante debe confiar en que
su voto serd incluido en el escrutinio ya que no existe la manera de verificarlo. La
autoridad de la eleccion usualmente publica los resultados locales por recinto, sin
embargo dicha informacion no le confirma al votante que su voto ha sido contado,

0 que no ha sido manipulado antes del escrutinio.

El sistema ideal de voto electrénico remoto deberia cumplir con todos los requisitos de
seguridad descritos en la seccién anterior. La mayoria de estos requisitos pueden
cumplirse mediante la combinacién de técnicas criptograficas y procedimientos. Sin
embargo, debido a la naturaleza de un entorno remoto es dificil cumplir algunos de estos

requerimientos sin debilitar el cumplimiento otros, tal como se explica a continuacion.

3.5.1 Legitimidad del votante y privacidad

En un contexto de voto electrénico remoto es complicado separar el voto de la identidad
del votante ya que la autenticacion del votante y la emision del voto se llevan a cabo a
través del mismo canal. Para poder votar, el votante debe poseer las credenciales de
votaciéon que le acreditardn como votante legitimo, las cudles son emitidas por una
autoridad de la eleccion. Estas credenciales, que pueden ser por ejemplo un nombre de
usuario y una contrasefia, deben ser validadas al iniciar la sesién de voto. Una vez

validadas, se permite que el votante emita su voto. En este punto tenemos entonces un
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votante autorizado para votar y un voto que corresponde a ese votante. Un proceso de
autenticacién como este pone en riesgo la privacidad del votante, ya que aunque el voto
esté cifrado al momento de llegar al servidor de votacidn, se puede conservar la relacion
del voto con el votante y una vez descifrado el voto, se violaria la privacidad del votante.
Algunas propuestas han abordado este problema, aunque aun existen dificultades para
lograr la privacidad del votante de una manera eficiente. Dichas propuestas se describirdn

en el capitulo 4.

3.5.2 Verificacion del voto contra incoercibilidad

El hecho de que un votante pueda verificar que su voto ha sido incluido en el escrutinio
podria significar también que es capaz de probarlo a terceras personas. En ese caso,
podria facilitarse la coerciéon o la venta de votos. Recientemente se han propuesto
esquemas en los que el votante tiene la posibilidad de verificar que su voto se ha contado
sin que esto represente que puede probarlo a terceras personas. Ejemplos de estos
esquemas los podemos encontrar en [Ch04 y NAO3]. Dichos esquemas estdn basados en
recibos criptograficos de votacion y estan enfocados a sistemas de votacion en donde la
verificacién del voto s6lo es necesaria en el aspecto de su inclusién en el escrutinio, es
decir, en dénde se asume que el voto ha sido registrado correctamente, por ejemplo en los
sistemas de voto electrénico presencial. Sin embargo, en entornos remotos de votacion es
imprescindible contar con mecanismos que permitan la verificacion del registro correcto
del voto debido a que los votos son enviados desde un terminal de votacién que se
encuentra fuera del control y supervision de la autoridad de la eleccién y a través de una
red telemdtica publica, lo cudl podria facilitar la manipulacién del voto antes de ser
registrado en el servidor de votacién. Por su parte, esquemas de voto remoto basados en
papeletas precifradas como los descritos en [MMP02 y SDO04] permiten al votante
verificar que su voto se ha registrado correctamente, sin embargo también son propensos

a coercion.
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Tal como se ha descrito en este capitulo, hay importantes dificultades para lograr que un
sistema de voto electrénico remoto sea seguro y confiable. Generalmente en una eleccion
hay muchos intereses de por medio, y por esta razén cualquier escenario de votacion
presenta riesgos de seguridad, debido principalmente a adversarios que tratardn de

obtener una ventaja llevando a cabo algtin ataque.

3.6 Seguridad y percepcion de seguridad

En un sistema de votacién tendriamos que distinguir entre la seguridad que puede ofrecer
el sistema y la percepcion de seguridad que tienen los votantes acerca de dicho sistema.
Tal como lo ha descrito Schneier [Sc08], “la seguridad es una realidad y una sensacion al

mismo tiempo, y estas no son precisamente lo mismo”

En el caso de voto convencional basado en papel se presentan serios problemas de
seguridad tal como hemos analizado previamente. Sin embargo, la mayoria de los
votantes de los paises democrdticos confian en este tipo de sistemas. Esta confianza
seguramente se debe a que esa es la forma en como han votado siempre. Por otro lado,
puede haber un sistema de voto electrénico que sea tecnoldégicamente seguro, que emplee
técnicas criptogrificas robustas para proveerlo de seguridad, o incluso que haya sido
auditado por expertos antes de su uso, y ain asi para muchos votantes dicho sistema
podria no ser confiable. Esto se debe principalmente a que el votante promedio no es un
experto en las técnicas que se emplean para dar ese nivel de seguridad deseado, por lo

que seria incapaz de apreciar el cumplimiento de dicha seguridad.

Existen ademds otros motivos que pueden generar la desconfianza de los votantes hacia
un sistema de votacién en particular. Por ejemplo, en Holanda se habian estado utilizando
sistemas de voto electrénico para elecciones gubernamentales desde hace algunas
décadas. Incluso se lleg6 a utilizar un sistema de votacién por Internet para los votantes
residentes en el extranjero. Para las elecciones municipales del 2006, cerca del 99 % de

los votos fueron emitidos a través de algiin sistema de voto electrénico. Por estas razones,
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Holanda habia sido considerado un ejemplo de modernizacién en procesos electorales.
Las autoridades electorales, asi como los votantes confiaban en la seguridad de los
sistemas utilizados. Sin embargo, a raiz de un hecho de sospecha de fraude, un grupo
activista en contra del voto electrénico llevé a cabo algunas pruebas de algunos de los
terminales de votacion utilizados y presentd informes que desvelaban problemas de
seguridad que afectaban tanto la integridad de los resultados como la privacidad de los
votantes. Estos informes llenaron de desconfianza a la autoridad electoral asi como a los
votantes, por lo que se decidié suspender toda prictica de voto electrénico en futuras

elecciones [Lo08].

El ejemplo anterior ilustra la sensacion de seguridad que por muchos afios se tenia en los
sistemas de voto electrénico utilizados a pesar de los problemas “ocultos” de seguridad
que tales equipos posefan. Para una mayor comprensién acerca de los factores que

influyen en la percepcion de la seguridad puede consultarse [Sc08a].

Otro aspecto que va en detrimento de la percepcion de seguridad de los votantes es la
falta de mecanismos que permitan verificar la correcta intervencién de las diferentes
entidades participantes en el sistema de votacién, tal como lo destaca Mut en su tesis

[Mu06].

Un objetivo importante de un sistema de votacion deberia ser entonces lograr la
seguridad requerida y al mismo tiempo considerar que la mayoria de los votantes deben
ser capaces de percibirla y por lo tanto generar la confianza en dicho sistema. La
confianza de los votantes en un sistema voto electronico remoto puede lograrse mediante
el uso de mecanismos de verificacion individual, en donde ellos puedan verificar

personalmente y de una manera sencilla el correcto tratamiento de su voto.
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3.7 Amenazas de seguridad en los sistemas de voto remoto

La mayoria de los requisitos de seguridad en los sistemas de voto electrénico son
necesarios en parte debido a las diferentes amenazas que se pueden presentar en dichos
sistemas. Las amenazas son eventos inesperados que pueden suponer un peligro a uno o
mads de los elementos de la eleccion, por ejemplo a votos individuales, al resultado de la
eleccion, etc. Una amenaza puede ser deliberada o accidental (por ejemplo a causa de un
error o incluso un evento ambiental o natural). Por su parte, un ataque es la realizacion de

una amenaza.

En todo sistema de informacion existen tres dreas bdsicas de seguridad que pueden ser
afectadas por un ataque: confidencialidad, integridad y disponibilidad [ISO27002].
Aplicando estas areas de seguridad a los sistemas de votacion, las principales amenazas

son aquellas que podrian llegar a comprometer alguno de los siguientes objetivos:

a) privacidad del votante (confidencialidad),
b) precision de los resultados (integridad) y

¢) continuidad hasta completar el proceso de eleccion (disponibilidad).

3.7.1 Vulnerabilidades en un sistema de votacion

Un atacante tratard de explotar alguna vulnerabilidad del sistema de votacién a fin de
comprometer alguno de los objetivos generales de la elecciéon. A continuaciéon se
describen algunos ejemplos de vulnerabilidades en un sistema de voto electrénico

remoto:

® Deficiente sistema de registro de votantes. El sistema de registro es el medio por
el cudl se recaba la informacion de los votantes para formar un censo electoral. Si
dicha recoleccién de datos es ineficiente, no se puede garantizar la correcta

verificacién de la legitimidad de los votantes durante la fase de votacion. Por
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ejemplo, un votante legitimo podria ser erréoneamente rechazado para votar por un

error en la constitucion del censo electoral.

e Deficiente diseiio de los mecanismos criptogrdficos empleados. Un aspecto
esencial en la seguridad de los sistemas de voto electrénico remoto es la
criptografia utilizada. Un disefio inapropiado del mecanismo criptografico podria
causar un riesgo importante a la integridad de la eleccion. El disefio comprende el
protocolo, el algoritmo utilizado, la longitud de las claves, el medio de

almacenamiento de las claves privadas, etc.

® Proceso de autenticacion débil. Un proceso robusto de autenticacién aceptard
solamente votantes legitimos para emitir un voto. Por el contrario, un esquema de
autenticacién débil afronta el riesgo de aceptar votantes no legitimos, por lo tanto

representa una vulnerabilidad que puede ser aprovechada por un atacante.

e (Control de acceso débil a elementos del sistema de votacion. Los elementos
l6gicos tales como ficheros, bases de datos, claves de cifrado, etc., asi como los
elementos fisicos como son los servidores, terminales de votacion, etc., deben ser
protegidos de accesos no autorizados. De lo contrario, un atacante podria hacer un

uso indebido de los mismos.

e Terminales de votacion inseguros. Debido a que en un sistema de voto electrénico
remoto los terminales de votacion estdn fuera del control de la autoridad de la
eleccion, existe la posibilidad de que dichos terminales tengan problemas propios
de seguridad. Esta es una de las principales vulnerabilidades de un sistema de
voto electrénico remoto y podria ser ampliamente aprovechada por un atacante,
por ejemplo insertando algin software malicioso que pretenda conocer el

contenido del voto o bien, modificarlo antes de ser emitido.
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® (Canales de comunicacion inseguros. Debido a que algunas de las transacciones
llevadas a cabo durante el proceso de eleccion se llevan a cabo a través de una red
telemaética, un canal de comunicacion inseguro representa una vulnerabilidad que

puede afectar a los objetivos de la eleccion.

e Sistema de logs deficiente. Un registro deficiente de las transacciones llevadas a
cabo durante la eleccion podria ser un punto de debilidad que no garantiza la
deteccion de manipulaciones en la informacion. Por lo tanto, si no se cuenta con
un registro eficiente de las transacciones existe una probabilidad mayor de

ataques sin deteccion.

® Procesos deficientes en la verificacion de elementos. Durante la configuracién de
una eleccién se deben llevar a cabo algunos procesos de verificacion. Estos
procesos tienen el propdsito de determinar la correcta configuracién y operacion
de los elementos que participardn en la eleccién. Por lo tanto, un proceso de

verificacion deficiente podria resultar en una situacion de vulnerabilidad.

El disefio de un sistema de voto electronico remoto debe considerar las posibles
vulnerabilidades para tratar de evitar que alguno de los objetivos criticos del proceso de
eleccion se vea afectado. Adicionalmente, se debe considerar que en un entorno de
votacion pueden existir distintos tipos de atacantes, por ejemplo un votante, un oficial de
la eleccion, un miembro del personal técnico, o bien una persona externa, es decir,

aquella que no tiene ningtn rol dentro de un proceso de eleccién.

3.7.2 Catalogo de amenazas

En el 2005, el NIST (The National Institute of Standards and Technology) organiz6 una
conferencia cuyo propdsito era reunir los puntos de vista de gente con distintos roles en
las elecciones de los Estados Unidos para desarrollar un andlisis de amenazas contra los
diferentes sistemas de votacion. El resultado es un catdlogo de amenazas [NISTOS] que

incluye una descripcion de cada una de ellas y explica el escenario en el que se pueden
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llevar a cabo. Sin embargo, las amenazas recabadas en dicha base de datos estdn

principalmente orientadas al voto convencional basado en papel y al voto electrénico

presencial.

A continuacion se presenta un catdlogo genérico de amenazas para los sistemas de voto

electronico remoto. Debido a la variedad de sistemas de voto remoto, acotaremos el

catdlogo presentado al escenario de una eleccion por Internet, lo cudl puede servir como

base para otros sistemas de voto electronico remoto. Este catdlogo pretende ayudar a

comprender cuéles son los retos de seguridad que afronta un sistema de voto electrénico

remoto. Tal como afirma Jones [JoO5b], “un catilogo de amenazas a los sistemas de

votacion no es una amenaza”. El catdlogo se describe a continuacion:

Suplantacion de identidad en el proceso de registro. Si una eleccion se lleva a
cabo de manera remota, es de suponer que para el registro de votantes también se
utilicen medios remotos. Esto conlleva la posibilidad de que una persona intente

suplir la identidad de otra para obtener unas credenciales de votantes vélidas.

Manipulacion del censo electoral. El censo electoral estd formado por los datos
de los votantes autorizados para participar en la eleccion. Una manipulacién en
dicho censo puede provocar que un votante legitimo no sea aceptado en la fase de
votacién. Por otro lado, si se afiaden datos de personas ficticias o sin derecho a
voto (por ejemplo debido a la edad) en el censo electoral, se pueden usar esas

credenciales que corresponden a datos de votantes no legitimos.

Adgquirir credenciales de votante. Antes de la fase de votacion, el votante recibe
las credenciales de votante que le servirdn para autenticarse y poder votar. Un
atacante puede apoderarse de las credenciales de un votante para votar en su

lugar.

Manipulacion del software. El software utilizado en cada una de las fases del

proceso de eleccion puede ser un punto de ataque a fin de manipular los procesos
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que soportan. El software puede incluir el sistema de registro, el de configuracion

de la eleccion, el de votacion, el de consolidacidn de resultados, etc.

®  Daiio del hardware o equipo de red. El hardware incluye los terminales de
votacion, por ejemplo los servidores, ordenadores personales, etc. Por su parte, el
equipo de red incluye los elementos que forman el o los canales de comunicacién
que se utilizan en los procesos de la eleccion. Tanto el hardware como el equipo
de red pueden sufrir dafios provocados, accidentales o incluso ambientales.
Dichos dafios pueden ocasionar que la eleccion no se lleve a cabo con normalidad

o incluso que pueda ser interrumpida.

e Configuracion erronea de la eleccion. La configuracion de la eleccion establece
los parametros utilizados para que todos los procesos se lleven a cabo tal como
han sido planeados. Una configuracion errénea, la cudl puede ser provocada o
accidental, puede alterar el funcionamiento de los procesos de la eleccidn, incluso

modificar el resultado de la eleccion.

®  Manipulacion del voto en el terminal de votacion. En un sistema de voto remoto,
el votante utiliza un dispositivo personal para emitir su voto. Dicho dispositivo
podria estar expuesto a ataques que tratan de modificar el voto escogido por el

votante.

e  Votar mds de una vez. El proceso de autenticacion del votante debe prevenir que
un votante vote mas de una vez en la misma eleccion. De otro modo, existiria una
discrepancia entre el nimero de votantes que participaron y el nimero de votos
recibidos. Esta situacion desde luego ocasionaria un resultado de la eleccién no
legitimo. Existen casos en los que el proceso de elecciéon permite rectificar el
voto. En estos casos debe existir un control para que solamente el dltimo voto sea

tomado en cuenta.
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® Sustitucion de votos. Los votos son recibidos en un servidor y se almacenan en
una base de datos. Esta base de datos puede ser el blanco de ataques que
pretendan sustituir votos a fin de alterar el resultado de la eleccién. Un control de

acceso inadecuado a la base de datos puede dar lugar a este tipo de ataques.

e Adicion de votos ilegitimos. Tal como en el ataque anterior, el propdsito de la
adicion de votos es alterar el resultado legitimo de la eleccion. Esto se puede

lograr accediendo a la base de datos en donde se almacenan los votos.

e Captura de votos. Debido a que son transmitidos a través de Internet, los votos
podrian ser comprometidos por un atacante que logre acceso a la comunicacion.
El atacante podria simplemente tratar de conocer el contenido del voto o bien,
podria actuar como man-in-the-middle para sustituir el voto durante su

transmision.

® Fuerza bruta para obtener claves privadas de la eleccion. La privacidad de los
votos radica en gran parte en la fortaleza del algoritmo de cifrado utilizado y en la
proteccion de la clave privada que se utilizara para descifrar los votos. Por esta
razon, la clave privada debe permanecer segura durante la eleccion. Un adversario
podria tratar de obtener la clave privada de la elecciéon mediante un ataque de
fuerza bruta. Ademas de la clave privada para descifrar los votos, pueden existir
en el sistema de voto otras claves privadas susceptibles a un ataque de fuerza
bruta, por ejemplo las claves utilizadas para firmar digitalmente algunos de los

datos.

e Denegacion de servicio. Evitar que ciertos votantes accedan al sistema de
votacion puede representar una ventaja para un adversario. Esto se puede dar por
medio de un ataque de denegacion de servicio (DoS) en el que se inhabilite por

ejemplo el servidor de registro, el servidor de votacidn, etc.
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Confabulacion de la mesa electoral. Usualmente los miembros de la mesa
electoral tienen importantes privilegios de manera compartida y generalmente
ellos representan diferentes intereses. Sin embargo, una confabulacién maliciosa
de dichas personas (ain entre algin subconjunto de ellas) puede alterar el

resultado de la eleccién o violar la privacidad de los votantes.

Manipulacion de los resultados. Una vez que los votos han sido consolidados y
contabilizados, el resultado podria ser manipulado para beneficiar a cierto

candidato.

Coercion. En una eleccion llevada a cabo a través de un sistema de voto por
Internet, tal como en cualquier otro sistema de votacion, existe el riesgo de
coercion o venta de votos. Un atacante tratard de coaccionar al mayor nimero de

votantes posible a fin de obtener una ventaja considerable.

Cada una de las amenazas descritas en el catdlogo puede presentarse en una o mas fases

de la eleccion. Estas fases ya han sido descritas en el capitulo 1 de esta tesis y son:

preparacion de la eleccidn, votacion y consolidacion de resultados.

La tabla 3.1 resume las amenazas y la forma en que pueden afectar en las diferentes fases

de la eleccion, asi como las vulnerabilidades que cada una de esas amenazas puede

explotar. Para la implementacion de un sistema de voto electrénico remoto se deben

considerar estas amenazas y la forma en cémo se pueden llevar a cabo los ataques

relacionados, a fin de definir contramedidas que puedan mitigar los ataques o al menos

disminuir la posibilidad de que ocurran o de que afecten al proceso de eleccion.

50



Capitulo 3: Sistemas de voto remoto

Tabla 3.1. Catdlogo de amenazas en el voto electrénico remoto

Amenaza Objetivo Fases de la Origen de Vulnerabilidades
eleccion la amenaza explotadas
Suplantacién de - Integridad - Preparacién - Votante - Deficiente sistema de
identidad en el - Disponibilidad - Oficial registro
proceso de registro - Técnico
- Externo
Manipulacién del - Integridad - Preparacién - Oficial - Deficiente sistema de
censo electoral - Disponibilidad - Votacién - Técnico registro
- Externo - Control de acceso débil
Adquirir - Integridad - Preparacién - Votante - Control de acceso débil
credenciales de - Disponibilidad - Votacién - Oficial - Canales de comunicacién
votante - Técnico inseguros
- Externo - Deficiente sistema de
registro
Manipulacién del - Integridad - Preparacién - Oficial - Control de acceso débil
software - Confidencialidad | - Votacién - Técnico - Procesos deficientes de
- Disponibilidad - Consolidacién | - Externo verificacion
Dafio del hardware | - Disponibilidad - Preparacion - Oficial - Control de acceso débil
y equipo de red - Votacién - Técnico - Procesos deficientes de
- Consolidacién | - Externo verificacion
Configuracién - Integridad - Preparacién - Oficial - Control de acceso débil
errénea de la - Confidencialidad - Técnico - Procesos deficientes de
eleccion - Disponibilidad - Externo verificacién
Manipulacién del - Integridad - Votacién - Externo - Deficiente disefio del
voto en el terminal protocolo criptogréfico
de votacién - Terminal de votacién
inseguro
Votar mas de una - Integridad - Votaci6én - Votante - Deficiente sistema de
vez registro
- Proceso de autenticacion
débil
Sustitucién de - Integridad - Votacién - Oficial - Control de acceso débil
votos - Consolidacién | - Técnico - Sistema de logs deficiente
- Externo - Procesos deficientes de
verificacién
Adicién de votos - Integridad - Preparacion - Oficial - Control de acceso débil
ilegitimos - Votacién - Técnico - Sistema de logs deficiente
- Consolidacién | - Externo - Procesos deficientes de

verificacion
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Tabla 3.1 (continuacion). Catalogo de amenazas en el voto electrénico remoto

Amenaza Objetivo Fases de la Origen de Vulnerabilidades
eleccion la amenaza explotadas
Captura de votos - Integridad - Votacién - Externo - Deficiente disefio del
- Confidencialidad protocolo criptogréfico
- Proceso de autenticacion
débil
- Canal de comunicacién
inseguro
Fuerza bruta para - Integridad - Preparacién - Técnico - Deficiente disefio del
obtener claves - Confidencialidad | - Votacién - Externo protocolo criptogréfico
privadas de la - Consolidacién
eleccion
Denegacién de - Disponibilidad - Votacién - Oficial - Canal de comunicacién
servicio - Consolidacién | - Técnico inseguro
- Externo
Confabulacién de - Integridad - Votacién - Oficial - Deficiente disefio del
la mesa electoral - Confidencialidad | - Consolidacién protocolo criptogréfico
- Procesos deficientes de
verificacion
Manipulacién de - Integridad - Consolidacién | - Oficial - Deficiente disefio del
los resultados - Técnico protocolo criptogréfico
- Externo - Control de acceso débil
- Procesos deficientes de
verificacién
- Sistema de logs deficiente
Coercién - Integridad - Votacién - Oficial - Proceso de autenticacién
- Técnico débil
- Externo - Canal de comunicacién
inseguro

3.8 Comparativa de sistemas de voto remoto

En el 2005, Krimmer and Volkamer [KVO05] introdujeron un esquema para comparar las
plataformas de voto postal y el voto por Internet usadas en las elecciones alemanas del GI

(asociacion alemana dedicada a la promocién de ciencias computacionales). Sin embargo,
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dicho esquema estd enfocado en evaluar proyectos especificos y no incluye un anélisis
especifico de ambas plataformas. En este estudio se comparardn los sistemas de voto
remoto (incluyendo voto postal) usados en los Estados Unidos usualmente para votantes
residentes en el extranjero. El objetivo de la comparacion es establecer las ventajas y

desventajas de dichos sistemas.

3.8.1 Criterios de evaluacion

Como se ha mencionado anteriormente, cada sistema de votacion tiene sus propias
caracteristicas y sus correspondientes riesgos de seguridad. Por lo tanto, es importante
definir un esquema que facilite la comparacién entre los diferentes sistemas. El esquema
definido incluye aspectos de seguridad, usabilidad y de implementacién de la eleccion.
Los criterios de seguridad considerados en esta comparativa son los requisitos explicados

previamente en este capitulo (legitimidad, privacidad, etc.).

Por su parte, la usabilidad comprende los aspectos relacionados con la conveniencia y
comodidad de los votantes en su interaccion con el sistema de votacion. Es importante
evaluar estos aspectos ya que la usabilidad puede afectar directamente a la aceptacion de
un sistema de votacién y por lo tanto al nivel de participacién en una elecciéon. Dichos

criterios se describen a continuacion:

® Prevencion de errores. El sistema de votacion debe prevenir errores de votacion
involuntarios que se podrian presentar durante una sesion de voto, por ejemplo
escoger menos o mas de las opciones requeridas. Estos errores son comunes en
elecciones complejas y que utilizan un sistema de papeletas de votacién, por
ejemplo elecciones preferenciales con una gran cantidad de candidatos. En este
estudio analizaremos como los diferentes sistemas de voto remoto pueden

prevenir este tipo de errores.
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® Facilidad de uso. El sistema de votacion deberia ser facil de usar para los votantes
con capacidad promedio. Es importante que el sistema de votacién cumpla con

esta caracteristica a fin de evitar marginacién de ciertos grupos de votantes.

e Accesibilidad. Los votantes con alguna discapacidad fisica deberian poder emitir
su voto sin la necesidad de asistencia de terceras personas ya que esto puede

violar su privacidad.

Finalmente, un sistema de votacion deberia ser facil de implementar y gestionar a fin de
lograr aceptacion entre los oficiales de la eleccién. Por esta razén es importante

considerar los siguientes criterios:

® Factibilidad de puesta en marcha. El sistema de votacion no deberia presentar
grandes complicaciones para llevar a cabo su configuracién y puesta en marcha.
La parte de configuracion implica el tiempo y la logistica para distribuir el

material necesario a los votantes.

e Facilidad de gestion durante la votacion. El sistema de votacion deberia ser
facilmente administrado durante el periodo de votacion. Esta facilidad de gestion
representa el esfuerzo que los oficiales de la eleccion deben realizar para llevar a
cabo el seguimiento de participacion, el soporte a los votantes y la resolucion de

problemas que puedan presentarse.

® Facilidad de escrutinio. Este criterio evalia el esfuerzo (recursos y tiempo)
necesario para llevar a cabo el escrutinio de los votos una vez que la eleccion ha

concluido.

3.8.2 Método de evaluacion

Ahora que se han definido los criterios de evaluacion que se han tenido en cuenta en este

estudio, se precisa como han sido evaluados dichos criterios. En el caso de los
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requerimientos de seguridad se ha utilizado una metodologia estindar de estimacién y
mitigacion de riesgos, lo cudl es una forma comin para evaluar la seguridad en diferentes
sistemas. En el caso de los criterios de usabilidad y administracion del sistema se ha

empleado una metodologia basica de verificacion de cumplimiento de los requerimientos.

Al implementar la metodologia de estimacion y mitigacion de riesgos se inicio
identificando los riesgos relacionados con cada requisito de seguridad para cada sistema
de votacion. Posteriormente, se llevo a cabo un anélisis de mitigacion de los riesgos, en el
cudl se evalud el nivel de vulnerabilidad de cada sistema después de considerar los

controles de seguridad que cada uno utiliza.

Al llevar a cabo la estimacién de riesgos se han considerado como principales
vulnerabilidades aquellas que afectan directamente un criterio de seguridad
(confidencialidad, integridad o disponibilidad). Entonces, se analizaron las posibles
amenazas que podrian explotar esas vulnerabilidades en cada sistema de votacion.
Finalmente, se describe el riesgo relacionado con cada amenaza, considerando entre otras
cosas, los supuestos necesarios para llevar a cabo la amenaza, el esfuerzo requerido para
explotarla, la probabilidad de detectar dicha amenaza y la posibilidad de aislar la
amenaza para que no afecte a diferentes elementos del sistema. Debido a que los riesgos
pueden ser agrupados en base a la vulnerabilidad explotada, dichos riesgos se han

evaluado para cada criterio de seguridad y para cada sistema de votacion.

Una vez que fueron definidos los riesgos, se identificaron los posibles controles de
seguridad (contramedidas) que pueden ser aplicados a cada riesgo a fin de mitigarlo.
Ademads, se ha evaluado la eficiencia de dichos controles de seguridad para determinar en

que forma son capaces de detectar y/o mitigar los riesgos.
La tabla 3.2 muestra un ejemplo del método de evaluacion de riesgos utilizado. En este

ejemplo, son mostrados dos ataques que actiian en dos sistemas de votacion diferentes y

cuyo objetivo es modificar la intencién de voto de un votante.
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Tabla 3.2. Ejemplo de estimacién y mitigacion de riesgos para dos ataques especificos
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Atacante no El virus debe
sabe cudles ser
terminales de ampliamente Mediana
votacién se distribuido Alta (un (antivirus y
usardn. para lograr su ataque que sensores de Mayor
e . .. Sensores
. Modificar Terminales de objetivo. pretende red no que en el
Virus Internet L. . de red
votos votacion El virus debe largo alcance antivirus pueden voto
interactian con | ser capaz de es facil de tener postal
el sistema de cambiar las detectar) control
votacién acciones del total)
usando un applet.
applet.
Los votos son
Intrusién trasnportados y Baja (es
durante el almacenados . . . Medidas practicamen | Mediano
. . . Evadir Bajo (debido . . .
transporte o Modificar sin medidas . . . fisicas de | te imposible | (el actual-
Postal . vigilancia de a custodia
almacena- votos estrictas de S control de proteger el mente
. X los votos ineficiente) .
miento de seguridad acceso sistema de aceptado)
los votos (comun en intrusiones)

servicio postal)

3.8.3 Resultados del estudio

Los resultados del estudio comparativo se han compilado en las tablas 3.3, 3.4 y 3.5, las

cudles se muestran a continuacion. Se ha asignado un valor de satisfacciéon del

requerimiento en cada sistema de votacion evaluado. Dicho valor puede ser “bajo”, para

un nivel de cumplimiento insuficiente o de no-cumplimiento; “medio”, para un nivel de

cumplimiento con ciertos riesgos y “alto” para un nivel de cumplimiento satisfactorio.

Junto con la evaluacion se afiade una explicacion de los factores que contribuyen al nivel

asignado. La tabla 3.3 muestra la evaluacion de los sistemas respecto a los requerimientos

de seguridad. En la tabla 3.4 se resume la evaluacién de los aspectos de usabilidad y

finalmente, en la tabla 3.5 se muestra la evaluacion de los aspectos de la gestion de la

eleccion.
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Tabla 3.3. Comparativa de requerimientos de seguridad

Factor de

Voto por correo

‘2 Voto postal Voto por fax L. Voto por Internet
comparacion electronico
Medio Bajo Bajo Alto
Posibilidad de | Posibilidad de | Posibilidad de | El uso de medios de
suplantacién (sin | suplantacién (sin | suplantacién (sin | autenticacion fuerte, como
Legitimidad consentimiento . del | consentimiento . del | consentimiento ) del certificados digitalf:s,
votante) para enviar voto. | votante) para enviar voto. | votante) para enviar voto. | previene la suplantacion
Firmas manuscritas son | Firmas manuscritas son | Firmas manuscritas son | de votantes (sin
dificiles de validar o no | digitalizadas y por lo tanto | digitalizadas y por lo tanto | consentimiento del
siempre validadas. faciles de intervenir. faciles de intervenir. votante).
Medio Bajo Bajo Alto
Riesgo de acceso a | Los votos son recibidos | Los votos son recibidos | Los votos pueden ser
contenidos de  votos | sin proteccion. Los | sin proteccion. Los | cifrados antes de su
postales; el acceso puede | votantes deben firmar | votantes deben firmar | transmision. Procesos
Privacidad presentarse  durante el declgracif’)n de renuncia a declgracién de renuncia a cr?p?ogréficos, como
transporte o cuando los | su privacidad. su privacidad. mixing, pueden
sobres son abiertos. implementarse para
romper relacién  voto-
votante. Votantes pueden
proteger su PC contra
software malicioso.
Medio Medio Bajo Alto
No hay forma de probar | No hay forma de probar | No hay forma de probar | Los votos pueden firmarse
que un voto permanece | que un Vvoto permanece | que un voto permanece | digitalmente, lo  que
integro durante el proceso | integro durante el proceso | integro durante el proceso | previene manipulacion sin
de eleccion. Es posible | de eleccion. Es posible | de eleccién. . Es posible | deteccion y adicion de
s agregar votos ilegitimos | agregar votos ilegitimos | agregar votos ilegitimos | votos ilegitimos. Recibos
Precision h L. h PR : L . . -
sin  deteccién.  Votos | sin deteccidn, sin embargo | sin deteccion. Direcciones | de votacion ayudan a
pueden ser eliminados | es posible auditar nimeros | de correo electrénico | detectar eliminaciéon de
durante su transporte. Las | de fax para detectar | pueden ser suplantadas. | votos. Votantes pueden
firmas manuscritas pueden | intentos de fraude masivo. | Correos electrénicos | proteger su PC contra
ser  verificadas  para pueden ser eliminados | software malicioso.
detectar intentos de fraude durante transmision.
masivo.
Medio Bajo Bajo Alto
Los contenidos de los | Los contenidos de los | Los contenidos de los | Votos son cifrados antes
votos pueden ser | votos son siempre | votos son siempre | de su transmision.
Equidad accedidos  durante su | accesibles al momento de | accesibles al momento de | Esquemas de  secreto
transporte, y por tanto | recibirlos. recibirlos. compartido protegen la
posibles resultados clave de descifrado.
intermedios podrian ser
deducidos.
Medio Bajo Bajo Alto
Existen medios para | No hay garantia de que el | No hay garantia de que el | Se pueden implementar
. ‘o rastrear los votos | fax recibido por los | voto que se almacena o | procesos de verificacion
Verificacién . . .. . . .
individual: enviados. Sin embargo, no | oficiales de la elecciéon | guarda en un sobre es el | independiente para

registro correcto

hay garantia de que el
sobre recibido por los
oficiales de la eleccion
contiene el voto enviado
por el votante.

contiene el voto enviado
por el votante.

enviado por el votante.

asegurarse que el voto
cifrado es la intencién del
votante.

Verificacién
individual:
escrutinio preciso

Medio
El votante puede verificar
que su papeleta estd

presente en el escrutinio a
través de algin medio de
rastreo. Sin embargo, el
votante no puede estar
seguro si el contenido de
dicha papeleta es
realmente el voto emitido.

Bajo
El votante no tiene ningtin
medio para verificar que
su voto es incluido en el
escrutinio.

Bajo
El votante no tiene ningin
medio para verificar que
su voto es incluido en el
escrutinio.

Alto
Un recibo de votacion
permite al votante

verificar que su voto ha
sido incluido en el
escrutinio.

57




Capitulo 3: Sistemas de voto remoto

Tabla 3.3 (continuacion). Comparativa de requerimientos de seguridad

Factor de Voto postal Voto por fax Voto por correo Voto por Internet
comparacion electronico
Medio Bajo Bajo Alto
Se pueden emplear | Es dificil verificar la | Es dificil verificar la | Se pueden implementar
Verificacién medidas de rastreo de los | integridad de las | integridad de la trasmisién | medidas de verificacién
universal votos. Esto detectarfa | transmisiones llevadas a | de correos electrénicos. accesibles para cualquier
manipulaciones en los | cabo por fax. persona. Auditores pueden
votos existentes pero no revisar la aplicaciéon de
detectaria votos afadidos. votacion.
Bajo Bajo Bajo Medio
El votante puede mostrar | El votante puede mostrar | El votante puede mostrar | Si ~ un  votante  es
su voto a una tercera parte | su voto a una tercera parte | su voto a una tercera parte | coaccionado puede volver
o antes de ser enviado, lo | antes de ser enviado, lo | antes de ser enviado, lo | a enviar su voto si el
Incoercibilidad . < g o < g - P .
cual facilita coercién o | cual facilita coercién o | cual facilita coercion o | esquema lo  permite.
venta de votos. venta de votos. venta de votos. Alternativamente, kioscos
de votacion ayudar a
prevenir coercién o venta
de votos.
Tabla 3.4. Comparativa de requerimientos de usabilidad.
Factor de Voto postal Voto por fax Voto por correo Voto por Internet
comparacion electronico
Bajo Bajo Medio Alto
Los votantes no son | Los votantes no son | Errores involuntarios no | La aplicacion de votacién
prevenidos de errores | prevenidos de errores | pueden ser detectados al | puede detectar errores

Prevencion de
errores

involuntarios que pueden
invalidar su voto.

involuntarios que pueden
invalidar su voto.

momento de enviar el
voto. Los votos pueden
ser revisados por un
proceso automdtico
cuando son recibidos. Sin
embargo, la correccién
implica un intercambio de
correos electrénicos entre
el votante y algin oficial
de la eleccion.

involuntarios y notificarlo
al votante cuando este
escoge sus opciones. Esto
permite que el votante
pueda hacer las
correcciones necesarias.

Alto Medio Bajo Medio
La mayoria de los | La mayoria de los | Los votantes usualmente | Los terminales de
votantes estdn | votantes estdn | deben escanear su | votacién pueden proveer
- familiarizados con | familiarizados con | papeleta y adjuntar el | una interfaz de usuario
Facilidad de uso . . . . . .
papeletas. papeletas, sin embargo | archivo al mensaje de | amigable e intuitiva. Sin
muchos no estdn | correo electrénico. embargo, no todos los
familiarizados con el votantes estan
envio de Fax. familiarizados con este

tipo de dispositivos.

Bajo Bajo Bajo Alto
El uso de papeletas | El uso de papeletas | EI uso de papeletas | El uso de ordenadores
Accesibilidad representa un problema | representa un problema | representa un problema | personales facilita la
para votantes con | para votantes con | para votantes con | interaccién con el sistema

problemas de vision.

problemas de vision.

problemas de vision.

de votacién a las personas
con problemas visuales.
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Tabla 3.5. Comparativa de requerimientos de implementacién y gestioén de la elecciéon

Factor de Voto postal Voto por fax Voto por correo Voto por Internet
comparacion electronico
Bajo Medio Alto Medio
La implementacién de una | El periodo de distribuciéon | El envio de material de la | No es necesario enviar
eleccion requiere periodos | de material puede | eleccion a los votantes | material de la eleccién a
Factibilidad de largos para asegurar que el | reducirse ya que el | puede llevarse a cabo por | los votantes, excepto si se

puesta en marcha

material de la eleccién
llega a tiempo a los
votantes.

material de la eleccion
puede ser enviado a los
votantes por fax. Sin

correo electrénico.

requiere enviar
credenciales para acceder
al sistema de votacion. El

embargo, la uso de certificados
automatizacion de este digitales para
proceso es compleja. autenticacion evita esto.
Medio Bajo Alto Alto
Facilidad de La gestiéon de los votos | Los votos recibidos son La_gestién de los votos La_gestién de los votos
.o postales es manual. puestos en sobres para | recibidos  podria  ser | recibidos  puede  ser
gestion durante la S . o , o
votacién proteger la privacidad. automatizada. automatizada. Lg gestion
de las medidas de
seguridad podria darle un
poco de complejidad.
Medio Medio Alto Alto
Los votos son | Los votos son | El proceso de escrutinio | El escrutinio es
manualmente contados, o | manualmente contados, o | puede ser automatizado. | completamente
Facilidad de en su defecto, colocados | en su defecto, colocados | Sin embargo, pueden | automatizado.
escrutinio en un dispositivo que lleva | en un dispositivo que lleva | surgir ~ problemas  de
a cabo el escrutinio | a cabo el escrutinio | formato, por ejemplo,

automatico.

automatico.

diferentes resoluciones de
la imagen escaneada del
voto.

El uso de sistemas de voto remoto es necesario para facilitar que los votantes en areas

remotas o residentes en el extranjero puedan ejercer su derecho. El voto postal ha sido la

opcidn preferida de los gobiernos que quieren ofrecer este derecho a dichos votantes. Sin

embargo, se han estado explorando sistemas de voto electrénico como alternativa al voto

postal.

Existe una desconfianza general hacia los sistemas de voto electrénico remotos,

especialmente los que son basados en Internet. Sin embargo, tal como se ha mostrado en

este estudio, al comparar los sistemas de voto postal contra los sistemas de voto

electronico remotos, vemos que el voto postal puede tener problemas de seguridad

similares e incluso mayores a los de voto por Internet. Lo anterior no significa que los

sistemas de voto por Internet estén libres de riesgos de seguridad, sin embargo dichos

riesgos se pueden afrontar con distintas técnicas. Por ejemplo, en un ataque de

denegacion de servicio en una eleccion por Internet, el votante detecta el ataque y puede

reaccionar buscando otro medio para enviar su voto. En cambio, en un ataque en el que se
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interceptan los votos postales, el votante no lo detectard. Por lo tanto, este tipo de ataques
que intentan evitar que el voto llegue a su destino resultan mads eficientes en el voto

postal.

Hemos visto también en este estudio que los sistemas de votacién basados en fax y en
correo electronico presentan graves problemas de privacidad. Ademads, la naturaleza de
estos canales de transmision hace mas complejo implementar contramedidas de seguridad
que puedan mitigar los riesgos que podrian amenazar la integridad de la eleccién. Por lo
tanto, estos sistemas de votaciéon no se pueden considerar como una buena alternativa

para el voto por correo postal.

En cuanto a los aspectos de usabilidad e implementacion y gestion de la eleccion, el uso
de un sistema de voto por Internet no presenta serias dificultades para cumplir con los
criterios evaluados. De hecho, podemos ver cdmo en ambos casos presenta algunas
ventajas respecto al voto postal. Por ejemplo, un sistema de voto por Internet puede
prevenir errores involuntarios del votante durante la sesién de voto e incrementa la
accesibilidad para votantes con problemas visuales. Ademds, proporciona elementos

adicionales que facilitan la auditoria.

3.9  Propuesta de transicion hacia el voto remoto por Internet

El uso de Internet en los sistemas de votacién supone una ventaja para eliminar
restricciones espaciales a los votantes, y por lo tanto facilitan su movilidad. Sin embargo,
el espacio publico que Internet representa constituye su principal debilidad por los riesgos
de seguridad que eso implica. Por esta razén es complejo llevar a cabo una eleccién por
Internet sin poner en riesgo su integridad. De todos modos, existen importantes avances
que se han visto motivados por las ventajas que ofrece un sistema de voto por Internet, tal

como se ha descrito en el capitulo 1 de ésta tesis.
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Por otro lado, existen tendencias que refutan la factibilidad de un proceso de votacién
llevado a cabo a través de Internet. Se argumenta el problema de la brecha digital, en el
cudl sélo una minoria de ciudadanos tiene acceso a Internet y a otros recursos
tecnoldgicos. Ademds, se tiene el temor de que con el voto por Internet surjan nuevos
tipos de fraude. Al respecto, la “California Internet Voting Task Force” [Ca00] sugirio
una evolucién gradual hacia el voto remoto por Internet para elecciones gubernamentales
basada en cuatro etapas. En la primera y segunda etapas, el proceso de votacion deberia
llevarse a cabo en recintos de eleccidn bajo la supervision de oficiales de la eleccion. En
la tercera etapa, el votante puede enviar su voto a través de recintos o kioscos sin
supervision de oficiales de la eleccidon. En la cuarta etapa el voto puede llevarse a cabo

desde cualquier ordenador conectado a Internet.

La brecha digital se ha reducido considerablemente en los ltimos afios, ya que el uso de
Internet se ha incrementado entre todo tipo de personas. Esto hace posible una adaptaciéon
mas fécil del voto remoto desde un punto de vista social. Ademds, la mejora en las
infraestructuras de telecomunicaciones y en los algoritmos y protocolos criptogrificos
permite asegurar en un nivel alto la privacidad e integridad de los votos. De manera
adicional, existen nuevas técnicas de autenticacion basadas en sistemas biométricos y
dispositivos de almacenamiento protegidos como las tarjetas inteligentes. A modo de
ejemplo, se puede resaltar la experiencia espafiola con la implementacién del DNI
electrénico, que facilita la gestion de diversos tramites y servicios gubernamentales. Por
estas razones, podemos considerar que es posible introducir un sistema de voto
electrénico remoto de una forma menos gradual que la propuesta en [Ca00]. Actualmente
algunos paises hacen uso del voto postal para permitir votar a los votantes que no pueden
acudir a un recinto electoral el dia de la votacién. Considerando la comparativa de
sistemas de voto remoto llevada a cabo en la seccién anterior, el voto por Internet es

adecuado para reemplazar al voto postal.

En esta seccidn se propone un esquema que contempla el voto por Internet en distintos

escenarios de manera simultanea, tal como sera descrito a continuacion.
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3.9.1 Presentacion del esquema

A continuacién se describirdn los elementos del esquema, los participantes y el

funcionamiento del protocolo a lo largo del proceso de votacion.

Tarjeta de votacion para la autenticacion del votante

En el esquema se hace uso de una tarjeta de votacion basada en una tarjeta inteligente en
red (network smart card). Las propiedades de esta tarjeta permiten llevar a cabo una
autenticacion robusta del votante. El votante se autentifica frente a la autoridad electoral
(de manera presencial o remotamente) por medio de este dispositivo. También permite
llevar a cabo la autenticacion frente al sistema de votacién. Ademds, es utilizada para

cifrar y firmar digitalmente el voto escogido.

Una tarjeta inteligente en red contiene las mismas caracteristicas fisicas y 16gicas que una
tarjeta inteligente convencional, es decir, es un dispositivo dénde se almacena
informacién critica de manera segura [VW98]. Algunos autores como Urien [Ur00] y
Montgomery y otros [MALO4] propusieron integrar las tarjetas inteligentes con la pila del
protocolo TCP/IP para simplificar la interconexion de la tarjeta con los ordenadores
personales. Esto permite el uso de la tarjeta para aplicaciones basadas en Internet sin la
necesidad de software o dispositivos adicionales. Este es el principio fundamental de una
tarjeta inteligente en red. Ademads cuenta con propiedades de comunicacion de datos,
portabilidad, creacién de firmas digitales, asi como capacidad de procesamiento. Su
seguridad 16gica también depende del uso del PIN (personal identification number). La
tarjeta inteligente en red puede establecer una comunicacidn segura con un servidor
remoto por ejemplo a través de TLS. De hecho, este tipo de tarjeta es definida como un

nodo seguro de Internet [MALO4].

De manera complementaria, y para que la autenticacién sea atin mds robusta, en este

esquema se hace uso de la huella dactilar del votante. De esta manera, se previene el uso
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de la tarjeta de votacién por parte de una persona no autorizada, reduciendo al mismo

tiempo la posibilidad de coercién o venta de votos.

Para llevar a cabo estas tareas, la tarjeta de votacion debe ser configurada inicialmente

con los siguientes datos:
impresos:

- Datos personales del votante (nombre, direccién, nimero de distrito o
colegio electoral, etc.).
- Fotografia del votante.

y almacenados:

- Certificado digital del votante.
- Clave publica de la autoridad de autenticacion.
- Clave publica de la autoridad de escrutinio.

- Clave publica de la autoridad receptora del voto.

La misma tarjeta de votacion puede extender su uso a otras actividades gubernamentales

o de negocios a fin de aprovechar sus recursos.

Farticipantes del esquema

En la figura 3.2 se muestran los participantes necesarios para el esquema. Estos son

definidos a continuacion:

e Votantes. Todos los ciudadanos autorizados para ejercer su derecho al voto.
Usualmente, estos son previamente registrados para constituir una base de datos
de votantes legitimos (censo electoral). A los votantes se les debe entregar una

tarjeta de votacion, la cudl les permitird autenticarse y emitir su voto.
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Autoridad de la eleccion. Esta entidad es la responsable para preparar la eleccion,
dar a conocer la lista de candidatos, etc. Ademads estd a cargo de supervisar y

validar todo el proceso de la eleccion.

Autoridad de registro. Esta entidad estd encargada de mantener actualizada la lista
de votantes legitimos. También se encarga de proveer las tarjetas de votacion a los

votantes y de administrar los certificados digitales de los mismos.

Autoridad de autenticacién. Durante la fase de votacidn, esta autoridad verifica la
identidad de los votantes y determina su legitimidad. La autoridad de
autenticacién debe ser constituida por dos o mds entidades con la finalidad de
cubrir los diferentes escenarios del esquema, los cudles serdn descritos mds

adelante.

Autoridad de votacion. Esta entidad es la que se encarga de recibir los votos
cifrados y de mantenerlos protegidos hasta el final de la fase de votacién, cuando

dichos votos seran transferidos a la autoridad de escrutinio.

Autoridad de escrutinio. Es la autoridad a cargo del descifrado y escrutinio de los
votos, asi como de publicar los resultados. Esta autoridad estd constituida por
diferentes entidades que comparten la clave privada de la eleccién, la cudl es

utilizada para el descifrado de los votos.

Las autoridades de autenticacion, de votacion y de escrutinio estdn a cargo de servidores

que permiten llevar a cabo las tareas que les corresponden. Dichos servidores los

llamaremos servidor de autenticacion, servidor de votacion y servidor de escrutinio,

respectivamente. Debido a que los dos primeros servidores deben estar conectados a

Internet, es recomendable que se mantengan servidores de redundancia para prevenir que

fallos o ataques de denegacion de servicio interrumpan los procesos de la eleccion.
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Autoridad de la

eleccion

Autoridad de
escrutinio

Votante

;3 O
<—> D@M Autoridad de
registro
i

Autoridad de
votacion

Autoridad de

autenticacion

Figura 3.2. Participantes y su interaccién en el esquema propuesto

3.9.2 Desarrollo del protocolo durante las fases de la eleccion

El esquema propuesto estd definido para actuar en un proceso completo de una eleccion.
Dicho proceso abarca las 3 fases de la eleccion descritas en el capitulo 1: preparacion,
votacién y consolidacion de resultados. En esta seccion se describen los procedimientos
llevados a cabo por el esquema en las diferentes fases. La nomenclatura utilizada en los

procesos que se explican a continuacion se muestra en la tabla 3.6.

Fase de preparacion

® Anuncio de la eleccién. La autoridad de la eleccién publica el propdsito de la

eleccidn, la fecha, lista de candidatos, Etc.
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e Registro de votantes (relacion 1 en la figura 3.2). El proceso de registro se lleva a

cabo para recabar la informaciéon de los votantes tal como su informacién

personal y su huella dactilar. Las plantillas de las huellas dactilares son

almacenadas en un repositorio. Por otro lado, se configuran los pardmetros que

serdn usados para la autenticaciéon remota de cada votante y para la emisién del

voto. Estos pardmetros son entonces almacenados en la tarjeta de votacién. Se

asume la existencia de una PKI (Public Key Infrastructure) para la gestién de los

certificados digitales. Una vez recabada y configurada dicha informacién, la

autoridad de registro proporciona a cada votante su tarjeta de votacion

personalizada con sus datos. Al final de este proceso se tendran los elementos

necesarios para llevar a cabo la autenticacion de los votantes.

Tabla 3.6. Nomenclatura utilizada en el protocolo de votacién

Simbolo Descripcion

Vv Votante

Vv Voto

T Tarjeta de votacion

PIN Contrasefia para desbloquear el acceso a la tarjeta de votacion
SA Servidor de autenticacién

SE Servidor de escrutinio

N% Servidor de votacién

Acc Solicitud de acceso

Aut Solicitud de autenticacién

Certy Certificado digital de votante

Certgy Certificado digital de servidor de autenticacién

Sv-sa Clave privada pactada entre votante y servidor de autenticacién
P Clave publica

S Clave privada

R Valor aleatorio generado en la tarjeta de votacién

C Factor de cegado generado en la tarjeta de votacién

v-1d Identificador del voto

T-1d Identificador de tarjeta de votacién

T-1d’ Identificador de tarjeta de votacién, almacenado en SA
H Plantilla de huella dactilar de votante

H’ Plantilla de huella dactilar de votante, almacenada en SA
Seq Nimero secuencial
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Fase de votacion

Autenticacion presencial (relacion 2 en la figura 3.2). El votante es autenticado
para poder emitir su voto. Esto se lleva a cabo a través de la autoridad de
autenticacion quien autoriza el acceso al sistema de votacién una vez que la
tarjeta de votacion que posee el votante ha sido validada. Este paso se lleva a
cabo solamente en escenarios de voto bajo supervision. Dichos escenarios son

descritos en la seccién 3.9.3.

Establecimiento de sesion. Para llevar a cabo un establecimiento de sesion se
hace uso de la tarjeta de votacion, la cudl permite por un lado identificar que la
persona que la porta es un votante legitimo y por otro lado verificar los datos del

votante en el servidor de autenticacion. El proceso es el siguiente:

1. El votante V; conecta su tarjeta de votacion 7; a un ordenador. Entonces se

solicita al votante que teclee su PIN.

2. El sistema de control de acceso de la tarjeta de votacion compara el PIN
que se ha tecleado con el PIN almacenado en la tarjeta de votacién. Si
ambos PIN concuerdan, entonces se permite al votante V; utilizar su

certificado digital y su par de claves.

Después de esta verificacion local, la tarjeta de votacion 7; se puede conectar
remotamente al servidor de la autoridad de autenticacién SA. Esto es posible ya
que T; conoce la URL del servidor [LAO4]. La comunicacién de datos entre la
tarjeta de votacion y dicho servidor de autenticacién remota se lleva a cabo de una
manera segura a través del protocolo TLS. En la figura 3.3 se muestra el
intercambio de mensajes entre el servidor de autenticacion y la tarjeta de votacion

a fin de establecer un identificador de sesién. Dicho proceso se explica a
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continuacion:

1. La tarjeta de votacion 7; envia un mensaje de solicitud de acceso Acc al

servidor de autenticacidon SA.

2. SA envia su certificado digital Certss a T;.

3. T,;envia el certificado digital del votante Cert,; al servidor SA.

4. SA verifica la autenticidad del Cert,; y genera una clave secreta Sy.sa.

5. SA envia un mensaje ((Sv.sa)s-sa)p-v a T;.

6. T;almacena la clave simétrica Sy.g4.

7. T; genera un valor aleatorio r y lo cifra con la clave previamente generada.

Posteriormente envia el mensaje (7)Sy.s4 al servidor SA.

*

SA descifra (r)Sy.s4 y almacena r para una futura autenticacion.

T, —» SA: Acc

SA ———p T : Certs,

I, —» SA4: Cery;

SA ———»  T;: ((Sv:sa)s-sa)p-v
T, —» S4:(r)Sy.s4

Figura 3.3. Establecimiento de un identificador de sesién

e Seleccién de candidatos. Una vez que el votante ha sido autenticado, se le
permite acceder a la plataforma de votacion y se le muestran las opciones o

candidatos. Entonces el votante escoge sus preferencias de voto.
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Autenticacion remota. El votante V; contintia con el proceso de votacién llevando

a cabo los siguientes pasos:

1.

10.

Vienvia un mensaje Acc al servidor SA.

SA envia un mensaje de solicitud de autenticacién Aut a V.

A través del lector de huella dactilar se obtiene la plantilla de la huella

dactilar A; de V;.

El lector de huellas envia h; a T;.

T; cifra el voto v; con la clave publica de la autoridad de escrutinio y

calcula un factor ciego c; del voto cifrado:((v;)p.sg) (ci)

T; genera un numero aleatorio de identificacion del voto v-1d;.

T; envia el voto al servidor de autenticacion SA. Junto con el voto se
afiaden el identificador de la tarjeta de votacidon 7-1d; y el identificador del
voto v-Id;:

(r, hi, T-1d;, v-1d;, (vi)p-se)(€i))Sv:sa

SA lleva a cabo la verificacion de la tarjeta de votacién. Si 7-1d; = T-1d;,

se continda con el siguiente paso, en caso contrario el proceso finaliza.

SA verifica que h; = h;’. h; deberia coincidir con el A almacenado y

asociado al T; correspondiente.

SA asigna y afiade al voto un nimero secuencial Seq; (empezando con 1 e

incrementando el valor secuencialmente si el mismo votante envia otro
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voto durante el proceso de votacion).

11. SA elimina del mensaje los valores h; y T-1d,.

12. SA envia a T; el mensaje verificado y firmado digitalmente:

(v-1d;, Seqj, (v))p-se)(ci))s-sa

Este protocolo de autenticacion se muestra en la figura 3.4.

V-Id,'
7. (r, h;, T-1d;, v-Id;, ((V})p-se)(Ci))Sv:sa

Tarjeta de Lic::ﬁ:e Terminal de Servidor de
votacion dactilar votacion autenticacion
Canal
seguro TLS
1. Acc -
2. Aut
3. h;
4. h;
5. Calcula:
((vi)pse)(ci)
6. Genera:

12. (v-Id;, Seq;, ((vi)p-se)(Ci))s-sa

8. Compara:
T'Id,' = T'Id,"

9. Compara:
h[ = h,"

10. Genera:
Seq;

11. Elimina:
h,‘ and T‘Idi

Figura 3.4. Protocolo de autenticacién remota

e Envio del voto. Después de que el proceso de autenticacién remota se ha llevado

a cabo con éxito, la tarjeta de votacion contiene el mensaje del voto validado y

firmado digitalmente por la autoridad de autenticacion.
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1. El voto es desvelado por la tarjeta de votacion:

((v-Id;, Seq;, (vi)p-se)(ci))s-sa) | ¢i

2. El votante envia el mensaje conteniendo el voto a la autoridad de

votacion:

((v-1d;, Seq;,(vi)p-sE) s-sa)

La transmisién del voto se lleva a cabo a través de una conexiéon TLS de
autenticacion simple. Esto es porque la tarjeta de votacion desea saber que estd
conectada al servidor correcto pero el servidor no deberia saber quién estda
solicitando la conexidén a fin de proteger la privacidad del votante. Por otro lado,
para prevenir ataques de denegacion de servicio (DoS), la tnica forma de
conectarse al servidor de la autoridad receptora es siendo redirigido desde el
servidor de autenticaciéon. De esta forma, s6lo los votantes previamente

autenticados pueden establecer una conexion con el servidor de votacion.

Validacién de los votos. Al terminar la fase de votacion, la autoridad de votacién
lleva a cabo una validacion de los votos recibidos. Esta validacién consiste en
verificar si hay mds de un voto con el mismo 7-Id, en cuyo caso, sélo el voto que
tenga el nimero secuencial mds alto serd incluido en el escrutinio. Esto es para
evitar que se considere en el escrutinio mds de un voto proveniente del mismo

votante.

Consolidacion de resultados

Transferencia de los votos (relacion 4 en la figura 3.2). Al final de la fase de
votacion, la autoridad de votacidn transfiere los votos, de una manera segura, a la

autoridad de escrutinio.
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e Permutacion de los votos. Una funcién de permutacion es usada para cambiar el
orden original de los votos a fin de romper cualquier relacién de los votos con los

votantes, asegurando de esta manera la privacidad.

e Descifrado y escrutinio. Los votos son descifrados mediante un esquema de
secreto compartido, en donde la clave privada S-SE es compartida entre un
conjunto predefinido de personas que componen la autoridad de escrutinio. De
esta manera se le da mayor seguridad al proceso de descifrado y escrutinio. El
proceso entonces puede ser compartido entre n personas a través de un sistema
umbral de cifrado de clave publica (t, n) como en [IS90 y Pe91]. Cada uno de las
entidades de escrutinio tiene una parte de la clave privada. Entonces, para el
descifrado se requiere un subconjunto de 7 personas, cada una de ellas cooperando

con su parte de la clave.

e Publicacion. La autoridad de escrutinio, bajo la supervisién de la autoridad de la

eleccion, publica el resultado final de la eleccion.

3.9.3 Escenarios de votacion

Tal como se ha mencionado previamente, la propuesta contempla un esquema de
votacion multi-canal. Este esquema consiste de cuatro escenarios trabajando
simultdneamente, de esta manera se puede cubrir todo tipo de votantes. Los escenarios

son los siguientes:

Escenario 1: Votacion convencional en un recinto asignado.

El dltimo dia programado para recibir votos son abiertos los precintos de votacion. Estos
recintos son los tradicionales y ya conocidos por los votantes, en los cudles hay oficiales

de la eleccién supervisando el procedimiento de votacion. Los votantes sin experiencia
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en el uso de ordenadores pueden acudir al recinto de votacién que les corresponde para

emitir su voto a la manera tradicional.

El votante debe mostrar su tarjeta de votacién a los oficiales que estin a cargo del
precinto. Los oficiales consultan el censo electoral para comprobar la legitimidad del
votante asi como si a dicho votante le corresponde votar en ese recinto. Entonces se
incluye una marca en el censo electoral que indica que el votante ha emitido su voto por
medio de este escenario. De esta manera, ningiin votante que haya votado a través del
esquema tradicional puede volver a votar, ni por el mismo escenario ni por uno diferente.
Una vez autenticado, el votante marca sus opciones en una papeleta y posteriormente la
coloca en una urna fisica. Al final de la eleccidn, el escrutinio de estos votos se lleva a

cabo también de la manera convencional.

Escenario 2: Votacion electronica desde cualquier recinto.

Los votantes que tengan alguna experiencia con el uso de ordenadores pueden votar a
través de este escenario. En este, el votante puede acudir a votar a cualquier recinto
supervisado. Al igual que en el escenario anterior, el votante es autenticado mostrando su
tarjeta de votacion. La fase de establecimiento de sesion se lleva a cabo bajo supervision
y una vez que se comprueba la legitimidad del votante se abre una sesion de voto en
alguno de los terminales de votacion disponibles. El votante escoge y confirma sus
opciones de votacion, entonces se llevan a cabo la autenticacion remota y el proceso de

votacién tal como se ha explicado en el protocolo de votacion.

Debido a que los escenarios 1 y 2 tienen en comun un entorno de votacion supervisado,
definimos a continuacidn la preparacion que los precintos deben tener. Todos los recintos
de votacion deben ser considerados tanto para votaciéon convencional asi como

electrénica. Por lo tanto, deben contar con los siguientes elementos:

e Un ordenador principal para la fase de login.

e Papeletas y urnas convencionales.
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e Terminales de votacién para votacion electrénica por Internet provistos de

lectores de huella dactilar.

Escenario 3: Votacion electronica por Internet desde recintos sin asistencia.

Los votantes que deseen emitir su voto sin asistencia pueden hacerlo en recintos
habilitados para ello. Los terminales de votacion instalados en dichos recintos deben
contar con una conexion a Internet, asi como lectores para la tarjeta de votacion y para la
huella dactilar. De esa manera, se puede llevar a cabo la autenticacién del votante sin
necesidad de supervision, ya que solo podrdn ser considerados votantes legitimos
aquellos que porten su tarjeta de votacion. El proceso completo de autenticacién y

votacién se lleva a cabo como se ha explicado en el protocolo de votacion.

Escenario 4: Votacion electronica por Internet desde cualquier lugar.

Los votantes que cuenten con los medios tecnolégicos para enviar su voto desde una
conexidn a Internet particular pueden hacerlo bajo este escenario. Para esto, es necesario
tener lectores de huella dactilar y de tarjeta de votacion, tal como los terminales de
votacion del escenario 3. El proceso de votacion se lleva a cabo tal como se ha descrito

el protocolo.

Miiltiple voto

El esquema permite llevar a cabo la practica de mdltiple voto, es decir, que un votante
legitimo puede votar mas de una vez. El propdsito es disminuir los ataques de coercion y
venta de votos. Una manera que tiene el atacante de comprobar que el votante ha votado
en cierto sentido es hacer que el votante envie su voto en presencia del atacante. En este
esquema, el votante puede cambiar su voto en cualquier momento enviando un nuevo
voto. Cada vez que un nuevo voto es recibido en el servidor de votacion, este serd el voto
valido para ese votante, por lo tanto el o los votos anteriores no serdn considerados en el
escrutinio. La validacién de un solo voto por votante es gestionada de acuerdo a lo

descrito en el protocolo de votacion.
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La dnica restriccion para aceptar un nuevo voto es cuando el votante ha votado
previamente en papel. En este caso no es posible emitir un nuevo voto, sin embargo no
seria necesario ya que esta opcion se tuvo que haber dado bajo supervision por lo que se

descarta un ataque de coercion.

Llevando a cabo la opcién de multiple voto, la Gnica opcidn para un ataque de coercion
exitoso consiste en que el atacante permanezca con el votante durante todo el periodo de
votacion, lo cudl no es factible para un atacante. Otra opcién es que el atacante esté con
el votante hacia el final del periodo de votacién y el voto se lleve a cabo en ese
momento, para asi asegurarse que no habrd un voto después de ese. En este caso, se
requeriria un atacante por cada votante, lo cudl tampoco es factible para un ataque que

pretenda cambiar los resultados de una eleccion.

3.9.4 Anailisis de Seguridad

Los sistemas de votacion por Internet son vulnerables a diferentes ataques. A
continuacion se describen los posibles ataques contra el esquema propuesto y como estos

pueden ser mitigados.

Robo de la tarjeta de votacion. La intencion de este ataque es usurpar la identidad de un
votante durante la eleccion. Este ataque no es factible ya que para lograr una
autenticacioén valida se requiere, ademds de la tarjeta de votacion, la huella dactilar del

votante.

Compra de tarjeta de votacion. Al igual que en el ataque anterior, el propdsito es usurpar
la identidad de un votante legitimo. Este ataque seria solamente efectivo si el votante
ademds de vender su tarjeta de votacién, coopera con su huella dactilar. Debido a esta

restriccion, es improbable un ataque masivo de este tipo.
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Manipular una tarjeta de votacion. Existen ataques que podrian tratar de manipular u
obtener informacién almacenada en la tarjeta de votacion. En el esquema presentado, un
ataque como el descrito no afectaria seriamente la integridad de la eleccién. La
informacién comprometida seria basicamente la clave privada del votante. Sin embargo,
esta clave no seria suficiente para emitir un voto haciéndose pasar por el votante legitimo,

ya que la plantilla de la huella dactilar no se encuentra en la tarjeta de votacion.

Captura de la huella dactilar. Algin tipo de software malicioso podria capturar la
plantilla de la huella dactilar cuando esta es enviada desde el lector de la huella hacia la
tarjeta de votacidon. Sin embargo, este ataque no representa un riesgo si el atacante no

posee la tarjeta de votacion.

Ademads de mitigar los ataques previamente descritos, el esquema de votacidon propuesto
satisface los requerimientos basicos de un sistema electrénico de votacion y de manera
especial logra que los votantes puedan verificar la inclusién de su voto en el escrutinio. A

continuacion se describe como se satisfacen esos requerimientos:

Legitimidad. Por medio del protocolo de autenticacién definido en el esquema, se puede
asegurar que solo los votantes legitimos pueden votar. Este esquema requiere tres
parametros para autenticar a un votante: algo que se es, algo que se posee y algo que se
conoce, ademds de un identificador de sesion. Si uno de estos pardmetros es incorrecto,
entonces no es posible aceptar a un votante como legitimo. La usurpacién de identidad se
podria llevar a cabo exitosamente solo mediante la colaboracion total del votante, lo cudl

realmente no seria usurpacion de la identidad.

Privacidad. La divisiéon del dominio de autoridad ayuda a preservar la privacidad del
votante. Mientras que la autenticacion es llevada a cabo ante un servidor de autenticacién
a cargo de una autoridad, el voto cifrado es recibido por una autoridad diferente a fin de
prevenir alguna relacion entre votos y votantes. Por otro lado, la funcién de permutacién
que se aplica a los votos antes de su descifrado evita que se relacionen los votos con los

votantes.
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Precision. Solo los votos vélidos forman parte del escrutinio. Cuando un segundo o

tercer voto es recibido, el anterior es siempre descartado.

Equidad. Los votos cifrados son preservados por la autoridad a cargo del servidor de
votacién hasta el final de la fase de votacion y solo la autoridad de escrutinio posee la
clave de descifrado. De esta manera, nadie puede conocer resultados parciales de una

eleccion.

Verificacion. Cualquier observador puede verificar que las listas publicadas concuerdan

con los resultados de la eleccion.

Incoercibilidad. Debido a los pardmetros de seguridad de la tarjeta de votacién y al uso
de la huella dactilar, se previene el uso de la tarjeta por una persona ilegitima. Esto
reduce la posibilidad de coercién y venta de votos. Por su parte, la posibilidad del
multiple voto también contribuye a reducir las posibilidades de coercidén debido a que los
atacantes no podrian estar seguros si el votante ha enviado otro voto después del voto

comprometido.

Robustez. El esquema previene ataques de conspiracion de autoridades. Esto se logra
debido a que:

a) El voto estd cegado cuando lo recibe la autoridad de autenticacién, por lo que esta
autoridad no sabe nada acerca de la opcién elegida por el votante.

b) EIl voto se encuentra cifrado cuando lo recibe la autoridad de votacién, por lo que
no tiene conocimiento del contenido del voto. Esta autoridad tampoco conoce la
identidad del votante.

En base a las sentencias a y b, las autoridades de autenticacién y de votacién no
pueden conspirar debido a que el votante tiene un pardmetro de sesion diferente

con cada uno de estas autoridades.
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¢) La unica autoridad que posee la clave de descifrado es la autoridad de escrutinio,
y esta autoridad se encuentra constituida por un conjunto de entidades que

comparten dicha clave.

El esquema también contempla la proteccion contra ataques de denegacién de servicio a
través del uso de un conjunto de servidores disponibles que constituyen por una parte la

autoridad de autenticacion, y por otra parte, la autoridad receptora de los votos.

3.10 Conclusiones y aportacion

En este capitulo se han presentado los diferentes sistemas de voto remoto, incluyendo el
voto postal, el cudl es actualmente el mds ampliamente utilizado. Se ha llevado a cabo
una comparativa entre dicho sistema y los diferentes sistemas de voto electrénico remoto
a fin de evaluar las ventajas que proporcionaria el uso de un sistema de voto electrénico
en comparacion con el actual sistema de voto postal. Se puede concluir que entre los
sistemas de voto electrénico remoto, el voto por Internet es el méds adecuado para sustituir
al voto postal, debido principalmente a ciertas ventajas de seguridad como son: mayor
facilidad para la autenticacién del votante, garantia de equidad para los votantes,
precision en el escrutinio y verificacion del correcto tratamiento de los votos, etc.
Ademads, sobresalen las caracteristicas de usabilidad del voto por Internet, como la
prevencion de errores involuntarios al seleccionar el voto o la facilidad que se ofrece a
los votantes con alguna discapacidad visual para llevar a cabo la seleccién y envio de su
voto sin asistencia de terceros. En la seccion 3.8 se mostré una comparativa de diferentes
sistemas de voto remoto. Esta comparativa de sistemas de votacion fue presentada en

Bochum, Alemania en la conferencia “E-Voting and Identity” y publicada en [PMO7b].
En este capitulo también se ha llevado a cabo un estudio de las vulnerabilidades y

amenazas de los sistemas de voto electrénico remoto, de manera mas especifica, en el

voto por Internet. El conjunto de vulnerabilidades y el catdlogo de amenazas presentados
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en las secciones 3.7.1 y 3.7.2 respectivamente, es parte de un andlisis de seguridad
llevado a cabo para un proyecto piloto que se realizé para las elecciones presidenciales de
los Estados Unidos en Noviembre del 2008. En dicho piloto, militares pertenecientes al
condado de Okaloosa, Florida, que residen en tres bases militares ubicadas en el Reino
Unido, Alemania y Japén utilizaron un sistema de voto por Internet desarrollado por la
empresa Scytl. El resultado de dicho anélisis es parte de un informe técnico de Scytl

[ScO8b].

En la seccién 3.9 se ha descrito un esquema de votacién que pretende ser la base para
una transicién hacia el voto remoto por Internet. El esquema ha sido publicado en el
IDEG (International Journal of Electronic Governance). Véase [MSM+08] para los
detalles de la publicacion. Considerando los elementos que se utilizan en este esquema,
como son la tarjeta de votacion, y la posibilidad de diversos canales simultidneos de
votacién, se contribuye a la evolucion hacia el uso extensivo del voto electrénico remoto.
La tarjeta de votacion, la cudl estd basada en una tarjeta inteligente en red, junto con el
requerimiento de la huella dactilar del votante permite llevar a cabo una autenticacién
robusta de votantes. El esquema reduce en gran manera la posibilidad de coercién o
venta de votos. Primeramente, debido a la baja probabilidad de usurpacién de la
identidad durante la sesion de voto. Por otro lado, la posibilidad de mudltiple voto
también contribuye a disminuir la coercidn, ya que el votante tiene la posibilidad de
enviar un nuevo voto si ha sido coaccionado. En una linea futura de investigacion se
pretende definir una funcién de permutacion que permita proteger la privacidad de los
votantes, al mismo tiempo que se comprueba que dicha funcién se lleva a cabo de

manera honesta.
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Capitulo 4

Esquemas Criptograficos de Voto Electronico Remoto

4.1 Introduccion

Los esquemas de voto electronico remoto pueden clasificarse en 4 grupos. Estos se
diferencian en la forma en como se utiliza la criptografia para tratar de satisfacer los
requisitos de seguridad que se contemplan en una eleccion. Estos grupos de esquemas
son:

¢ Esquemas basados en firma ciega

e Esquemas basados en mix-nets

¢ Esquemas basados en cifrado homomorfico

e Esquemas de papeletas precifradas

En el resto de este capitulo se describirdn y analizardn estos grupos de esquemas.

4.2  Esquemas basados en firma ciega

En el capitulo 3 se ha explicado la complejidad de cumplir simultineamente con la
autenticacion y la privacidad de un votante en un esquema de voto remoto. La autoridad
de la eleccion debe verificar que un votante es legitimo para poder aceptar un voto. Sin
embargo, este reconocimiento de la identidad pone en riesgo la privacidad del votante al

poder relacionar su identidad con el voto emitido. Para solucionar este problema ha
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habido propuestas de separar la autoridad electoral al menos en dos dominios como en el
esquema descrito en [Iv91]. En dicho esquema uno de los dominios estd a cargo de
verificar la identidad del votante y otro dominio recibe y almacena los votos. Esto
resuelve el problema de la privacidad en el supuesto de que ambos dominios de autoridad

no se confabulen, lo cudl no es ninguna garantia.

A fin de solucionar el problema de privacidad que podria presentarse mediante una
confabulacion entre los dominios de autoridad, Fujioka y otros [FOO92] propusieron un
esquema en donde se utiliza el concepto de firma ciega basado en el trabajo de Chaum
[Ch82] para proteger la privacidad del votante. En este y otros esquemas propuestos
posteriormente [HMP95, Ok96, Ok97, CC97, OMA+99, XS06] la firma ciega es usada
por el votante para que una autoridad de autenticacion firme digitalmente el voto cifrado.
De esta forma se autoriza la emisién del voto una vez que se ha comprobado la identidad
del votante y se protege al mismo tiempo la privacidad de dicho votante. Un esquema

basado en firma ciega funciona como se describe a continuacion:

Sean los participantes un votante, una autoridad de autenticacién y un servidor de

votacion:

1. El votante escoge su voto V;y lo cifra con la clave publica (P-E) de la eleccion:

Vi'=(V)prE

2. El votante genera un factor aleatorio de cegado r;y ciega su voto cifrado:

Ci=(ViH(r)
3. El votante agrega una prueba de identidad /d; (credenciales de votante) a su voto

cegado y envia el mensaje M; al servidor de autenticacion:

M; = (C;, Id;)
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4. El servidor de autenticacidn valida los datos de identificacion Id; contenidos en el
mensaje y firma digitalmente (con su clave privada S-A) el mensaje si el votante
es legitimo y no ha votado anteriormente:

M;'=(M))s.a

5. El servidor de autenticacion envia M;' al votante como prueba de validacion.

6. El votante verifica la firma del servidor de autenticacion e invierte el cegado del
mensaje:

(Vi)s.a = (M) (")

7. El votante envia al servidor de votacién el voto firmado por el servidor de

autenticacion:

(Vi)s-a

8. El servidor de autenticacion verifica la firma del servidor de autenticacion y si
esta es valida acepta y almacena el voto. Al final de la eleccién se utiliza la clave

privada de la eleccion para descifrar los votos y llevar a cabo el escrutinio.

La figura 4.1 muestra el intercambio de mensajes entre los tres participantes de un

esquema de firma ciega.

Para evitar que la autoridad de autenticacion firme digitalmente mensajes no validos o
maliciosos, es decir, que no contengan un voto vélido o que el formato no sea el correcto,
se utilizan técnicas de “corte y eleccién” como complemento a la firma ciega, tal como se
propone en [RRB0OO y UEGO1]. Usando estas técnicas, el votante debe generar y enviar a
la autoridad de autenticacién un conjunto p de mensajes cifrados y cegados. La autoridad
de autenticacion escoge p-I mensajes y solicita al votante que le revele los factores de
cegado de ese subconjunto de mensajes para comprobar su integridad. Una vez que ha
comprobado la integridad de dichos mensajes, la autoridad de autenticacion firma el

mensaje restante (que ain permanece cegado) y lo envia al votante. El principal problema
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es que p debe ser lo suficientemente grande para tener una alta probabilidad de deteccién

de mensajes no vélidos, por lo que resulta muy costoso computacionalmente el cifrado y

cegado de ese conjunto de mensajes.

Servidor de

Votante N "
autenticacion

Vi' = (Vi)pe

G = (Vi) (r)
M; = (C, Id))

M;
M;"= (M)s-a
M’

-/ = . -1
(Vi)s-a = (M) (ri") (V)sn

Servidor de
votacion

>l (Vi)sa

Figura 4.1. Intercambio de mensajes en un esquema de votacién genérico basado en firma ciega

Otra desventaja de los esquemas basados en firma ciega es la posibilidad de afiadir votos

a la base de datos en donde se almacenan. Todos los votos estdn firmados digitalmente

por el servidor de autenticacion, por lo que alguien que tenga acceso a la clave privada de

dicho servidor puede firmar y afadir votos no legitimos. Finalmente, ain cuando la

relacién de voto y votante puede protegerse mediante el uso de la firma ciega, dicha

relacion puede ser descubierta por un atacante que esté monitoreando ambos canales de

comunicacion, el que se utiliza entre el votante y el servidor de autenticacién y el

destinado para la comunicacién entre el votante y el servidor de votacién. Controlando

estos canales de comunicacion, existe la posibilidad de deducir la relacién voto-votante.
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4.3 Esquemas basados en mix-nets

Aplicando el concepto de mix-net (que ha sido descrito en el capitulo 2) al voto
electrénico, los mensajes son los votos y los emisores de los mensajes son los votantes
autorizados. El propésito de la mix-net es romper la relacioén de los votos cifrados con su
origen para evitar que se pueda deducir la relaciéon de un voto con el votante que lo ha
emitido. Algunos ejemplos de esquemas de votacion con mix-nets los podemos encontrar
en [Ab98, Gr03, JJR02, Fu04, MH96, AI03, BG02, Ch04, LBD+03, NeO1, RB99, Ne(4,
OAO00, OKS+97, PBD+04]

4.3.1 Mix-net de descifrado

En el caso de una mix-net de descifrado, se genera una pareja de claves para cada

servidor mix participante. El proceso de votacion y descifrado se explica a continuacion:

1. El votante escoge su voto V;y lo cifra con las claves publicas de cada servidor
mix en el orden inverso de la trayectoria que recorrera el voto, formando un
cifrado anidado. Una vez cifrado, el votante envia su voto al servidor de votacion.

Supongamos que tenemos n servidores mix, el cifrado seria:

V" = .(((VDpn)pn-1)---P2)P1)

2. Para llevar a cabo el descifrado, el primer servidor mix recibe los votos cifrados y

utiliza su clave privada:

Vi = ((VDp)pu)---p2)
3. El primer servidor mix entonces aplica una funcién de permutacién F sobre la

ecuacion resultante de su descifrado.

F(v"
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4. Los votos descifrados y permutados son enviados al siguiente servidor mix, que
llevara a cabo las mismas operaciones usando su propia clave de descifrado y su
propia funcién de permutacion. Este par de operaciones es repetida por cada
servidor hasta que los votos son descifrados.

s1 S2 s3 S4

V177 = (V1 )p-sa)p-s3)p-s2)p-s1) Fp) FalP) F(p) Flp) L V2

V2" = (V2 )p-s4)p-s3)p-s2)p-s1) V4

V3”7 = (V3 )p-sa)p-sa)p-s2)p-s1) V¥

V47 = (V4 )p-sa)p-sa)p-s2)p-s1) —> V4

V5™ = (Vs )p-s4)p-s3)p-s2)p-s1) —> Vs

V6™ = (Ve )p-s4)p-s3)p-s2)p-s1) V3

V7= (V"7)ss1 V7= (V")s-s2 V= (Vs V=(V)s.ss
F(p): funciéon de permutacién P: clave publica S: clave privada

Figura 4.2. Ejemplo de una mix-net de descifrado

La figura 4.2 es un ejemplo de una mix-net de descifrado compuesta de 4 servidores mix

y que tiene como entrada 6 votos.

4.3.2

Mix-net de re-cifrado

Por su parte, en las mix-nets de re-cifrado el votante cifra su voto con la clave publica de

la mix-net y cada servidor mix vuelve a cifrar el mensaje de manera consecutiva con la

misma clave publica. Se muestra a continuacion el proceso que se lleva a cabo a partir de

la generacidén del voto por parte de un votante:

1.

El votante escoge su voto V;y lo cifra con la clave publica (P-E) de la eleccion.

Una vez cifrado, el votante envia su voto al servidor de votacion. El cifrado seria:

Vi'=(V)prE
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2. Para llevar a cabo el re-cifrado a través de la mix-net, el primer servidor mix toma
el voto cifrado V;'y lo vuelve a cifrar con la clave publica de la eleccién:

Vi "= (Vl ')P-E

3. Una vez cifrado, el servidor mix aplica una funcién de permutacién F sobre el
mensaje resultante:

F(Vi")

4. Los mensajes resultantes después de haberlos cifrado y permutado son enviados al
siguiente servidor mix. Estas operaciones de re-cifrado y permutaciéon son

llevadas a cabo por cada uno de los servidores que integran la mix-net.

5. Al final se tendrd un mensaje que podré ser descifrado con la clave privada de la

eleccidn para recuperar el voto.

En la figura 4.3 se muestra un ejemplo de la forma en que se operarian los votos en una

mix-net de re-cifrado.

S1 S2 S3 S4
. F F F F -
Vi = (Vi)ee 1(p) 2(p) a(p) 4(p) Vo= (V2" )se
V2' = (V2)P E V1 - (V1I””>S-E
Vs' = (Va)pe Ve = (V™).
V4' = (Va)pe Va= (Ve™)se
V5' = (V5)F’-E V5 - (V5'””)S_E
Ve' = (Ve)re V5= (Vs )
V"= (Ve V"= (V)ee V" = (V)pe VI = (V) e
F(p): funcion de permutacion P-E: clave publica de S-E: clave privada de
la eleccién la eleccion

Figura 4.3. Ejemplo de una mix-net de re-cifrado

Para llevar a cabo esta técnica de mix-net se debe utilizar un criptosistema que retna las

caracteristicas de re-cifrado, es decir, que ain cuando un mensaje se cifre n cantidad de
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veces con la misma clave publica, solamente se requiera de un paso de descifrado
utilizando la correspondiente clave privada para recuperar el mensaje. Criptosistemas
como ElGamal [EI84] y Paillier [Pa99] cumplen con esta caracteristica por lo que

podrian ser utilizados en este tipo de mix-net.

Bajo cualquiera de las dos implementaciones de mix-net (cifrado o re-cifrado) se logra la
privacidad del votante pero siempre con el supuesto de que los servidores mix actuardn
honestamente. Las mix-nets de descifrado implican que el votante tenga que llevar a cabo
un ndmero de operaciones de cifrado directamente proporcional al nimero de servidores
en la mix-net, lo cudl podria resultar en un alta coste computacional del lado del votante.
Por su parte, en una mix-net de re-cifrado, el votante s6lo debe llevar a cabo una
operacion de cifrado, independientemente del nimero de servidores mix que participan

en la eleccion.

Un problema con ambos tipos de mix-nets es que si se presenta una confabulaciéon de
servidores deshonestos, existe el riesgo de violacion de la privacidad o de corrupcién en
la integridad de los votos que recibe el servidor final. Esto surte efecto mediante la
sustitucién de votos véalidos por falsos en alguno de los servidores mix. Existen técnicas
de verificacion de la operacion correcta de los servidores que tratan de prevenir y/o
detectar que estas practicas se lleven a cabo. La verificacién en las mix-nets consiste en
comprobar que los mensajes recibidos por cada servidor corresponden a los mismos
mensajes de salida, con su correspondiente permutacién. Una técnica para lograr esto es
el uso de pruebas de conocimiento nulo, en donde cada servidor debe afiadir una prueba
de compromiso a la permutaciéon de cada voto. Sin embargo, la implementacién de
pruebas de conocimiento nulo es computacionalmente muy costosa. Jacobsson y otros
[JJRO2] proponen una técnica de verificacion probabilistica en la que se verifican
aleatoriamente y de manera parcial las entradas y salidas de cierto nimero de servidores.
Esta técnica, aunque efectiva, ain concede un riesgo de que se hayan cambiado algunos

mensajes no verificados y que no se detecten dichas manipulaciones.
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44  Esquemas basados en cifrado homomorfico

Debido a que en muchos esquemas de votacion el escrutinio de los votos puede ser
considerado simplemente como una suma, el cifrado homomorfico con propiedades
aditivas permite hacer dicha suma de los votos. El escrutinio de los votos puede realizarse
aun antes de ser descifrados, por lo tanto dicho escrutinio puede llevarlo a cabo alguien
que no posee la clave de descifrado, evitando asi posibles alteraciones o ataques, y al

final descifrar la suma para conocer el resultado.

Por lo general, en este tipo de esquemas el votante envia su voto cifrado a través de un
canal publico, como un tablén de anuncios electrénico. El voto puede ser descifrado por
al menos ¢ + [/ autoridades, por lo tanto ningiin subconjunto de ¢ autoridades puede
conocer el voto. Esto se puede lograr de dos formas:

e Por medio de un criptosistema umbral de clave publica para cifrar los votos. La
clave para descifrar los votos es compartida por cualquier conjunto de ¢ + [
autoridades, como en el criptosistema ElGamal.

e El votante comparte su secreto (es decir, su voto) entre N autoridades tal como se
describe en [Sc99 y FPS00]. Esto se puede hacer usando un esquema se secreto
compartido, como el esquema de Shamir [Sh79]. El votante envia a cada
autoridad su secreto cifrado. De esta manera se reduce la posibilidad de ataques

provenientes de coaliciones de autoridades deshonestas.

Las propiedades del cifrado homomorfico son utilizadas en diversas propuestas de voto
electrénico como [SK94, CFS+96, CGS97, ADG+00, BFP+01, BT94, Be96, DJO1,
HS00, KMOO01, KY02, LK00, LK02, Ne00, SK94, Sc00].

Cada opcién de votaciéon (o candidato) que se presenta al votante debe ser cifrada por
éste, con un valor distintivo para saber si el voto debe ser acumulable para un candidato u
otro. Por ejemplo, si tenemos dos candidatos posibles A y B, y el votante escoge el

candidato A, se realizaria el cifrado para el candidato A con un valor de “1” y el cifrado
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para el candidato B con un valor de “0”. De esta manera, las propiedades aditivas del
cifrado homomorfico permitirdn llevar a cabo el escrutinio de los votos sin la necesidad

de descifrar los votos.

Los esquemas basados en cifrado homomorfico no permiten la gestion de votos abiertos
(write-in’s), en donde el votante pueda escoger un candidato diferente a los que se
presentan en la lista de candidatos. Tampoco se pueden implementar en elecciones de
tipo preferencial, en donde el votante debe escoger sus opciones con un orden de
prioridad. Esto se debe a que esos esquemas sélo aceptan valores previamente definidos
que permitan llevar a cabo la suma de los votos correctamente, por ejemplo un “1” para
el candidato elegido y un “0” para el candidato no elegido. Por esta razén el esquema es
funcional bésicamente para elecciones con dos candidatos, aunque algunas variantes

permiten elecciones con més de dos candidatos.

Adicionalmente, los esquemas de cifrado homomorfico presentan un problema en el que
un votante malicioso puede cifrar su voto de tal forma que represente més de un voto para
el candidato elegido. Por ejemplo, si en lugar de utilizar un “1” en el cifrado (lo cudl
representa un voto), se utiliza un valor “50”, se considerarian en el escrutinio cincuenta
votos a favor del candidato en lugar de uno solo. Para resolver este problema, se propone
que el votante afiada una prueba de conocimiento nulo a su voto para comprobar que sus
valores usados en el cifrado son “1” para el candidato escogido y “0” para el otro
candidato y no un valor diferente que pueda alterar el resultado de la eleccion. El uso de
pruebas de conocimiento nulo hace que el proceso llevado a cabo sea mds complejo y

muy costoso computacionalmente.

4.5  Esquemas de papeletas precifradas

En un esquema de voto electronico remoto generalmente se requiere que el votante confie

en un software, el cudl le permite escoger y cifrar el voto antes de enviarlo al servidor de
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votacion. El ataque més simple contra este tipo de esquemas es la modificacién de dicho
software para obtener informacién del voto escogido, con el fin de manipular el voto o
simplemente para eliminarlo antes de ser transmitido. El software es proveido por la
autoridad electoral o por una tercera parte, pero en cualquier caso el votante debe confiar

en que dicho software actuard correctamente.

En el 2000, la “California Internet Voting Task Force” publicé un informe [Ca00] en el
que se anticipan los riesgos de seguridad que se podrian presentar en un sistema de voto
remoto por Internet. Posteriormente, en un estudio llevado a cabo por Oppliger [Op02]
también se hace referencia a esos riesgos y se destacan los posibles ataques contra los
ordenadores personales de los votantes. Uno de estos ataques es la insercidon de software
malicioso en el ordenador del votante, que puede tener como consecuencia la
manipulacién del voto escogido por el votante. Tanto en [Ca00] como en [Op02] se
propone como solucién al ataque de insercién de software malicioso el uso de hojas de
cddigo (code sheets). El votante debe recibir por medio de correo postal y previo a la fase
de votacién, una hoja que contiene cddigos relacionados a las opciones de voto o
candidatos. Durante la fase de votacidon, el votante debe ingresar el cdédigo que
corresponde a la opcién elegida en lugar de seleccionar directamente la opcién o el
candidato. Debido a que el software malicioso no tendria acceso a la hoja de cédigos, es
remotamente probable que pudiera cambiarse el cddigo elegido por el votante por otro
codigo vdlido, es decir, uno que corresponda a otro de los candidatos. Oppliger [Op02]
explica que una apropiada implementacién de un esquema de hojas de c6digos es una de
las principales técnicas para contrarrestar los ataques de software malicioso. Sin
embargo, destaca también que existen desventajas como es el hecho de tener que
distribuir hojas de cddigo personalizadas, asi como el cambio de paradigma que
representa para los votantes el tener que votar introduciendo cédigos en lugar de

seleccionar directamente a un candidato.

Estos esquemas, conocidos posteriormente como “papeletas precifradas” son en principio

una buena idea para lograr verificacion individual, sin embargo, requieren de otras
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caracteristicas que permitan satisfacer requisitos adicionales de seguridad para el voto
electronico remoto. Esto se evidenciard en esta seccion al analizar las propuestas que han

surgido a partir del informe en [Ca00].

Las caracteristicas principales de los esquemas de papeletas precifradas son las

siguientes:

e El votante no necesita confiar en un software que lleve a cabo operaciones
criptograficas para cifrar y enviar su voto. Este tipo de esquemas no basan su uso
en medios convencionales de criptografia del lado del votante. La criptografia
utilizada se realiza en una fase previa a la de votacién y es llevada a cabo por la
autoridad de la eleccién con el fin de generar las papeletas precifradas.

¢ FEl votante no necesita confiar en el ordenador desde el cudl emite su voto. Este es
uno de los problemas caracteristicos en un esquema de voto electrénico por
Internet. Existen ataques tales como insercion de virus, o software dafiino que
podria alterar intencionalmente el voto escogido por el votante antes de que éste
sea enviado.

e El voto es representado por un cédigo alfanumérico. En algunos casos, el cédigo
de votacion es acompaiado de un codigo de verificacion. Los cédigos de votacion
y verificacion son el resultado de operaciones criptogréficas.

e Los cddigos de votacion y verificacion son impresos en la papeleta precifrada, la
cudl debe entregarse al votante antes de la fase de votacién. La autoridad de la
eleccion envia al votante la papeleta precifrada a través de un medio de
comunicacion independiente presumiblemente seguro (por ejemplo, correo
postal).

e Debido a que los cédigos de votacidon y verificacion no revelan la opcién o
candidato elegido por el votante, un ataque de intermediario (man-in-the-middle)
no podria llevarse a cabo con éxito. La opcién o candidato escogido por el votante
se conocerd solamente cuando el cédigo sea descifrado por la autoridad electoral
correspondiente al finalizar la fase de votacién. Por lo tanto, este tipo de

esquemas no requieren de canales anénimos para la transmision del voto.
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e En el caso de los esquemas que utilizan cédigos de verificacidn, el votante puede

verificar que su voto ha sido correctamente recibido por el servidor de votacion.

e FEl proceso de votacion se puede llevar a cabo desde dispositivos simples con

menor poder computacional que el requerido por los esquemas que requieren

operaciones criptograficas por parte del votante. Tales dispositivos pueden ser,

ademds de los que pueden disponer de una conexion a Internet: teléfono movil

(mediante SMS), maquinas ATM, teléfono de tonos, entre otros.

La figura 4.4 muestra el protocolo bdsico de votacion llevado a cabo con un sistema

basado en papeletas precifradas.

Terminal
de votacion
inseguro

Votante selecciona
cédigo de votacion:

Co di Cod i

Servidor de
votacion

Ver;

Calcula el cédigo de
verificacion: Ver;
que corresponde a
COd,'

Verifica que Ver;
corresponde al
impreso en su
papeleta

Transfiere codigos
de votacion para
descifrado y
escrutinio:

{Cod;}

Servidor de
escrutinio

Descifra y
cuenta los
votos

Figura 4.4. Protocolo bésico de votacién en un esquema de papeletas precifradas

Los esquemas de papeletas precifradas serdn analizados con mayor detalle que los

esquemas descritos previamente debido a que son de especial interés para la presente

investigacion. El interés principal en estos esquemas radica en los medios de verificacion
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que pueden proporcionar al votante, asi como la capacidad de prevenir problemas de
compromiso del voto en el ordenador del votante. En el capitulo 6 se presentard una

propuesta de verificacion basada en papeletas precifradas.

A continuacién se describen las propuestas de esquemas de papeletas precifradas mas

importantes a la fecha.

4.5.1 Chaum: Sure-Vote

Chaum propone un sistema de voto electrénico que usa cédigos de votacion [ChO1], tal
como el propuesto en [Ca00]. En este esquema se contempla un cédigo de seguridad
(equivalente al cédigo de verificacidon) asociado a cada cédigo de votacién. La papeleta
precifrada, que es enviada al votante por un canal seguro, contiene la relacion de
candidatos con los cédigos de votacién y con los cédigos de seguridad. La papeleta
precifrada también contiene un identificador de papeleta. Durante la sesién de voto, el
votante envia al servidor de votacion el codigo de votacion elegido, entonces se le envia
al votante el codigo de seguridad para que el votante compruebe que €ste concuerda con
el correspondiente cddigo de seguridad impreso en su papeleta. De esta forma, el votante

puede asegurarse que su voto ha sido recibido correctamente por el servidor de votacion.

El esquema de Chaum ha sido propuesto inicialmente para voto electrénico presencial a
fin de eliminar la necesidad de confianza en los terminales DRE. Sin embargo, en la
propuesta se contemplan algunas variantes, Como €s su uso en un entorno remoto a través
de teléfono o de Internet. Ademads, el sistema contempla como variante la posibilidad de
votos abiertos, ya que se puede usar un codigo especial para una opcién de voto no
contemplada en la papeleta. Sin embargo, el esquema no contempla medidas de seguridad
en la generacion de los cédigos de votacion y de seguridad que ayuden a preservar la
privacidad de los votos. Por otro lado, atin cuando el votante puede verificar que su voto
se ha registrado correctamente, no existe una forma en que pueda verificar que el voto ha

sido incluido en el escrutinio.
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4.5.2 Malkhi: voto electrénico “sin criptografia”

Malkhi y otros [MMPO2] propusieron un esquema que estd basado en un concepto de
vectores de verificacion. Los participantes del esquema son: un conjunto de autoridades
de registro, los votantes y un conjunto de autoridades de escrutinio. Una autoridad de
registro entrega al votante un conjunto de vectores (las opciones de voto o candidatos)
junto con un secreto S para ese grupo de vectores. El voto enviado por el votante a la
autoridad de escrutinio es un vector V. Entonces, la autoridad devuelve al votante un
vector de verificacién B. El votante entonces verifica que (V)(B) = S. De esta manera, el
votante puede verificar que su voto se ha recibido correctamente. El esquema requiere de

canales seguros de comunicacion entre el votante y las autoridades electorales.

A continuacién se describe el proceso llevado a cabo en cada una de las fases que

conforman el esquema:

e Registro. Los vectores de verificacion son usados por las autoridades de registro
para repartir a los votantes sus conjuntos de vectores secretos V, el secreto S, y el
identificador de votante vid. También son usados para enviar los correspondientes
vectores a la autoridad de escrutinio. A cada votante se le asignan varios pares de
vectores {(Vi0; Vi.1), (Vapo; Va2.1),...} a fin de tener la posibilidad de hacer pruebas
de que los votos son recibidos por la entidad correcta antes de enviar el voto

definitivo, tal como se explica en el siguiente paso.

e Prueba. En esta etapa los votantes tienen la posibilidad de asegurarse que la
autoridad que recibe los votos posee los vectores de verificacion B correctos. El
votante selecciona aleatoriamente uno de los vectores V, por ejemplo Vo y lo
envia a diferentes autoridades de escrutinio. Cada autoridad de escrutinio debe
devolver al votante el vector de verificacion correspondiente al vector adyacente

al enviado, en este caso el vector de verificacion seria B; ;. El votante entonces
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verifica que (B;1)(V11) = S. Los pares de vectores usados para prueba deben ser

publicados a fin de que ya no puedan ser usados para la votacion.

e Votacion. El votante envia el vector que corresponde al candidato elegido, junto
con su identificador de votante vid a diferentes autoridades de escrutinio. Cada
autoridad verifica que el producto del vector recibido y el vector de verificacion
corresponde a S. Hecho esto, el vector de verificacion enviado al votante sera el

que corresponde al vector adyacente. De esta manera el votante puede verificar

que (V)(B) =S.

e Escrutinio. Al final de la eleccién, cada autoridad de escrutinio publica los
vectores recibidos y los vid. Por lo tanto, cada una de las autoridades de escrutinio
puede verificar la validez de los vectores recibidos por las demds autoridades e
incluso realizar el escrutinio de los votos que han sido recibidos por todas las

autoridades. De esta manera se puede llevar a cabo el escrutinio de la eleccion.

En este esquema, el votante atin necesita ejecutar una cantidad de computo considerable
para verificar que su voto se ha recibido correctamente. Por otro lado, la verificacion
conseguida por el votante se limita a que este puede asegurarse que el voto fue recibido
por la entidad correcta y sin haber sido alterado antes o durante la transmisién. Sin
embargo, el esquema no contempla que las autoridades de escrutinio puedan actuar
deshonestamente o incluso que pueda haber ataques que modifiquen el voto una vez que
este ha sido recibido por dicha autoridad. Atn asi, esta propuesta ha servido como punto

de partida para otras propuestas de sistemas de papeletas precifradas.

4.5.3 Propuesta del CESG

El CESG (grupo de seguridad de comunicaciones y electronica del Reino Unido) ha

propuesto un esquema de papeletas precifradas [CESGO02] especificamente para
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elecciones generales del Reino Unido. Se asume que existe un registro previo de

votantes. Los pasos del esquema se describen a continuacion:

Pre - eleccion. La autoridad electoral lleva a cabo tareas de preparacion para la
eleccion. Entre estas tareas se encuentra la generacidén, mediante operaciones
criptogréaficas, de las identificaciones de los candidatos asi como los valores que
serdn impresos en la papeleta. El votante recibe una papeleta precifrada como la
de la figura 4.5. Se asume que la papeleta precifrada se ha impreso de una forma
segura y se sugiere que sea enviada al votante a través de correo postal. La
papeleta contiene el nombre del votante, un nimero de identificacién del votante
(vid) asi como informacién de los candidatos nominados, ademas de un nimero
de identificacién de candidato PCIN (equivalente al cédigo de votacién de otros
esquemas) y un ndmero de identificacion de retorno RID (equivalente al codigo
de verificacion) asociados a cada candidato. Estos valores son generados por la

autoridad electoral mediante funciones unidireccionales.

Votacion. En la fase de voto, el votante envia al servidor de votacién su voto
compuesto por su vid y el PCIN del candidato elegido. El servidor de votacién
calcula el RID que corresponde y lo envia al votante por el mismo canal de
comunicacion que recibié el voto. El votante entonces confirma que el RID
recibido coincide con el RID impreso en la su papeleta precifrada y que
corresponde al candidato elegido. Por ejemplo, si el votante envia el mensaje

“3984793 369757, indica que el candidato seleccionado es “Carlos Calder6n”™.

Escrutinio. La autoridad de escrutinio lleva a cabo las operaciones necesarias para
determinar a qué candidato corresponde cada PCIN recibido durante la eleccion.

De esta manera se puede determinar el resultado de la eleccion.

En este esquema, al igual que los descritos anteriormente, atin cuando el votante verifica

que su voto se ha recibido correctamente, no hay garantia de que el voto serd incluido

apropiadamente en el escrutinio, por lo tanto el esquema no cumple completamente con

97



Capitulo 4: Esquemas criptograficos de voto electrénico remoto

el requisito de verificacion individual. Por otro lado, la autoridad de la eleccién no puede
probar que un votante no ha emitido su voto. Por lo tanto, un votante malicioso puede
asegurar haber votado (sin haberlo hecho) y que ha recibido el cédigo de verificacion
correcto y la autoridad de la eleccién no puede comprobar lo contrario. Ademads, dado
que la autoridad de la elecciéon conoce la relacion de identificadores de votante con los
identificadores de candidatos, la privacidad del voto esta expuesta a ser violada, o bien,
estos datos pueden ser utilizados para agregar votos en nombre de los votantes que no

votaron.

Nombre del votante: Carlos Pérez

Identificador de votante: 3984793

Candidato Codlg?’de Co.dlgo de
votacion Verlficacwn
\ Carlos Calderén 36975 8473313 \
\ Andres Salinas 64847 2748473 \
\ Felipe Lopez 82935 4865393 \

Figura 4.5. Ejemplo de papeleta precifrada

4.5.4 Storer: mCESG

En [SDO04ay SD04b], Storer trata de mitigar los defectos identificados en [CESGO02], los
cudles ya han sido destacados previamente en la seccion 4.5.3. Para contrarrestar los
problemas de verificacion por parte del votante, Storer propone el empleo de un tablén
electronico. En dicho tablén se publican los RID de los votos que se van recibiendo
durante la fase de votacion. En el mismo tablon electrénico se publican, al cierre de la
votacion, los nombres de los candidatos que corresponden a los RID, de tal manera que el

votante pueda verificar que su voto ha sido asociado al candidato correcto.
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Por otra parte, a fin de mitigar el problema de la privacidad del voto se propone la
distribucién de las funciones de la autoridad electoral en diferentes dominios auténomos.
La papeleta precifrada es generada por mds de una autoridad, haciéndola mas segura
frente a posibles ataques de la propia autoridad de la eleccién. Dichos ataques son los
referentes a violacion de la privacidad y posibilidad de que la autoridad utilice los datos
de las papeletas pertenecientes a votantes que no votaron para emitir votos extras al cierre
de la eleccion. Los dominios de autoridad son establecidos como se describe a

continuacion:

® Oficial de registro, el cudl se encarga de administrar la identidad de los votantes.
Recaba la informacién de los votantes y genera los identificadores de votante vid.
También se encarga de distribuir a los votantes una parte de la papeleta
precifrada.

e Oficial de retorno, el cudl es responsable de administrar la identidad de los
candidatos. Este recibe la informacion de candidatos y genera los identificadores
para cada uno de los candidatos.

e Oficial de votacion, encargado de generar la mayor parte de los elementos de la
papeleta precifrada y de recibir los votos durante la eleccion.

e Comision electoral, la cudl es responsable de entregar a cada votante una tarjeta
de seguridad conteniendo el resto de elementos necesarios para la votacion.

e Distribuidor de PCIN’s (ndmero de identificacién de candidatos).

El protocolo propuesto en [SD04a y SD04b] funciona de la siguiente manera:

1. Al igual que en el esquema CESG original [CESGO02], cada votante recibe una
papeleta precifrada tal como la que se muestra en la figura 4.5. Sin embargo, en este
esquema, el votante recibe su papeleta en tres documentos separados. El primero es
entregado por el oficial de registro y contiene los datos del votante (nombre e
identificador) y los nombres de los candidatos. El distribuidor de PCIN’s, por su parte
debe entregar los valores PCIN y la mitad de digitos de los valores RID. Finalmente,
la comisién electoral se encarga de entregar la mitad restante de los valores RID. Al

recibir los tres documentos, el votante los junta para formar su papeleta precifrada.
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2. El protocolo de votacion, al igual que en [CESGO02], requiere que el votante envie al

servidor de votacion su vid y el PCIN correspondiente al candidato de preferencia.

3. En lugar de devolver al votante el valor RID que corresponde a su voto enviado,
dicho valor se adhiere a un listado publico al que se puede acceder a través de un sitio
Web. Por lo tanto, los votantes y cualquier observador puede ver los RID que se van
publicando durante la votacion. Si después de un tiempo razonable el votante no ve
publicado el RID que corresponde a su voto enviado, debe contactar a la autoridad
electoral para determinar si ha ocurrido alguna falla, por ejemplo que el voto no ha

sido recibido.

4. Al cierre de la eleccion, son publicados en el mismo sitio Web los nombres de los
candidatos que corresponden a cada uno de los RID publicados durante el periodo de
votacion. Entonces el votante debe verificar que la relacion RID—candidato
corresponde a la impresa en su papeleta precifrada. Si hubiera alguna discrepancia en

la correspondencia, el votante puede quejarse al respecto.

El disefio de separacién de dominios de autoridad descrito en este esquema no asegura en
si mismo la proteccion de la privacidad del votante ya que bastaria una confabulacion
entre autoridades para lograr algin ataque exitoso. Por otro lado, el hecho de que exista
un tablon electrénico publico en el que votante pueda verificar su RID relacionado al
candidato elegido presenta una gran oportunidad de coercidén a gran escala, ya que el
atacante puede verificar que el votante ha votado como se le ha indicado simplemente
teniendo una copia de la papeleta precifrada y accediendo al tablén electrénico al final de

la eleccion.
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4.5.5 Storer: variantes del esquema mCESG

Posteriormente, Storer [SDO0S5] propuso un par de variantes para el esquema descrito en
[SD0O4a y SDO4b]. La primera variante se enfoca en adaptar el esquema original a
elecciones preferenciales, es decir, en elecciones en las que el votante debe seleccionar
cierta cantidad de candidatos en orden de preferencia en lugar de seleccionar sélo uno. La
finalidad de esta variante es utilizar el mismo tipo de papeleta precifrada con la adicién

de una cantidad minima de nuevos elementos.

Con la segunda variante se trata ademds de prevenir ataques de coercion. Esto se hace
también agregando nuevos elementos en la papeleta precifrada. A continuacion se explica

detalladamente cada una de estas variantes.

Para emplear el esquema en elecciones preferenciales, la papeleta precifrada debe

contener de manera adicional:

e n digitos asociados al orden de preferencia de n candidatos que se presentan como
parte del codigo PCIN. Cada PCIN tiene, por lo tanto n digitos adicionales, los
cudles son diferentes para cada candidato impreso en la papeleta.

e n digitos asociados al orden de preferencia de n candidatos que se presentan como
parte del cédigo RID. De igual forma que los PCIN, los RID tienen n digitos
adicionales, los cudles son diferentes para cada candidato impreso en la papeleta.

¢ Un conjunto de numeros de comprobaciéon (checksums) que varian segun el
nimero de candidatos escogidos. Por ejemplo, si el votante escoge a dos
candidatos, entonces el nimero de comprobacién correspondiente es el asociado

con el numero 2.

Un ejemplo de dicha papeleta precifrada se muestra en la figura 4.6. Los digitos entre los

simbolos { } permiten indicar la preferencia sobre un candidato en una eleccién de tipo

101



Capitulo 4: Esquemas criptograficos de voto electrénico remoto

preferencial. En base a este ejemplo podemos construir el mensaje enviado por un votante

de la siguiente manera:

“3984793 64847 86935 948”
en donde:
- “3984793” es el identificador del votante

- “64847” indica que el votante ha seleccionado al candidato “Andrés Salinas”. El

segundo digito indica que este candidato es el nimero 1 en la preferencia del votante.

- “86935” indica que el votante ha seleccionado al candidato “Felipe Lopez” como
segunda opcidn en su preferencia, lo cudl se representa con el nimero 6 en el segundo
digito.

- “948” denota el nimero de comprobacion e indica que el votante ha seleccionado a dos

candidatos.

Nombre del votante: Carlos Pérez Nimeros de
comprobacion:
Identificador de votante: 3984793 1: 647
2: 948
3:245
Candidato Codig(.)’de qulgo de
votacion verificacion
{1,2,3) {1,2,3)
\ Carlos Calderén 3(6, 4, 7975 847{3, 9, 7313 \
| Andres Salinas 6{4, 2, 9}847 274(8,7,4473 |
\ Felipe Lopez 8{2, 6, 3)935 486(5, 4, 8)393 \

Figura 4.6. Ejemplo de papeleta precifrada en el esquema de variantes del mCESG

Para que el esquema esté libre de coercidn, el autor propone separar la asociacion entre
votantes y candidatos elegidos. Para lograr esto, a cada votante se asigna un ndmero
personal de respuesta (PRN, por sus siglas en inglés) que debe ser tnico. Este nimero es

incluido en la papeleta precifrada. Ademas, el cddigo de respuesta asignado para cada
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candidato es pequefio y no necesariamente unico. Este cddigo es el llamado RID en los

esquemas anteriores, y en este esquema introducido con el término CRN (candidate

response number).

Aln con las variantes propuestas, la generacion y distribucion de las partes de la papeleta

precifrada estd a cargo de los dominios de autoridad ya definidos en el esquema original

[SDO4a, SD04b]. El procedimiento de envio del voto también se mantiene igual que en el

esquema original. Sin embargo, las diferencias estan en el proceso de verificacion, el cudl

en este esquema se lleva a cabo en tres fases:

La primera fase de verificacion se lleva acabo durante la votacion. En esta fase se
publican en un tablén electrénico los PRN de los votantes que han enviado su
voto. Por lo tanto, en esta etapa el votante puede saber que se ha recibido su
intencion de voto, aunque sin tener la certeza de que el voto se ha registrado
correctamente.

La segunda fase de la verificacion se lleva a cabo al terminar el periodo de
votacion. Esta verificacion se realiza en un ambiente aislado, en el cudl, un grupo
de oficiales de la eleccidn, junto con los candidatos o sus representantes, revelan
la asociacion de PRN’s, CRN’s e identidades de los candidatos. Una vez revelada
dicha asociacion, los candidatos seleccionan un pequefio subconjunto de datos
para ser publicados en el tablon electrénico. Lo que se publica inicialmente es la
relacién de PRN’s y CRN’s para que los votantes verifiquen que su PRN esta
relacionado al CRN correspondiente al candidato elegido y el cudl se encuentra
impreso en la papeleta. Debido a que sélo se publican el subconjunto de
asociaciones escogidas por los candidatos, solo el subconjunto correspondiente de
votantes podrd encontrar sus valores publicados.

Si los votantes que pudieron verificar sus valores publicados en la fase anterior no
tienen alguna objecion, se lleva a cabo la tercera fase de la verificacion. En esta
fase la autoridad de la eleccion publica la relacion entre CRN’s e identidades de
los candidatos. Una vez mas, el subconjunto de votantes que ha podido verificar

la correspondencia de su PRN con el CRN, pueden verificar en esta fase que la
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identidad del candidato publicada corresponde al candidato elegido en el proceso

de votacion.

Una de las claves de este proceso de verificacién es el tamafio del subconjunto escogido
para llevar a cabo la verificacion completa. Si el nimero elegido es muy pequefio,
entonces la autoridad de la eleccidn tiene una probabilidad alta de llevar a cabo una
manipulacién en el proceso sin ser descubierta. Por otro lado, entre mas grande sea el
nimero de votantes que pueden verificar su voto, serd mayor la probabilidad de que se

presenten ataques exitosos de coercidon.

Otro problema a destacar es el limitado nimero de votantes que tiene la posibilidad de
verificar el correcto tratamiento de su voto, por lo que el esquema al tratar de evitar
coercion pierde fiabilidad. Si bien es cierto que probabilisticamente se puede comprobar
que aun con un ndmero bajo de votantes que verifican su voto es posible detectar un
nimero elevado de manipulaciones, la percepcion para los votantes que no tienen la

posibilidad de verificar el correcto tratamiento de su voto puede ser diferente.

4.5.6 Voutsis: codigos de votacion para voto desde dispositivos moviles

Voutsis y Zimmermann [VZ05] también proponen un esquema basado en cdédigos de
votacion. Al igual que en las propuestas mencionadas anteriormente, la criptografia es
utilizada para la generacion de los c6digos de votacion, por lo que el votante no requiere
de un dispositivo de alto poder computacional para enviar su voto. De hecho, en la
implementacion que se describe en la propuesta, el voto es enviado a través de mensaje

de texto de telefonia moévil.

El esquema se desarrolla de acuerdo a los siguientes pasos:

1. Inicializaciéon. Durante la fase inicial se generan los cddigos de votacién y se

distribuyen junto con las credenciales de votante. Las credenciales de votante
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podrian ser por ejemplo un cédigo de identificacién y una contrasefia, las cuéles
son impresos en la papeleta precifrada. Otra opcion de identificacion seria a través
de tarjetas inteligentes. Los pasos llevados a cabo en la inicializacion del sistema
se muestran a continuacion. En la propuesta se habla de mas de una opcién para
llevar a cabo algunos de los pasos, sin embargo, aqui se describe sélo la opcion

mas genérica:

e C(ifrado de las respuestas. Cada posible respuesta es primeramente
representada de manera binaria. Para hacer esto, las respuestas se indexan y
entonces el indice decimal se convierte a su representacion binaria, tal como
se muestra en la tabla 4.1. La representacion binaria de cada posible respuesta
se hace an6nima afiadiendo bits aleatorios de relleno, por ejemplo al inicio y
al final de la cadena de bits de la respuesta. Una vez que se tiene una cadena
de bits andnima se cifra con un algoritmo de clave publica. Se sugiere que el
cifrado se lleve a cabo con dos claves publicas diferentes (cuyas claves
privadas se asignan a dos autoridades de la eleccién) para no conceder la
responsabilidad total a una sola autoridad. Este procedimiento de hacer
andnimas las respuestas y después cifrarlas se lleva a cabo un nimero grande
de veces, de preferencia tan grande como el nimero de votantes potenciales.

De esta manera cada votante tendria cédigos de votacion tnicos.

Tabla 4.1. Precifrado de las opciones de votacién

Respuestas Indice Binario
“si” 1 00000001
“no” 2 00000010
“abc” 7 00000111
“def” 8 00001000
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e Generacion y asignacion de cédigos. Cada cadena cifrada se mapea con una
cadena unica y aleatoria de caracteres. El resultado de este mapeo, junto con
un cardacter de control, son los c6digos de votacion tal como serdn entregados
al votante. Los mapeos realizados se almacenan en una tabla que serd usada al

cierre de la eleccidn para llevar a cabo el descifrado y escrutinio de votos.

® Impresion de las papeletas precifradas. Se toman de manera aleatoria las listas
de co6digos previamente generadas y se asignan a las correspondientes
respuestas para cada papeleta. Una vez impresas, se elimina cualquier
informacién que pudiera relacionar las respuestas con los codigos. La tnica

evidencia de relacion seria la propia papeleta.

2. Votacion. El votante envia el cédigo de votacién junto con sus credenciales.
Cuando el servidor de votacidon recibe el cddigo, primeramente se verifica el
caricter de control para asegurarse que el codigo recibido es un cddigo vélido.
Después se verifica la correcta identidad del votante. Una vez que ambas
comprobaciones han sido validadas, se separan los datos de identidad del votante

del cédigo de votacion.

3. Escrutinio. Para llevar a cabo el escrutinio, los cddigos de votacion recibidos son
inversamente mapeados a las correspondientes respuestas cifradas. Entonces las
respuestas son descifradas con la o las claves privadas de las autoridades
electorales que participaron en el cifrado y por ultimo son eliminados los bits de

relleno para obtener las respuestas y llevar a cabo el escrutinio.

El hecho de que los cédigos de votacion contienen un cardcter de control evita que las
papeletas precifradas puedan ser manipuladas al cambiar algtin c6digo por uno no vélido.
Sin embargo todavia se puede llevar un ataque de manipulacién de la papeleta al cambiar
entre si dos o mas cdédigos de votacidon, de tal manera que queden asignados a una
respuesta diferente a la originalmente asignada. Debido a que en este esquema no se

contemplan cédigos de verificacién para que el votante verifique que el voto se ha
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recibido correctamente, este ataque no seria detectado ni por el votante ni por la autoridad

de la eleccion.

4.5.7 Joaquim: proteccion contra voto automatizado

Joaquim y Ribeiro [JRO7] también enfocan su propuesta de papeletas precifradas a la
mitigacion de los problemas de seguridad ligados al voto electrénico remoto, y maés
especificamente a los riesgos de seguridad en el ordenador del votante. En este esquema
se propone una interfaz basada en papeletas precifradas para que el votante escoja su voto
de una manera segura. Por lo tanto, el esquema debe adaptarse a un sistema de votacion
que lleva a cabo el resto de las operaciones del proceso de votacién, como el envio del

voto al servidor de votacidn, escrutinio, etc.

En el esquema existe una fase de generacion de las papeletas que incluye codigos de
votacion (papeleta precifrada). La diferencia con los esquemas descritos anteriormente, es
que en este, ademds de imprimir la relacién de candidatos con los cddigos de votacion,
dicha relacion también es almacenada en una tarjeta inteligente. Por lo tanto, a cada
votante se le entrega la papeleta precifrada impresa y el equivalente en una tarjeta
inteligente. Dicha tarjeta también contiene un certificado digital del votante que sirve
para llevar a cabo su autenticacion frente al sistema. Durante la sesion de voto, el votante
ingresa el codigo de votacion correspondiente al candidato elegido tal como aparece en
su papeleta impresa. Este codigo es enviado localmente a la tarjeta inteligente y esta
realiza la conversion del cédigo de votacién al candidato. A partir de aqui tendria que
usarse una aplicacion que lleve a cabo un protocolo de votacién para el resto de las
operaciones. La aplicacion deberd comunicar a la tarjeta inteligente cuando el voto ha
sido entregado al servidor de votacién, para que la tarjeta a su vez lo notifique al votante
mediante un cédigo de confirmacién de voto, el cudl también estd impreso en la papeleta.
Por lo tanto el votante podria estar seguro que su voto se ha emitido. Tal como se ha
explicado, la tarjeta inteligente juega un papel importante en el esquema, ya que es en

este dispositivo en el que se estd confiando la correcta emision del voto.
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El esquema cumple con su propdsito, que consiste en que el voto sea enviado sin
alteraciones por parte de alguna aplicacién maliciosa hospedada en el terminal de
votacion. Sin embargo, la verificacion de que el voto sea recibido y contado
correctamente va mds alld de su alcance y queda expuesta al protocolo de votacion

utilizado.

4.5.8 Evaluacion de los esquemas de papeletas precifradas

Las propuestas de papeletas precifradas descritas en esta seccion tratan principalmente de
mitigar un problema. Este problema es el riesgo de que software malicioso sea insertado
en el terminal de votaciéon (usualmente un ordenador personal) con la finalidad de
conocer o alterar el contenido del voto antes de ser enviado al servidor. En términos
generales, a través de un cédigo de verificacion el votante puede asegurarse que su voto
fue registrado correctamente. La segunda parte de la verificacién (inclusién del voto en el
escrutinio) es omitida en la mayoria de las propuestas. En [SD0S5] se incluye un método
de verificacién de inclusion del voto en el escrutinio, sin embargo tal como se ha descrito
en el andlisis de dicha propuesta en la seccion 4.5.5, la verificacién es selectiva, es decir,

solamente un subconjunto de votantes puede verificar el correcto tratamiento de su voto.

Por otro lado, existen riesgos de seguridad tanto en la generacion como en la distribucién
de las papeletas precifradas. La relaciéon entre cédigos de votacion y candidatos puede
llegar a ser conocida por algin oficial o personal técnico involucrado en la eleccion si no
se cuenta con medidas de seguridad apropiadas durante el proceso de generacion de los
codigos de votacion. Ademds, las papeletas precifradas podrian ser alteradas sin la
deteccion del votante, de modo que el voto enviado puede ser diferente a la intencidn real
del votante. Los esquemas de papeletas precifradas pueden también enfrentar problemas
de usabilidad. En un esquema de voto electrénico, el votante usualmente escoge su
opcidn o candidato a través de un click o incluso tocando la opcién, nombre o fotografia
del candidato en una pantalla sensible al tacto. Sin embargo, en un esquema de papeleta
precifrada los votantes tienen que introducir, a través de un teclado, el cédigo de votacion

correspondiente al candidato. Esta situacién podria ser un inconveniente para algunos
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votantes, especialmente en elecciones multiples, es decir, en elecciones en donde se tiene

que votar en la misma sesioén por mds de un propdsito, por ejemplo por un presidente, por

un diputado y por un alcalde.

4.6

Comparativa de esquemas de voto electrénico remoto

En este capitulo se han descrito una variedad de esquemas propuestos para el voto

electrénico remoto basados en mecanismos criptogrificos. En la tabla 4.2 se hace un

resumen de las ventajas y desventajas de dichos esquemas en base a la clasificacion ya

descrita.
Tabla 4.2. Resumen de ventajas y desventajas de los esquemas de voto electrénico remoto
Clasificacion Ventajas Desventajas Ejemplos de
Propuestas
Esquemas basados en | Protegen la privacidad del | - La  protecciéon  del | [FO092, XS06,
firma ciega votante al separar los | anonimato puede verse | MoO8]
procesos de autenticacién | afectada si un atacante
y de voto. monitorea el canal de

comunicacion.

- Con el conocimiento de la
clave  privada de la
autoridad de autenticacion,
se pueden afadir votos no
legitimos.

Esquemas de mix-nets

Protegen la privacidad del

- Dificil verificacién de que

[Ab9S, JJRO2,

votante a través de las | los servidores mix han | Ne0O4]
permutaciones llevadas a | actuado correctamente.
cabo. - En el caso de mix-net de
descifrado el terminal de
votacién requiere de alta
capacidad de computo.
Esquemas de cifrado Protegen la privacidad del | - No soportan todo tipo de | [SK94, HS00,
homomodrfico votante al no tener que | elecciones. Sc00]

descifrar los votos
individualmente para
llevar a cabo el escrutinio.

- Son susceptibles a ataques
en donde votantes
deshonestos pueden enviar
un mensaje que represente
mds de un voto para un
candidato.
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Tabla 4.2 (continuacion). Resumen de ventajas y desventajas de los esquemas de voto electrénico remoto

Clasificacion

Ventajas

Desventajas

Ejemplos de
Propuestas

Esquemas de papeletas
precifradas

- Protegen la privacidad
del votante ya que este
envia como voto un cédigo
cuya relacion con el
candidato es desconocida
para el servidor de
votacion.

- Evitan ataques de cédigo
malicioso que trate de
alterar o conocer el
contenido del voto.

- El voto puede ser
enviado desde un
dispositivo  con  baja
capacidad de cémputo.

- Permiten al votante
verificar que su voto se ha
recibido correctamente en

- Posibles alteraciones en las
papeletas precifradas sin
deteccion, lo cual
ocasionaria que el votante
envie un voto diferente al
deseado.

- Se pueden presentar
problemas de logistica en la
distribucién de las papeletas
a los votantes.

- Votantes no pueden
verificar que su voto fue
incluido en el escrutinio sin
arriesgar un ataque de
coercion masiva.

- Poca usabilidad al tener
que teclear cédigos de
votacion.

[ChO1, CESGO2,
JRO7]

el servidor de votacion.

4.7 Conclusiones

Tal como se ha analizado en este capitulo y como se puede ver de manera resumida en la
tabla 4.2, los cuatro grupos de esquemas analizados cuentan con importantes
caracteristicas que permiten satisfacer los requisitos de seguridad en el voto electrénico
remoto. Cada uno de estos grupos de esquemas tratan dichos requisitos en distintas
maneras, sin embargo, la principal aportacion de los tres primeros (firma ciega, mix-nets
y cifrado homomorfico) es la forma en coémo logran satisfacer el requisito de privacidad.
Los esquemas de firma ciega, tal como se ha analizado, logran satisfacer la privacidad de
los votantes al separar las entidades de autenticacion y recepcion del voto. Los esquemas
basados en mix-nets abordan el problema de la privacidad llevando a cabo una serie de
transformaciones de los votos (cifrados y permutaciones) para eliminar la relacién entre
votos y votantes. Por su parte, los esquemas basados en cifrado homomérfico utilizan las
propiedades homomorficas de algunos criptosistemas que permiten obtener los resultados

de la eleccion sin la necesidad de descifrar los votos individualmente, garantizando de
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esta forma la privacidad de los votantes. Sin embargo, los tres esquemas presentan el
riesgo de que un voto pueda ser conocido por un atacante, e incluso manipulado, en el
terminal de votacion antes de que se lleve a cabo el cifrado del voto. Este ataque se puede
llevar a cabo insertando software malicioso en el terminal de votacidn, por ejemplo en el

ordenador del votante.

Los esquemas de papeletas precifradas logran la privacidad de los votantes incluso frente
a ataques de insercion de software malicioso en el ordenador del votante, ya que los votos
son escogidos a través de un codigo de votacion que no revela informacién de la opcién
escogida por el votante. Ademds, los esquemas de papeletas precifradas proporcionan
algunas ventajas adicionales enfocadas en la verificacién de los votos. Bajo un esquema
de papeletas precifradas que utiliza cédigos de verificacion, el votante puede asegurarse
que su voto ha sido recibido correctamente por el servidor de votacién. Sin embargo, los
esquemas de papeletas precifradas propuestos a la fecha no permiten el votante verificar
de una manera eficiente que su voto ha sido incluido correctamente en el escrutinio de los
votos. Por otro lado, los esquemas de papeletas precifradas presentan algunos retos,
especialmente relacionados con la generacién de las papeletas y la distribucién de las
mismas a los votantes. Otro problema a considerar es el de la usabilidad de un sistema de
votacion basado en un esquema de este tipo, el cudl podria restringir su uso a
determinados tipos de elecciones. En el capitulo 6 se presenta un esquema de verificacion
individual basado en papeletas precifradas. En dicho esquema los votantes tienen la
posibilidad de verificar (ademds del registro correcto de su voto en el servidor de
votacion) que su voto ha sido apropiadamente incluido en el escrutinio. De esa manera se

resuelve el problema principal de los esquemas actuales de papeletas precifradas.

111






Capitulo 5

Registro Remoto de Votantes

5.1 Introduccion

Debido al creciente interés para mejorar la eficiencia en los sistemas electorales, en los
ultimos afios se han estado considerando distintas vias para automatizar los diferentes
procesos implicados en una elecciéon. Estas mejoras han dado como resultado un amplio
rango de propuestas de esquemas aplicados a los diferentes procesos de una eleccion. La
mayoria de esas propuestas se han enfocado principalmente en la fase de votaciéon de una
eleccion. Sin embargo, existen otros procesos que pueden llevarse a cabo utilizando

medios electrénicos, como el registro de votantes.

El registro de votantes es el proceso de recoleccién de los datos de los votantes a fin de
constituir un censo electoral. También existen fases dentro del proceso de registro en las
que se constituyen subconjuntos del censo electoral que determinan el canal de votacion
escogido por el votante para una eleccion especifica. Debido al hecho de que el censo
electoral determina si un votante tiene derecho a votar en una eleccién o por un canal de
votacién en particular, debe ser creado de una manera eficiente y segura. Auin cuando
otros procesos de una eleccién cuenten con medidas de seguridad (por ejemplo los
procesos de votacién o escrutinio de los votos), un registro de votantes deficiente puede
facilitar el llevar a cabo précticas fraudulentas que afectan a la integridad de los

resultados de la eleccion.
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El registro de votantes es usualmente llevado a cabo de manera presencial ante un oficial
de registro. Dicho proceso presenta algunas variantes entre paises, a continuacién se

presentan algunos ejemplos:

¢ En algunos paises como los Estados Unidos o el Reino Unido se debe formar un
censo electoral de manera previa a cada eleccion, por lo tanto los votantes deben
llevar a cabo su registro dentro de cierto periodo previo a la eleccion.

e En otros paises como es el caso de Espana, el censo electoral se genera
automdticamente a partir de los registros de poblacion. Los votantes tienen la
posibilidad de verificar de manera anticipada a la eleccidn si su registro aparece
de manera correcta en el censo electoral y si fuera necesario pueden solicitar
alguna correccidn al registro.

e Otra variante es como el caso de México, en donde los ciudadanos que cumplen la
mayoria de edad deben llevar a cabo su registro en el censo electoral y ese registro
serd usado para cualquier eleccion. En este caso el ciudadano debe notificar en
una oficina de registro cuando se produzca un cambio en su domicilio con el fin
de que cuando se presente una eleccion, el votante tenga asignado el colegio

electoral correcto.

En cualquiera de estas variantes en el proceso de registro, el votante interactda
directamente con un oficial de registro. En el primer caso, antes de cada eleccion. En el
segundo caso s6lo cuando es necesario llevar a cabo alguna modificacién al registro, y en

el tercer caso, al menos una vez cuando el ciudadano lleva a cabo su registro inicial.

Esta tarea se vuelve mds compleja cuando hay votantes que no pueden acudir ante un
oficial de registro, por ejemplo los residentes en el extranjero, por lo que es necesario
implementar métodos seguros y eficientes de registro remoto. Ademads, es indispensable
considerar que con la implementacién de sistemas de voto remoto también resulta
necesaria la adopcion de sistemas de registro de votantes que utilicen canales de

comunicacion remotos.

114



Capitulo 5: Registro remoto de votantes

Los sistemas de registro remoto de votantes presentan algunos retos de seguridad. Estos
problemas se basan principalmente en la dificultad para verificar la identidad de una
persona que desea registrarse en el censo electoral, y pueden facilitar la usurpacién de
identidades o la creacién de mudltiples registros por votante usando diferentes datos para

cada uno de esos registros. Un ejemplo de este hecho se muestra en [E107].

En este capitulo se analizan los sistemas actuales de registro remoto de votantes y se
propone un esquema en el cudl se combinan técnicas criptograficas con medidas
biométricas para proteger la integridad del censo electoral. Algunos sistemas biométricos
han sido considerados por diferentes propuestas para ser utilizados en la fase de votacién
[HoO7], sin embargo, ciertas caracteristicas biométricas no han sido aprovechadas para el

registro remoto de votantes.

5.2 Sistemas actuales de registro remoto de votantes

En algunos paises como los Estados Unidos [Fv06] o el Reino Unido [EIO8] se utilizan
sistemas de registro remoto de votantes. Los métodos utilizados por lo general permiten
al votante rellenar, de manera remota, un formulario con sus datos personales y
posteriormente enviar dicho formulario a una oficina de registro. Los formularios de
registro son usualmente enviados al votante a través de correo postal u otro servicio de
envio o bien, son descargados desde algin sitio de Internet y entonces son impresos para
ser rellenados a mano. En cualquiera de estos casos, el votante rellena el formulario, lo
firma y lo devuelve a los oficiales de registro a través de un servicio postal o cualquier
otro canal de comunicacién alternativo como fax o correo electrénico (en este caso
adjuntando el formulario como un fichero escaneado) [Fv06]. Ademds, hay paises
[DoDO06] en los que se estd introduciendo el uso de interfaces remotas para permitir a los
votantes rellenar el formulario de registro a través de Internet, agilizando de esta manera
la adquisicién remota de la informacion de registro de los votantes. Una vez que el

formulario de registro ha sido enviado a través de ese medio, el votante puede verificar si
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la informacién ha sido recibida por los oficiales de registro. Esto lo puede hacer

contactando a dichos oficiales a través del teléfono o de correo electronico.

En los casos previamente descritos, la identificacién del votante se puede llevar a cabo a
través de la verificaciéon de informacion personal o bien, mediante la verificaciéon de
alguna caracteristica biométrica del votante. En el primer caso, un oficial de registro
verifica que el formulario contiene de manera correcta algun dato distintivo del votante.
Dicho dato se encuentra previamente almacenado en una base de datos. Ejemplo de esto
podria ser la fecha de nacimiento del votante, su nimero de seguridad social, etc. El
problema de este tipo de identificacién es que aunque atn cuando el dato a verificar se
puede considerar privado, alguna persona cercana al votante puede conocerlo y por lo
tanto usurpar la identidad del votante para llevar a cabo un registro ilegitimo. El segundo
caso de identificacion consiste en verificar alguna caracteristica personal del votante, tal
como la firma manuscrita sobre el formulario de registro o la huella dactilar. La autoridad
de registro deberia tener previamente almacenada dicha informaciéon del votante y

entonces podria ser comparada con la recibida en el formulario de registro.

Entre las técnicas descritas, el uso de la firma manuscrita es la més usada en el registro
remoto de votantes. Sin embargo, no suele usarse para la verificacién del votante durante
esta fase, ya que en muchos de los casos la autoridad de registro no cuenta con una base
de datos de las firmas de los votantes previamente almacenada. La firma contenida en el
formulario de registro es solamente utilizada para crear una base de datos de firmas que
serd usada para identificar a los votantes durante la fase de votacion. Por ejemplo, en el
caso de voto postal, la firma del votante almacenada durante el proceso de registro es
comparada con la firma contenida en el sobre que contiene el voto para validar si el voto
ha sido enviado por el votante legitimo. La precision en la verificacion de la identidad del
votante se basa en la habilidad de los oficiales de registro al comparar las firmas. Si
consideramos que dichos oficiales de registro no son expertos en reconocimiento de
firmas, no se puede esperar tener un alto grado de precisiéon. Por otro lado, los actuales
sistemas de registro remoto no verifican si una persona lleva a cabo dos o mas registros

usando datos de diferentes votantes legitimos, ya que el votante usara firmas diferentes.
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Existen otros problemas en el registro remoto de votantes ademds de los ya mencionados
con la identificacion. Por ejemplo, la informacién del formulario de registro puede ser
alterada después de que ha sido enviada por el votante. Ademads, la firma contenida en un
formulario puede ser reutilizada por un atacante para enviar un formulario diferente con
esa firma. Estos problemas se basan en el hecho de que la firma manuscrita es
independiente del contenido del formulario. Algin cambio en el formulario, o la
reutilizacioén de la firma para otro formulario no pueden ser detectados simplemente

verificando la firma.

Se puede resumir que los sistemas actuales de registro remoto de votantes presentan los
siguientes desafios:

® Precision para validar la identidad del votante.

¢ Prevencion de multiples registros por votante.

¢ Integridad de la informacidn del registro del votante.

A continuacién se analizan las mejoras que puede ofrecer un sistema de registro remoto

de votantes usando la combinacion de técnicas criptograficas y biométricas.

5.3 Precision de los sistemas biométricos

De alguna manera los sistemas de registro de votantes descritos anteriormente se basan en
el uso de biometria. Los oficiales de registro usualmente verifican alguna caracteristica
intrinseca al votante que le identifica de manera tnica, por ejemplo una identificacién con
fotografia (reconocimiento facial) o una firma manuscrita (caligrafia). Sin embargo, la

precision en la identificaciéon de tales caracteristicas personales se dificulta si
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consideramos que los oficiales de registro no son expertos en reconocimiento de

caracteristicas biométricas.

Los sistemas biométricos se especializan en la identificacién de usuarios a partir del
procesamiento de caracteristicas unicas, ya sea fisicas o de comportamiento. Dichos
sistemas se clasifican en base a la caracteristica del usuario utilizada para llevar a cabo la
identificacion, por ejemplo el ADN, huella dactilar, iris, retina, escritura, voz, etc. Sin
embargo, la precision en los diferentes sistemas biométricos es variada y cada uno de

ellos presenta ventajas y desventajas.

Para que un sistema biométrico sea fiable, debe cumplir con los siguientes requisitos

[JRPO4]:

e Universalidad. Todos los usuarios deben poseer la caracteristica biométrica en la
que se basa la identificacion.

e Unicidad. La caracteristica debe distinguir a cada individuo de forma unica.

e Permanencia. La caracteristica biométrica debe permanecer en el individuo con el
paso del tiempo.

® Obtencion. El sistema biométrico debe proporcionar un medio o interfaz para
obtener la caracteristica facilmente.

® Rendimiento. Se refiere a la rapidez y precision en la identificacion a través de la
caracteristica biométrica, asi como a los recursos requeridos para llevar a cabo
dicha identificacion.

® Aceptacion. Indica el nivel de aceptacion entre las personas que deben aportar su
caracteristica biométrica para llevar a cabo la identificacion.

® Robustez. Este requisito refleja el nivel de resistencia contra métodos fraudulentos

que traten de engaiiar al sistema biométrico.
En el caso de un sistema de registro remoto de votantes debemos considerar un requisito

adicional: el sistema biométrico debe estar disponible remotamente para la mayoria de los

votantes hacia los que esta dirigido el uso del sistema. Por lo tanto, la adquisicién de la
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informacién biométrica debe ser llevada a cabo utilizando medios o dispositivos
estandares que estén al alcance de los votantes remotos. Esta restriccion reduce el niimero
de candidatos a las caracteristicas de firmas manuscritas y de voz. La firma manuscrita
puede ser adquirida remotamente a través de la digitalizacion (escaneo) del formulario de
registro en donde se incluye la firma del votante. Por su parte, la voz puede ser adquirida

remotamente a través de un teléfono estandar.

En el campo de la biometria de caligrafia, del cudl forma parte la firma manuscrita,
existen dos técnicas de adquisicion: escritura en linea (online) y escritura fuera de linea
(off-line). La adquisicién de la firma en linea toma en cuenta, ademds de los rasgos de la
firma, otros aspectos como el tiempo que se emplea para hacerla, la presién que se ejerce
al escribirla, la trayectoria de los trazos, etc. Sin embargo, la firma en linea no es una
opcidn viable en el registro remoto de votantes ya que requiere que el votante cuente con
un panel de escritura digital para poder introducirla. Por esta razon, el enfoque se centrara

en analizar la firma llevada a cabo fuera de linea.

Haciendo uso de andlisis comparativos ya existentes de sistemas biométricos como en
[JRPO4, Ti06], y tomando como punto de referencia la huella dactilar, las caracteristicas
biométricas de interés para el sistema remoto de registro de votantes satisfacen los

requisitos descritos previamente tal como se muestra en la tabla 5.1.

Tabla 5.1. Comparacion de tres sistemas biométricos desde el punto de vista de requisitos generales

Nivel de cumplimiento B=bajo, M=mediano y A= alto.

= = )
& = =
= |z g £ 5 b 3
Caracteristica g g £ s £ 8 z
= 3 = 2 =
4 = g = = o S
- =} 5 o g 2 =~
=) A &~
Huella dactilar A A A M A M
Firma fuera de linea M M B A B A B
Voz M M M A M A
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En base a la comparacién mostrada en la tabla 5.1 podemos concluir que la firma fuera de
linea y la biometria de voz no son tan eficientes como la huella dactilar. Sin embargo, la
introduccién de biometria de voz en un sistema de registro remoto de votantes podria

mejorar los sistemas actuales basados en firmas manuscritas.

Otro aspecto importante de rendimiento en los sistemas biométricos es la precision en el
proceso de identificacion. En la literatura se consideran tres pardmetros que ayudan a
determinar dicha precision de una manera cuantitativa:

e Tasa de falso rechazo (FRR). Es el porcentaje de usuarios autorizados que tratan

de acceder al sistema y éste los declara como no autorizados.

e Tasa de falsa aceptacion (FAR). Es el porcentaje de intentos de accesos de

usuarios no autorizados los cudles el sistema acepta como autorizados.

e Tasa de igualdad de error (ERR). Es el punto en el cudl FRR y FAR son el

mismo valor.

En la tabla 5.2 se muestra una comparativa adicional de los sistemas biométricos ya
comparados en la tabla 5.1. En este caso se consideran los pardmetros de precision

descritos previamente (FRR, FAR y ERR).

Tabla 5.2. Comparacién de tres sistemas biométricos desde el punto de vista de precision

Caracteristica FRR FAR EER Referencias
Huella dactilar 2.2% 2.2% 2.2% [Ca06]
Firma fuera de linea 10-30 10-30% 10-30% [KSX04, YIX07]
Voz 5-10% 2-5% 6% [Re05, PM04]

Tal como se puede observar en la tabla 5.2, la huella dactilar es nuevamente la
caracteristica biométrica mejor valorada. Sin embargo, tal como se explicard mds
adelante en la descripcion de la propuesta, el uso de la huella dactilar en los sistemas de

registro remoto de votantes no ofrece ninguna ventaja respecto a los sistemas usados
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actualmente. Por otro lado, la biometria de voz ofrece mayor nivel de precisién que la
firma llevada a cabo fuera de linea. Los valores de los pardmetros de precisiéon en la
biometria de voz mostrados en la tabla 5.2 han sido obtenidos usando una comunicacién

telefénica [Re05].

5.4  Prevencion de registros multiples con sistemas biométricos

Uno de los problemas detectados durante el estudio de los actuales sistemas de registro
remoto de votantes es la falta de capacidad para detectar multiples registros generados
por el mismo votante. A fin de analizar cémo se podria mitigar este problema debemos
considerar los dos contextos de operacién implementados por los sistemas biométricos

para la autenticacidn de usuarios: verificacion e identificacion.

e Verificacion. En este contexto, el sistema verifica una identidad comparando la
informacién biométrica que aporta el usuario con la informacién almacenada en
una base de datos. Para llevar a cabo la comparacién, el usuario proporciona al
sistema un nombre de usuario o identificador tinico y su informacién biométrica.
Entonces, el sistema consulta la informacion biométrica especifica de ese usuario
que se encuentra almacenada en la base de datos. El sistema lleva a cabo la
comparacion “uno-a-uno”, es decir, de la informacién biométrica proporcionada
por el votante con la correspondiente en la base de datos para dicho usuario. De
esta forma es posible determinar si un usuario es quien dice ser.

e [dentificacion. En este contexto, el usuario no necesita un nombre de usuario o
identificador. El usuario s6lo proporciona su informacién biométrica y el sistema
tiene que identificar si tal informacién corresponde a alguno de los registros
almacenados en la base de datos. En este caso, se lleva a cabo una comparacion de

“uno-a-n’.

En base a la operaciéon de estos contextos de autenticacion podemos deducir que los

sistemas actuales de registro remoto de votantes utilizan solamente el de verificacién. Los
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oficiales de registro utilizan la informacién personal del votante para acceder
directamente a la firma almacenada en la base de datos y llevar a cabo la comparacién de
las firmas. Sin embargo, con el uso de biometria en un contexto de identificacion, la
caracteristica biométrica de un votante podria ser verificada contra todos los registros de
la base de datos. De esta forma, en caso de que el mismo votante intente registrarse mas
de una vez utilizando diferente informacién personal, podria ser detectado. Por lo tanto,
el uso de la biometria en el contexto de identificaciéon puede prevenir multiples registros

por votante.

5.5  Vinculacion de biometria y contenido

A fin de superar la facilidad que puede tener un atacante para manipular el contenido de
un registro de votante o bien para separar dicho contenido del elemento de identificacion
del votante, es necesario generar un vinculo entre el contenido del registro y el elemento
de identificacién. Un método usado actualmente para proteger de manipulaciones la
informacién digital es a través de la firma digital. Una firma digital protege la
informacién y vincula dicha informacién con el autor de la misma. Sin embargo, las
firmas digitales requieren de una infraestructura jerarquica de certificacion y gestion, es

decir, una PKI.

Hasta ahora se ha evaluado en que manera la biometria puede contribuir para llevar a
cabo eficientemente un proceso de registro remoto de votantes. No obstante, la principal
idea, tal como se ha explicado antes, es lograr un vinculo incorruptible del contenido de
un registro de votante con un elemento de identificacion, es decir, con la caracteristica
biométrica del votante que lleva a cabo el registro. En la propuesta descrita en la
siguiente seccion se toma ventaja de la posibilidad de crear dicho vinculo a través de la

biometria para mejorar los actuales sistemas de registro remoto de votantes.
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5.6  Esquema de registro remoto de votantes

El esquema descrito en esta seccidén permite llevar a cabo el registro remoto de votantes
de una manera eficiente y segura. El esquema protege la integridad de la informacién de
registro de los votantes vinculando dicha informaciéon con la identidad del votante
correspondiente. Esto se logra con la combinacion de técnicas biométricas y
criptograficas que no requieren de una infraestructura de clave publica. El esquema
consiste principalmente en la creacion de una “firma digital biométrica” de la
informacién de registro generada por un usuario que solicita su inclusién en un censo
electoral. Esto significa que la firma digital biométrica puede dar al mismo tiempo

autenticacion e integridad al contenido.

El escenario principal para la aplicacion del esquema propuesto es el registro de votantes
a través de Internet y utilizando la voz como caracteristica biométrica. La voz permite
llevar a cabo la vinculacién del contenido del registro con el autor de dicho contenido, es
decir, con el votante. Tal como se muestra en la tabla 5.2, la voz presenta un alto nivel de
precision. Los errores que se pueden presentar en un sistema biométrico basado en voz se
deben principalmente a interferencia en la comunicacién o a problemas de afonia
temporal del votante. Sin embargo, dichos problemas no son relevantes si consideramos
que el periodo de registro de votantes tiene una duracién de varios dias o semanas.
Ademais la voz, a diferencia de otras caracteristicas biométricas, es resistente a ataques de

replicacion, tal como se explicard mds adelante.

Por otro lado, el esquema propuesto es ideal para sustituir los sistemas actuales de
registro remoto de votantes que utilizan la firma manuscrita del votante como pardmetro

de identificacion.
Para llevar a cabo el proceso de registro en el esquema propuesto son necesarias cuatro

entidades: un ciudadano (votante) que solicita su inclusion en el censo electoral, un

moédulo de registro, un médulo de validacién y el oficial de registro. Las funciones de
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cada una de estas entidades dentro del proceso de registro se describen brevemente a

continuacion:

e Votante. El votante provee sus datos personales a fin de generar la informacién de
registro. El votante también colabora en la generacién de una prueba de registro
basada en su informacion biométrica y en la informacién de registro.

® Moddulo de registro. Esta entidad es utilizada como interfaz para introducir la
informacion de registro del votante y para generar una prueba de integridad de
dicha informacion.

® Modulo de validacion. La prueba de registro es generada en esta entidad. Dicha
prueba se genera a partir de la informacién biométrica aportada por el votante
durante el proceso de registro.

e Oficial de registro. El oficial de registro recibe la informacién de registro de los

votantes y lleva a cabo algunos procesos de validacion de dicha informacion.

El proceso de registro de votantes se lleva a cabo en tres fases principales:

e Fase 1: introduccion de la informacion de registro de votante y protecciéon de la
integridad.
e Fase 2: generacion de una prueba de registro.

e Fase 3: validacién de la informacion de registro.

5.6.1 Introduccion de la informacion de registro de votante y proteccion de la
integridad

El votante accede al sitio Web del médulo de registro a través de un canal de
comunicacion cifrado, por ejemplo TLS. El sitio Web provee un formulario de registro
que el votante debe rellenar con sus datos personales. Una vez que se ha completado el
formulario de registro, el médulo de registro genera una prueba de integridad. Esta
prueba de integridad es una funcién criptografica unidireccional aplicada a la informacién

de registro proveida por el votante. La prueba de integridad generada es representada en
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un formato que pueda ser legible por el votante, por ejemplo en notacién base-32
[RFCO06]. También podrian ser usadas otras notaciones para representar la prueba de
integridad de una manera legible, sin embargo, la notacién base-32 posee caracteristicas
que facilitan la usabilidad al prevenir errores de interpretacion. Por ejemplo, el numero
“0” no se incluye en la notacién a fin de evitar una confusién entre dicho nimero y la

letra “o”.

La prueba de integridad es mostrada al votante a través del mismo medio de
comunicacion. La figura 5.1 muestra la interaccion entre el votante y el modulo de
registro para llevar a cabo el registro remoto y para generar la prueba de integridad de

dicho registro.

Votante Informacién

de votante m
| .

Generacion de

Mddulo prueba de
de integridad
Internet registro

Prueba de \
Integridad

Figura 5.1. Interaccidn entre el votante y el médulo de registro

La prueba de integridad se genera utilizando una combinacién de funciones hash MDS5 y
SHAI1. La dltima de éstas es usada en su implementaciéon MAC. La combinacién de estas
funciones es concebida con la idea de prevenir colisiones entre los resimenes generados,
tales como las encontradas en los tltimos afios para MD5 [Ha04, K105, Wa05, WYO05] y
para SHAT [Wa05, WYO05]. La generacion de la prueba de integridad se lleva a cabo de

la siguiente manera:

1. Se calcula un hash K de la informaciéon de registro M; empleando una funcién

MD5:
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Ki=MD?5 [M;]

2. Se utiliza K; como clave para obtener un HMAC-SHA1 de la misma informacién

de registro M; :

H,' = HMAC-SHA1 [M,', K,]

El valor resultante H es la prueba de integridad de la informacién de registro M,.

Al emplear una combinacién de las funciones MD5 y HMAC-SHA1 se disminuye
significativamente la probabilidad de tener una colision. Un atacante tendria que
encontrar una coincidencia de colisién para el mismo mensaje en ambas funciones.
Ademéds, se reduce la probabilidad de dichas colisiones sin tener que incrementar el

tamano del , el cudl permanece igual que el del SHAI.

Debido a que H es el resultado de aplicar una funcion HMAC-SHAI, su longitud es de
160 bits, es decir, existen 2! resiimenes diferentes. Por lo tanto, una notacién base-32
permite la representacion de un SHAI1 en treinta y dos caracteres. Estos treinta y dos
caracteres pueden ser mostrados al votante en ocho grupos de cuatro caracteres. Sin
embargo, la prueba de integridad H puede ser truncada a fin de proporcionar una mayor
facilidad de uso. Por ejemplo, si se consideran solo los primeros veinte caracteres, estos
pueden ser mostrados en cinco grupos de cuatro caracteres, lo cudl es suficientemente

usable para el votante.

A fin de prevenir ataques de replicacion, cada formulario de registro tiene un nimero
unico de identificacion, por lo cudl dos formularios con la misma informacién de registro

tendrin diferentes pruebas de integridad.

Finalmente, el formulario con la informaciéon de registro de votante y la prueba de
integridad son enviados al oficial de registro a través de Internet. La informacion de
registro es almacenada por el oficial de registro para posteriormente ser validada, tal

como se explicard mas adelante.
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5.6.2 Generacion de la prueba de registro

La segunda fase del proceso de registro es la generacion de una prueba de registro. Para
la generacion de la prueba de registro se utiliza la biometria de voz debido a las
caracteristicas ya mencionadas anteriormente. El votante establece una comunicacién de
voz con el médulo de validacion. Dicha comunicacion puede hacerse a través de la linea
telefonica tradicional o bien, a través de sistemas VoIP. Una vez establecida la
comunicacion, el médulo de validacion solicita al votante que pronuncie la prueba de
integridad de su informacién de registro. El votante pronuncia la prueba de integridad que
recibié previamente del médulo de registro, es decir, los grupos de caracteres que
representan la prueba de integridad. Llevando a cabo este proceso, la voz del votante es
vinculada al contenido de la informacién de registro. El resultado de dicha vinculacién es
lo que se denomina prueba de registro. La prueba de registro es almacenada por el
modulo de validacion. La figura 5.2 muestra la interaccion que se lleva a cabo entre el

votante y el médulo de validacién a fin de generar la prueba de registro.

La prueba de registro protege la integridad de la informacién de registro. Cualquier
manipulacién en la informacién de registro causaria que la prueba de registro no
corresponda al contenido de la informacién de registro. La prueba de registro también
vincula el contenido de la informacion de registro al autor de la misma, es decir, al

votante que provee su informacién personal.

La interaccion entre el votante y el mdédulo de validacién incluye, ademds de la
pronunciacién de la prueba de integridad, otros datos dindmicos a fin de prevenir ataques
de replicacion en los cudles un atacante podria usar la voz del votante previamente
grabada. Los datos dindmicos podrian consistir en uno o més retos en los que el votante
debe repetir una palabra o una frase dicha por el médulo de validacion. De esta forma, el
moédulo de validacion puede asegurarse que la prueba de integridad estd siendo
pronunciada por el votante que se encuentra en el otro lado de la linea de comunicacién, y

no por una voz pregrabada o por un proceso automdtico. Esta caracteristica que permite
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evitar ataques de replicacion no la tienen otros mecanismos biométricos. Por ejemplo en
el caso de la huella dactilar, si un adversario lograra capturar la huella del votante, podria
también responder a cualquier reto propuesto por el médulo de validacion, ya que dichos
retos solo podrian consistir en colocar la huella en diferentes posiciones. Por lo tanto, el
hecho de que el sistema basado en voz permita generar una diversidad de retos y que el
responder apropiadamente a cualquier reto solamente se puede dar en el caso de que sea
el votante legitimo el que estd del otro lado de la comunicacién, es una de las razones por

las que se ha considerado que la voz es la mejor opcidn para el esquema propuesto.

Votante Generacion de
Prueba de prueba de
integridad Médulo de registro

—> validacién

Prueba de
registro

——

((0

Figura 5.2. Generacidn de la prueba de registro

5.6.3 Validacion de la informacion de registro

Con la informacidn de registro del votante, la prueba de integridad de dicha informacion,
y la prueba de registro, se pueden llevar a cabo diferentes validaciones a fin de detectar
irregularidades en el proceso de registro remoto. A continuaciéon se describen dichas

validaciones:
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Deteccion de multiples registros. Este proceso de validacion facilita la deteccion
de personas que intentan crear mds de un registro. Es posible comparar la voz de
un votante con el conjunto de voces registradas previamente. De esta forma, una
persona que intenta crear un registro de votante adicional (y seguramente
fraudulento) serd detectada. En este caso, la informacién de registro asociada a la
prueba proveida por dicha persona serd identificada y marcada como invalida. Por
lo tanto, la probabilidad de creacién de multiples registros por la misma persona
es baja. Esta validacion no es necesario llevarla a cabo en linea, sino que puede
realizarse después del proceso de registro. Debido a que cualquier intento de crear
registros fraudulentos puede ser detectado por medio del proceso de validacion, el
esquema no requiere una base de datos generada previamente con la voz de los
votantes. Sin embargo, para procesos de registro futuros, los registros previos
pueden ser usados para validar la voz de un votante que estd llevando a cabo un

nuevo registro.

Correspondencia entre informacién de registro y prueba de registro. Otra
validacién que se puede llevar a cabo es la verificacién de la correspondencia de
la informacién de registro de un votante con la prueba de registro asociada. Esta
validacion consiste en verificar si la prueba de integridad proveida vocalmente por
un votante concuerda con la prueba de integridad asociada a los datos de registro
de dicho votante. Esto significa que se lleva a cabo una comparacién del hash de
la informaciéon de registro almacenada con la prueba de integridad que estd
proporcionando el votante. En el caso de que la prueba de integridad proveida por
el votante no corresponda con la prueba de integridad del registro de informacién
de dicho votante, se deberia anular el almacenamiento de la prueba de registro o

marcarlo con un estatus de “invalido”.

Si la prueba de registro y la informaciéon de registro del votante pasan ambas

validaciones, el oficial de registro puede clasificar la informacion de registro del votante

con un estatus de “validada”. Sin embargo, si alguna de las validaciones falla la

informacién de registro del votante y su correspondiente prueba de registro pueden ser
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clasificadas como invdlidas. Por lo tanto, el oficial de registro puede implementar
validaciones manuales adicionales o contactar a los votantes cuyos registros necesiten ser

verificados mas ampliamente.

Informacion

e de registro
registro 9
almacenada
Extracciéon de
prueba de Hash
integridad
v h 4
Prueba de | Z ¢ | Prueba de
integridad - integridad
Comparacion
de pruebas

de integridad

Figura 5.3. Validacién de las pruebas de registro

En una subsiguiente fase de votacidon remota seria posible utilizar la prueba de registro
para verificar que la persona que envia el voto es la misma que llevo a cabo el registro.
Esto se lleva a cabo comparando la voz del votante con la voz almacenada en la fase de

registro.

En la figura 5.4 se muestra, a manera de resumen, el proceso de registro remoto.
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Primera fase Segunda fase Tercera fase
Votante rellena Votante pronuncia Validacién de
formulario de » la prueba de » informacién y
registro integridad prueba de registro
\ 4 ) 4 A 4
Médulo de registro I'g/loqEJIo de Clasificacion de
genera prueba de vallacon gehcra informacion de

y almacena prueba

integridad de registro

registro

\ 4
La prueba de
integridad es
mostrada al
votante

Figura 5.4. Proceso de registro remoto

5.6.4 Método alternativo para la generacion de la prueba de registro

Otro método de generacién de la prueba de registro es utilizando como pardmetro
biométrico la caligrafia del votante en lugar de la voz. El proceso de generacién de la
informacion de registro y prueba de integridad se lleva a cabo de la forma ya descrita en
la seccion 5.6.1. El proceso de generacion de la prueba de registro se lleva a cabo a
través de la escritura manual de la prueba de integridad por parte del votante. De esa
forma, la prueba de registro vincula la informacién de registro con la caligrafia del
votante. El votante escribe la prueba de integridad en un formulario proveido por la
autoridad de registro. El formulario es entonces enviado por correo postal o a través de un
medio electrénico, como fax o corro electronico. En el caso de que el envio se realice a
través de un medio electrénico, el formulario debe ser previamente digitalizado. Las
validaciones de la informacion de registro se llevan a cabo de la forma ya descrita en la

seccion 5.6.3.
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5.7 Conclusiones y aportacion

Los sistemas actuales de registro de votantes tienen algunas deficiencias que pueden
facilitar la usurpacion de la identidad de votantes. Dichas deficiencias estan relacionadas
principalmente con la precision en la identificacion de los votantes, con la posibilidad de
multiples registros por votante y con la manipulacién de la informacién de registro de un

votante.

En este capitulo se ha propuesto un esquema que hace uso de sistemas biométricos para
incrementar la precision en la identificacion de los votantes a través de medios remotos.
Se ha presentado una solicitud de patente internacional de dicho esquema y de las
implementaciones posibles [PMV07a]. Ademds, el esquema ha sido presentado y

publicado en [MPSO08].

Para llevar a cabo de manera segura el registro remoto, se ha elegido la voz del votante
como sistema biométrico que permite vincular la informacion de registro con la identidad
del votante. Ademds de presentar caracteristicas que permiten llevar a cabo la vinculacién
del contenido del registro con el autor del mismo, un sistema basado en la voz posee
otras caracteristicas que son determinantes para la eficiencia del esquema propuesto. La
voz es facilmente obtenida por medio de dispositivos de comunicacion estdndar, como el
teléfono. Por otro lado, al utilizar la voz del votante para generar la prueba de registro se
evitan ataques en los que un adversario tenga pregrabada la voz del votante para usarla
durante el proceso de registro. Esto se logra por medio de retos que requieren al votante

pronunciar datos de manera dindmica.

De manera adicional, en un contexto de identificacion los sistemas biométricos utilizados

permiten automatizar la deteccién de multiples registros realizados por la misma persona.
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Verificacion Individual

6.1 Introduccion

Un sistema de voto electrénico puede considerarse fiable si cumple con algunos
requerimientos de seguridad como privacidad y precision, entre otros. Para preservar la
precision de los resultados de una eleccion no es suficiente contar con un sistema que
lleve a cabo apropiadamente el registro y el escrutinio de los votos. Existen factores
externos que podrian comprometer el contenido de los votos y por lo tanto, la precision
de los resultados de la elecciéon. En [Ru01], se destacan potenciales riesgos de seguridad
de los sistemas de voto electrénico remoto. La mayoria de los riesgos mencionados son la
consecuencia de la inseguridad que se presenta en el entorno del votante, el cudl no es
controlado por el sistema de votacion. Ese entorno estd compuesto por el terminal de

votacién y por el canal de comunicacién entre dicho terminal y el servidor de votacidon.

En sistemas de voto convencionales basados en papel los votantes pueden verificar que
su voto es recibido correctamente ya que son ellos mismos quienes colocan la papeleta en
la urna fisica. Sin embargo, los votantes no pueden verificar que sus votos son parte del

escrutinio.

Por su parte, los sistemas de voto electrénico remoto pueden proveer medios que
permitan a los votantes verificar el correcto tratamiento de su voto durante el proceso de

escrutinio, es decir, que el voto ha sido correctamente incluido. Si los votantes tienen la
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oportunidad de verificar la inclusién de su voto en el escrutinio, la fiabilidad del sistema

de votacidn incrementa considerablemente.

La verificacién individual es un aspecto muy importante para validar el correcto
funcionamiento de un sistema de voto electrénico remoto. El principal objetivo de la
verificacion individual es que el votante pueda estar seguro que su voto se ha registrado
correctamente y que ademads su voto ha sido incluido en el escrutinio y publicacién de
resultados. Sin embargo, esta verificacion no deberia abrir la posibilidad de coercién o
venta de votos. En consecuencia, un sistema de votacién deberia incluir mecanismos de
verificacién que permitan al votante tener la certeza de que su voto ha sido contabilizado

sin que dicha verificacion indique cudl ha sido la eleccion del votante.

Actualmente la mayoria de las propuestas que contemplan la verificacién individual en
los sistemas de voto electrénico estdn enfocadas al voto electrénico presencial, siendo
complejo y en ocasiones imposible llevarlos a la practica en un ambiente remoto de

votacion.

En este capitulo se describirdn los sistemas de verificacion individual propuestos a la
fecha. Se analizard la eficiencia y factibilidad de estos sistemas y se presentardn dos
propuestas de verificacion individual para sistemas de voto electronico remoto. La
primera propuesta consiste en un recibo criptografico de votacion basado en una tarjeta
inteligente. La segunda propuesta describe un sistema completo de voto electrénico
remoto enfocado principalmente en proporcionar a los votantes algunos mecanismos que
les permitan llevar a cabo la verificacion del tratamiento de sus votos desde el momento

en que los votos son emitidos hasta el tiempo de la publicacion de los resultados.

6.2 Sistemas de verificacion independiente

En el apéndice B del informe del “Voluntary Voting Systems Guidelines” [VVSGO06] se

describe una clasificaciéon de métodos que podrian aplicarse tanto a la verificacion del
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votante como a la auditoria de los sistemas de votacion. Estos métodos son conocidos
como sistemas de verificacion independiente. Dicha clasificacion es la siguiente:

e Sistemas de verificacion directa.

e Sistemas de procesos separados.

e Sistemas de testigos.

e Sistemas de verificacidon con cifrado extremo a extremo.

En base a las especificaciones descritas en dicho informe, los sistemas de verificacion
independiente tienen dos objetivos principales. Por un lado, permitir al votante verificar
que su voto se ha registrado correctamente y, ademads, generar un registro independiente

de los votos para que pueda ser usado en caso de auditoria.

Los sistemas de verificaciéon independiente deben proteger la integridad de la eleccion
contra dafios ocasionados de manera accidental o premeditada, que podrian llegar a

eliminar o alterar los votos emitidos por los votantes asi como insertar votos ilegitimos.

Para lograr un nivel aceptable de verificacion y auditoria, los sistemas de verificacion

independiente deben cumplir con las siguientes caracteristicas:

e Ademds del registro que permanecerd almacenado en el sistema de votacion para
efectos del escrutinio, se debe generar otro registro con almacenamiento
independiente. El segundo registro es creado a partir del propio sistema de voto,
sin embargo es almacenado en un entorno independiente del mismo.

e El votante debe tener la posibilidad de verificar que ambos registros coincidan
con su seleccion de voto.

®* Ambos registros deben contar con un identificador comin de tal manera que se

puedan relacionar si se efectda una auditoria.

De acuerdo a lo descrito en los puntos anteriores, y como resultado de la independencia

entre registros, uno de ellos puede ser usado para auditar o para verificar la integridad del
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otro. Por otro lado, un atacante que logre alterar un registro de voto, todavia tendria que

alterar el segundo registro para que su ataque sea exitoso.

A continuacién se muestra una descripcion detallada de cada uno de los sistemas de

verificacién independiente propuestos en [VVSGO06].

6.2.1 Sistemas de verificacion directa

Los sistemas de verificacion directa pretenden generar y almacenar un segundo registro
del voto equivalente al original en contenido pero en un tipo de almacenamiento distinto.
Basicamente el segundo registro, o registro de respaldo, es un registro impreso en papel.
Tal registro fisico debe contener la seleccion hecha por el votante y puede ser
directamente leido por percepcién humana, es decir, que no se requiere de algun

dispositivo especial para leer o interpretar su contenido.

Dentro de esta categoria existen algunas propuestas basadas en el reconocimiento dptico
de marcas que generan tanto una version impresa del voto como una electrénica.
Ademas, dentro de esta clasificacion existen los sistemas “VVPAT” (Voter Verified
Paper Audit Trail) propuestos por Rebeca Mercuri [Me02], los cudles son una extension a

las plataformas de Registro Electronico Directo.

En los sistemas de verificacién directa, por ejemplo los de reconocimiento 6ptico de
marcas, el votante escoge e imprime su voto a través de una maquina de voto. A
continuacion, el votante verifica que la papeleta impresa corresponde a su seleccion. Esta
papeleta se coloca en un escaner de reconocimiento de imédgenes y dicho escaner genera
un registro electrénico de la papeleta. La papeleta impresa se coloca en una urna fisica y

el registro electrénico del voto es almacenado en una base de datos.

Un sistema VVPAT es similar al descrito anteriormente, sin embargo, los sistemas
VVPAT se componen de un terminal DRE que crea y almacena un registro electrénico y

de una impresora que genera el registro fisico de los votos. El votante verifica que el
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registro impreso corresponde con las opciones seleccionadas. Por tltimo, una vez que el

votante valida la verificacion, el registro impreso se coloca en una urna fisica. El votante,

aun pudiendo ver el registro impreso, no puede manipularlo ya que éste se encuentra

detras de un cristal para prevenir alteraciones.

En las dos propuestas descritas anteriormente se genera un registro paralelo en donde el

votante, a simple vista, puede constatar que su voto se ha registrado correctamente.

Ejemplos de sistemas de verificacion directa se incluyen en las siguientes propuestas:

Con la finalidad de prevenir problemas de privacidad, David Chaum propuso un
sistema de votacion electrénica que genera un recibo de votacién protegido con
técnicas de criptografia visual [ChO4]. En esta propuesta el voto es emitido a
través de un terminal de votacién. Una vez que el votante ha escogido sus
opciones se imprime el recibo de votacion, compuesto de dos hojas transparentes
que contienen pixeles y que por si solos no representan nada. Cuando este par de
hojas son colocadas de manera alineada una encima de la otra se forma una
imagen que revela al candidato elegido por el votante. El votante se queda con
una parte del recibo y entrega la otra parte a la autoridad local de la eleccion para
que sea destruida. Por otra parte, el terminal de votacion almacena la version
electronica de la parte que el votante ha elegido conservar. Al final de la eleccidn,
el votante puede verificar en una pagina Web de la eleccién que la parte del
recibo que el posee es idéntica a la parte electronica del recibo que esta publicada.

De esta manera se asegura que su voto se ha tenido en cuenta.

Ryan [Ry04] llevé a cabo una revisiéon de la propuesta de Chaum y propuso
algunas mejoras que facilitan su implementacién. Esta propuesta conserva muchas
de las caracteristicas de la propuesta anterior, sin embargo elimina la criptografia
visual del recibo de Chaum. En su lugar propone que los candidatos sean
presentados al votante en un orden aleatorio. Los candidatos se muestran
alineados en una columna, y en otra columna el votante debe marcar su voto.

Entonces el votante escoge una de las dos columnas para conservarla como
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recibo. Se imprime entonces la papeleta en donde al final de cada columna se
especifica si esa columna debe ser conservada por el votante o entregada a la
autoridad de la eleccion para que sea destruida. El votante separa ambas
columnas, conserva la columna elegida y entrega la otra a la autoridad. Cuando el
votante elige la columna que desea como recibo, el terminal de voto almacena esa
misma columna. En la publicacién de los resultados el votante podra verificar que
su recibo aparece publicado, y por lo tanto que su voto se ha incluido en el

escrutinio de votos.

Ademads de los ya descritos, se pueden consultar otros esquemas que incluyen un sistema

de verificacion directa en [CRS04, FCS06 y Ri06a].

Las propuestas descritas previamente para sistemas de verificacion directa requieren de
una urna fisica en donde los registros puedan ser protegidos de manipulacion. Esta tarea
evidentemente no es aplicable a los esquemas de voto electronico remoto, por lo que su

uso se restringe a los entornos de voto electronico presencial.

6.2.2 Sistemas de procesos separados

Los sistemas de procesos separados se componen de dos sistemas independientes. Se
cuenta ademds con un dispositivo de almacenamiento portitil o Token. Uno de los
sistemas contiene la plataforma que permite al votante seleccionar su voto y grabarlo en
el dispositivo de almacenamiento. El segundo sistema se encarga de ejecutar los procesos
de verificacion. Este sistema es capaz de leer el contenido almacenado en el dispositivo
de almacenamiento. Ademads hace una copia de las opciones elegidas por el votante y las
despliega para que el votante pueda visualizarlo y verificar que concuerdan con su
seleccién. Una vez que el votante confirma que la informacién desplegada por el segundo
sistema corresponde a la seleccionada en el primer sistema, el dispositivo de
almacenamiento es colocado en una urna fisica. Se conservara como registro de votacion

tanto lo desplegado por el sistema de verificacion como el registro contenido en el
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dispositivo de almacenamiento. Cualquiera de los dos registros deberd estar disponible

para llevar a cabo el escrutinio de los votos.

Este tipo de sistemas requieren el uso de un segundo sistema que permita la verificacion
y almacenamiento, y por ello resultan poco flexibles para entornos de voto electrénico

remoto.

6.2.3 Sistemas de testigo

Un sistema de testigo también permite llevar a cabo un segundo registro del voto. Esto se
realiza por medio de un médulo separado que registre en tiempo real, es decir, durante la
eleccion del voto, las opciones escogidas por el votante. El registro secundario podria ser
una imagen de la pantalla en donde se muestran las opciones del votante una vez que
estas han sido confirmadas. Esa imagen puede ser captada con una camara habilitada
frente a la pantalla de votacion. Otra posible aplicacion de sistema de testigos podria ser
una grabacion de audio de las opciones elegidas por el votante. Esto se lograria usando un
sistema de votacion en el cudl se tenga una interfaz con salida de audio. De esta manera,
ademds de mostrar las pantallas de votacién de manera visual, se presenta el proceso de
una manera audible. Al mostrar al votante la pantalla de confirmaciéon también se
dispondria del audio describiendo el resumen de las opciones elegidas por el votante, lo
cudl seria grabado de manera independiente. La grabacién de audio tiene una ventaja
sobre el resto de sistemas de verificacion: permite que los votantes con discapacidad
visual o problemas de lectura puedan saber el resumen de los votos escogidos al escuchar

la grabacion.

El problema comin de los sistemas de verificacion independiente descritos arriba
(verificacion directa, procesos separados y sistemas de testigo) es que si se detecta alguna
discrepancia entre ambos grupos de registros (el almacenado por el sistema de voto, y el
almacenado de manera independiente) es dificil determinar cudl de ellos es el vélido. Por
lo tanto, aunque es posible detectar cuando los resultados de una eleccion han sido

alterados, no es facil determinar cudl de los registros es el correcto.
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Por otro lado el uso de estos sistemas de verificacion independiente estd limitado a los
entornos de voto electrénico presencial. En un ambiente de votacion remota es ain mas
dificil permitir la verificacion por parte del votante del correcto tratamiento de su voto.
Como ya se ha mencionado antes, la mayoria de las soluciones de verificacion propuestas
a la fecha estdn enfocadas principalmente al voto electrénico presencial, siendo dificil

llevar a cabo su implementacion en entornos de voto electrénico remoto.

6.2.4 Sistemas de verificacion con cifrado extremo a extremo

Los sistemas de verificacion con cifrado extremo a extremo fueron clasificados por la
“Voluntary Voting Systems Guidelines” [VVSG06] como sistemas de verificacion
independiente, y originalmente fueron propuestos para entornos de voto presencial. Sin
embargo, a diferencia de los tres sistemas de verificacion independiente descritos
previamente, estos sistemas poseen caracteristicas que les permiten ser implementados en

entornos de votacion remota.

Los sistemas de verificacion con cifrado extremo a extremo, también llamados sistemas
basados en recibos de votacion, utilizan técnicas criptograficas para generar un recibo de
votacion. Los recibos de votacion permiten a los votantes verificar el correcto tratamiento
de su voto. Es decir, por medio del recibo de votacién el votante puede verificar que su
voto ha sido incluido en el escrutinio final y en caso de detectar que su voto no se ha
contabilizado, el votante cuenta con un recibo que le permite reclamar ante la autoridad

correspondiente.

La emision de recibos de voto puede abrir la posibilidad de coercién o venta de votos si
el recibo revela el contenido del voto elegido por el votante. Por lo tanto un recibo de
voto debe permitir que el votante verifique que su voto se ha incluido en el escrutinio,

pero no debe revelar el contenido del mismo.
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En general, un recibo de votacién debe cumplir con las siguientes caracteristicas de

seguridad [PMO7a]:

Resistencia a manipulaciones. Los recibos de votaciéon deben ser resistentes a
manipulaciones. por parte del votante y de terceros, incluyendo las autoridades de
la eleccion. Por lo tanto, nadie debe tener la posibilidad de alterar el contenido de

un recibo de voto sin que esta accion sea detectada.

No repudio. Los votantes y las autoridades de la eleccién deben poder verificar la
autenticidad del recibo de votacién. Una vez emitido el recibo, la autoridad no
debe poder negar que este es un recibo emitido por ella y por lo tanto un recibo de
votacién valido. Por otro lado, una vez recibido por el votante, éste no debe poder

negar que lo ha recibido y que corresponde al voto que previamente ha enviado.

Prevencion de recibos falsos. La autoridad electoral y los votantes solamente
deben poder generar recibos de votacion que correspondan a un voto emitido por
un votante legitimo. No debe ser posible generar recibos que no tengan relacion

con un voto y en caso que se generen, deberia ser detectado facilmente.

Se han propuesto algunos esquemas que incluyen un recibo de votacién. A continuacién

se describen algunos de esas propuestas.

En [CC97] se propuso un recibo de votacién simple: se trataba uinicamente del voto

cifrado y firmado por una autoridad de la elecciéon. La principal desventaja de esta

propuesta es que si el votante reclama la ausencia de su voto en el escrutinio final, se

deberia descifrar el contenido del voto para poder comprobarlo. Por lo tanto, este

esquema viola la privacidad del votante cuando se dan esas circunstancias.

Por su parte, Sako [Sa94] propuso que el votante genere un par de claves (publica y

privada) durante la fase de votacion. La clave privada generada la utiliza para firmar

digitalmente el voto. La clave publica es firmada ciegamente por una autoridad de
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validacién. El voto digitalmente firmado y la firma digital de la clave publica son
entonces enviados a la autoridad colectora de los votos. Una vez que el voto ha sido
aceptado, la autoridad colectora firma digitalmente la clave publica generada por el
votante y se la devuelve. El resultado de esta firma es entonces el recibo de votacién. La
verificacién por parte del votante consiste en comprobar que en la lista de resultados
existe un voto que ha sido firmado digitalmente con su clave privada. Si surge un
problema entonces el votante puede reclamar mostrando su clave publica, la cudl ha sido
firmada digitalmente por la autoridad colectora, para demostrar que su voto fue enviado y
recibido. Este recibo presenta algunos problemas. Por ejemplo, el rendimiento del
proceso, ya que la generacion de claves asimétricas requiere un costo computacional
considerable. Por otro lado, para evitar que los votantes generen recibos falsos, el proceso
de firma ciega por parte de la autoridad de validacion deberia complementarse con la
implementacién de alguna técnica de corte y eleccion, tal como las descritas por Schneier
[Sc96]. Estas técnicas comprenden la generacion de un conjunto de n mensajes (en este
caso pares de claves) suficientemente grande que deben ser enviados a la autoridad de
validacion para realizar una comprobacién de que el mensaje a firmar ciegamente no es
malicioso. Al recibir el conjunto n de claves publicas, la autoridad de validacién escoge
n-1 claves para las cudles debe ser revelado el factor de cegado. La autoridad entonces
recupera las n-1 claves y verifica su integridad. Una vez validados, si no se han detectado
irregularidades, la autoridad de validacion firma ciegamente la tnica clave restante y la
envia al votante. Por lo tanto, llevar a cabo este proceso implica la generaciéon de un

conjunto grande de pares de claves, lo cudl es totalmente impréctico.

Riera y otros [RRBOO] describieron un recibo de votacién que consiste en la aplicacion
de una funcién hash sobre la concatenacién del voto y una cadena de relleno aleatoria.
Este valor hash es firmado ciegamente por la autoridad, tal como en el esquema de Sako
[Sa94], y de la misma manera, se utiliza alguna técnica de corte y eleccion para validar la
informacion antes de firmarla. Adn cuando en éste esquema la generacion de n mensajes
es mucho mds ripida debido al bajo coste computacional para generar resimenes, el

problema de rendimiento permanece.
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En términos generales, un recibo de votacion criptografico, como los ya descritos,
permite la verificacion del escrutinio correcto, es decir, que el votante puede verificar que
el voto que se incluy6 en el escrutinio es el mismo que la autoridad de la eleccion recibid.
Por lo tanto, por medio de una implementacién correcta de un recibo de votacion
criptografico se protege la integridad del voto desde el momento en que la autoridad lo
recibe, hasta el momento que se lleva a cabo el escrutinio. Sin embargo, esta verificacion
no es del todo fiable, ya que los votantes no pueden verificar que el voto almacenado en
el servidor de votacion y posteriormente contado es realmente la intencion del votante.
Esto se debe a que el terminal de votacion es propenso a ataques (por ejemplo software
malicioso) que pueden cambiar dicha intencién del votante antes de que el voto sea
protegido por medio de criptografia. Por lo tanto, los recibos de votacién por si solos no

satisfacen la verificacion del registro correcto del voto en el servidor de votacion.

6.3 Otros mecanismos de verificacion

Ademas de los sistemas de verificacion independiente descritos en la seccion anterior se
han propuesto otros mecanismos que dan a los votantes la posibilidad de verificar el

tratamiento de sus votos. Estos mecanismos seran descritos a continuacion.

6.3.1 Verificacion con esquemas de papeletas precifradas

Uno de los propdsitos de las papeletas precifradas es proporcionar a los votantes un
medio para llevar a cabo la verificacién del registro correcto de sus votos, lo cudl, como
hemos visto en este capitulo no ha sido resuelto mediante un recibo criptogrifico de
votacion. Los esquemas de papeletas precifradas ya han sido descritos ampliamente en el
capitulo 4. En esta seccion sélo se incidird en la manera en que estos esquemas favorecen
la verificacién por parte de los votantes y por otro lado se hard hincapié en los riesgos y

problemas de seguridad asociados a dichos esquemas.
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En algunos de los esquemas de papeletas precifradas, la propia papeleta precifrada se
puede considerar también como un recibo de votacién preimpreso. En estos esquemas se
permite al votante llevar a cabo la verificacion de que su voto ha sido recibido
correctamente por la autoridad de la eleccion (registro correcto). Tales esquemas incluyen
en la papeleta precifrada, ademds del c6digo de votacion, un cédigo de verificacion para
cada cédigo de votacion. Entonces, durante la fase de voto, cuando el votante envia un
codigo de votacion, debera recibir de la autoridad de votacién el codigo respuesta que
corresponde al candidato elegido, tal como estd escrito en su papeleta. Por lo tanto, el
votante puede comprobar que su voto ha sido recibido correctamente por la autoridad de
la eleccion. En este sentido, la papeleta precifrada sirve como recibo de votacion durante

esta fase. En la figura 6.1 se muestra el proceso llevado a cabo en una sesion de voto.

Terminal .
. s Servidor de
de votacion iy
- votacion
inseguro

Votante selecciona
cédigo de votacion:
COdi COC/,'

Calcula el cédigo de
verificacion: Ver;
que corresponde a

COd,'
Ver;

Verifica que Ver;
corresponde al
impreso en su
papeleta

Figura 6.1 Proceso de votacion con un esquema de papeletas precifradas

Los esquemas de papeletas precifradas proporcionan una gran ventaja de verificacion, sin

embargo, los desafios de seguridad que presentan pueden ser una razén fundamental para
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no llevar a cabo la implementacién de esquemas de este tipo. Se pueden destacar tres

problemas principales:

Manipulacion de las papeletas. Las papeletas impresas son propensas a
manipulacién en el intervalo entre su generacion y la entrega de las mismas a los
votantes. En un esquema en dénde no se utilizan cédigos de verificacion, alguien
podria simplemente modificar la relacién de cédigos y candidatos impresos en las
papeletas en base a algun criterio que favorezca a los intereses del autor del
ataque. Por su parte, en un esquema que utilice cédigos de verificacion, el
atacante puede cambiar la relacién de los pares de cédigos (cédigo de votacion y
su cédigo de verificacién) con sus candidatos asignados. Si el votante no nota el
cambio en la papeleta, enviard un voto diferente al deseado sin percatarse de ello
debido a que el votante recibird como respuesta el cddigo de verificacion
correspondiente al cddigo de votacion enviado. Un ejemplo de este ataque se
muestra en la figura 6.2. Desde luego el éxito de un ataque como el descrito
dependerda de otros factores. Para que el atacante esté seguro de que la
manipulacién de la papeleta beneficiard sus intereses, se debe tener un
conocimiento previo de la intencion de voto del votante. En este sentido, el ataque
deberia ser cuidadosamente selectivo. En elecciones con tres o mds candidatos
existe una forma de beneficiar a un candidato especifico a través de la
manipulacién de las papeletas. El atacante intercambia los cddigos del principal
oponente con uno o mds de los candidatos minoritarios. De esta forma, el
principal oponente perderd votos y el candidato favorecido obtendra una ventaja.
En cualquier caso, las medidas de seguridad empleadas durante la generacién y

distribucion de las papeletas precifradas afectaran el éxito de estos ataques.

Privacidad. Un atacante que tiene acceso a una papeleta precifrada podria
comprometer la privacidad del votante al relacionar el voto con el votante que lo
envia. Sin embargo, para llevar a cabo este ataque deberian presentarse
condiciones particulares. El atacante deberia tener acceso a los siguientes

elementos:

145



Capitulo 6: Verificacién individual

o Papeleta precifrada. El acceso a la papeleta precifrada puede darse en dos

diferentes contextos: a) durante la generacién y distribuciéon de las

papeletas o b) en el propio entorno del votante.

o Servidor de votacion. El acceso al servidor de votacion puede llevarse a

cabo en dos formas: a) a través de la colaboracion de la autoridad de la

eleccion a cargo del servidor de votacién o b) a través del personal técnico

con privilegios de acceso.

Sin embargo, para llevar a cabo este tipo de ataques se tiene que asumir que no

existen medidas de control de acceso adecuadas. La violacion de la privacidad de

un votante también puede llevarse a cabo si se logra acceso a la papeleta

precifrada y ademds se logra capturar el cdédigo de votacion durante su

transmision desde el terminal de votacion hacia el servidor.

Coercion o venta de votos. Los sistemas de votacion basados en papeletas

precifradas presentan un riesgo de coercién o venta de votos, como todos los

sistemas de voto remoto. Sin embargo, con un esquema de papeletas precifradas

este riesgo se incrementa si los c6digos de votacion recibidos por el servidor de

votacién son publicados o si el atacante logra el acceso a esa informacién por

otros medios.

Nombre del votante: Carlos Pérez

Identificador de votante: 3984793

Nombre del votante: Carlos Pérez

Identificador de votante: 3984793

Candidato ~ Codigode  Cldigo de Candidato ~ Codigode  Cidigo de
votacion verificacion votacion verificacion
| Carlos Calderén 36975 8473313 | | Carlos Calderén 64847 2748473
| Andres Salinas 64847 2748473 | | Andres Salinas 36975 8473313 K
| Felipe Lépez 82935 4865393 | | Felipe Lépez 82935 4865393 |

Papeleta original

Papeleta manipulada

Intercambio
de cédigos

Figura 6.2. Ataque de manipulacién de la papeleta
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Adicionalmente, se puede presentar cierta reticencia a un sistema de votacién basado en
papeletas precifradas debido a aspectos de usabilidad. En los sistemas convencionales de
voto electrénico el votante usualmente escoge un candidato seleccionando el nombre o
fotografia de dicho candidato. Por su parte, con un esquema de papeletas precifradas, el
votante debe teclear el cddigo que corresponde al candidato elegido. Esta situacién podria
resultar compleja o incémoda para algunos votantes. Sin embargo, un estudio de
usabilidad de dichos esquemas ha mostrado un buen nivel de aceptacion entre votantes en

general [SLDO6].

6.3.2 Tablon de anuncios electronico

Otro mecanismo de verificacién en un entorno de voto electrénico remoto ha sido
propuesto con la implementaciéon de un tablén de anuncios electronico publico (public
electronic bulletin board o EBB). En dicho tablén de anuncios se reciben y se hacen
publicos los votos que se van recibiendo (generalmente cifrados) durante la fase de
votacion y se mantienen publicados ain después del cierre de la fase de votacidén para

mostrar la lista de votos recibidos y contados.

Los votos cifrados publicados en el tabléon de anuncios electrénico usualmente se
muestran junto con un identificador tnico o con una prueba de la identidad del votante.
De esta forma, el votante puede verificar que su voto cifrado aparece en el tablén de

anuncios y por lo tanto que ha sido recibido correctamente.

Al final de la eleccion, el votante puede verificar también que su voto aparece en la lista
de votos contados. Sin embargo, el votante no puede estar seguro que su voto ha sido
contado correctamente, es decir, no tiene la posibilidad de verificar que su voto se

descifré correctamente y permanecio sin alteracion hasta el proceso de escrutinio.

Por otro lado, ya que los votos publicados en el tablon de anuncios contienen un
identificador que lo relaciona con el votante, un adversario podria llevar a cabo un ataque

de coercién como el descrito por Juels y Jakobsson [JJ02]. Este ataque consiste en forzar
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a un votante, cuya preferencia de voto se conoce de antemano, a que se abstenga de
emitir su voto. El atacante podria verificar que realmente dichas personas no han emitido
su voto, ya que su identificador no consta en el tablon de anuncios. Por medio de este

ataque se puede dar ventaja a un candidato especifico.

6.4  Propuesta de verificacion: recibo de votacion con tarjeta inteligente

Como se ha mencionado al inicio de este capitulo, en un sistema de voto electronico
remoto es muy importante que el votante tenga la oportunidad de verificar que su voto ha
sido incluido en el escrutinio de los votos. El lograr este hecho permite aumentar la

confianza de los votantes en un sistema de votacion.

En esta seccidon se describird un recibo de votacién que se genera por medio de una
tarjeta de votacién como la utilizada en el esquema de votacion propuesto en [MSM+08]
y descrito en el capitulo 3 de esta tesis. Dicha tarjeta de votacién es una tarjeta
inteligente de red protegida por un nimero de identificacion personal y por la huella
dactilar del votante. Estos elementos de identificacién son requeridos en la fase de
votacién para llevar a cabo la identificacion del votante y de igual manera son requeridos

para la verificacién del voto.

La tarjeta de votacién es utilizada para la generacién de un recibo criptografico de
votacién, asi como para el almacenamiento del mismo. El recibo de votacion propuesto
permite al votante verificar que su voto ha sido incluido en el escrutinio sin que dicho
recibo revele el contenido del voto. Este recibo de votacion es generado y almacenado en
la tarjeta de votacion durante la sesion de voto, tal como serd explicado més adelante. De
esa forma sélo el votante legitimo, portando su tarjeta de votacion, puede verificar la

inclusion de su voto en los resultados.
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El recibo de votaciéon propuesto puede ser adaptado a diferentes esquemas de voto
electrénico, sin embargo la siguiente descripcion del recibo estd basada en la adaptacion

del mismo al esquema de votacién descrito en el capitulo 3.

6.4.1 Generacion del recibo de votacion

El recibo de votacién es un cédigo alfanumérico cifrado con una clave aleatoria generada
en la propia tarjeta de votacion. Por lo tanto, para llevar a cabo la generacion del recibo,
la tarjeta de votacion debe contener un generador de claves aleatorias. La generacion del
recibo se lleva a cabo con la participacion de la tarjeta del votante y del servidor de

votacion, tal como se describe a continuacion.

Durante la fase de votacion se llevan a cabo los siguientes pasos en cada sesion de

votante:

1. Latarjeta de votacion genera de forma aleatoria una clave simétrica g.

2. Laclave g es cifrada con la clave publica del servidor de votacion.

3. La clave g se adjunta al mensaje que contiene el voto cifrado y se envia al

servidor de votacion.

4. El servidor de votacion descifra la clave simétrica g.

5. El servidor de votacién genera un cédigo alfanumérico aleatorio r que representa
el recibo de votacion. Este recibo de votacion es almacenado localmente en el

servidor de votaciéon. Ademads, el codigo es cifrado con la clave g. El cédigo

alfanumeérico es el recibo de votacion.
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6. El servidor de votacién firma digitalmente el recibo de votacién previamente

generado y cifrado para darle validez. Entonces lo envia a la tarjeta de votacion.

7. La tarjeta de votacion almacena el recibo de votacién cifrado después de haber

verificado la firma digital del servidor de votacion.

En la figura 6.3 se muestran los pasos llevados a cabo para la generacion del recibo de

votacion.

Tarjeta de Servidor de
votacion votacion

- Genera clave g

- Cifra la clave g:
(9)p-v

- Adjunta clave al
voto:

((9)pv | voto) ((9)p-v | voto)

- Descifra g

- Genera cddigo
alfanumérico r

- Cifra r con la

clave g:
- Firma:
((Ng)s-v
- Almacena ((Na)s-v
recibo:
(Mg

Figura 6.3. Generacién del recibo de votacion
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Al finalizar la fase de votacion se llevan a cabo las siguientes tareas:

1.

Escrutinio y publicacion. Los votos almacenados por el servidor de votacion son
validados y preparados para el escrutinio. Una vez que los votos han sido
validados y contados, se publican los recibos de votacién correspondientes a

dichos votos.

Verificacion. Durante el periodo destinado a la verificacion el votante hace uso
de su tarjeta de votacioén para acceder al sitio Web de publicacién de resultados.
Para tener acceso a su tarjeta, el votante debe ingresar su numero de
identificacion personal y su huella dactilar. Habiendo sido validados ambos
parametros, la tarjeta de votacién descifra el recibo almacenado utilizando la
clave simétrica g. Entonces se descarga la lista publicada y se lleva a cabo una
bisqueda de coincidencia entre la lista y el recibo del votante. De esta manera, el
votante puede asegurarse que su voto ha sido incluido en el escrutinio. La
verificacion por parte de los votantes se lleva a cabo durante un periodo de

tiempo limitado para reducir el tiempo de posibles acciones de coercion.

6.4.2 Analisis de seguridad

El recibo de votaciéon no revela el sentido del voto, por lo que se previenen en cierta

medida las practicas de coercion. Ademds, estas practicas deshonestas son reducidas

gracias a que el recibo de votacion es almacenado en la tarjeta de votacion y por lo tanto

accesible solamente por el votante legitimo.

En la seccion 6.2.4 se describieron las caracteristicas de seguridad que debe tener un

recibo de votacion. El recibo de votacion propuesto cumple con dichas caracteristicas tal

como se muestra a continuacion:
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® Resistencia a manipulaciones. El recibo de votacion es firmado digitalmente por
el servidor de votacién, y cuando el recibo de votacién es recibido por el votante
es almacenado en la tarjeta de votacién. Cualquier manipulacion en el recibo seria
detectada al verificar la firma del servidor de votacién. Por otro lado, para
manipular el recibo una vez que se encuentra almacenado en la tarjeta de

votacion, se requeriria la colaboracion del votante.

® No repudio. La autoridad a cargo del servidor de votacién no puede negar la
emisiéon de un recibo vélido ya que este contiene la firma digital de dicho
servidor. Por otro lado, el votante no puede negar la recepcion de ese recibo, ya
que estard almacenado en su tarjeta de votacion. Esto desde luego exige ciertos

requisitos a dicha tarjeta.

® Prevencion de recibos falsos. Un votante no podria crear un recibo de votacion
falso ya que no posee la clave necesaria para firmarlo. Esa clave estd en posesion

de la autoridad a cargo del servidor de votacion.

Como se ha explicado previamente, el recibo almacenado en la tarjeta de votacion hace
posible que los votantes verifiquen de una manera segura que su voto se ha incluido
correctamente en el escrutinio. Tal como se ha descrito en la propuesta, para verificar la
inclusién del voto en el escrutinio el votante debe hacer uso de su tarjeta de votacion.
Dicha tarjeta de votacién requiere los pardmetros de identidad del votante, tal como el

numero de identificacién personal y la huella dactilar.

6.5  Propuesta de verificacion: esquema basado en papeletas precifradas

A la fecha se han propuesto algunos esquemas de voto electrénico remoto que abordan el
aspecto de la verificacion por parte del votante, sin embargo, existen problemas para

satisfacer simultaneamente ambas vertientes de la verificacion individual, es decir la
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verificacion del registro correcto del voto y la verificacion de la correcta inclusion del

voto en el escrutinio.

En este esquema se tienen en cuenta algunas de las ventajas de los esquemas de papeletas
precifradas y de recibos de votacién ya descritos en este capitulo para cumplir con el
objetivo de la verificacion individual. En cuanto a las papeletas precifradas, se considera
como caracteristica esencial la propiedad de verificacién que permite al votante verificar
que su voto ha sido recibido correctamente por el servidor de votaciéon. Ademads, en el
esquema propuesto esta caracteristica se extiende a una verificacion de la correcta
inclusién del voto en el escrutinio. Por lo tanto, esta propuesta combina el concepto de
papeletas precifradas con un recibo de votacion criptografico a fin de tener ambas

verificaciones por parte del votante.

En la fase de votacién, el votante envia un cdédigo de votacién que corresponde al
candidato elegido. Enseguida el votante recibird un cddigo de verificacion que
corresponde al voto enviado. De esta forma, se puede llevar a cabo la primera tarea de

verificacion.

Durante la fase de votacion, ademas de enviar el voto, el votante enviard informacion
adicional que serd usada para obtener un recibo de votacion criptografico firmado
digitalmente por el servidor de votacion. Ese recibo de votacién debe contener una
prueba que permite al votante verificar que su voto ha sido incluido correctamente en el
escrutinio. Esto significa que el voto ha permanecido intacto desde el momento en que
fue recibido por el servidor de votacion hasta que se lleva a cabo el escrutinio. Por lo
tanto, en este esquema el votante puede verificar ambas cosas, el registro correcto de su

voto y su adecuada inclusion en el escrutinio.
Un requerimiento del esquema es que el votante debe contar con un terminal de votacion

con la suficiente capacidad para llevar a cabo algunas operaciones criptograficas, tal

como un ordenador personal.
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Las principales actividades del esquema en cada fase de la eleccion son las siguientes:

e Fase de preparacion
o Generacion de las papeletas precifradas
o Impresion de la informacién de votantes

o Distribucién de las papeletas precifradas e informacién de votantes

¢ Fase de votacion
o Generacion del voto y recibo de votacién
o Envio del voto y recibo de votacién
o Validacion del recibo de votacion y calculo del cédigo de verificacion

o Verificacion del votante a través del codigo de verificacion

¢ Fase de consolidacién de resultados
o Descifrado de los cédigos de votacién
o Escrutinio y publicacién de resultados

o Verificacidn del votante a través del recibo de votacion

Estas actividades seran detalladas a continuacion. La tabla 6.1 describe la nomenclatura

usada en el protocolo.

6.5.1 Fase de preparacion

Generacion de las papeletas precifradas

A diferencia de los esquemas convencionales de voto electrénico, en los cudles las
operaciones criptogréficas son principalmente aplicadas durante la fase de votacidn, en
un esquema de papeletas precifradas las principales operaciones de cifrado son llevadas a
cabo durante la generacién de las papeletas precifradas, es decir, en la fase de

preparacion.
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Tabla 6.1. Nomenclatura

Simbolo Descripcion

Cod Cédigo de votacién

Ver Cédigo de verificacién

P-1d Identificador de papeleta

C-1d Identificador de candidato

R-1d Identificador de recibo de votacién
E-1d Identificador de la eleccién

A Servidor de votacién

cS Servidor de escrutinio

P-VS Clave publica del servidor de votacién
P-CS Clave publica del servidor de escrutinio

Datos del recibo de votacion

~

R Recibo de votacién

S Secreto generado por el votante

Vv Mensaje de voto generado por el votante

Sv Clave privada del votante

S-V§ Clave privada del servidor de votacién

S-CS Clave privada del servidor de escrutinio

Sk Clave simétrica aleatoria

Inter Valor intermedio para generar c6digos de votacién
A Valor aleatorio para generar cédigos de votacion
B Valor aleatorio para generar cédigos de verificacién
KA Sobre digital pata proteger A

KB Sobre digital pata proteger B

&) Operacién XOR entre dos valores

1y Concatenacién de “x” con “y”

La generacion de las papeletas precifradas constituye un aspecto muy importante en la
seguridad del esquema de votacion. Por lo tanto, es necesario definir algunas medidas y
procedimientos que garanticen un ambiente seguro para su generacion. Por ejemplo, es
importante llevar a cabo el proceso de generaciéon en un ambiente aislado a fin de
prevenir intrusiones que podrian alterar el proceso o incluso obtener informacién

generada en dicho proceso.
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Los codigos de votaciéon deben ser cédigos unicos y su longitud debe cumplir un
compromiso entre seguridad y usabilidad. Por otro lado, los cédigos de verificacion
pueden ser c6digos unicos pero su longitud es més flexible ya que el votante no tiene que

introducirlo sino sélo verificarlo.

Sea m el nimero de candidatos que participaran en la eleccién, y n el nimero de votantes
potenciales, se requiere:

e identificadores de votantes,

* nx mcdodigos de votacion, y

e 5 x mcodigos de verificacion

Los cédigos de votacion y verificacion son generados de la siguiente forma:

1. Generacién de identificadores unicos de papeletas (P-Id;). Esta generacion se
lleva a cabo de manera aleatoria. El identificador de la papeleta es un valor
numérico que serd convertido a su representacion binaria a fin de ser operado con

otros valores.

2. Generacion de identificadores unicos de candidatos (C-1d;). Un valor numérico
que representa el identificador del candidato es asignado a cada candidato. Al
igual que en el caso de los identificadores de las papeletas, los identificadores de

candidatos son convertidos a su representacion binaria.

3. Para cada identificador de papeleta P-1d;:
e Se generan dos valores binarios aleatorios A; y B;.
¢ Para cada identificador de candidato C-Id;:
o P-Id; y C-Id; son operados con un XOR, obteniendo un valor
intermedio Inter:

Inter,-,j = (P-Id; ® C-Idj)
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o Inter;; y A; son operados con un XOR. El resultado es el cédigo de
votacién Cod,:

Cod;j = (Inter;j ® A;)

e Se genera una clave simétrica aleatoria k/,.

e FEl valor A es cifrado con la clave k/;.

e La clave k/; es cifrada con la clave publica P-CS, la cudl pertenece a la
autoridad de la eleccién a cargo del escrutinio. El resultado de ambas

operaciones de cifrado es un sobre digital de la forma:

KA; = (At , (k1)p-cs)

® Un cddigo de verificacion Ver;; correspondiente a cada codigo de votacion
Cod,; es entonces generado:
o P-lId; y Cod;(su representacion binaria) son operados con un XOR.
o B,y el valor previamente obtenido también son operados con un XOR.
El resultado de estas operaciones es el codigo de verificacion:

Ver;j=(B; ® (P-1d; ® Cod;))

e Se genera una clave simétrica aleatoria k2.
e El valor B, es entonces cifrado con la clave k2; y esta clave a su vez es
cifrada con la clave publica P-VS, la cudl pertenece al servidor de

votacion:

KB; = ((B)x2i , (k2;)p-vs)

4. El valor KA; y su correspondiente P-Id; son transferidos a la autoridad de

escrutinio:

{(P-ld), KA)), (P-1d>, KA>) ... (P-1d, , KA,)}
Esta transferencia se lleva a cabo al finalizar el proceso de generacion de

papeletas. El valor A serd usado por la autoridad de escrutinio durante el

descifrado de los cédigos de votacion, tal como serd descrito mds adelante.
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5. El valor KB; junto con su correspondiente P-Id; son almacenados en el servidor
de votacion:

{(P-Id;, KB)), (P-Id>, KBy) ... (P-Id, , KB,)}

El valor B seré descifrado y utilizado por el servidor de votacion cuando el voto se
recibe, para calcular el cédigo de verificacion, tal como serd explicado mads

adelante.

La figura 6.4 muestra el proceso de generacion de cédigos descrito previamente. Algunos
de los valores generados durante el proceso de generacidon de las papeletas precifradas
podrian ser usados de manera maliciosa para violar la privacidad de los votantes. Por lo
tanto, es importante que al terminar el proceso, dichos valores sean eliminados de una

manera segura. Estos valores incluyen: Inter;;, A;, y Bi.

A fin de que la clave privada (S-CS) que se usard para descifrar los cddigos de votacion
se mantenga protegida serd partida en segmentos. Aprovechando el hecho de que la mesa
electoral encargada del escrutinio es usualmente conformada por personas de diferentes
partidos o intereses, cada miembro de dicha mesa electoral poseerd un segmento de la
clave privada. De esta forma, el descifrado de los cddigos de votacion puede llevarse a
cabo solamente con la cooperacion del total o de un subconjunto predefinido de los
miembros de la mesa electoral, tal como se describe en [IS90] y en [Pe91]. La
segmentacion de la clave privada se puede llevar a cabo utilizando un esquema de secreto

compartido como el descrito por Shamir [Sh79].

Los cédigos de verificacion no son impresos en las papeletas precifradas a fin de prevenir
el acceso y control de los c6digos de votacion y verificacién por parte de un atacante. En
lugar de imprimirlos, los cddigos de verificacion se hacen accesibles a los votantes a
través de un sitio Web. De esta forma se previenen los ataques que traten de manipular en

la papeleta la relaciéon de los pares de cdédigos con los candidatos para cambiar la
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intenciéon del votante. A fin de acceder al sitio Web, el votante requerird de una

contrasefia que es generada y asociada al identificador de la papeleta.

Generacion de
codigos de votacion

Generacion de _
identificadores de Inter;; = (P-ld;® C-Id)) Codi; = (Inter;; @A) KA; = ((A)xri » (kT)p-cs)
papeletas: P-Id;

vy v
Generacion de Generacion de Generacion de 4
identificadores de valores aleatorios clave simétrica KA,y P-Id; se
candidatos: C-Id; A;and B; aleatoria k7; transfieren a la
autoridad de
escrutinio:
{(P-Id4, KAy), (P-
Id;, KA)) ... (P-Id,
, KAn)}
Generacion de
codigos de verificacién
Generacion de
P-ld; @ Cod;; Ver; = (Bi @(P-ld; @ Cod;;)) clave simétrica KB, = ((B) kai , (k2))p.vs)
aleatoria k2;
A
KB; es
almacenada en el
servidor de

votacion: {(P-Id;,
KB;), (P-ld>, KB5)
-o (P-ldy , KBp)}

Figura 6.4 Proceso de generacion de c6digos de votacion y verificacién

Una vez que los elementos necesarios han sido generados, las papeletas precifradas son
creadas al imprimir los siguientes elementos:

e Elidentificador de la papeleta P-Id,.

e Nombres de candidatos, partidos, afiliacion, etc.

e (Cdbdigos de votacion.
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e (Contraseia para obtener los cddigos de verificacion (con cubierta de

proteccién de latex).

Los pares compuestos por nombre de candidato y cédigo de votacién son impresos en un

orden aleatorio. Esta aleatoriedad evitard algunos ataques de privacidad y coercién. La

figura 6.5 muestra un ejemplo de papeleta precifrada utilizada en el esquema.

Impresion de la informacion de votantes

En adicién a las papeletas precifradas, se imprime otra hoja con la informacion de

votante:
e Nombre

e  Direccidén

¢ Informacién adicional (del votante o de la eleccion)

¢ Informacién para obtener

instrucciones, etc.)

los

codigos

de verificaciéon (sitio Web,

Identificador de papeleta: 3984793

Candidato Codugq,de
votacion N
- Contrasefa para
‘ Carlos Calderon 36975 ‘ obtener cédigos de
verificacion:
| Andres Salinas 64847 | [N
| Felipe Lépez 82935 |

Figura 6.5. Ejemplo de papeleta precifrada usada en el esquema

Distribucién de las papeletas precifradas e informacion de votantes

La asignacién de las papeletas precifradas es anénima por medio de un proceso de
asignacion aleatorio. Se forman paquetes que contienen una papeleta precifrada y una

hoja de informacién de votante sin relacién entre ellas. Se requieren procedimientos de
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seguridad que permitan esta asignacion de manera anénima. Por ejemplo, una vez que las
hojas de informacién de votantes son impresas, cada una de ellas es sellada y entonces

asignada a un paquete.

La entrega de los paquetes a los votantes se lleva a cabo a través de un canal de
comunicacion presumiblemente seguro, por ejemplo servicio postal u otro servicio de

distribucion de mensajeria.

Es importante notar que ademads de las medidas de seguridad previamente descritas para
la generacion y distribucién de las papeletas precifradas e informaciéon de votantes, se
pueden emplear medidas de seguridad adicionales tal como el uso de papel que contenga

elementos de seguridad para detectar manipulaciones o falsificaciones.

Una vez que el votante ha recibido su papeleta precifrada y su hoja de informacién de
votante, puede obtener los c6digos de verificacion accediendo al sitio Web especificado.
En dicho sitio Web, el votante debe especificar el identificador de su papeleta y la
contrasefia asociada. Entonces, los cddigos de verificacion se le muestran en el mismo
orden en que se encuentran impresos los cddigos de votacidn en su papeleta, de tal forma
que el votante pueda relacionarlos sin dificultad. El uso de la contrasefia previene que
algin atacante obtenga cddigos de verificacion del sitio Web simplemente al tratar con

identificadores de papeleta aleatorios.

6.5.2 Fase de votacion

En este punto del proceso el votante ya cuenta con su papeleta precifrada y los
correspondientes cddigos de verificacion. El canal de comunicacién entre el terminal de
votacion y el servidor de votacion es protegido usando el protocolo TLS. Se asume que
los votantes cuentan con un certificado digital para autenticarse a fin acceder a la
plataforma de votacidon. A continuacién se muestran los pasos para emitir los votos y

generar los recibos de votacion.
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Generacion del voto y del recibo de votacién

1. El votante escoge su voto a través del correspondiente cédigo de votacion (Cod, ).

2. Se genera aleatoriamente un identificador tinico R-Id,.

3. El identificador tnico y el identificador de la eleccion se concatenan y se calcula
un hash de dicha concatenacion. Este valor es firmado digitalmente por el votante.
Esta informacidn es utilizada para generar un recibo de votacion r;:

ri=(H [R-1d; | E-Id] )s,

4. El votante genera un secreto S que consiste en calcular un hash del cédigo de
votacién y concatenarlo con el identificador tnico. Este secreto serd utilizado para
verificar si el voto es incluido en el escrutinio. El secreto es cifrado con la clave
publica de la autoridad de escrutinio:

Si=((H [Cod,;] | R-1d;)s, )p-cs

Envio del voto v recibo de votacion

El votante envia el mensaje de voto V al servidor de votacién. El mensaje V se compone
del cédigo de votacidn, la informacién del recibo de votacion, el secreto y el identificador
de la papeleta:

Vii Cod,j | ri | S; | P-1d;

Validacién del recibo de votacion y cdlculo del cédigo de verificacion

Cuando el servidor de votacion recibe el mensaje V;, lleva a cabo las siguientes tareas:

1. Verificacion de la legitimidad del votante a través de la firma digital en r;
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2. Validacion del recibo de votacion R; firmando digitalmente 7;:

Ri = (r))s.vs

3. Calculo del cédigo de verificacion Ver;; que corresponde al c6digo de votacion
Cod,;:
e El servidor de votacién descifra el valor B; que corresponde al P-Id,
recibido.
e Entonces, el servidor de votacion calcula:

Ver,-,j = (Bl &) (P-Idl &) COd,',j))
4. El recibo de votacion R; y el codigo de verificacion Ver;; son enviados al votante.
5. El cédigo de votacion Cod;; es cifrado con la clave publica del servidor de
escrutinio a fin de mantenerlo protegido durante la fase de votacion:
Cod’;j = (Cod;j) p-cs
6. Los valores Cod’;; , S;, y P-Id; son firmados digitalmente por el servidor de
votacién y almacenados junto con R;:

(Cod’ij, Si, P-Id;)s-vs

Verificacion del votante a través del codigo de verificacién

El votante recibe el cddigo de verificacion Ver;;y verifica que tal codigo corresponde al
cddigo de votacion emitido por El (verificacion del registro correcto). Si la verificacion
es correcta, el votante almacena o imprime el recibo de votacién R; y su sesion de voto es

finalizada.

La figura 6.6 muestra los pasos llevados a cabo por el terminal y el servidor de votacion

durante el proceso de votacion.
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FASE DE VOTACION

Terminal de Servidor de
votacion votacion

Votante escoge Cod; ;

Generacion de identificador
Unico de recibo:
R-id;

Informacién de recibo:
H [R-id; | E-id]

Votante firma informacién del
recibo: r; = ( H [R-id; | E-id])sv

Generacion del secreto del
votante:

Si = ((H [Codi;] | R-id)sv)e-cs | Vv;: Codiy | i | S | P-Id,

Verificacion de la firma

Generacion del recibo de
votacion: R; = (r)s-vs

Calculo del cédigo de verificacion

Veri,j :
- Descifrado de KB; para obtener B;
R | Ver; - Ver; = (Bi @ (P-Idi @ Cod,))
Votante verifica que Ver;;
corresponde al previamente Cifrado de Cod:
asignado Cod’; = (Codi;)e-cs

Se firman y almacenan:
(Cod’ij , Si, P-Idj)s-vs

Figura 6.6. Generacidn e intercambio de mensajes en el proceso de votacién

6.5.3 Fase de consolidacion de resultados

Una vez que la fase de votacion ha finalizado se puede llevar a cabo la consolidacién de

resultados.

Descifrado de los cédigos de votacidén

Para llevar a cabo el descifrado de los cédigos de votacion se siguen los siguientes pasos,

tal como se muestra en la figura 6.7:
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1. Los miembros de la autoridad de escrutinio (mesa electoral) descargan el conjunto
de c6digos de votacion y secretos de los votantes que estdn almacenados en el

servidor de votacion.

2. Los codigos de votacion Cod’;; que fueron cifrados en el servidor de votacion,

son ahora descifrados con la clave privada de la autoridad de escrutinio.

3. Los secretos S; son descifrados para obtener los valores hash de los cédigos de

votacion.

4. Se calcula el valor hash de cada cédigo de votacidn para compararlo con el valor
hash obtenido del secreto. De esta forma es posible verificar si el cédigo de
votacion se ha mantenido inalterable desde el momento en que fue enviado por el

votante.

5. El valor R-1d; obtenido del secreto es comparado con el R-Id; incluido en r;.

6. Los codigos de votaciéon son descifrados para obtener el candidato que
corresponde. El descifrado del cddigo de votacion se lleva a cabo de la siguiente
manera:

® Los codigos de votacion Cod;;j son convertidos a su representacion binaria.

e El valor A; es descifrado usando la clave privada de la autoridad de
escrutinio. En realidad, esta clave permite el descifrado de la clave privada
necesaria para descifrar A;.

e Se calcula el XOR de Cod;; y su correspondiente A; para obtener el valor
Inter;;.

e Se calcula el XOR de Inter;; y su correspondiente P-Id; para obtener el

identificador del candidato C-Id;.
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FASE DE CONSOLIDACION

Servidor de Servidor de
votacion escrutinio

{(Cod'y, Sy, P-1dy ), (Cod’;, S;,
P_Id2) (COd,n 7 Snl P_:[dn )}

Descifrado de Cod’;:
Cod;; = (Cod'i)s-cs

Descifrado de S;
H’i; = H[Cod,,]
H'; = H[Cod;;] en S?

Descifrado de codigos
de votacion

- Descifrado de A;
- Interi,j = (COdi,j &) A)
- C'Idj = (Interi,j €] P'Id,)

Figura 6.7. Descifrado de cddigos en la fase de consolidacién

Escrutinio y publicacién de resultados

Los identificadores de candidato obtenidos en el paso previo son asociados a los nombres
de los candidatos. Entonces, se lleva a cabo el escrutinio de los votos. Los resultados de
la eleccién y la lista de los R-Id’s obtenidos de los secretos generados por los votantes

son publicados a través de un sitio Web.

Verificacion del votante a través del recibo de votacion

El votante accede al sitio web de publicacién de resultados y verifica que su R-Id; se
encuentra incluido en la lista de R-Id’s. Con esta verificacion el votante comprueba que
su voto ha permanecido inalterable desde su envio y que ha sido incluido correctamente

en el escrutinio (verificacion de escrutinio correcto). En el caso de que su R-Id; no esté en
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la lista publicada, el votante puede reclamar a la autoridad de la eleccién mostrando su

recibo de votacion R;.

6.5.4 Analisis de seguridad

Se describen a continuacién los principales ataques que amenazan la seguridad de los

esquemas de voto por Internet en general y de papeletas precifradas en particular y se

analiza como estos ataques son mitigados o al menos disminuidos con el esquema

propuesto:

Software malicioso. Uno de los principales problemas del voto por Internet es el
riesgo de insercion de software malicioso en el terminal de votacidn, el cudl es
usualmente un ordenador personal. Este ataque podria desvelar o cambiar la
intenciéon de voto del votante sin la posibilidad de deteccién. En el esquema
propuesto, tal como en la mayoria de los esquemas de papeletas precifradas, si un
codigo de votacion es capturado por ejemplo a causa de software malicioso, el
atacante no puede saber a favor de cudl candidato es ese voto. Por otro lado, si el
cddigo de votacion es modificado por un atacante, existe una probabilidad minima
de que el nuevo cédigo de votacion sea uno valido. Ademas si la modificacion del
codigo de votacién resultara en otro codigo de votacién vélido, esto seria
detectado por el votante al recibir un cédigo de verificaciéon que no corresponde.
Por lo tanto, si un atacante intenta manipular el voto a través de software
malicioso para obtener una ventaja para un candidato especifico, deberia
primeramente conocer el cédigo de votacién que corresponde a ese candidato, y

debido a que el cédigo de votacidn es unico, el ataque es improbable.

Manipulacion de las papeletas precifradas. Un intento de modificar una papeleta
precifrada, con el propdsito de que el votante envie un voto diferente a su
intencion sin que pueda darse cuenta de ello, es evitado al separar los pares de
codigos. Tal como se ha descrito previamente, en esta propuesta los codigos de

votacién son impresos en la papeleta y los cdédigos de verificacién son solo
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accesibles a través de un sitio Web que requiere una contrasefia. De esta forma, un
atacante que intercepte la papeleta precifrada, por ejemplo durante su transporte,
puede cambiar sélo el orden de los cddigos de votacién sin embargo este tipo de
manipulacién serd detectada una vez que el votante envie el cddigo de votacion y
reciba como respuesta un codigo de verificaciéon que no corresponde al candidato

elegido.

® Privacidad. Las condiciones para llevar a cabo un ataque exitoso que logre violar
la privacidad del votante en un esquema de papeletas precifradas han sido
descritas previamente en la seccién 6.3.1. En el esquema propuesto, la asignacién
aleatoria y anénima de las papeletas precifradas disminuye considerablemente la
posibilidad de violacién de la privacidad. Ademas, el esquema estd preparado
para prevenir ataques que intenten desvelar la opcién elegida por el votante. Tal
como se ha expuesto en la descripcion de la propuesta, cuando un cédigo de
votacioén es recibido por el servidor de votacion, dicho cédigo se cifra con la clave
publica de la autoridad de escrutinio. Este cifrado es principalmente propuesto
debido al hecho de que durante la fase de votacién el servidor de votacion estd en

linea y por lo tanto expuesto a ataques remotos.

e (Coercion. Una vez que la privacidad de los votantes es protegida a través de los
medios y técnicas ya descritas, las practicas de coercién o venta de votos son
considerablemente disminuidas. Ademads, los cddigos de votacién enviados por
los votantes no son publicados a fin de prevenir otras posibilidades de coercidn.
El ataque cldsico de coercién de los sistemas de voto remoto continua sin
resolverse. En este ataque, el votante debe votar en presencia del atacante para
que este pueda estar seguro de que el votante ha cumplido con la coaccién. Sin
embargo, la posibilidad de llevar a cabo un ataque de coercién a gran escala es

eliminada empleando las técnicas descritas en esta propuesta.

Se ha llevado a cabo una comparacion del esquema propuesto con otros esquemas de

votacion que consideran la verificacion individual como parte fundamental. Esta

168



Capitulo 6: Verificacién individual

comparacion se presenta en la tabla 6.2. Uno de los esquemas utilizados para la
comparacion es la propuesta mds significativa a la fecha basada en boletas precifradas
[SDO5]. El segundo esquema utilizado en esta comparacién incluye un recibo
criptografico de votacion [Sa94], sin embargo dicho esquema presenta las mismas

caracteristicas evaluadas que la mayoria de los esquemas con recibos de votacion.

El esquema propuesto cumple con los dos objetivos de la verificacion individual, es
decir, la verificacion del registro correcto y la verificacion de escrutinio correcto. Por
medio del cédigo de verificacion el votante puede estar seguro que su voto fue recibido
correctamente en el servidor de votacion. Ademads, el recibo criptografico que incluye el
esquema permite al votante verificar que su voto es incluido en el escrutinio. De esta
forma, el esquema que se ha presentado considera el ciclo completo de verificacion
individual, desde la recepcion del voto en el servidor de votacion hasta la inclusiéon de

dicho voto en el proceso de escrutinio.

Tabla 6. 2. Comparativa de esquemas de verificacién

Esquema basado en | Esquema que incluye Esquema
papeletas un recibo propuesto
Factor de comparacion
precifradas [SD05] criptografico de
votacion [ Sa94]
Verificacion de
Si No Si
registro correcto
Verificacién de ) Si (condicionado a
Parcial ) Si
escrutinio correcto registro correcto)
Prevencion de
Si No Si
software malicioso
Prevencion de
Parcial N/A Si
manipulacién de papeleta
Proteccion de )
Parcial Si Si
privacidad
Prevenci6n de ) ) )
Parcial Parcial Parcial
coercion
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En este esquema de votacion por Internet, un ataque de insercidon de software malicioso
en el terminal de votacion no es suficiente para llevar a cabo un ataque exitoso que trate
de manipular el voto o descubrir la opcién de voto elegida por el votante. Ademds, se ha
descrito como se previene un ataque de manipulacion de la papeleta al separar los
codigos de votacion y verificacion. Los cédigos de votacion son impresos en la papeleta,
sin embargo, los codigos de verificacion son solamente accedidos por el votante a través
de un sitio Web que requiere el identificador de la papeleta y una contrasefia asociada a

dicho identificador.

Por otro lado, a fin de proteger la privacidad se han considerado diferentes aspectos. La
distribucion de las papeletas precifradas a los votantes se lleva a cabo por medio de un
proceso de asignacién aleatoria que previene que autoridades maliciosas de la eleccion
mantengan una relaciéon de cédigos con votantes. De manera adicional, los cédigos de
votacion se cifran una vez que han sido recibidos por el servidor de votacion. De esta
forma se logra la proteccion de dichos cédigos durante su almacenamiento en el servidor

de votacion, es decir, durante todo el periodo de votacion.

Debido a que un sistema de votacion basado en papeletas precifradas no es la forma de
votacion convencional, un esquema como el propuesto no es la mejor opcion en cuanto a
usabilidad se refiere. Por esta razén se aconseja: i) introducirlo como un canal de
votacién alternativo y de manera simultdnea con sistemas de votacién convencionales, y

i1) implementarlo en elecciones con una cantidad baja de asuntos sometidos a votacion.

6.6 Conclusiones y aportacion

En este capitulo se han descrito los diferentes mecanismos que permiten al votante
verificar la integridad de su voto. Se han analizado los sistemas de verificacion
independiente propuestos en [VVSGO06] y se ha concluido que, con la excepcion de los
sistemas de verificacion con cifrado extremo a extremo, no es posible implementarlos de

manera eficiente en el voto electrénico remoto. También se han analizado las propiedades
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de verificacién de un tablén de anuncios electronico y de los esquemas de papeletas
precifradas, los cudles son apropiados para implementaciones de voto electrénico en

entornos remotos.

Se han presentado ademads en este capitulo dos aportaciones enfocadas a la verificacion
individual. La primera de ellas (secciéon 6.4) consiste en un recibo de votacion
criptografico que puede sea adaptado a diferentes esquemas remotos de votacion. La
definicién y -caracteristicas de dicho recibo criptografico han sido publicadas en
[MSM+08]. El recibo de votacién cumple con las caracteristicas esenciales de seguridad

que le permiten al votante verificar la inclusién de su voto en el escrutinio.

La segunda aportacion presentada en este capitulo (seccion 6.5) consiste en un esquema
de verificacién basado en papeletas precifradas. El esquema propuesto cumple con los
dos aspectos de verificacion individual (registro y escrutinio correcto), que considero
necesarios para que un sistema de votacion sea fiable. Este esquema de votacion ha sido

presentado para su revision en la revista “Computer Communications’.
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Capitulo 7

Consolidacion de Resultados de Votacion

7.1 Introduccion

En un proceso de eleccion, la precision en los resultados es un requerimiento esencial.
Tradicionalmente, el escrutinio de los votos se ha llevado a cabo manualmente, lo que
tiene como consecuencia un retraso no deseado en la publicaciéon de resultados y

sobretodo una alta probabilidad de cometer errores.

La modernizacion de los sistemas de votacion ha permitido agilizar el escrutinio de los
votos y la precision en los resultados mediante el uso de dispositivos electronicos (p.e.,
terminales de voto electrénico o mdaquinas de escaneo de votos). Estos dispositivos
permiten generar un registro electrénico de los votos, y por lo tanto se puede llevar a

cabo un proceso de escrutinio electrénico de una manera mas rapida y fiable.

A pesar de dicha modernizacién, la integridad en un proceso de consolidacién de
resultados puede verse afectada por practicas fraudulentas o por simples descuidos del
personal que participa en dicho proceso. Por esta razon, es necesario definir mecanismos

que ayuden a proteger la integridad de los resultados.
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7.2 Proceso de consolidacion de resultados

En un sistema de voto electrénico remoto el proceso de escrutinio es simple, ya que
usualmente los votos se reciben en un servidor central. Por lo tanto, una vez que la fase
de votacién ha concluido se procede a llevar a cabo el descifrado (si fuera el caso) y el
escrutinio de los votos. Sin embargo, en elecciones en las que se utilizan distintos canales
de votacién de manera simultinea se presenta un problema para llevar a cabo el
escrutinio de los votos. Esto se debe a que primeramente es necesario realizar un proceso
de consolidacién de votos para después llevar a cabo el escrutinio. Por ejemplo, para una
eleccion presidencial se podrian utilizar una variedad de canales de votacion: voto
electronico a través de terminales DRE, votacién con terminales de reconocimiento
optico de marcas, voto postal, voto electrénico remoto para residentes en el extranjero
(voto por fax, correo electrénico e Internet), etc. Esta variedad de canales tiene como
consecuencia que a la hora de consolidar los resultados a partir de los distintos canales de
votacién se presenten serias complicaciones que podrian llegar a alterar los resultados

reales.

El proceso de escrutinio en el ejemplo descrito anteriormente se lleva a cabo de manera
independiente en cada canal de votacion (por ejemplo en el voto postal) y en cada unidad
electoral (por ejemplo un recinto electoral en donde se utilizan terminales DRE) y
posteriormente se lleva a cabo una consolidacion global de todos los resultados obtenidos
en cada uno de los canales de votacion u unidad electoral. La complejidad del proceso se
incrementa si consideramos necesario obtener previamente los resultados por municipio,
por provincia, etc., y posteriormente llevar a cabo una consolidacién global. En la figura
7.1 se muestra un ejemplo de esquema de consolidacion de resultados en un entorno de

elecciéon con multiples canales de votacion.

El proceso de escrutinio de los votos en una eleccion cuenta con diferentes niveles de
consolidacion. Cada nivel es una entidad que necesita llevar a cabo el escrutinio de los
votos pertenecientes a las entidades de un nivel inferior de consolidacién. Por ejemplo,

una provincia necesitard consolidar los resultados de los municipios que le pertenecen.
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Escrutinio local Escrutinio local
Votacion con Votacion con
DRE'’s papeletas
Transferencia de Transferencia de
resultados locales resultados locales
SERVIDOR DE
ESCRUTINIO

Transferencia de Transferencia de
resultados del canal resultados del canal

Voto por
Voto postal Internet
Escrutinio Escrutinio
especifico del especifico del
canal canal

Figura 7.1. Esquema de consolidacién en una eleccion con multiples canales de votacién

Por lo tanto, un proceso de consolidacién de resultados generalmente lleva a cabo los

siguientes pasos:

1. Consolidacién. Cada nivel de consolidacién recibe los resultados de las entidades
de nivel inferior.

2. Escrutinio. Cada nivel de consolidacion lleva a cabo el escrutinio (o la suma) de
los resultados intermedios recibidos.

3. Transferencia y/o publicacion. Cada nivel de consolidacién transfiere a un nivel
de consolidacién superior los resultados obtenidos en el escrutinio. Si es el caso,

publica dichos resultados.
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Por otro lado, para que un sistema de consolidacion de resultados sea eficiente y seguro,

debe satisfacer los siguientes requerimientos:

Proteccion de la privacidad. Los votos deben mantenerse protegidos durante el
proceso de consolidacion. Usualmente esto se logra por medio del cifrado de los

votos en el terminal de votacion.

Facilidad de auditoria de resultados intermedios. En un proceso de consolidacién
de resultados se deben proveer medidas que faciliten auditar la integridad de los
resultados locales e identificar si estos resultados han sido avalados por las
autoridades encargadas de realizar el escrutinio correspondiente. Es decir, debe
ser posible verificar de una forma fehaciente si los escrutinios locales recibidos

por el centro de consolidacién han sido manipulados.

Integridad de los resultados globales. Ademés de las medidas que se deben tomar
en cuenta para verificar la integridad de los resultados intermedios también se
debe considerar la proteccion de la integridad en el dltimo paso del proceso de

consolidacion, es decir en el escrutinio final de resultados globales.

Flexibilidad. Un sistema de consolidacion debe tener en cuenta la posibilidad de

consolidar resultados que provengan de distintos canales de votacion.

En los sistemas de consolidacion de resultados propuestos a la fecha, por ejemplo [Sc03 y

KKO06], no se considera la proteccién de los resultados intermedios, es decir, no se han

planteado técnicas que garanticen la integridad de los resultados intermedios antes de ser

enviados ni tampoco que puedan garantizar la integridad del resultado final.

Debido a la posibilidad de manipulacién de los resultados, existen métodos que pretenden

verificar (o auditar) la precision en el resultado de una eleccién mediante registros

paralelos en diferentes soportes de almacenamiento. Un ejemplo de esto son los sistemas
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de verificacion independiente definidos en [VVSGO06] y descritos previamente en el
capitulo 6. El problema principal de estos sistemas es que si uno de los dos registros es
manipulado durante la fase de votacion, es dificil saber cudl de ellos ha sido y por lo tanto

no se tiene la certeza de cual resultado es el correcto.

7.3  Esquema seguro y auditable de consolidacion de resultados

La propuesta que se presenta a continuacion describe un esquema de consolidacién de
resultados de un proceso electoral. El principal objetivo del esquema propuesto es
proteger la integridad de los resultados intermedios de la eleccion, asi como comprobar la
autoria del oficial o de los oficiales de la eleccion que generan y envian dichos resultados.
Ademads, el esquema permite generar registros fisicos de los resultados intermedios y

proteger su integridad.

Como parte del esquema también se describen los procesos que permiten validar de
forma robusta la identidad de oficiales de la eleccion que han participado en la validacion
de los resultados generados en sus respectivas unidades electorales. Eso se hace con el fin
de verificar si los resultados electorales locales validados son los mismos que se van a

consolidar.

El esquema propuesto puede ser utilizado en la consolidacién de resultados en un entorno
remoto de votacién. Sin embargo, ademds se tiene en cuenta que en un proceso de
eleccion puede haber diferentes canales de votacion, entre los que se incluyen sistemas de
voto presencial y remotos, por lo que el esquema se aplica también a elecciones que

contemplan esta posibilidad.

Participantes del esquema

Para el esquema propuesto se considera la participacién y colaboracion de las siguientes

entidades:
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Unidad electoral. En el esquema definiremos una unidad electoral como cualquier
entidad en donde se generen resultados intermedios de la eleccion. Esto puede ser un
recinto electoral, un distrito, etc. Un canal de voto electronico remoto también sera

considerado como una unidad electoral.

Médulo de consolidacion. En el médulo de consolidacion se lleva a cabo la recepcion de
los resultados generados en un nivel inferior de consolidacion. El mddulo de
consolidacién generalmente es parte de una unidad electoral que recibe resultados de
unidades electorales de nivel inferior. Este moédulo verifica que dichos resultados
intermedios hayan sido validados por las autoridades electorales locales correspondientes,
y comunica el resultado de esa verificacion a dichas autoridades. Para facilitar la
comunicacion remota entre el médulo de validacién y las autoridades electorales locales

se requiere de una conexién remota que puede ser a través de Internet.

Oficial de la eleccion. Cada uno de los oficiales que forman parte de la gestiéon de una
unidad electoral. La funcién principal de los oficiales de la eleccién es la validacion de
los resultados de su unidad electoral. Los oficiales de la eleccién también participan en la
obtencion del escrutinio local y en la comunicaciéon de los resultados al nivel de
consolidacion superior. También se encargan de generar un acta oficial en papel de los

resultados locales de su unidad electoral.

Para fines del esquema propuesto, es importante sefialar que en la validacion de
resultados de una unidad electoral pueden participar representantes de partidos politicos,

por lo que dicha responsabilidad no recae solamente en la autoridad de la eleccion.

7.3.1 Fases del proceso de consolidacion

Una vez que se ha hecho el escrutinio de los votos en una unidad electoral se obtiene la
informaciéon de los resultados intermedios. Entonces se lleva a cabo el proceso de

consolidacién de resultados en las siguientes fases:
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e Generacion y transferencia de la prueba de validacion.
e Verificacion de la prueba de validacion.

e Generacion y transferencia de la prueba de recepcién

Generacion y transferencia de la prueba de validacién

Se genera una prueba de validacion PV de la informacién de resultados intermedios RI,
que permitird verificar la identidad de las autoridades electorales que han participado en
la generacion, validacion y envio de dichos resultados. La informacion de identidad Id;
que se debe incluir en la prueba de validacién permite identificar de forma tnica a cada
una de los oficiales de la eleccién que participan en la generacion de dicha prueba. La
prueba de validacion también permitird verificar la integridad de los resultados
intermedios (i.e., cualquier modificacion posterior de la informacién de resultados

intermedios invalidaria la prueba de validaciéon).

La prueba de validacién es la concatenacion de los resultados intermedios RI con el
conjunto de identidades de cada uno de los oficiales que participan en su validacién. El

resultado de dicha concatenacion se firma digitalmente como se muestra a continuacion:

PV=(RIId;1d; | ...11d,)sk

La clave Sk utilizada para la implementacion de esta firma estd distribuida entre los
oficiales de la eleccidén que participan en la generacién de la prueba de validacién. En
este sentido la clave estd custodiada por el conjunto de oficiales de la eleccién mediante
el empleo de un esquema de secreto compartido como el descrito en [Sh79]. Para llevar a
cabo la firma digital se define un esquema umbral, en el que no es necesario que participe
cada uno de los oficiales a los que se les ha asignado parte de la clave privada, sino que
bastard con que un subconjunto predefinido colabora con su parte de la clave.

Previamente, la parte de la clave asignada a cada oficial es almacenada en una tarjeta
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inteligente protegida por dos pardmetros: un PIN (personal identification number) y la
huella dactilar del oficial de la elecciéon. Dicha tarjeta es entregada al oficial

correspondiente.

La integridad de los resultados intermedios se protege por medio de la firma empleada.
Al mismo tiempo, afiadiendo la huella dactilar de los oficiales se tiene un control de los

que participaron en la validacién de los resultados.
Una vez que se ha generado la prueba de validacion, se lleva a cabo la transferencia de

los resultados intermedios RI y de la prueba de validacién PV a un mddulo de

consolidacion.

Verificacion de la prueba de validacién

El médulo de consolidacion recibe los resultados intermedios y la prueba de validaciéon
correspondiente, y verifica que la prueba de validacién ha sido generada por los oficiales
de eleccién correctos. Para ello se procede a verificar si la informaciéon de identidades
(huellas dactilares) contenida en la prueba de validacién coincide con las identidades de

los oficiales de la eleccion responsables de realizar esa validacion.

Durante esta fase se verifica también la correspondencia de la prueba de validacién con
los resultados intermedios. Para hacer esto se procede a verificar que la firma digital se

corresponda a la informacion del resultado intermedio recibido.

A partir de estas verificaciones se procede a la aceptacién o rechazo de los resultados
intermedios recibidos. Si son aceptados se llevard a cabo su consolidacién junto con el
resto de resultados intermedios recibidos de otras unidades electorales. Ademas, el
modulo de consolidacién debe almacenar las pruebas de validacion recibidas para ser

utilizadas en caso de una auditoria posterior.
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Generacion vy transferencia de la prueba de recepcion

Una vez verificada la prueba de validacién, el médulo de consolidacién genera una
prueba de recepciéon PR que contendrd el resultado de la verificacion. Este resultado de la
verificacion contenido en la prueba de recepcion puede ser un valor numérico,
alfanumérico, un texto o la combinacién de estos. Por ejemplo, se podria utilizar un “1”
para representar que la verificacion ha sido correcta y un “0” en el caso de que sea
incorrecta. En el caso de que la verificacion sea correcta, la prueba de recepcién también
contiene una prueba de aceptacion generada a partir de la informacién del resultado
intermedio. Esta prueba de aceptacion es un hash de la informacién del resultado
intermedio RI. Finalmente, el mdédulo de consolidacién firma digitalmente la prueba de
recepcion. Por ejemplo, la prueba de recepcion de unos resultados intermedios recibidos

en el médulo de consolidacion y validados como “correctos”, tendria la siguiente forma:

PR = (“17, H(RD)) s«

La prueba de recepcion es enviada a los oficiales de la unidad electoral que corresponda.
De este modo, los oficiales de la unidad electoral pueden verificar, a través del hash de
RI, que los resultados recibidos por el médulo de consolidacién corresponden a los que
ellos han validado previamente. Ademads, la prueba de recepcion servird a los oficiales
para verificar que esos resultados intermedios se incluyen correctamente en la
consolidacién y escrutinio global de los resultados. En la figura 7.2 se muestra un

ejemplo con niveles intermedios de consolidacion.

En los casos en los que se requiera tener un acta oficial impresa con los resultados de la
unidad electoral, se podria utilizar la informacion de la prueba de recepcion para proteger
de manipulaciones dichas actas. La prueba de recepcién se imprime como parte del acta
oficial. De este modo, al verificar la existencia de la prueba de recepcion en el acta, se
puede comprobar que los resultados contenidos en el acta han sido transferidos y

aceptados por el médulo de consolidacion. Ademads, debido a que la prueba de recepcién
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contiene un hash de los resultados enviados, también se puede verificar la integridad del

acta comprobando que los resultados mostrados en ella corresponden a los que contiene

la prueba de recepcion.
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Figura 7.2 Ejemplo del esquema de consolidacién de resultados
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7.3.2 Pasos finales del proceso de consolidacion

Una vez que el médulo de consolidacion ha recibido todos los resultados intermedios que

le corresponden se lleva a cabo el escrutinio de dichos resultados. Este proceso de

consolidacién se sigue en cada nivel de consolidacion, es decir, si un médulo de

consolidacién cuenta con un nivel de consolidacién superior, entonces debe transferir sus

propios resultados intermedios a ese médulo de consolidacién superior. Cuando se haya

efectuado la consolidacion en todos los niveles, se tendra la representacion total de los

votos emitidos en la eleccidn, por lo que se puede llevar a cabo el escrutinio final para

obtener los resultados de la eleccion. La figura 7.3 resume los pasos del proceso de

consolidacion.
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Figura 7.3. Diagrama del proceso completo de consolidacién
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7.4 Conclusiones y aportacion

El esquema descrito en este capitulo facilita la consolidacién segura de resultados de un
proceso electoral, aplicable tanto a entornos de voto presencial como remoto e incluso a
elecciones en las que se utiliza una diversidad de canales de votacion de manera
simultdnea. La consolidacion de resultados se lleva a cabo mediante el uso de técnicas y

procedimientos que permiten proteger la integridad de los resultados.

El esquema describe diferentes niveles de consolidacion. En cada uno de esos niveles se
genera una prueba de validacién que incluye informacion de los resultados intermedios y
de la identidad de los oficiales de la eleccién que validaron dichos resultados. De esta
manera el moédulo de consolidacion puede verificar que los resultados recibidos
provienen de los oficiales correspondientes a la unidad electoral. Por otra parte, el
modulo de consolidaciéon genera y envia a la unidad electoral una prueba de recepcion
que permite a los oficiales de dicha unidad comprobar que los resultados enviados se han

recibido sin ninguna manipulacion.

Se ha presentado una solicitud de patente internacional de dicho esquema en dénde se

describe una variedad de implementaciones posibles [PMVO07b].
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Auditoria en el Voto Electronico Remoto

8.1 Introduccion

Uno de los desafios de los sistemas de voto electrénico es ofrecer mecanismos de
transparencia que permitan al votante, o a cualquier parte implicada directa o
indirectamente en un proceso de eleccion, verificar la integridad de los resultados. Las
propiedades de verificacion del votante ampliamente descritas en el capitulo 6, forman
parte de la auditoria. Si cada votante verifica el correcto tratamiento de su voto se logra
un alto grado de auditoria. Sin embargo hay elementos que quedan fuera del alcance de
los votantes. Un ejemplo de esto es la practica de adicidon de votos ilegitimos en la base
de datos de votos recibidos. En este caso, ain cuando cada votante puede verificar la

gestion de su propio voto, ningin votante se percataria de la adicién de votos ilegitimos.

En términos generales, la auditoria en un sistema de voto electrénico pretende:

e Comprobar que los votos fueron registrados en el servidor de votacién de acuerdo
a la eleccion hecha por los votantes.

e Comprobar que todos los votos registrados fueron correctamente contemplados en
el escrutinio final.

e Detectar manipulaciones en cualquiera de los procesos en los que el sistema de
votacion esté involucrado.

e Detectar errores de funcionamiento en el sistema de votacién, los cudles podrian

haber afectado el resultado de la eleccidn.
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En los procesos de eleccion llevados a cabo con sistemas de voto electrénico podemos
distinguir dos tipos de auditoria, la que se lleva a cabo antes de la eleccion y la auditoria
posterior a la eleccion. Ademads, durante la eleccion también se llevan a cabo algunas
tareas de auditoria por parte del votante. Sin embargo, podemos clasificar dichas tareas
como parte de la verificacion individual descrita en el capitulo 6, por lo que en este
capitulo serdn omitidas. En este capitulo se describen diferentes técnicas y
procedimientos de auditoria que se utilizan antes y después de un proceso de eleccion y
que pretenden detectar practicas fraudulentas que puedan alterar el resultado de la

eleccion.

8.2  Auditoria previa a la elecciéon

El objetivo de la auditoria previa a la eleccidn es asegurar que todos los elementos que se
usardn en los diferentes procesos funcionan de acuerdo a las especificaciones. Se llevan a
cabo verificaciones que a su vez servirdn para llevar a cabo auditorias posteriores. De
manera mas especifica, las tareas realizadas en una auditoria previa a la eleccién son las

siguientes:

® Auditoria de la seguridad. Se lleva a cabo un andlisis exhaustivo de la
arquitectura y funcionalidad del sistema de votacién con el fin de determinar su
seguridad. Este andlisis puede incluir una estimacion de riesgos y la manera en
que el sistema utilizado puede afrontarlos.

e Verificacion de componentes. Se verifica la integridad de los componentes fisicos
y légicos que se utilizaran en la eleccion.

e Validacion de la configuracion de la eleccion. Por una parte, se valida que la
informacién que se utilizard para la configuracién de la eleccién (por ejemplo
nombres de candidatos, partidos, etc.) corresponde al objetivo de la eleccidn.
Ademads, se verifica que los componentes que se utilizardn corresponden a los que

se han validado previamente.
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e (ertificacion del codigo fuente. En la mayoria de los paises con legislacion en
materia electoral se requiere certificar el software que se utilizard en una eleccidn.
Después de la certificacion, la autoridad de la eleccién estd a cargo de custodiar el
software certificado y de vigilar la instalacion de dicho software. Sin embargo, se
han presentado diversas ocasiones en las que el software utilizado es diferente al
que ha sido certificado. Un ejemplo lo encontramos en [HMO03]. La certificacién
del software es un problema critico tanto para la autoridad de la eleccién como
para los proveedores del software de votacion. Por ejemplo, si una vez que el
software ha sido certificado el proveedor detecta algin error de funcionamiento,
tendria que volver a certificar el software corregido. Esto tiene como

consecuencia costos adicionales para el proveedor del software.

Este tipo de auditoria se puede aplicar tanto a los sistemas de voto electrénico presencial

como a los sistemas de voto electrénico remoto.

8.3  Auditoria posterior a la eleccion

En este caso se pretende verificar el correcto funcionamiento de todas las fases de la
elecciéon una vez que esta ha finalizado y en algunos casos incluso durante el proceso de

votacion.

Tal como se ha descrito en el capitulo 6, uno de los propdsitos de los sistemas de
verificacién independiente propuestos en [VVSGO6] es tener un registro adicional que
permite llevar a cabo una auditoria del proceso de votacién. Sin embargo, como ya se ha
mencionado antes, dichos sistemas de verificacion son adecuados principalmente para los
sistemas de voto electrénico presencial, por lo que podemos descartar su viabilidad para
un proceso de auditoria en una eleccion llevada a cabo a través de un sistema de voto

electrénico remoto.
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En [NASSO07] se describen los diversos procedimientos que se llevan a cabo en cada uno
de los estados de los Estados Unidos para realizar auditorias posteriores a la eleccion.
Para un sistema de voto presencial (electrénico o basado en papel) se pueden llevar a

cabo auditorias posteriores a la eleccion como las que se describen a continuacion.

8.3.1 Recuento total de votos

En el voto convencional basado en papel, en donde el escrutinio de votos es manual, es
muy probable que se presenten errores en los resultados debido a la naturaleza humana de
los que llevan a cabo dichos escrutinios. Recientemente, en unas elecciones locales
basadas en papel en el condado de Palm Beach (Estados Unidos) se informé6 que en el
primer escrutinio se tenia un total de 102523 votos. Debido a lo igualada que estaba la
eleccion entre dos candidatos se llevé a cabo un recuento total en donde se obtuvieron
99045 votos. Hubo una diferencia de 3478 votos entre el primer y segundo escrutinio,
que no se pudo explicar. La parte critica fue que el candidato declarado como ganador
tuvo una diferencia de sélo 60 votos respecto al candidato que termind en segundo lugar

[Pa08].

En el voto electrénico, como es bien sabido, el escrutinio de los votos se lleva a cabo de
manera automdtica como parte de las funciones que lleva a cabo el software del sistema
de votacion. Por lo tanto, un recuento total de los votos por el mismo medio en principio

ofrecerd el mismo resultado que el inicial, ya que el computo serd invariable.

La auditoria posterior a la eleccién en un sistema de voto electronico se puede llevar a
cabo siguiendo alguno de los métodos de verificacion independiente descritos en el
capitulo 6, los cudles aplican tanto a la verificacién individual asi como para fines de
auditoria (sistemas de verificacion directa, sistemas de procesos separados, sistemas de
testigos, o sistemas de verificacion de cifrado extremo a extremo). Los recuentos de votos
a través de los registros originados en el sistema de verificacion independiente
constituyen un mecanismo comun para llevar a cabo auditorias de la eleccidén. Sin

embargo, los recuentos presentan una seria deficiencia. Un recuento a través de un medio
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independiente puede dar diferentes resultados a los obtenidos en el escrutinio inicial, y
usualmente el resultado que se tomaria en cuenta seria el del recuento. Sin embargo, los
errores 0 manipulaciones se pueden presentar tanto en el escrutinio inicial como en el
recuento, por lo que no podemos considerar que éste sea un método fiable de auditoria.
De hecho, un atacante que desee cambiar el resultado de la eleccion, tendrd mads
informacion para llevarlo a cabo con éxito cuando se realizard un recuento. Supongamos
que en el escrutinio de una eleccion el candidato A tiene 2500 votos mds que el candidato
B. El atacante (probablemente con privilegios de acceso) sabrd entonces cuantos votos
debe agregar antes de que se lleve a cabo el recuento si desea que el ganador sea el

candidato B.

Un recuento que ofrezca un resultado diferente pero que conserve al mismo ganador del
escrutinio inicial, generalmente no serd discutible atin cuando la diferencia en el resultado
sea significativa. Por otro lado, tal como se analiza en [YB08], un recuento que arroje un
ganador diferente al del escrutinio inicial y para el cudl no se pueda dar una explicacién
de la raz6n de las diferencias entre ambos conteos, causard un alto grado de desconfianza

entre los votantes.

Ademds, como ya se ha mencionado en el capitulo 6, los sistemas de verificacion
independiente afrontan el desafio de escoger acertadamente el registro que serd
considerado como correcto en caso de discrepancias. En el estado de Nevada, por
ejemplo, se llevan a cabo comparaciones entre el registro electronico y los impresos
(generados por un sistema VVPAT) y en caso de que no concuerden los resultados, el
registro que se considera vdlido es el electrénico. El caso contrario se presenta en
California, en donde ante la misma situacion, el registro valido es el de las papeletas

impresas.

8.3.2 Recuento de una muestra de los votos

En el voto convencional en papel asi como en los sistemas de voto electrénico que

generan un respaldo en papel, tal como los sistemas VVPAT, se pueden llevar a cabo
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recuentos parciales de los votos. La decision de llevar a cabo un recuento total o parcial
dependera usualmente de la legislacion aplicable al proceso de la eleccion, asi como de
las situaciones particulares que requieran de la auditoria. En algunos paises y/o estados se
requiere llevar a cabo un recuento parcial como procedimiento ordinario después de cada
eleccion. Estos recuentos normalmente se realizan en proporciones pequefias. Por
ejemplo, en el estado de Colorado se audita el 5 % de las maquinas utilizadas, mientras
que en Maryland al menos el 10 % de los recintos deben ser auditados y en Minnesota
entre 2 y 4 recintos por condado dependiendo del nimero de habitantes. En Carolina del
Norte, actualmente se audita una muestra de 260 recintos. Para mds ejemplos de

parametros utilizados para auditorias se puede consultar [NASSO07].

Otras consideraciones importantes para llevar a cabo un recuento parcial como parte de
una auditoria, es que por un lado un recuento total de los votos es muy costoso y por otro
lado, como ya se ha mencionado antes, existe un riesgo muy alto de que se encuentren
diferencias entre el escrutinio original y el recuento, con el impacto que eso puede tener.
En cambio, en un recuento menor en dénde se han seleccionado apropiadamente los
parametros para determinar la muestra, se podria tener una idea clara de la fiabilidad del
escrutinio original o de la posibilidad de que haya existido fraude. Esto, sin tener que

llegar a un nivel alto de precision requerido en los recuentos totales.

Existen diferentes trabajos basados en procesos estadisticos o probabilisticos que hacen
un andlisis del porcentaje de votos, de maquinas de votacién o de los recintos que
deberian ser auditados a fin de detectar con una probabilidad alta si han existido
alteraciones en los resultados de la eleccion [St06, Ri06b, St08a]. Usualmente se toman
como variables el nimero total de recintos o maquinas de votacién, el margen de
diferencia de votos entre el candidato presumiblemente ganador y el segundo lugar, y el

tamafo de los recintos [StO8b].
El problema de determinar el nimero de recintos es menor si consideramos que el

problema principal de los recuentos parciales se encuentra en la decision de cudles

recintos formardn parte del recuento. Si un atacante sabe en cudles recintos o de cudles
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madaquinas de votacién o conjunto de votos se llevard a cabo el recuento, y consigue
acceso a dichos elementos entonces podrd tomar ventaja afiadiendo o eliminando votos de
acuerdo con su interés. Si a esta situacion afiadimos que la decision de los recintos que
serdn auditados se puede conocer antes del cierre de la eleccidn, un atacante podra
manipular uno o més recintos de los que no se han considerado para ser auditados y esto

no sera detectado.

En [CWDO06] se define un método de seleccion de recintos basado en dados de 10 caras.
Para empezar, a cada unidad sujeta a auditoria (recinto, maquina de votacién, Etc.) se le
asigna un nimero secuencial que identificard a dicha unidad. Cada una de las caras de un
dado representa los digitos correspondientes a las unidades, decenas, centenas, millares,
etc. El dado que representa las unidades tendrd en sus caras los digitos O, 1, 2, ... ,9. El
que representa las decenas tendrd en sus caras 00, 10, 20, ...,90, y asi sucesivamente
hasta cubrir el total de recintos. Por ejemplo, si tenemos 500 recintos se requieren 3
dados, y si tuviéramos 5000 recintos se requeririan 4 dados para cubrir todos sus digitos.
Entonces se lleva a cabo el lanzamiento de dados un nimero de veces correspondiente al
numero de unidades que se pretenden auditar. Este método es eficiente si considerdramos
que todos los recintos tienen el mismo tamafio. Sin embargo esta circunstancia no sera
muy comun. En [APROS] se afiade como una variable el tamafio de los distintos recintos
para determinar la muestra a auditar, lo cudl aumenta la eficiencia al escoger recintos en
donde existe una mayor probabilidad de que un fraude pueda afectar el resultado de la
eleccién. Por otro lado, la tarea de determinar los recintos a auditar se vuelve mas

compleja entre mayor es el niimero de recintos.

Otros trabajos consideran que la mejor forma de decidir cudl serd la muestra a auditar es
por medio de funciones pseudo-aleatorias. Ver por ejemplo [Ri08, CHFOS8]. Estas
técnicas implican menos trabajo y tiempo por parte de los involucrados en el proceso, sin
embargo, podrian incumplir con la transparencia del proceso de seleccion de la muestra a

auditar.
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En [CHF08 y CWDO06] se definen las propiedades que debe tener toda muestra de votos
escogida para una auditoria:

e No predecible. Un adversario no debe tener la posibilidad de saber o predecir con
certeza cudl serd la muestra a auditar, ya que el tener conocimiento de ello
representa una ventaja para llevar a cabo manipulaciones no detectadas.

® Verificable. Los ciudadanos deben tener confianza (mediante alguna verificacion)
en que la muestra elegida para auditoria no ha sido escogida de manera
premeditada o que de alguna manera ha habido manipulaciones para su seleccion.

e Robusta. El hecho de que al menos uno de los participantes en el proceso de
seleccidn de la muestra a auditar es honesto debe ser suficiente para que se confie
en dicho proceso.

e Simple. El proceso de seleccion de la muestra de auditoria debe ser lo
suficientemente simple como para que todos los participantes en el proceso de
seleccién lo puedan entender.

e Eficiente. La seleccion de la muestra debe cumplir con el propdsito de la

auditoria.

En general los recuentos de votos, ya sea de manera parcial o total, permiten detectar
irregularidades en el escrutinio inicial, sin embargo no es posible detectar los problemas
de manipulacién de votos que se pueden llevar a cabo antes del escrutinio inicial o
incluso las manipulaciones que pueda haber en los periodos intermedios entre un conteo

y otro.

Para llevar a cabo una auditoria posterior a la eleccién en un sistema de voto electrénico
remoto no se pueden considerar las mismas técnicas y métodos utilizados en los sistemas
de voto presencial. A fin de detectar manipulaciones en los resultados de la eleccién en
los sistemas de voto electronico remoto, es necesario llevar a la prictica nuevos
mecanismos de auditoria que satisfagan los requerimientos de seguridad y las
particularidades de dichos sistemas. A la fecha se han propuesto algunas técnicas
criptograficas que ayudan en la deteccién de manipulaciones, tales como el uso de un

tablon de anuncios electrénico (EBB) o sistemas de proteccion de logs.
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8.3.3 Tablén de anuncios electronico (EBB) para auditoria

Se ha propuesto en diversos trabajos el uso de un tablon electrénico, como el descrito en
el capitulo 6, como un mecanismo permite llevar a cabo auditorias de la elecciéon. Un
tablon electréonico ademds de servir para que el votante pueda verificar su propio voto,

permite la verificacién universal y por lo tanto la posibilidad de auditoria.

Un ejemplo de este grupo de propuestas es el sistema Helios [AdO8]. Helios es un
protocolo para votacion y auditoria publica (verificacion universal) que funciona a través
de wuna interfaz Web y estd basado en [Be06]. EI protocolo utiliza el criptosistema
ElGamal [EI84] para llevar a cabo el cifrado de los votos y funciona de la siguiente

manera:

1. El votante accede a la plataforma de votaciéon sin necesidad de autenticarse,
entonces escoge y cifra su voto y se genera un recibo de votacion, el cudl es un

hash del voto cifrado.

2. Antes de que el voto sea enviado, se le pregunta al votante si desea enviarlo o

utilizarlo para auditoria.

3. Si el votante decide auditar el voto, se le revela el factor de aleatoriedad utilizado
para cifrar su voto. Entonces el votante puede verificar que el voto cifrado
corresponde a la seleccién que habia realizado. Debido a que el voto ha sido
abierto para ser auditado, el votante debe iniciar otra vez el proceso de votacion si

quiere enviar el voto.

4. Si el votante escoge enviar su voto, se le piden sus credenciales de votante para

llevar a cabo la autenticacion.
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5. Los votos cifrados y enviados por los votantes son publicados en tiempo real en el
tablon electrénico junto al nombre o un identificador del votante. De esta forma,

cada votante puede verificar que su voto ha sido recibido y publicado.

6. Auditores o cualquier parte interesada puede acceder al tablén de anuncios y

descargar los contenidos a fin de verificar el correcto tratamiento de los votos.

Aun cuando un tablén de anuncios electrénico es una buena forma de auditar el correcto
tratamiento de los votos, se requiere de un mecanismo adicional que permita romper la
relacién del voto con el votante que lo emitié. En el sistema Helios esto se lleva a cabo
utilizando una mix-net de re-cifrado. Como se describe en el capitulo 4, el uso de una
mix-net a su vez requiere de elementos que permitan verificar su correcta operacion, por
ejemplo la implementacién de pruebas de conocimiento nulo que resultan muy costosas

computacionalmente, especialmente si se trata de una eleccidn a gran escala.

8.3.4 Sistemas de proteccion de logs

Un log es un registro de eventos que suceden en un periodo especifico. El log usualmente
registra informacién sobre un evento y la fecha en que el evento ha ocurrido. En una
forma mads extensa, el log representa el ;quién?, ;qué?, ;cudndo?, ;donde? y ;porqué? de

un evento que ha ocurrido en un dispositivo o aplicacion.

En los sistemas de voto electronico se suele llevar un registro de los eventos generados en
la eleccion a fin de tener evidencias de lo que ha sucedido en caso de que se dude o se
sospeche de la integridad de una eleccién. Por ejemplo, en una sesion de voto se generard
el registro del evento de autenticacion del votante, la seleccion de candidatos, la

confirmacion de candidatos, el cierre de sesion, etc.

Debido a que los logs contienen los eventos que suceden en la eleccién, un atacante que
ha manipulado una eleccién podria también tratar de manipular los logs generados para

eliminar el rastro del ataque. Para mantener los logs seguros, es necesario contar con
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técnicas de prevencion y deteccion de manipulaciones. Para detectar manipulaciones en
los logs se han propuesto diferentes métodos. Los métodos mds importantes para la

proteccion de los logs son descritos a continuacion.

En [BY97] se introduce el concepto de “forward integrity”, el cual consiste en que ain
cuando los logs se vean comprometidos por un atacante, éste no pueda manipular los
contenidos que forman los logs hasta ese momento. Los contenidos podrian ser
eliminados, sin embargo, esto deberia ser detectado. El trabajo en [BY97] hace uso de
funciones MAC (cédigos de autenticacion de mensajes) para proteger los logs. En un
contexto de comunicacién remota, el uso de una funcion MAC se utiliza teniendo una
clave privada la cudl es compartida solamente entre el emisor y el receptor. El emisor del
mensaje usa dicha clave privada para generar un MAC del mensaje y entonces envia el
mensaje junto con su correspondiente MAC. Ya que el receptor conoce la clave privada,
aplica la misma funcién sobre el mensaje original para generar el MAC. A continuacidn,
el receptor compara el MAC recibido con el MAC generado. El receptor sabrd que el
mensaje no ha sido alterado si ambos MAC coinciden. La seguridad de este esquema se
basa en que es computacionalmente inviable que un atacante que no conoce la clave
privada modifique el mensaje y que cuando el receptor compare los MAC’s resulte una
coincidencia entre ambos. Debido a que los logs son simples mensajes generados durante
cierto periodo de tiempo, y que en algin momento son leidos y verificados por un
auditor, seria eficiente que la proteccion de los logs se llevara a cabo aplicando una
funcién MAC sobre ellos. Sin embargo, el problema es que si un atacante consigue la
clave privada entonces podrd modificar los logs sin ningin riesgo de ser detectado. En
dicho trabajo también se describe como se puede evitar que un atacante que se apodera de
la clave privada en cierto momento, manipule los logs generados antes de ese momento.
Esto se logra haciendo que la clave privada usada para general el MAC evolucione a
través del tiempo. La clave privada k; en un tiempo ¢; se obtiene aplicando una funcién
unidireccional a la clave k;.; que pertenece a un tiempo previo #;.; y una vez iniciado el
tiempo ;, la clave k;_; es eliminada. De esta manera, si el atacante obtiene la clave privada
ki, no podra saber nada acerca de una clave privada k; para j < i. Por lo tanto, los logs

originados antes del compromiso de la clave privada no pueden ser modificados.
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El esquema descrito previamente presenta algunos inconvenientes. Si un atacante logra
comprometer una clave k;, entonces el mismo atacante podria ser capaz de comprometer
una clave k;.; y cualquier otra clave privada utilizada en el esquema. Por otro lado, la
complejidad en la administracién de las claves privadas aumenta conforme aumenta la
cantidad de claves. Un auditor deberia usar entonces n claves privadas para verificar la
integridad de los logs. Una propuesta similar seria utilizar firmas digitales en lugar de
funciones MAC. Esto reduciria el problema de la gestioén de las claves que se puede dar

en el esquema anterior.

Un esquema criptogriafico de proteccion de logs como el descrito previamente, sélo
contempla los ataques en los que los logs pueden ser modificados. Sin embargo, en dicho

esquema no se considera que los logs también podrian ser eliminados.

En [SK98] se propuso un protocolo de proteccion de logs. En este protocolo se
consideran tres agentes: una maquina insegura, una maquina segura y el verificador (o
auditor). La méquina insegura es donde se generan los logs. El propésito es que los logs
se vayan replicando a través del tiempo o cuando se alcance cierto nimero de eventos.
Dicha réplica se haria en la mdquina segura a través de una red de datos. El protocolo
utiliza una combinacién de funciones hash, firmas digitales y criptografia de clave
publica y privada. Este protocolo, al igual que el descrito en [BY97], aborda el problema

de la proteccion de los logs generados antes del compromiso de los mismos.

Propuestas mds recientes de proteccion de logs y que ademds son orientadas a voto
electrénico son los trabajos presentados en [RP04 y SDC+08]. En [RP04] se establece un
protocolo de proteccidén de logs como parte de un sistema de voto electrénico remoto.
Para cada log individual se va calculando en tiempo real un valor hash. Ademas, se
utiliza un algoritmo de firma digital periddica, es decir, se lleva a cabo una firma cada
vez que se acumula cierto nimero de logs (un bloque predeterminado) o en su defecto
cada cierto tiempo. Los logs individuales se van encadenando con los logs generados

previamente, de la siguiente manera:
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L; =H({; | Li.p)
Lis; =H(liss | L)
Lisy =H(lis2 | Lisr)
Livs = H(liss | Liv)

En donde / es un log individual y L es el resultado de aplicar una funcién hash a la

concatenacion de [ con el L previo.

Una vez que se ha completado un bloque b; de logs de tamaifio predeterminado se lleva a

cabo la firma digital de dicho bloque:
Sigi = [H (b | sigi.)ISk

En donde Sj es la clave privada del servidor a cargo de firmar los logs. La clave publica

servird para verificar la integridad de dichos logs.

Por medio de este protocolo se forma una cadena de integridad entre los logs. Si un
atacante modifica los logs, serd detectado cuando se lleve a cabo la verificacion de las
firmas. Por otro lado, si un log es eliminado, también puede ser detectado cuando se lleve

a cabo la verificacion del bloque al que pertenecia.

Es importante notar que para un auditor puede resultar muy complejo llevar a cabo un
andlisis de los logs cuando la cantidad de eventos registrados es muy grande. Esta
complejidad tiene como consecuencia la dificultad de lograr la deteccién de
manipulaciones. Por ejemplo, en un ataque de “stuffing” en el cudl los votos ilegitimos
son afladidos directamente en la base de datos en dénde se almacenan los votos, el auditor
s6lo podria detectarlo si extrae de los logs la cantidad de votos que se recibieron durante
la etapa de votacién y compara esa cantidad con la de los votos contabilizados para

generar el resultado de la eleccidén. Suponiendo que se han recibido un millén de votos, y
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que por cada voto emitido se generan varios logs, tendremos entonces unos cuantos

millones de logs que se deben analizar.

En [SDC+08] se describe una herramienta llamada “Querifier”’, que permite analizar de
manera automatica y en tiempo real, los eventos (logs) generados en un sistema. Dicha
herramienta pretende evitar la complejidad que supone llevar a cabo el anélisis de logs.
El mecanismo se basa en un conjunto de reglas definidas con 16gica de predicados. Estas
reglas determinan los eventos posibles en el sistema y el orden en que pueden suceder
dichos eventos. Para saber si un evento cumple o viola alguna de las reglas se lleva a
cabo un andlisis sintdctico del log. Entonces se determina su validez. El mecanismo
también detecta si se ha roto la cadena de hash generados para proteger la integridad de
los logs. De esta manera se puede conocer el momento y las circunstancias en que se ha
llevado a cabo algtin ataque o intento de corrupcién en el log. Como ejemplo de las reglas
definidas para el sistema de votacién electrénica, un evento de “voto registrado” deberia
estar precedido por el evento de “votante autorizado”, de otra manera el sistema

detectaria que ha habido alguna corrupcion de eventos.

Teniendo en cuenta los aspectos contemplados en los esquemas ya descritos para llevar a
cabo auditorias eficientes en los sistemas de voto electrénico remoto, podemos concluir
que la mayoria de estos esquemas basan la deteccion de manipulaciones en el andlisis de
los logs generados. De acuerdo a los esquemas descritos, la parte mas compleja, ademas
de la proteccion de los logs, es la verificacion de integridad que deben llevar a cabo los
auditores. En la siguiente seccion se presenta una propuesta de auditoria para sistemas de

voto electronico remoto.

8.4  Propuesta de auditoria mediante resimenes de votaciéon

Los actores que podrian participar en un ataque de adicion de votos ilegitimos pueden ser
atacantes externos, los cudles requieren quebrantar las medidas de seguridad establecidas

para proteger la base de datos, o bien, podrian ser autoridades de la elecciéon o personal
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técnico con privilegios de acceso a los elementos de la eleccion. Por esta razén, no
podemos asumir que seria suficiente establecer un control de acceso en la base de datos
para evitar que se lleven a cabo manipulaciones. En esta propuesta se considera una
contramedida para el ataque de adicién de votos por parte de un atacante interno con

privilegios de acceso a los elementos de la eleccion.

Se propone un mecanismo de auditoria que tiene como finalidad detectar las practicas de
adiciéon de votos ilegitimos. El objetivo principal de dicha propuesta es ofrecer un
mecanismo que resulte facil de implementar, es decir, que facilite la tarea de llevar a cabo

una auditoria a fin de detectar las practicas fraudulentas mencionadas previamente.

La propuesta se basa principalmente en una técnica de proteccion de los votos
individuales que permite llevar a cabo auditorias a un nivel mds alto que el andlisis de
logs, y por lo tanto con menor complejidad. El propdsito es generar lotes de respaldo de
los votos a medida que estos se van recibiendo en el servidor de votacion. Cada cierta
cantidad de votos recibidos se concatenan y son firmados por una autoridad o conjunto de

autoridades con la clave Sk, lo cudl forma un lote L:
L={Vi|Va | Vs|...| Va)sk

Por ejemplo, si se determina que los lotes deben contener 100 votos, estarian formados de

la siguiente manera:

Li: {Vi, ..., Vioo}sk
Lot {Viots .- s Vaoo)sk

Ly: {Vioon99 5 --. » Vioon}sk
Estos lotes de votos firmados se almacenan en un servidor diferente al de voto, o bien, en

algin medio de almacenamiento extraible. La firma digital de los lotes asegura que si se

presenta una manipulacién en alguno de los lotes pueda ser detectada. Sin embargo, un
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atacante podria afiadir nuevos lotes y si posee la clave privada podria firmarlos. Este
ataque ocasionaria que si se lleva a cabo una auditoria no concuerden los votos
contabilizados originalmente con los votos respaldados en lotes. A fin de prevenir este
ataque, se forma una cadena de integridad de los lotes a medida que se van generando.
Esta cadena de integridad se realiza llevando a cabo un hash de la concatenacién del lote

anterior firmado con el lote actual también firmado:

L _HI[L]
Ly=HI[L| L]

Ly=H[L | L]

En caso de una auditoria, es necesario contar con un identificador dnico de voto para
poder relacionar los votos contenidos en los lotes con los votos almacenados por el
servidor de votacion. El identificador de voto también sirve para formar los lotes de
respaldo de acuerdo a la unidad electoral a la que pertenecen si esto se considera
necesario, por ejemplo a un municipio, provincia, distrito electoral, etc. Este identificador
se debe generar durante la fase de votacién y se compone por ejemplo de un grupo de
digitos que indican la unidad electoral y el siguiente grupo que consiste en un nimero
secuencial. Por ejemplo, el identificador “036408475” representa que el voto pertenece a
la unidad electoral 0364 y que es el voto secuencial nimero 08475. La generacion de un
identificador de voto solamente se debe llevar a cabo durante una sesién de voto una vez
que el votante ha sido autenticado. De esta manera, si se afiaden votos ilegitimos

directamente en la base de datos no se contara con un identificador valido.

La practica fraudulenta de adicion de votos ilegitimos se puede presentar en tres
periodos: antes de dar inicio a la votacién, durante la fase de votacién o, una vez
concluida dicha fase. La adicién de votos antes del inicio de la fase de votacion se puede
detectar facilmente con procedimientos de verificacion, por ejemplo, asegurandose que la

base de datos en donde se almacenardn los votos esté vacia justo antes de que inicie la
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votacién. Por su parte, la adicion de votos durante la fase de votacién o al término de la

misma puede detectarse con el esquema propuesto, tal como se explica a continuacion.

Si al terminar la fase de consolidacion se requiere realizar una auditoria de los resultados
de votacion, se llevan a cabo una serie de validaciones mediante la comparacién de los
votos incluidos en el escrutinio con los votos contenidos en los lotes de respaldo. La

figura 8.1 muestra el esquema propuesto de manera general.

Lote 1 -
Lote 2 .
Fase de Servidor de ' almgllceiednlgn?llﬁanto
votacion votacion de lotes
Lote n
VOTOS
v
Fase de Servidor de
cae " RESULTAD
consolidacién escrutinio >U ©s
Medio de ;
L C
Auditoria almacenamiento |« o Ol RESULTADOS
de lotes

Figura 8.1. Esquema de auditoria

Las validaciones de la auditoria se llevan a cabo en el siguiente orden:
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1. Se verifica la integridad de los lotes. Esto se lleva a cabo revisando la cadena de

integridad de los lotes y la firma digital en cada uno de ellos.

2. Se compara el nimero de votos incluidos en el escrutinio con el nimero de votos
en los lotes de respaldo. Si el nimero de votos que se incluyeron en el escrutinio
es mayor que el de votos contenidos en los lotes se puede saber que se han
afiadido votos ilegitimos. Aun asi se debe realizar el siguiente paso para detectar

cudles son los votos que se han afiadido.

3. En base al identificador de voto, se verifica que cada voto incluido en el
escrutinio se encuentra también en alguno de los lotes. Los votos del escrutinio
cuyo identificador no coincida con alguno de los votos registrados en los lotes de

respaldo se catalogan como votos ilegitimos.

Al llevar a cabo estas validaciones se puede saber con certeza si han sido afiadidos votos
ilegitimos en la base de datos original e incluso se pueden detectar cuéles han sido esos
votos. Si es necesario, se lleva a cabo un nuevo escrutinio de los votos. El
encadenamiento de los lotes que se almacenan en el servidor externo o medio extraible

permite detectar cualquier manipulacién que atente con la integridad de dichos lotes.

Este tipo de auditoria se puede aplicar también antes de realizar el escrutinio de votos.
Como se ha mencionado previamente en este capitulo, en algunas elecciones se debe
llevar a cabo como regla una auditoria de un porcentaje de los votos. En un caso como
éste se seleccionan, de manera aleatoria, grupos de votos (en base al porcentaje que se
requiera auditar) y los lotes de respaldo correspondientes. Los grupos de votos
seleccionados pueden por ejemplo pertenecer a una unidad electoral. Debido a que los
votos que estdn almacenados en el servidor de votacidon cuentan con un identificador, la
seleccidon que se haga de los grupos de votos a verificar se podrd hacer corresponder sin
ninguna dificultad con los lotes de respaldo formados durante la votacién. Por ejemplo, si
los lotes son de 100 votos y los grupos de votos a verificar son el 5, 9, 16, 31 y 37, se

compararan los votos del 501 al 600, del 901 al 1000, del 1601 al 1700, del 3101 al 3400
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y del 3701 al 3800 con los lotes que contienen dichos votos. La verificacion se lleva a
cabo comparando los identificadores del grupo y del lote. Para determinar el nimero de
lotes a verificar mediante esta técnica, se deben considerar los pardmetros adecuados para
que se pueda detectar con una probabilidad alta si se han afiadido votos ilegitimos. Dado
que este tipo de auditoria se lleva a cabo cuando los votos se encuentran cifrados, no

existe ningin riesgo de violar la privacidad de los votantes.

Este método de respaldo y comprobacion de lotes se puede aplicar a diferentes esquemas
de votacion. En esquemas de votacion en donde los votos se cifran del lado del votante,
los lotes se pueden ir formando conforme los votos son recibidos en el servidor de
votacion. Por su parte, en esquemas de papeletas precifradas, como el propuesto en el
capitulo 6, los lotes son formados por los c6digos de votacién cuando son recibidos y

cifrados por el servidor de votacion.

Al llevar a cabo una auditoria como la descrita previamente se pueden encontrar
irregularidades que requieran un andlisis mayor que el proporcionado por el esquema
propuesto. Si se presenta un caso que lo requiera, se debe pasar a un nivel de auditoria
mads bajo, por ejemplo a través del andlisis de logs, como ha sido explicado previamente

en este capitulo.

8.5 Conclusiones y aportacion

En este capitulo se han analizado los métodos de auditoria para los diferentes sistemas de
votacion. Se ha descrito la forma en que los sistemas de verificaciéon independiente
podrian facilitar la auditoria de un sistema de voto electrénico presencial. En cambio, en
un sistema de voto electrénico remoto resulta inviable hacer uso de alguno de los
sistemas de verificaciéon independiente. Tal como se ha descrito en el capitulo 6, el
registro de respaldo generado por un sistema de verificacion independiente tiene dos
propositos: 1) que el votante pueda verificar que su voto se ha registrado correctamente y

i) tener un registro independiente del sistema de votacién que pueda usarse para fines de
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auditoria. En un ambiente remoto de votacién no se puede cumplir con ambos propdsitos.
Si el registro independiente se genera del lado del votante para que este pueda verificarlo,
entonces dicho registro no lo tendra la autoridad de la eleccion, lo que descarta la
posibilidad de usar el sistema de verificacién independiente como mecanismo de
auditoria. Por otro lado, si el registro independiente se enfoca solamente a la auditoria
llevando a cabo un registro independiente centralizado, existe el riesgo de violacion de la
privacidad del votante o de generacion de registros independientes que no coincidan con
los votos reales. Por ejemplo en una votacién por Internet, si ademds de registrarse el
voto cifrado en un servidor de votacién se imprime una papeleta en un centro de
impresion custodiado por la autoridad de la eleccidn, el votante puede perder su
privacidad ya que se puede relacionar con la opcidn de voto escogida. Ademas, el voto
impreso puede ser diferente al enviado por el votante y esto no podria ser detectado al

menos durante la eleccion.

Los sistemas de voto electronico remoto pueden ser auditados a través de los logs de
eventos registrados durante el proceso de votacién. Sin embargo, como ya se ha
explicado en este capitulo, la administracion y auditoria de logs presenta algunos retos

importantes para llevar a cabo su andlisis.

Se ha descrito en este capitulo un mecanismo que permite la deteccion de ataques en los
que se afiaden votos de manera ilegitima para ser parte del escrutinio. En el capitulo 6 se
describi6 la manera en que los votos, de manera individual, pueden ser verificados por los
votantes con el fin de asegurar que dichos votos se incluyen correctamente en el
escrutinio. Con dichas verificaciones se puede detectar si se han eliminado o manipulado
votos legitimos. Por su parte, en este capitulo se ha descrito una forma de verificar que en
el escrutinio solamente se han incluido los votos que se han emitido por votantes
legitimos. Por lo tanto, esta propuesta y las técnicas de verificacion individual
presentadas en el capitulo 6, permiten ofrecer la transparencia que necesita un sistema de
voto electrénico remoto. Esta transparencia es indispensable para que un sistema de
votacién sea fiable para todos los participantes en la eleccidn, es decir, votantes,

autoridades de la eleccién, candidatos, etc.
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Conclusiones

El principal objetivo de la investigacion presentada en esta tesis ha sido el estudio de
mecanismos que proporcionan seguridad y transparencia a los diferentes procesos de las
elecciones que hacen uso del voto electronico remoto. El criterio principal para la
seleccion de las dreas de estudio ha sido la necesidad de generar mayor confianza en los
sistemas de voto electrénico remoto. Cada una de las propuestas presentadas pretende
aportar mecanismos que ayuden a la fiabilidad de dichos sistemas, desde el punto de vista

de los votantes asi como de otros participantes de la eleccion.

En el capitulo 1 se describieron los principales conceptos relacionados con elecciones y
la forma en que se ha tratado de hacer mas eficiente cada uno de los procesos
involucrados en una eleccion. También se presentaron algunas de las experiencias de
voto electronico remoto que se han llevado a cabo alrededor del mundo y los retos que
dichas experiencias han afrontado. Finalmente, se definieron los problemas que se ha

considerado son los mas criticos en el desarrollo del voto electrénico remoto.

En el capitulo 2 se presentaron los conceptos bdsicos de criptografia aplicada al voto
electronico. El propésito de este capitulo ha sido ayudar al lector a comprender mejor

cada uno de los protocolos criptogrificos presentados a lo largo de la tesis.

En el capitulo 3 se presentaron los diferentes sistemas de voto remoto, incluyendo el voto
postal, el cudl es actualmente el més utilizado. Se ha llevado a cabo una comparativa del

voto postal y los diferentes sistemas de voto electronico remoto. Esta comparativa tiene la
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finalidad de evaluar las ventajas que proporcionaria el uso de un sistema de voto
electréonico remoto en comparacion con el actual sistema de voto postal. Se puede
concluir que entre los sistemas de voto electrénico remoto, el voto por Internet es el mas
adecuado para sustituir al voto postal, debido principalmente a ciertas ventajas de
seguridad, por ejemplo: mayor facilidad para la autenticacién del votante, garantia de
equidad para los votantes, precision en el escrutinio y verificacion del correcto
tratamiento de los votos. Ademads, sobresalen las caracteristicas de usabilidad del voto por
Internet, como la prevencion de errores involuntarios al seleccionar el voto o la facilidad
que se ofrece a los votantes con alguna discapacidad visual para llevar a cabo la selecciéon
y envio de su voto sin asistencia de terceros. En el capitulo se mostré una comparativa de
diferentes sistemas de voto remoto. Esta comparativa de sistemas de votacién fue
presentada en Bochum, Alemania en la conferencia “E-Voting and Identity” y publicada

en [PMO7b].

En dicho capitulo también se llevo a cabo un estudio de las vulnerabilidades y amenazas
de los sistemas de voto electronico remoto, de manera mas especifica, en el voto por
Internet. El conjunto de vulnerabilidades y el catdlogo de amenazas presentados es parte
de un anélisis de seguridad llevado a cabo para un proyecto piloto que se realizé para las
elecciones presidenciales de los Estados Unidos en Noviembre del 2008. En dicho piloto,
militares pertenecientes al condado de Okaloosa, Florida, que residen en tres bases
militares ubicadas en el Reino Unido, Alemania y Jap6n utilizaron un sistema de voto por
Internet desarrollado por la empresa “Scytl Secure Electronic Voting”. El resultado de

dicho andlisis es parte de un informe técnico de dicha empresa [ScO8b].

En el mismo capitulo se describi6é un esquema de votacion que pretende ser la base para
una transicién hacia el voto remoto por Internet. El esquema ha sido publicado en el
IDEG (International Journal of Electronic Governance). Véase [MSM+08] para los
detalles de la publicacion. Considerando los elementos que se utilizan en este esquema,
como son la tarjeta de votacion, y la posibilidad de diversos canales simultidneos de
votacién, se contribuye a la evolucion hacia el uso extensivo del voto electrénico remoto.

La tarjeta de votacion, la cudl estd basada en una tarjeta inteligente en red, junto con el
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requerimiento de la huella dactilar del votante permite llevar a cabo una autenticacién
robusta de votantes. El esquema reduce en gran manera la posibilidad de coercién o
venta de votos. Primeramente, debido a la baja probabilidad de usurpacién de la
identidad durante la sesion de voto. Por otro lado, la posibilidad de mudltiple voto
también contribuye a disminuir la coercién, ya que el votante tiene la posibilidad de

enviar un nuevo voto si ha sido coaccionado.

En el capitulo 4 se analizaron los diferentes grupos de esquemas criptograficos utilizados
en el voto electrénico. Cada uno de esos grupos de esquemas tratan los requisitos de
seguridad en distintas maneras, sin embargo, la principal aportacion de los tres primeros
(firma ciega, mix-nets y cifrado homomorfico) es la forma en como logran satisfacer el
requisito de privacidad. Los esquemas de firma ciega, tal como se ha analizado, tratan de
proteger la privacidad de los votantes al separar las entidades de autenticaciéon y
recepcion del voto. Los esquemas basados en mix-nets abordan el problema de la
privacidad llevando a cabo una serie de transformaciones de los votos (cifrados y
permutaciones) para eliminar la relacién entre votos y votantes. Por su parte, los
esquemas basados en cifrado homomorfico utilizan las propiedades homomorficas de
algunos criptosistemas que permiten obtener los resultados de la eleccidn sin la necesidad
de descifrar los votos individualmente, protegiendo de esta forma la privacidad de los
votantes. Sin embargo, los tres esquemas presentan el riesgo de que un voto pueda ser
conocido por un atacante, e incluso manipulado, en el terminal de votacién antes de que
se lleve a cabo el cifrado del voto. Este ataque se puede llevar a cabo insertando software
malicioso en el terminal de votacién, por ejemplo en el ordenador del votante. Por su
parte, los esquemas de papeletas precifradas logran la privacidad de los votantes incluso
frente a ataques de insercion de software malicioso en el ordenador del votante, ya que
los votos son escogidos a través de un codigo de votacion que no revela informacién de la
opcién escogida por el votante. Ademds, los esquemas de papeletas precifradas
proporcionan algunas ventajas adicionales enfocadas en la verificacioén de los votos. Bajo
un esquema de papeletas precifradas que utiliza cédigos de verificacion, el votante puede
asegurarse que su voto ha sido recibido correctamente por el servidor de votacion. Sin

embargo, los esquemas de papeletas precifradas propuestos a la fecha no permiten el
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votante verificar de una manera eficiente que su voto ha sido incluido correctamente en el
escrutinio de los votos. Por otro lado, los esquemas de papeletas precifradas presentan
algunos retos, especialmente relacionados con la generacion de las papeletas y la

distribucién de las mismas a los votantes.

En el capitulo 5 se describieron los actuales sistemas de registro de votantes. Dichos
sistemas tienen algunas deficiencias que pueden facilitar la usurpacion de la identidad de
votantes. Estas deficiencias estdn relacionadas principalmente con la precisiéon en la
identificacién de los votantes, con la posibilidad de multiples registros por votante y con
la manipulacién de la informacién de registro de un votante. En este capitulo se propuso
un esquema de registro de votantes que hace uso de criptografia y técnicas biométricas
para incrementar la precision en la recopilacién de la informacién de votantes a través de
medios remotos. Se ha presentado una solicitud de patente internacional de dicho
esquema y de las implementaciones posibles [PMV07a]. Ademas, el esquema ha sido

presentado y publicado en [MPSO08].

En el capitulo 6 se presentaron los diferentes mecanismos que permiten al votante
verificar la integridad de su voto. Se analizaron los sistemas de verificacion
independiente propuestos en [VVSGO06] y se ha concluido que, con la excepcion de los
sistemas de verificacion con cifrado extremo a extremo, no es posible implementarlos de
manera eficiente en el voto electrénico remoto. También se han analizado las propiedades
de verificacién de un tablon de anuncios electrénico y de los esquemas de papeletas
precifradas, los cudles son apropiados para implementaciones de voto electrénico en

entornos remotos.

Ademads en dicho capitulo se presentaron dos aportaciones enfocadas a la verificacion
individual. La primera de ellas consiste en un recibo de votacion criptografico que puede
sea adaptado a diferentes esquemas remotos de votacion. La definicién y caracteristicas
de dicho recibo criptografico han sido publicadas en [MSM+08]. El recibo de votacion
cumple con las caracteristicas esenciales de seguridad que le permiten al votante verificar

la inclusién de su voto en el escrutinio. La segunda aportacion presentada en el capitulo 6
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consiste en un esquema de verificaciéon basado en papeletas precifradas. El esquema
propuesto cumple con los dos aspectos de verificacion individual (registro y escrutinio
correcto), que se consideran necesarios para que un sistema de votacion sea fiable. Este
esquema de votacién ha sido presentado para su revisién en la revista “Computer

Communications”.

En el capitulo 7 se presentd un esquema que facilita la consolidacion segura de resultados
de un proceso electoral, aplicable tanto a entornos de voto presencial como remoto e
incluso a elecciones en las que se utiliza una diversidad de canales de votacién de manera
simultdnea. La consolidacion de resultados se lleva a cabo mediante el uso de técnicas y
procedimientos que permiten proteger la integridad de los resultados. El esquema
propuesto describe diferentes niveles de consolidacion. En cada uno de esos niveles se
genera una prueba de validacion que incluye informacién de los resultados intermedios y
de la identidad de los oficiales de la eleccién que validaron dichos resultados. De esta
manera un modulo de consolidacién puede verificar que los resultados recibidos
provienen de los oficiales correspondientes a la unidad electoral. Por otra parte, el
modulo de consolidaciéon genera y envia a la unidad electoral una prueba de recepcion
que permite a los oficiales de dicha unidad comprobar que los resultados enviados se han
recibido sin ninguna manipulacién. Se ha presentado una solicitud de patente
internacional de dicho esquema en dénde se describe una variedad de implementaciones

posibles [PMVO07b].

Finalmente, en el capitulo 8 se analizaron los métodos de auditoria para los diferentes
sistemas de votacion. Se analiz6 la forma en que los sistemas de verificacion
independiente podrian facilitar la auditoria de un sistema de voto electronico presencial.
Se describe también porqué para un sistema de voto electronico remoto resultaria inviable
hacer uso de alguno de los sistemas de verificacion independiente con fines de auditoria.
En dicho capitulo se presenté un mecanismo que permite la deteccion de ataques de
insercion de votos, es decir, en los que se afiaden votos de manera ilegitima para ser parte
del escrutinio. Tal como se ha mencionado previamente, en el capitulo 6 se describi6 la

manera en que los votos, de manera individual, pueden ser verificados por los votantes

209



Capitulo 9: Conclusiones

con el fin de asegurar que dichos votos se incluyen correctamente en el escrutinio. Con
dichas verificaciones se puede detectar si se han eliminado o manipulado votos legitimos.
Por su parte, en la propuesta presentada en el capitulo 8 se describié una forma de
verificar que en el escrutinio solamente se han incluido los votos que se han emitido por
votantes legitimos. Por lo tanto, dicha propuesta de auditoria en combinacién con las
técnicas de verificacion individual propuestas en el capitulo 6, permiten ofrecer la
transparencia que necesita un sistema de voto electrénico remoto. Esta transparencia es
indispensable para que un sistema de votacion sea fiable para todos los participantes en la

elecciodn, es decir, votantes, autoridades de la eleccidn, candidatos, etc.
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